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Vorwort

Der Berichtszeitraum des 30. Tatigkeitsberichts deckt die Jahre 2010 und 2011 ab und
umfasst damit einen Zeitraum, der fur meine Dienststelle erhebliche Herausforderungen
mit sich brachte und immer noch bringt. Am 1. April 2011 trat die grundlegendste Ande-
rung seit der Einrichtung des Amtes in Kraft: Dank eines kaum erwarteten Kurswechsels
der grof3ten damaligen Regierungsfraktion im Herbst 2009 und befdrdert durch ein Urteil
des Europaischen Gerichtshofs vom 9. Marz 2010 wurden endlich die beiden Daten-
schutzkontrollbehdrden des Landes, die bis dato im Innenministerium angesiedelte Auf-
sichtsbehorde fur den Datenschutz im nicht-6ffentlichen Bereich und meine Dienststelle,
zusammengefuhrt. Damit wurde endlich ein ,Geburtsfehler” der Datenschutzaufsicht in
Baden-Wiurttemberg, der seit dem Inkrafttreten des Landesdatenschutzgesetzes am 1.
April 1980 bestand, korrigiert. Zugleich wurde die Dienststelle aus dem Geschéftsbereich
des Innenministeriums herausgelost und dem Landtag zugeordnet. Datenschutz aus einer
Hand wird nunmehr mdglich. Die mit der Zusammenlegung verbundenen personellen und
organisatorischen Veranderungen haben die Arbeitsfahigkeit der Dienststelle allerdings
vorubergehend erheblich beeintrachtigt, zumal wir erst Ende Oktober 2011 in gemeinsame
Dienstraume umziehen konnten. Gravierende Auswirkungen hatte auch der personelle
Umbruch in der Aufsichtsbehdrde, der fur einen erheblichen Erfahrungsverlust sorgte. Auf
diese Weise gibt manche Passage dieses Berichts eher die aus dem Studium der Akten
als die aus eigener unmittelbarer Anschauung gewonnenen Erkenntnisse wieder. Die
Startbedingungen fur die Dienststelle in neuer Formation waren somit nicht ganz einfach.

Wahrend dieser Tatigkeitsbericht fir den Datenschutz im 6ffentlichen Bereich nahtlos an
den 29. Tatigkeitsbericht vom Dezember 2009 anknipfen kann, stellt er fir den Daten-
schutz im nicht-6ffentlichen Bereich die Entwicklung seit dem Erscheinen des Finften Ta-
tigkeitsberichts des Innenministeriums zum 1. Juli 2009 dar. Er deckt damit zum grof3ten
Teil den Zeitraum vor der Zusammenlegung ab, fir den ich noch nicht die Verantwortung
trug. Der Bericht beruht insoweit auch auf der Tatigkeit des langjahrigen Leiters der Auf-
sichtsbehorde, dem an dieser Stelle ein herzliches Wort des Dankes fir seine stets kom-
petente Arbeit unter schwierigen Rahmenbedingungen gebuhrt. Dieser Dank gilt ebenso
seinen Mitarbeiterinnen und Mitarbeitern, die zum Teil jetzt auch die meinen sind. In glei-
cher Weise bin ich nattrlich auch dem bewéahrten tbrigen Team meiner Dienststelle zu
Dank verbunden.

Die Zukunft des Datenschutzes bleibt spannend: Auf europaischer Ebene steht eine Neu-
ordnung des Rechtsrahmens an, die aller Voraussicht nach Ende Januar 2012 der Offent-
lichkeit vorgestellt werden wird und erheblichen Einfluss auf die deutsche Rechtsentwick-
lung haben dirfte. Insofern bin ich skeptisch, ob die Gberfallige Modernisierung des Da-
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tenschutzrechts noch wéhrend der laufenden Legislaturperiode des Bundestags in Angriff
genommen wird. Selbst die wichtige Neuregelung des Beschaftigtendatenschutzes scheint
derzeit nicht voranzukommen und droht im Sperrfeuer gegenlaufiger Interessen hdngen-
zubleiben. Dadurch besteht die Gefahr, dass sich die Bundespolitik auf Nebenkriegs-
schauplatze wie die Griindung einer Bundesstiftung Datenschutz begibt oder das weite
Feld des Internetrechts internationalen Konzernen zur Selbstregulierung tberlasst. Auf
Landesebene ist zu hoffen, dass die neue Landesregierung der programmatischen An-
kindigung in der Koalitionsvereinbarung, den unabhangigen Datenschutz starken zu wol-
len, bald Taten folgen lasst. Durch eine Personalverstarkung kénnte meine Dienststelle
mehr als bisher praventiven Datenschutz betreiben.

In den nachsten Monaten wird die fusionierte Dienststelle weiter zusammenwachsen, ins-
besondere um diejenigen Themenschwerpunkte aufzugreifen, die sich sowohl fur den 6f-
fentlichen als auch fur den nicht-6ffentlichen Bereich zu gemeinsamen Herausforderungen
entwickelt haben. Hier sind in erster Linie das Internet und die darauf basierenden Ge-
schaftsprozesse in Verwaltung und Wirtschaft zu nennen. Wenn ich die Bandbreite der
Themen in den letzten Monaten betrachte, dann ware dieses Spektrum mit dem Schlag-
wort ,zwischen Staats-Trojaner und Facebook” am besten umschrieben. Auf beide Stich-
worte wird in diesem Bericht eingegangen (1. Teil, Nummern 4.1 und 4.6). Daneben finden
sich Ausblicke auf die europaische und nationale Weiterentwicklung des Datenschutz-
rechts, aber auch Bewertungen der vorhandenen Defizite, zu denen — wie gesagt — insbe-
sondere die ausstehende gesetzliche Regelung des Beschéftigtendatenschutzes zahlt

(1. Teil, Nummer 2.3.2). Die Darstellung des Datenschutzes in der Arbeitswelt ist erstmals
ein besonderer Schwerpunkt meines Tatigkeitsberichts (6. Teil), zumal hierzu immer wie-
der Anfragen und Eingaben von Betriebs- und Personalraten eingehen. Wie gewohnt bil-
den die im Bericht dargestellten Einzelfalle nur die Spitze des Eisbergs der tagtaglichen
Beratungs- und Kontrollpraxis meiner Mitarbeiterinnen und Mitarbeiter ab.

Im Laufe des kommenden Jahres soll unser Internet-Auftritt Gberholt werden, der mittler-
weile optisch und hinsichtlich der Benutzerfreundlichkeit in die Jahre gekommen ist. Auch
fur meine Dienststelle wird das Internet zu einem immer wichtigeren Kanal fur Kommuni-
kation und Interaktion. Den gewandelten Mediengewohnheiten der Birgerinnen und Blir-
ger wollen wir auf diese Weise Rechnung tragen. Fir Anregungen und Verbesserungsvor-
schlage — auch hinsichtlich der bisherigen Form des Tatigkeitsberichts — bin ich weiterhin
dankbar.

Jorg Klingbeil
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1. Teil: Zur Situation

1. Die Zasur - Datenschutz aus einer Hand in Baden-Wirttemberg

1.1 Das Urteil des Europaischen Gerichtshofs vom 9. Marz 2010 und seine Um-
setzung

Die Entscheidung kam fir viele Uberraschend und bestatigte die Position der
Datenschutzbeauftragten auf eindrucksvolle Weise: Mit Urteil vom 9. Marz
2010 (C-518-07) gab der Europaische Gerichtshof (EuGH) der Klage in dem
Vertragsverletzungsverfahren gegen die Bundesrepublik Deutschland statt
und stellte fest, dass die fur die Kontrolle der Datenverarbeitung im nicht-
offentlichen Bereich zustandigen Stellen der Lander nicht vollig unabhéngig
seien, wie es Artikel 28 der Europaischen Datenschutzrichtlinie 95/46/EG
fordert. Beanstandet wurde insbesondere die bis dato bestehende Rechts-
und Fachaufsicht von Regierungsstellen Uber die Kontrollbehérden und das
damit verbundene Risiko einer direkten oder indirekten Einflussnahme auf
deren Kontrolltatigkeit. Mit dem — von den Datenschutzbeauftragten des
Bundes und der Lander einhellig begruften (vgl. EntschlieRung vom 17./18.
Marz 2010, Anhang 4) — Urteil des Europaischen Gerichtshofs war das ent-
scheidende Signal fur eine weitreichende Strukturverédnderung bei den deut-
schen Aufsichtsbehérden der Lander gegeben. Peu a peu wurden seither die
entsprechenden Rechtsgrundlagen geandert und — soweit noch nicht ge-
schehen — die Aufsichtsbehoérden fur den nicht-offentlichen Bereich mit den
Dienststellen der jeweiligen Landesbeauftragten fir den Datenschutz zu-
sammengelegt. Eine Ausnahme bildet weiterhin Bayern, wo die Zweigleisig-
keit mit dem Landesamt fir Datenschutzaufsicht einerseits und dem Lan-
desbeauftragten fur den Datenschutz andererseits beibehalten wurde. Die
Fach- und Rechtsaufsicht wurde durchgéangig abgeschafft und allenfalls eine
eingeschrankte Dienstaufsicht belassen. Als letztes Land hat Thiringen sein
Landesgesetz geédndert und die beiden Aufsichtsbehdrden ebenfalls beim
Landesbeauftragten zusammengefiuhrt. Die zwischenzeitlich im Innenaus-
schuss des Bundesrates aufgekommene ldee, die Europaische Daten-
schutzrichtlinie zu andern und die dort normierte ,vollige Unabh&ngigkeit* der
Datenschutzaufsicht wieder einzuschranken?, ist damit hoffentlich vom Tisch.

! Anlass der Beratung war die Mitteilung der Kommission an das Europaische Parlament u.a.; Gesamtkon-
zeption fiir den Datenschutz in der Europaischen Union, KOM (2010) 609 endg., BR-Drucksache 707/10.
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1.2 Die Anderung des Landesdatenschutzgesetzes Baden-Wiirttemberg

Obwohl die CDU-Landtagsfraktion bereits im Oktober 2009, also schon eini-
ge Monate vor der EuGH-Entscheidung, ihren langjahrigen Widerstand ge-
gen eine Zusammenlegung der Datenschutzaufsichtsbehdrden in Baden-
Wirttemberg aufgegeben hatte, dauerte es noch mehr als ein Jahr, bis die
Regierungsfraktionen endlich im Dezember 2010 einen Entwurf zur Ande-
rung des Landesdatenschutzgesetzes (LDSG) in den Landtag von Baden-
Wirttemberg einbrachten (LT-Drucksache 14/7313).

Aul3er der Uberfalligen, weil verfassungsrechtlich gebotenen Anpassung der
Vorschrift tber die nichtpolizeiliche Videoluberwachung durch offentliche
Stellen, die durch den Beschluss des Bundesverfassungsgerichts vom 23.
Februar 2007 erforderlich geworden war und auf die noch néher eingegan-
gen wird (1. Teil, Nr. 2.1), sah der Entwurf die angesprochene Zusammen-
fassung der Datenschutzaufsicht Gber 6ffentliche und nicht-6ffentliche Stel-
len bei meiner Dienststelle und deren Zuordnung zum Landtag vor. Die bis-
her fur den nicht-6ffentlichen Bereich gegebene Fach- und Rechtsaufsicht
entfiel. Als Folge meiner Anbindung an den Landtag unterstehe ich nunmehr
der Dienstaufsicht des Prasidenten des Landtags, die aber — wie bisher
schon im offentlichen Bereich — stark eingeschrankt ist, da meine europa-
rechtlich gebotene véllige Unabhangigkeit hierdurch nicht beeintrachtigt wer-
den darf. Insofern ist die Dienstaufsicht ahnlich wie bei Mitgliedern des
Rechnungshofs oder Richtern auf Lebenszeit ausgestaltet. Hingegen wurde
die landesweite Zustandigkeit fur die Verfolgung von datenschutzrechtlichen
Ordnungswidrigkeiten — die zuvor fur den nicht-6ffentlichen Bereich bei der
Aufsichtsbehorde im Innenministerium und fir den offentlichen Bereich bei
allen vier Regierungsprasidium angesiedelt war — dem Regierungsprasidium
Karlsruhe tbertragen. Ich hatte mir in diesem Punkt eine mutigere Entschei-
dung gewtnscht. Die geltend gemachten verfassungsrechtlichen Bedenken,
mir auch die Zustandigkeit fir Bu3geldverfahren im Datenschutz zu Ubertra-
gen, Uberzeugten mich schon deshalb nicht, weil sie in anderen Landern, wo
die Datenschutzbeauftragten auch fur die Verfolgung und Ahndung entspre-
chender Ordnungswidrigkeiten zustandig sind, offenbar keine Rolle spielten.
In Anbetracht des engen Zeitrahmens, der so knapp vor Ende der Legisla-
turperiode fur die Verabschiedung des Gesetzentwurfs durch den Landtag
noch zur Verfliigung stand, war es denn auch kein Wunder, dass meine An-
regungen und Bedenken nicht mehr berlcksichtigt wurden. Meine Stellung-
nahme zu dem Gesetzentwurf ist in LT-Drucksache 14/7482 nachzulesen.
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Das Anderungsgesetz wurde vom Landtag am 2. Februar 2011 beschlossen
und im Gesetzblatt vom 7. Februar 2011 verkiindet (S. 43). Am 1. April 2011
trat es in Kraft. Damit wurde genau 31 Jahre nach der Einrichtung meiner
Dienststelle am 1. April 1980 die wohl grof3te Zasur in ihrer Geschichte vor-
genommen und — wie die erste Landesdatenschutzbeauftragte Dr. Ruth Leu-
ze schon in ihrem ersten Tatigkeitsbericht (LT-Drucksache 8/830, S. 13)
schrieb — die ,alles andere als biurgerfreundliche Zustandigkeitszersplitterung
der Kontrolle im Datenschutz” beendet.

Erste Eindriicke und Probleme

Mit der Zusammenlegung der Datenschutzaufsichtsbehdrden hatte der Lan-
desgesetzgeber den organisatorischen Rahmen abgesteckt. Nun galt und
gilt es ihn mit Leben zu erfillen. Angesichts des kurzen Zeitraums seit der
Zusammenlegung lasst sich noch nicht von umfangreichen Erfahrungen,
sondern mehr von ersten Eindricken berichten. Daher an dieser Stelle nur
ein knappes Zwischenfazit:

— Die Arbeitsbelastung im nicht-6ffentlichen Bereich ist erheblich. Das be-
legt auch die Zahl der Eingaben und Beschwerden, obwohl die Statistiken
im 6ffentlichen und im nicht-6ffentlichen Bereich aufgrund etwas unter-
schiedlicher Erhebungsmethoden und Zahlweisen nur schlecht zu verglei-
chen sind. Dem stand und steht eine unzureichende Personalausstattung
gegenuber, wie auch ein Vergleich mit den Aufsichtsbehdrden anderer
Lander zeigt. Zwar hat der Landtag meiner Dienststelle dankenswerter-
weise im Dritten Nachtrag zum Staatshaushaltsplan 2011 drei Neustellen
zugehen lassen, damit wurde aber unterm Strich noch kein nennenswer-
ter Kapazitatszuwachs erreicht, weil das Innenministerium als Ergebnis
der zdhen ,Fusionsverhandlungen” drei hochwertige Stellen der Auf-
sichtsbehorde fur ministerielle und andere Zwecke zuriickbehielt.

— Bereits im Jahr 2010 gab es massive personelle Veranderungen in der
Aufsichtsbehorde im nicht-6ffentlichen Bereich und damit verbunden ei-
nen erheblichen Know-how-Verlust. Um es plastisch auszudriicken: Zum
Zeitpunkt der Zusammenlegung waren nur eine Sachbearbeiterin und die
Registraturkraft wesentlich langer als ein halbes Jahr im Datenschutzge-
schéaft der Aufsichtsbehorde tétig; die anderen Kolleginnen und Kollegen
waren entweder erst kurze Zeit mit der Aufgabe befasst oder mussten —



Seite 16

da einige Stellen zunachst unbesetzt waren — noch gefunden werden. Die
letzte vakante Stelle konnte erst im September 2011 besetzt werden. Fur
meine neue Aufgabe waren das keine glnstigen Startbedingungen. Da
der Berichtszeitraum der Aufsichtsbehdrde bis zu deren letztem, dem
Funften Tatigkeitsbericht vom Juli 2009 zurtckreicht, musste mancher
Beitrag dieses Berichts insofern eher nach ,Aktenlage” als aus eigener Er-
fahrung geschrieben werden.

Erst vor wenigen Wochen konnten meine Mitarbeiter und ich in gemein-
same Dienstraume umziehen. Mehr als ein halbes Jahr waren wir — wie
zuvor — an zwei Standorten in Stuttgart untergebracht, zum einen in der
Urbanstral3e 32, zum andern als ,Untermieter* auf drei verschiedenen
Stockwerken im Innenministerium, Dorotheenstral3e 6. Dass dies Doppel-
strukturen bedingte und fir das Zusammenwachsen der Dienststelle nicht
gerade forderlich war, liegt auf der Hand. Seit dem 24. Oktober 2011 ha-
ben sich aber die aul3eren Arbeitsbedingungen wesentlich verbessert: Die
neuen Dienstraume befinden sich in der unteren Konigstral3e in der Nahe
des Hauptbahnhofs, damit auch verkehrsgunstig fur ratsuchende Burge-
rinnen und Burger zu erreichen. Da ich selbst nicht Giber ein Budget fur die
Anmietung und Unterhaltung von Blros verfiige — so weit reicht meine eu-
roparechtlich eigentlich gebotene ,Unabh&ngigkeit* nun doch nicht —, war
ich bei der Suche nach einer neuen Bleibe vor allem auf die Unterstitzung
der Liegenschaftsverwaltung angewiesen. Dem Amt Stuttgart des Lan-
desbetriebs Vermégen und Bau Baden-Wiirttemberg sei deshalb ein herz-
liches Wort des Dankes fur die im Ergebnis erfolgreich bewaéltigte Unter-
bringung gesagt.

Die Qualitat meines Amtes steht und fallt mit der Qualitat meiner Mitarbei-
terinnen und Mitarbeiter. Auch dieser Tatigkeitsbericht ist nicht das Werk
eines Einzelnen, sondern das Produkt einer Teamarbeit. Bereits bei der
Novellierung des Landesdatenschutzgesetzes habe ich deshalb auf gute
Rahmenbedingungen fiir eine verninftige Personalpolitik grof3en Wert ge-
legt. Hierzu gehort zum einen, dass ich Bewerberinnen und Bewerbern
attraktive Arbeitsplatze bieten kann, wo sie sich beruflich weiterentwickeln
kénnen. Zum andern soll eine Verwendung bei mir fur sie aber auch nicht
zur beruflichen Einbahnstral3e oder gar Sackgasse werden, denn das
wirkt sich wiederum unmittelbar auf die Neigung fahiger Kopfe aus, tber-
haupt zu mir zu kommen. Aul3erdem ist weder ihnen noch dem Daten-
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schutz noch unseren ,Kunden* gedient, wenn es nur noch reine ,Daten-
schutzkarrieren* mit einer einseitigen Fokussierung von Mitarbeitern ohne
Verwaltungserfahrung auf Datenschutzprobleme geben sollte und wenn
sich fir meine Mitarbeiterinnen und Mitarbeiter keine interessante An-
schlussverwendung finden lie3e. Der Landesgesetzgeber schien das ahn-
lich zu sehen, denn in dem neuen § 26 Absatz 4 Satz 4 LDSG wurde die
Landesregierung verpflichtet, die Einbeziehung meiner Mitarbeiterinnen
und Mitarbeiter in den allgemeinen Personalaustausch der Landesverwal-
tung zu gewéhrleisten. Laut Gesetzesbegriindung sollte das Nahere in ei-
ner schriftlichen Vereinbarung zwischen der Landesregierung und mir ge-
regelt werden. Auch mir war diese Regelung wichtig, denn ich befurchtete
seit jeher, dass die neue unabhangige Stellung, die in der Zuordnung
meiner — nunmehr grof3eren — Dienststelle zum Landtag zum Ausdruck
kam, in gewisser Weise auch ihre Kehrseite haben kdnnte, namlich in der
Herausldsung aus der Personalpolitik des Innenministeriums. Die Innen-
verwaltung war schon aufgrund ihres grof3en Personalkdrpers bis dato in
der Lage gewesen, der Dienststelle bei der Personalrekrutierung oder bei
Anschlussverwendungen flexibel zu helfen. Aus diesem Grund schrieb ich
Ende Juli 2011 an den neuen Amtschef des Staatsministeriums, man mo-
ge die Verhandlungen uber die in der Gesetzesbegriindung vorgesehene
Vereinbarung doch alsbald aufnehmen und Losungsansatze fur die kinf-
tige Rekrutierung und Anschlussverwendung meiner Mitarbeiterinnen und
Mitarbeiter entwickeln. Das Antwortschreiben fiel allerdings ausgespro-
chen erntichternd aus. Darin wurde zwar dem wichtigen Anliegen einer
Personalrotation allgemein zugestimmt, aber sogleich Wasser in den
Wein gegossen, indem auf dhnliche Probleme in anderen Dienststellen
sowie gesetzliche und personalwirtschaftliche Zwange hingewiesen wur-
de, die auch durch eine mogliche Vereinbarung zwischen der Landesre-
gierung und mir nicht aul3er Kraft gesetzt werden kénnten. Insofern kénne
eine derartige Vereinbarung ,allenfalls deklaratorischen Charakter haben.
Als Trostpflaster wurde mir angeboten, meine Vorstellungen den Ressorts
in einer der turnusmalfigen Personalreferentenrunden vorzutragen, was
ich vor kurzem getan habe. Immerhin wurden dabei bilaterale Verhand-
lungen bei konkretem Bedarf und ggf. ,pragmatische Losungen*” in Aus-
sicht gestellt. Unter der vom Gesetzgeber vorgesehenen ,Vereinbarung*
zwischen der Landesregierung und mir konnte man sich indessen nichts
Rechtes vorstellen, was die kiinftigen Probleme ahnen lasst. Als ressort-
Ubergreifende Aufgabe scheint die Unterstiitzung meiner Dienststelle in
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Personalfragen noch nicht unbedingt angesehen zu werden. Immerhin
hatte ich bereits zuvor mit dem Innenministerium abgesprochen, dass ich
mich bei der Besetzung neuer oder vakanter Stellen am allgemeinen Be-
werberauswahlverfahren der Innenverwaltung beteiligen darf und dass
Bewerber nach einer Verwendung bei mir auch wieder in die Innenverwal-
tung ibernommen werden, wenn sie im Auswahlverfahren zuvor auch
vom Innenministerium fur tauglich befunden wurden. Dieses Verfahren
durfte aber nur die ,Einstiegsseite* bei Berufsanfangern abdecken und
zudem nur bis zu einer nicht allzu hohen Besoldungsgruppe funktionieren.
Wenn es um den ,Ausstieg"“, also den Wechsel auf Funktionsstellen in der
Ubrigen Verwaltung geht, drohen die vom Staatsministerium genannten
Restriktionen zu greifen. Eine gewisse Losung kdnnte in der verstarkten
Abordnung von Mitarbeitern der Gbrigen Landesverwaltung fir eine be-
stimmte Zeit zu meiner Dienststelle liegen, sofern das stellentechnisch
darstellbar ist. Davon kdnnten beide Seiten profitieren, so wie es sich
schon in Bezug auf das Innenministerium durch die Abordnung eines Be-
amten des hoheren Polizeivollzugsdienstes (seit Oktober 2009) und in
Bezug auf das Kultusministerium durch die Abordnung eines IT-
Fachlehrers (seit September 2011) gezeigt hat. Ein vergleichbares Vorge-
hen kdnnte sich anbieten, wenn tatsachlich die Zustandigkeit fur die Ver-
folgung und Ahndung von datenschutzrechtlichen Ordnungswidrigkeiten-
verfahren auf meine Dienststelle verlagert werden sollte; jedenfalls habe
ich schon positive Signale aus dem Justizministerium als Reaktion auf
diesen Vorschlag vernommen. Ich werde jetzt aufmerksam beobachten,
ob sich die Ministerien tatsachlich kooperativ zeigen und in konkreten
Personalféllen befriedigende L6sungen anbieten werden, damit aus einer
beruflichen Station in meiner Dienststelle keine Sackgasse wird.

1.4 Der Wechsel beginnt — auch im Datenschutz?

Die nachsten Monate werden auch zeigen, ob sich durch das Ergebnis der
Landtagswahl vom 27. Marz 2011 die Vorzeichen fur den Datenschutz im
Land grundlegend verandert haben. Die die neue Landesregierung tragen-
den Parteien haben sich jedenfalls in ihrer Koalitionsvereinbarung (S. 67 f.)
zu dem Ziel bekannt, den unabhangigen Datenschutz in Baden-W(rttemberg
zu starken. Unter diesem rundum erfreulichen Oberziel wird eine ganze Rei-
he von weiteren positiven Mal3hahmen ins Auge gefasst, denen eine rasche
Umsetzung zu winschen ist:
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— So soll meine Dienststelle ,bei angemessener Ausstattung mit Personal
und Sachmitteln“ den Status einer obersten Landesbehdérde ,mit eigenen
Sanktionsbefugnissen fir die Verfolgung und Ahndung von Ordnungswid-
rigkeiten erhalten. Die dafir erforderliche Novellierung des Landesdaten-
schutzgesetzes solle rasch in Angriff genommen werden. Es wird jetzt auf
die konkrete Ausgestaltung des Entwurfs ankommen. Im Extremfall konn-
te der Status einer obersten Landesbehdrde bedeuten, dass sich meine
relativ kleine Dienststelle um wirklich alles selber kimmern und dafir Per-
sonalkapazitaten aufbringen muss, die fur das ,Kerngeschatft, die eigent-
liche Beratungs- und Aufsichtstatigkeit, dann nicht zur Verfiigung stehen.
Ob dies Sinn macht, wird zu diskutieren sein. Mit der Beratung und
Betreuung durch die Landtagsverwaltung (zum Beispiel in Haushalts- und
Personalfragen) bin ich bis jetzt durchaus zufrieden. So wie in anderen
Landern ware es daher auch denkbar, meiner Dienststelle zwar den Sta-
tus einer obersten Landesbehoérde zu verleihen, aber dennoch bestimmte
Aufgaben von einer anderen Stelle wahrnehmen zu lassen. Eine (Ruck-
)Verlagerung der Zustandigkeit fur die Verfolgung und Ahndung von Ord-
nungswidrigkeiten wirde meiner Behdrde zwar mehr Durchschlagskraft
verleihen, wéare aber ohne ausreichende Personalverstarkung nicht zu
verantworten. Ohnehin bestiinde aus meiner Sicht die wirksamste ,Star-
kung“ des unabhangigen Datenschutzes in einer Verstarkung der perso-
nellen Kapazitadten meiner Dienststelle.

— In der Koalitionsvereinbarung wird Datenschutz endlich als Bildungsauf-
gabe anerkannt. Diese Aussage ist sehr zu begrif3en, denn sie entspricht
einer langjahrigen Forderung der Datenschutzbeauftragten (vgl. hierzu
auch die Entschlielung der Konferenz der Datenschutzbeauftragten des
Bundes und der L&nder vom 28./29. September 2011, ,Datenschutz als
Bildungsaufgabe®, Anhang 19). Damit wird dem Umstand Rechnung ge-
tragen, dass viele, nicht nur junge Menschen von der digitalen Welt zu-
nehmend tberfordert werden und teilweise den Uberblick dariiber verlo-
ren haben, wer wann und zu welchem Zweck welche Daten von ihnen
speichert, sie mit anderen Daten verknilpft oder ggf. weitergibt. Wer aber
nicht weif3, was mit seinen Daten geschieht oder geschehen kann, kann
auch sein informationelles Selbstbestimmungsrecht nicht austiben. Unge-
achtet der lobenswerten, aber mittlerweile in ihrer Vielfalt nahezu uniber-
sehbaren Aktivitaten zahlreicher 6ffentlicher, gemeinnitziger und gewerb-
licher Einrichtungen, die Aufklarungsarbeit hinsichtlich der Internet-
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Nutzung betreiben, sollte das Augenmerk kinftig starker auf der Integrati-
on des Themas in die regulare Bildungsarbeit liegen. Aus Sicht der Da-
tenschutzbeauftragten sollte die Vermittlung von Datenschutzwissen als
integraler Bestandteil von Medienkompetenz ausdrtcklich in den Bil-
dungsstandards und Lehrplanen verankert werden. Ebenso sollten Me-
dien- und Datenschutzkompetenz zum verbindlichen Gegenstand der
Lehreraus- und -fortbildung gemacht werden.

— Die Koalitionsvereinbarung spricht sich aul3erdem daftr aus, die behdordli-
chen und betrieblichen Datenschutzbeauftragten als wichtiges Element
der Eigenkontrolle zu starken. Da die betrieblichen Datenschutzbeauftrag-
ten dem Bundesdatenschutzgesetz (BDSG) und damit nicht dem Gestal-
tungsspielraum des Landesgesetzgebers unterfallen, verstehe ich diese
Zielsetzung so, dass im Land die bisher ins Belieben der Behtrden ge-
stellte Bestellung behdrdlicher Datenschutzbeauftragter einer gesetzlichen
Verpflichtung hierzu weichen sollte. Es ist ja auch nicht einzusehen, wa-
rum der Gesetzgeber von Unternehmen etwas verlangen sollte, was er
den Behorden freistellt. Bedenken kleiner Behdrden liel3en sich durch eine
.Bagatellgrenze” bzw. durch eine entsprechende Betreuung durch die be-
hordlichen Datenschutzbeauftragten tbergeordneter Behdrden nach § 10
Absatz 2 LDSG ausraumen.

Die Koalitionsvereinbarung enthéalt natirlich noch eine ganze Reihe weiterer
politischer Absichtserklarungen, deren datenschutzrechtliche Relevanz nicht
gleich auf den ersten Blick erkennbar ist. Immerhin leuchtet ein, dass die auf
Seite 66 in Aussicht genommene ,individualisierte anonymisierte Kennzeich-
nung der Polizei bei sog. Grol3lagen® fur die betroffenen Einsatzbeamten da-
tenschutzrechtlich von Bedeutung sein kann, zumal das Recht auf informati-
onelle Selbstbestimmung explizit angesprochen wird. Gemeint ist mit dem
Vorschlag, der sicher noch néher zu konkretisieren sein wird, dass Polizei-
beamte in bestimmten Einsatzsituationen eine Art Kennzeichen (zum Bei-
spiel eine Buchstaben-Zahlen-Kombination) auf ihrer Kleidung tragen sollen,
um ggf. spater leichter identifiziert werden zu kdnnen. Es handelt sich zwar
nicht um eine echte Anonymisierung, aber ich halte das fir einen daten-
schutzgerechten Kompromiss, um gerade bei Demonstrationen einerseits
den Rechten von Versammlungsteilnehmern gerecht zu werden und ande-
rerseits den Schutz von Polizeibeamten oder deren Familienangehdérigen vor
Vergeltungsangriffen und Aggressionen zu gewahrleisten. Im demokrati-
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schen Rechtsstaat sollte die Polizei nichts zu verbergen haben. Von man-
chen Politikern, aber auch von Gewerkschaftsseite wird zwar immer wieder
der Eindruck erweckt, dass die Kennzeichnung eine Art kollektives Misstrau-
ensvotum gegenuber der Polizei darstellen kénnte, ich halte diese nachvoll-
ziehbaren Einwande aber fur tberwindbar, wenn Sinn und Zweck der Mal3-
nahme hinreichend verdeutlicht werden. Dabei gehe ich davon aus, dass
nicht pauschales Misstrauen gegeniber Polizeivollzugsbeamten den Hinter-
grund des Vorschlags gebildet hat, sondern die verfassungsrechtlichen
Grundsétze der Transparenz und der Uberpriifbarkeit staatlichen Handelns
im demokratischen Rechtsstaat. Sofern es zur Umsetzung kommt, bin ich
gerne bereit, bei der weiteren Konzeption des Verfahrens beratend zur Seite
zu stehen.

2. Entwicklung des Datenschutzrechts 2010/2011

2.1 Die Neuregelung der Videoiliberwachung durch offentliche Stellen in § 20a
LDSG
Bereits im 29. Tatigkeitsbericht (LT-Drucksache 14/5500; 1. Teil, Nr. 4) hatte
ich auf den Beschluss des Bundesverfassungsgerichts vom 23. Februar
2007 (1 BvR 2368/06) hingewiesen, wonach eine Videouberwachung durch
offentliche Stellen einer speziellen und eindeutigen Rechtsgrundlage bedarf.
Damit war der bisherigen Praxis, eine UberwachungsmaRnahme auf die all-
gemeinen Vorschriften der 88 13 ff. LDSG zu stiitzen, die Grundlage entzo-
gen. Bereits unter meinem Vorganger wurde stets die Auffassung vertreten,
dass Videoluberwachungsmal3nahmen in schwerwiegender Weise in das
Recht auf informationelle Selbstbestimmung der Betroffenen eingreifen und
nur unter engen Voraussetzungen tberhaupt zulassig sein kdnnen. Mit dem
Gesetz zur Anderung des Landesdatenschutzgesetzes und anderer Rechts-
vorschriften vom 7. Februar 2011 (GBI. S. 43) wurde nunmehr die Vorschrift
des § 20a LDSG eingefuhrt, die am 1. April 2011 in Kraft getreten ist. Die
Neuregelung formuliert strenge Anforderungen an eine Videolberwachung
durch 6ffentliche Stellen. Auch wenn die Schaffung einer expliziten Rechts-
grundlage grundsatzlich zu begrifRen ist, kann ich mit der Norm nicht ganz-
lich zufrieden sein.

Im Rahmen des Gesetzgebungsverfahrens waren von meiner Seite einige
Bedenken geadul3ert worden (vgl. LT-Drucksache 14/7482), die jedoch be-
dauerlicherweise keinen Eingang in das Gesetz gefunden haben:
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So wird in der Gesetzesbegrindung (LT-Drucksache 14/7313, S. 17) etwa
ausgefihrt, dass das Aufstellen einer Kameraattrappe nicht unter § 20a
LDSG falle, da es sowohl am Tatbestandsmerkmal der Beobachtung als
auch an einer optisch-elektronischen Einrichtung fehle. Dieser Einschéatzung
soll nicht widersprochen werden, unklar bleiben jedoch die Konsequenzen,
die sich hieraus ergeben. In der aufsichtlichen Praxis erfahre ich immer wie-
der von Fallen, in denen 6ffentliche Stellen den Einsatz von Kameraattrap-
pen erwagen. Im Lichte des Volkszahlungsurteils (BVerfGE 65, 1 ff.) durfte
es sich auch beim Einsatz einer Kameraattrappe wegen des damit verbun-
denen psychischen Uberwachungsdrucks um einen Grundrechtseingriff han-
deln, der einer gesetzlichen Grundlage bedarf. Aus meiner Sicht ist der Ge-
setzgeber nicht daran gehindert, diese im Landesdatenschutzgesetz zu
schaffen. Mit der neuen Vorschrift des § 20a LDSG wurde es versaumt, eine
Einrichtung, von der lediglich der Anschein einer Videobeobachtung ausgent,
ebenfalls den Voraussetzungen des § 20a Absatze 1 und 2 LDSG zu unter-
werfen. Man hatte sich hier ein Beispiel an der von der Bundesregierung ge-
planten gesetzlichen Regelung des Beschéaftigtendatenschutzes (vgl. § 32f
Absatz 1 Satz 4 BDSG-E, BT-Drucksache 17/4230), aber auch an den Lan-
desdatenschutzgesetzen anderer Lander (vgl. zum Beispiel § 30 Absatz 9
HmbDSG, § 34 Absatz 6 LDSG RP) nehmen kdnnen.

Nach § 20a Absatz 1 Satz 2 Nr. 2 LDSG ist die Videobeobachtung nur zu-
lassig, wenn keine Anhaltspunkte daftir bestehen, dass schutzwirdige Inte-
ressen der Betroffenen tberwiegen. In der Einzelbegrindung hierzu (LT-
Drucksache 14/7313, S. 19) ist zu lesen, dass ,etwa die Videolberwachung
besonders sensibler Ortlichkeiten (z. B. von Toiletten und Umkleidekabinen)
regelmaliig nicht zulassig sein* wird. Diesbeziglich hatte ich mir aufgrund
des schwerwiegenden Eingriffs in das informationelle Selbstbestimmungs-
recht der Betroffenen die Klarstellung gewtinscht, dass eine Videotberwa-
chung in diesen Bereichen ausnahmslos unzulassig ist. Ferner hatte ich eine
Erganzung des Klammerzusatzes zur Umschreibung ,sensibler Ortlichkeiten*
um weitere Raume, wie Ruheraume, beflrwortet. Selbst wenn Fallkonstella-
tionen denkbar sind, in denen eine Videoliberwachung als ultima ratio in Be-
tracht kommt, hatte in der Gesetzesbegrindung eine konkrete Darstellung
erfolgen sollen, an welche Ausnahmefélle gedacht wurde.
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Bedenken bestehen meines Erachtens auch hinsichtlich der Kennzeich-
nungspflicht. Nach 8§ 20a Absatz 2 LDSG sind die Videobeobachtung und die
verantwortlich Stelle ,durch geeignete Mal3hahmen erkennbar” zu machen.
Eine Kennzeichnungspflicht soll ausweislich der Gesetzesbegrindung (LT-
Drucksache 14/7313, S. 19) jedoch nicht bestehen, wenn ,die Kameras fur
jedermann sichtbar angebracht sind und nicht nur die Tatsache der Uberwa-
chung, sondern auch die dafir verantwortliche Stelle offenkundig ist®. Diese
Ausnahmeregelung durfte unpraktikabel sein und in der Kontrollpraxis zu er-
heblichen Meinungsverschiedenheiten mit den kontrollierten Stellen flhren.
Die Kennzeichnungspflicht sollte daher aus den nachstehenden Erwagungen
ausnahmslos gelten: Zum einen muss die ,Sichtbarkeit* der Kamera gege-
ben sein, bevor der Betroffene in den ,Erfassungsbereich” der Kamera gerat.
Es kann den Burgerinnen und Birgern aber nicht zugemutet werden, ihre
Umgebung standig daraufhin zu tGberprtfen, ob eine Videokamera sichtbar
wird, die — zum Beispiel an einem &ffentlichen Gebaude — einer bestimmten
verantwortlichen Stelle ohne Weiteres zugeordnet werden kann und nach
allgemeiner Lebenserfahrung der Uberwachung dienen diirfte. Zum andern
weil ich nicht, wann fir einen Betroffenen die Tatsache der Uberwachung
,offenkundig” sein soll. Jemand, der eine Videokamera erblickt, kann nicht
feststellen, ob sie Uberhaupt funktionsfahig ist, in welcher Auflosung und in
welchem Bildausschnitt die Aufnahmen erfolgen und welchen Zwecken die
Kamera dient, ob sie etwa mit Hilfe von Ubersichtsbildern nur Verkehrsstro-
me erfassen und der Ampelsteuerung dienen soll oder ob sie auch in der
Lage ist, die Gesichter von Passanten zu erkennen, ob sie eine Zoom- und
Schwenkfunktion hat, ob jemand an dem Uberwachungsmonitor sitzt, auf
den die Bilder Gibertragen werden, und ob eine Aufzeichnung erfolgt. All dies
ist fur den Betroffenen, der eine Videokamera erblickt, nicht zu beurteilen
und fur ihn schon gar nicht ,,offenkundig”. Aus diesem Grund sollte bei Vi-
deobeobachtungsmal3inahmen ausnahmslos eine Kennzeichnung erfolgen,
damit die Betroffenen ihr Verhalten ggf. danach ausrichten und dem Erfas-
sungsbereich einer Videokamera ausweichen kénnen.

Leider blieb auch meine Kritik daran unbertcksichtigt, dass nach § 20a Ab-
satz 3 Satz 2 LDSG eine Zweckanderung der erhobenen und gespeicherten
Daten nicht nur zul&ssig ist, soweit dies zur Abwehr von Gefahren fir die 6f-
fentliche Sicherheit oder fur die Verfolgung von Straftaten erforderlich ist,
sondern auch zur Verfolgung von Ordnungswidrigkeiten von erheblicher Be-
deutung. Die Voraussetzungen der Zwecké&nderung hatten entsprechend der
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Regelung in § 6b Absatz 3 Satz 2 BDSG auf die Abwehr von Gefahren flr
die offentliche Sicherheit und die Verfolgung von Straftaten beschrankt wer-
den sollen. Ferner halte ich die in § 20a Absatz 5 LDSG normierte maximale
Speicherdauer von vier Wochen fur zu lang. Eine Speicherdauer von maxi-
mal zwei Wochen erscheint ausreichend.

Nach § 20a Absatz 6 Satz 1 LDSG bedarf der erstmalige Einsatz optisch-
elektronischer Einrichtungen der vorherigen schriftlichen Freigabe durch die
verantwortliche Stelle. Meiner Auffassung nach hatte die Gesetzesbegrun-
dung klarstellen sollen, dass es fir bereits vor Inkrafttreten der Regelung des
§ 20a LDSG (mdoglicherweise rechtswidrig) in Betrieb genommene Video-
uberwachungseinrichtungen keinen ,Bestandsschutz” geben kann. Eine
schriftliche Freigabe mit den im Gesetz genannten inhaltlichen Anforderun-
gen ist auch fur ,Altanlagen” zu fordern, zumal der oben genannte Beschluss
des Bundesverfassungsgerichts bei Inkrafttreten des Anderungsgesetzes
des Landesdatenschutzgesetzes bereits Uber vier Jahre zurlicklag. Aul3er-
dem ware klarzustellen gewesen, dass von der verantwortlichen Stelle re-
gelmaliig zu uberprifen ist, ob die fur die Freigabe erforderlichen Vorausset-
zungen noch gegeben sind. Dies ware zwar de lege lata ohnehin geboten,
findet aber in der Praxis nicht immer die gewiinschte Beachtung. Um die
dauerhafte Verfestigung einmal freigegebener Ma3nahmen zu verhindern,
ware es zudem empfehlenswert gewesen, die Freigabe zeitlich zu befristen
bzw. regelmafdig zu erneuern.

Videouberwachungsmalinahmen durch 6ffentliche Stellen bedeuten einen
erheblichen Eingriff in das informationelle Selbstbestimmungsrecht des Ein-
zelnen und erfordern eine sorgfaltige Prifung der differenzierten Kriterien.
Dieses Erfordernis hat auch der Gesetzgeber gesehen und die verantwortli-
chen Stellen in § 20a Absatz 6 LDSG zu der bereits genannten schriftlichen
Freigabe verpflichtet. Gemal} § 20a Absatz 6 Satz 3 LDSG ist der Entwurf
der schriftlichen Freigabe dem behdrdlichen Datenschutzbeauftragten zur
Prufung vorzulegen, sofern ein solcher bestellt ist. Diesem ist nach der Ge-
setzesbegriindung (LT-Drucksache 14/7313, S. 21) fur seine Prifung ausrei-
chend Zeit einzurdumen. Eine Videoluberwachungsmal3nahme ist damit auch
nach Ansicht des Gesetzgebers datenschutzrechtlich nicht einfach zu beur-
teilen. Ich halte es daher fur geboten, 6ffentliche Stellen, die Videolberwa-
chungsmalnahmen durchfiihren wollen, zur Bestellung eines behérdlichen
Datenschutzbeauftragten zu verpflichten. Sofern diese Stellen Uber keinen
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Datenschutzbeauftragten verfiigen, durfen sie optisch-elektronische Einrich-
tungen fur Zwecke der Videoulberwachung erst dann einsetzen, wenn ein
behordlicher Datenschutzbeauftragter bestellt ist und dieser die datenschutz-
rechtliche Zulassigkeit der Malinahme geprift hat. Ungeachtet der Tatsache,
dass ich die Einfuhrung einer generellen Verpflichtung zur Bestellung be-
hordlicher Datenschutzbeauftragter — wie in anderen Landern langst einge-
fuhrt — fur Uberfallig halte, ware zumindest im Zusammenhang mit der Pla-
nung des Einsatzes von Videouberwachungstechnik eine Verpflichtung zur
Bestellung eines behdrdlichen Datenschutzbeauftragten angezeigt gewesen.

Alles in allem hat die neue Vorschrift des 8 20a LDSG und ihre Konkretisie-
rung in der Gesetzesbegriindung einige Schwachstellen. Umso enttau-
schender, dass meine im Gesetzgebungsverfahren gedul3erten Bedenken
vom Gesetzgeber nicht aufgegriffen wurden. Es bleibt zu hoffen, dass die
Zusage im Koalitionsvertrag der neuen Landesregierung, bei der Neurege-
lung der Videolberwachung ,insbesondere die Forderungen des Landesda-
tenschutzbeauftragten um[zu]setzen® (S. 67) eingeldst wird. Abzuwarten
bleibt, wie sich die Anwendung des Gesetzes in der Praxis darstellt. Die ers-
ten Monate nach dem Inkrafttreten der neuen Vorschrift deuten darauf hin,
dass sich meine Sorge, 8 20a LDSG konnte eine erhebliche Ausweitung der
Videouberwachung durch 6ffentliche Stellen zur Folge haben, bestatigt.

2.2 Ein modernes Datenschutzrecht fir das 21. Jahrhundert

Mit der Uberfalligen grundlegenden Modernisierung des deutschen Daten-
schutzrechts ist in dieser Legislaturperiode kaum noch zu rechnen.

Eine grundlegende Modernisierung des deutschen Datenschutzrechts ist
tberfallig. Schon im Jahre 2001 hatten die Professoren Rol3nagel, Garstka
und Pfitzmann im Auftrag des Bundesinnenministeriums ein Gutachten zum
Modernisierungsbedarf erarbeitet, das in der Folgezeit aber nur punktuell
umgesetzt wurde. Um die Diskussion Uber die notwendige Reform erneut zu
beleben, haben die Datenschutzbeauftragten des Bundes und der Lander
unter der Uberschrift ,Ein modernes Datenschutzrecht fiir das 21. Jahrhun-
dert* im Jahr 2010 Eckpunkte vorgelegt und hierzu am 4. Oktober 2010 ein
Symposium im Berliner Abgeordnetenhaus durchgefiihrt®. Das Eckpunkte-

2 Der Verlauf der Veranstaltung wird ausfiihrlich im 23. Tatigkeitsbericht des Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit (BfDI), Kap. 1.4, dargestellt. (vgl.
http://www.bfdi.bund.de/SharedDocs/Publikationen/Taetigkeitsberichte/TB_BfDI/23 TB 09 10.pdf? blob
=publicationFile). Im Anhang des Berichts ist auch das Eckpunktepapier abgedruckt.
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papier kann von meiner Homepage heruntergeladen werden. Die wesentli-
chen Forderungen seien hier zusammengefasst:

Konkrete Schutzziele und Grundséatze verankern

Das Bundesdatenschutzgesetz und die Landesdatenschutzgesetze sollten
als allgemeingiiltige datenschutzrechtliche Grundregelungen einen verbindli-
chen Mindeststandard festlegen. Sie sollten allgemeine Vorgaben enthalten,
die als Grundlage aller datenschutzrechtlichen Regelungen und Ma3nahmen
fur offentliche und nicht-6ffentliche Stellen dienen. Ausgehend von den
Schutzzielen sollten sanktionsbewehrte Grundsatznormen formuliert werden,
die fur alle Formen der Datenverarbeitung gleichermaf3en gelten. Dies betrifft
etwa den Grundsatz der Zweckbindung, also das Prinzip, dass personenbe-
zogene Daten ausschlief3lich fur den Zweck verwendet werden durfen, fur
den sie erhoben worden sind. Neu eingefuhrt werden sollte zudem ein
grundsatzliches Verbot der Profilbildung. Die Vorgaben des allgemeinen Da-
tenschutzrechts kbnnen — soweit erforderlich — in Bezug auf bestimmte An-
wendungsgebiete weiter konkretisiert werden.

Technikneutralen Ansatz schaffen

Den aus der technologischen Entwicklung resultierenden Gefahrdungen soll-
te durch technikneutrale Vorgaben begegnet werden, die fur konkrete Sys-
teme und Anwendungsfelder durch Auslegung und Normierung konkretisiert
werden kdnnen. Anhand festgelegter Schutzziele konnen so einfache, flexib-
le und praxistaugliche gesetzliche Bedingungen geschaffen werden, die das
Recht auf informationelle Selbstbestimmung und das Grundrecht auf Ge-
wabhrleistung der Vertraulichkeit und Integritat informationstechnischer Sys-
teme durch technischen und organisatorischen Datenschutz sichern.

Betroffenenrechte starken

Dreh- und Angelpunkt zur Durchsetzung des Datenschutzes ist der aufmerk-
same und kritische Betroffene. Die Datenverarbeitung muss fur die Betroffe-
nen transparenter werden, etwa indem die Wahrnehmung des Auskunftsan-
spruchs erleichtert wird. Die Freiwilligkeit der Einwilligung in eine Datenver-
arbeitung muss gestarkt werden.

Datenschutzrecht internetfahig machen
Ein modernes Datenschutzrecht muss internetféhig sein. Grundsatzlich muss
eine unbeobachtete Kommunikation und Nutzung des Internets gewahrleistet
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werden. Auch sind besondere Schutzmechanismen zur Gewahrleistung und
Durchsetzung der Datenschutzrechte der Betroffenen im Netz zu schaffen.
Nationale Regelungen sollten durch internationale Vereinbarungen flankiert
werden.

Mehr Eigenkontrolle statt Zwang

Datenschutz muss von den verantwortlichen Stellen als eigenes Anliegen
begriffen werden. Dies kann etwa durch Einflihrung eines freiwilligen Audit-
verfahrens beférdert werden. Daneben muissen die verantwortlichen Stellen
dazu verpflichtet werden, durch interne Mechanismen die Einhaltung des Da-
tenschutzes sicherzustellen, etwa durch verbindliche Datenschutzkonzepte.

Starkung der unabhangigen Datenschutzaufsicht

Die Unabhéangigkeit der Datenschutzaufsicht muss rechtlich, organisatorisch
und finanziell abgesichert werden. Eine Fach- und Rechtsaufsicht oder die
organisatorische Eingliederung in andere Verwaltungseinheiten ist mit der
EG-Datenschutzrichtlinie nicht vereinbar. Erforderlich sind auch Mitwir-
kungspflichten der kontrollierten Stellen bei Datenschutzkontrollen.

Wirksamere Sanktionen

Die immer noch vorhandenen Liicken im datenschutzrechtlichen Sanktions-
system missen endlich geschlossen werden. Hierfur sollten fiir die Betroffe-
nen einfach zu handhabende Haftungsanspriche, etwa ein pauschalierter
Schadensersatzanspruch, eingefiihrt werden. Die Zustandigkeiten fur die
Verfolgung von Ordnungswidrigkeiten sollten bei den jeweiligen Daten-
schutzbehdrden liegen. Auch der Bundesbeauftragte fur den Datenschutz
und die Informationsfreiheit braucht insoweit wirksame Sanktionsbefugnisse.

Gesetz einfacher und besser lesbar machen

Das Datenschutzrecht ist durch wiederholte Anderungen und Erganzungen
selbst fur Fachleute nur noch schwer verstandlich und bedarf auch insoweit
der Uberarbeitung. Erforderlich sind etwa Anderungen in der Struktur und bei
den Definitionen, die zusatzliche Spezialvorschriften entbehrlich machen.

Trotz des Reformstaus ist mit einer umfassenden Modernisierung des deut-
schen Datenschutzrechts wie schon vor zehn Jahren meines Erachtens in
nachster Zeit nicht zu rechnen. Vielmehr scheint die Bundespolitik — eben-
falls wie vor zehn Jahren — erneut auf Europa warten zu wollen. Diesmal sind
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es die Vorschlage der Européaischen Kommission fur ein Gesamtkonzept ftr
den Datenschutz in der Europaischen Union® vom November 2010, die einer
Generalrevision des deutschen Datenschutzrechts offenbar im Wege stehen
(siehe 1. Teil, 2. Abschnitt, Kapitel 4).

2.3 Aktivitaten auf Bundesebene im Berichtszeitraum

2.3.1 Neue Regelungen zur Informationspflicht bei Datenschutzverstél3en

Die Regelungen zur Informationspflicht von unrechtmaliger Kennt-
niserlangung personenbezogener Daten haben sich bewéhrt. Die
Publizitatspflicht motiviert die verantwortlichen Stellen, mehr fir den
Datenschutz und die Datensicherheit zu tun und versetzt den Betrof-
fenen zugleich in die Lage, negative Konsequenzen rechtzeitig ab-
zuwenden und Sicherheitsmal3nahmen zu ergreifen.

Im 29. Tatigkeitsbericht (LT-Drucksache 14/5500) und insbesondere
im Funften Tatigkeitsbericht der Aufsichtsbehdrde im Innenministeri-
um wurde 2009 ausfuhrlich Gber die drei Novellen berichtet, durch
die das Bundesdatenschutzgesetz seinerzeit geandert wurde; inso-
weit kann ich auf die damalige Berichterstattung verweisen. An an-
derer Stelle in diesem Bericht wird auf die inzwischen gewonnenen
Erfahrungen in Teilbereichen (vgl. etwa zur Werbung 7. Teil, 2. Ab-
schnitt Nr. 1) und die nach wie vor vorhandenen Defizite (insbeson-
dere hinsichtlich des Themas Arbeithehmerdatenschutz, vgl. das fol-
gende Kapitel) eingegangen. Im Folgenden méchte ich auf eine zu-
nachst eher kritisch bewertete Neuerung eingehen, die sich bislang
bewahrt hat.

Seit dem 1. September 2009 missen gemal § 42a BDSG nicht-
offentliche Stellen und ihnen gleichgestellte 6ffentlich-rechtliche
Wettbewerbsunternehmen gravierende Datenschutzpannen der zu-
standigen Aufsichtsbehdrde anzeigen sowie die Betroffenen infor-
mieren und ihnen Handlungsempfehlungen unterbreiten. Anzeige-
pflichtige DatenschutzverstoR3e liegen vor, wenn sensible personen-
bezogene Daten unrechtmaRig in die Hande Dritter gelangt sind und
schwerwiegende Beeintrachtigungen fur die Betroffenen drohen.

% Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen zum Gesamtkonzept fur den Datenschutz in der Euro-
paischen Union (KOM(2010)0609)
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Im August 2010 erfolgte eine Anpassung des Sozialdatenschutzes
an das Bundesdatenschutzgesetz. Die Regelung des § 83a des
Zehnten Buchs des Sozialgesetzbuchs (SGB X) verpflichtet die dem
Sozialgeheimnis unterliegenden Stellen, im Fall der unrechtmalf3igen
Kenntniserlangung von Sozialdaten unverziglich die Aufsichtsbe-
horde nach 8 90 des Vierten Buchs des Sozialgesetzbuchs

(SGB V), die zustandige Datenschutzaufsichtsbehtrde und den
oder die Betroffenen zu informieren. Im Hinblick auf die Art der Be-
nachrichtigung verweist die Norm auf § 42a BDSG.

Um den betroffenen Behotrden eine Hilfestellung bei der Anwendung
dieser Vorschriften zu geben, hat der Berliner Beauftragte fur Daten-
schutz und Informationsfreiheit zu § 42a BDSG FAQ (Haufig gestell-
te Fragen mit Antworten) erstellt (http://www.datenschutz-
berlin.de/attachments/809/535.4.7.pdf?1311923219). Die FAQ sollen
die betroffenen Stellen dabei unterstiitzen, mitteilungspflichtige
Sachverhalte zu erkennen und die entstehenden Handlungspflichten
umzusetzen. Ich kann den Verantwortlichen nur empfehlen, diese
wertvollen Hinweise zu Rate zu ziehen.

Meiner Behotrde wurden bislang insgesamt rund 50 Datenschutzver-
stoRe gemeldet. Uberwiegend hat es sich dabei um den Verlust von
Speichermedien (z. B. Notebooks, Rechner, USB-Sticks), um Fehler
beim Versand von E-Mail und Fax oder die Kompromittierung von
Webseiten gehandelt. Haufig war auch meine Beratung gefragt, ob
es sich im konkreten Einzelfall GUberhaupt um einen meldepflichtigen
Vorgang handelt. Aber selbst wenn dies nicht der Fall war, so boten
auch diese Anfragen eine gute Gelegenheit, mit den betroffenen Un-
ternehmen Uber den datenschutzrechtlichen Optimierungsbedarf ins
Gesprach zu kommen. Auf diese Weise kann die Anzeigepflicht ne-
benbei dazu beitragen, die Hemmschwellen vor einem Kontakt mit
der Aufsichtsbehotrde abzusenken.

Wenngleich die Zahl der gemeldeten Félle belegt, dass die verant-
wortlichen Stellen die Informationspflicht durchaus ernst nehmen,
gehe ich davon aus, dass eine Vielzahl von Datenschutzverstof3en
nach wie vor nicht gemeldet wird. Betroffene Stellen sollten sich dar-
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Uber im Klaren sein, dass bei nicht angezeigten Datenpannen ein
BuRRgeld von bis zu 300.000 Euro oder mehr droht. Auch insofern
gilt, dass die Vermeidung von Datenschutzpannen im Vorfeld — etwa
durch ein klares Datenschutzmanagement im Unternehmen — alle-
mal besser ist als die vom Gesetzgeber nun verordnete Pflicht zur
Unterrichtung, wenn das Kind bereits in den Brunnen gefallen ist.

Die gesetzliche Neuregelung des Beschéatftigtendatenschutzes ist
Uberfallig

Nachdem in mehreren spektakularen Datenschutzskandalen in den
Jahren 2006, 2007 und 2008 die rechtswidrige Verarbeitung von Be-
schaftigtendaten durch Arbeitgeber bekannt geworden war, sagte
die Bundesregierung im Fruhjahr 2009 eine gesetzliche Neuregelung
des Arbeitnehmerdatenschutzrechts zu und nahm die Umsetzung
einer von den Datenschutzbeauftragten des Bundes und der Lander
bereits seit langerer Zeit erhobenen Forderung in Angriff. Die Daten-
schutzkonferenz hat seinerzeit entsprechende Eckpunkte einer Neu-
regelung aufgezeigt (vgl. 29. Tatigkeitsbericht 2009, LT-Drucksache
14/5500, Anhang 19). In einem ersten Schritt figte der Gesetzgeber
mit § 32 BDSG eine allgemeine Regelung zum Schutz personenbe-
zogener Daten von Beschaftigten in das Bundesdatenschutzgesetz
ein. Die Vorschrift trat mit der BDSG-Novelle Il zum 1. September
2009 in Kraft und konnte wegen ihrer Kiirze und Allgemeinheit den
Beschaftigtendatenschutz nicht umfassend regeln und eine detaillier-
te gesetzliche Neuregelung daher nicht entbehrlich machen.

Noch vor der Bundestagswahl 2009 veroffentlichte das Bundesmi-
nisterium fur Arbeit und Soziales (BMAS) den Entwurf eines Be-
schaftigtendatenschutzgesetzes. Diesen brachte die SPD-Fraktion
nach der Bundestagswahl unverandert in den Deutschen Bundestag
ein (BT-Drucksache 17/69). Wahrend dieser Entwurf die Materie des
Beschaftigtendatenschutzes in einem eigenstandigen Beschatftigten-
datenschutzgesetz regelt, beschlossen die Regierungsparteien der
17. Legislaturperiode in ihrer Koalitionsvereinbarung vom 26. Okto-
ber 2009, die erforderlichen Neuregelungen zum Arbeitnehmerda-
tenschutz in das Bundesdatenschutzgesetz aufzunehmen.

Ende Méarz 2010 legte das Bundesministerium des Innern einen Re-
ferentenentwurf vor, den die Konferenz der Datenschutzbeauftragten
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des Bundes und der Lander inhaltlich in vielen Punkten als unzurei-
chend kritisierte (EntschlieBung vom 22. Juni 2010, Anhang 6).
Nachdem Ressortabstimmungen zu einer Uberarbeitung in einzel-
nen Punkten gefihrt hatten, beschloss die Bundesregierung am
25. August 2010 den uberarbeiteten Referentenentwurf als Geset-
zesentwurf (vgl. BR-Drucksache 535/10) . Der Bundesrat hat dazu
im Rahmen seiner Stellungnahme zahlreiche Erganzungs- und An-
derungsvorschlage vorgebracht (BT-Drucksache 17/4230, Anlage 3,
S. 26 bis 37), die von der Bundesregierung allerdings nur teilweise
zustimmend aufgegriffen wurden (vgl. BT-Drucksache 17/4230, An-
lage 4, S. 38 bis 43).

Zu Beginn des Jahres 2011 legte schlie3lich die Fraktion Bundnis
90/Die Grunen einen eigenen Entwurf zur Regelung des Beschéftig-
tendatenschutzes vor (BT-Drucksache 17/4853). Dieser Entwurf
sieht ebenso wie der Entwurf der SPD die Schaffung eines eigen-
standigen Beschaftigtendatenschutzgesetzes vor.

Der Entwurf der Bundesregierung wurde vom Bundestag am 25. Fe-
bruar 2011 in erster Lesung beraten (BT-Plenarprotokoll 17/94,

S. 10735A — 10745A). Im Anschluss daran wurde der Gesetzesent-
wurf zur weiteren Beratung an die Ausschisse unter Federfiihrung
des Innenausschusses verwiesen. Der Innenausschuss filhrte am
23. Mai 2011 eine o6ffentliche Anhdrung durch (BT-Protokoll

Nr. 17/40). Dabei wurde deutlich, dass die Ansichten der Sachver-
standigen und Fraktionen bei mehreren bedeutsamen Themenkom-
plexen noch weit auseinander liegen. Nach der Sommerpause ha-
ben die Ausschisse des Bundestags die Beratungen zum Beschaf-
tigtendatenschutz wieder aufgenommen. Die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander hat sich inzwischen
ebenfalls mit den vorgelegten Gesetzentwurfen beschéftigt und hier-
bei konkrete Vorschlage fur alternative oder zusatzliche Regelungen
gemacht (EntschlieBung vom 16./17. Marz 2011, Anhang 12).

Bei der offentlichen Anh6érung am 23. Mai 2011 haben sich beson-
ders folgende Punkte als weiterhin diskussionswiurdig und -bedurftig
erwiesen:
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— Unterschreitung des gesetzlichen Datenschutzniveaus durch be-
triebliche Vereinbarungen oder Einwilligungen
Der Gesetzentwurf der Bundesregierung sieht vor, dass Betriebs-
und Dienstvereinbarungen nicht zu Ungunsten der Beschéftigten
von den gesetzlichen Vorgaben im Beschéftigtendatenschutz ab-
weichen durfen. Aul3erdem soll eine Verarbeitung von Arbeitneh-
merdaten auf der Grundlage individueller Einwilligungen nur in
vom Gesetz ausdricklich vorgesehenen Fallen zuldssig sein.
Zwischen Arbeitgeber- und Arbeitnehmerseite ist umstritten, ob
durch diese Regelungen angemessene betriebsindividuelle L6-
sungen nicht unzumutbar erschwert werden. Hierbei ist zu beden-
ken, dass die im Datenschutzrecht haufig vorkommenden unbe-
stimmten Rechtsbegriffe wie beispielsweise der Begriff der ,Erfor-
derlichkeit“ Auslegungs-, Interpretations- und Wertungsspielrdume
eroffnen und Raum fir eine Prazisierung der gesetzlichen Rege-
lungen auf betrieblicher Ebene lassen. Die Beschrankung der
Einwilligung von Arbeitnehmern als Rechtfertigungsgrund fur eine
Datenverarbeitung soll dem Umstand Rechnung tragen, dass im
Verhéltnis zwischen Arbeitgebern und Arbeitnehmern keine volle
~Waffengleichheit“ besteht, sondern der Arbeithnehmer sich in der
Regel von vornherein in der schwéacheren Position befindet. Ne-
ben den im Gesetzentwurf flr Einwilligungen vorgesehenen Fal-
len sind allerdings noch weitere Konstellationen denkbar, in denen
die Einwilligung des Arbeitnehmers trotz seiner schwacheren Ver-
handlungsposition auf seiner freien Entscheidung beruhen und
damit freiwillig sein kann. Es erscheint daher durchaus tberle-
genswert, Uber eine Erweiterung der Einwilligungsfalle (Positivlis-
te) nachzudenken.

— Videouberwachung
Die vorgesehene Erlaubnis zur offenen Videobeobachtung be-
gegnet insoweit Bedenken, als eine Videobeobachtung nicht-
offentlich zuganglicher Betriebsstatten zu dem relativ unbestimm-
ten Zweck der Qualitatskontrolle zulassig sein soll. Einmal instal-
liert, kdnnen solche Anlagen leicht auch zur Verhaltens- und Leis-
tungskontrolle der Arbeitnehmer genutzt werden. Auf der anderen
Seite erscheint es nicht ausgemacht, dass das vom Gesetzent-
wurf vorgesehene ausnahmslose Verbot der heimlichen Video-
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Uberwachung den betrieblichen Erfordernissen und den berechtig-
ten Interessen der Arbeitnehmer tatsachlich in vollem Umfang
Rechnung tragt. Immerhin ist bislang nach der Rechtsprechung
des Bundesarbeitsgerichts in eng begrenzten Ausnahmeféallen ei-
ne heimliche Videobeobachtung zuléssig, auch wenn sich die
Frage stellt, ob damit nicht die originar staatlichen Aufgaben der
praventiven und repressiven Verbrechensbekampfung partiell
~privatisiert” wurden.

Recht der Arbeitnehmer zur Anrufung der Datenschutzaufsichts-

behorde

Die vom Gesetzentwurf vorgesehene Beschrankung des Rechts

der Arbeitnenmer zur Anrufung der Datenschutzaufsichtsbehérde
- Voraussetzung hierfur ist, dass der Arbeithehmer sich zuvor er-
folglos an seinen Arbeitgeber gewandt hat - ist aus datenschutz-

rechtlicher Sicht nicht hinnehmbar und im Ubrigen europarechts-

widrig. Die européische Datenschutzrichtlinie sieht ein individuel-
les Recht jedes Betroffenen zur direkten Anrufung der jeweils zu-
standigen Aufsichtsbehdrde vor.

Konzernweiter Datentransfer

Anders als die Gesetzentwurfe der Fraktion Bindnis 90/Die Gru-
nen und der Fraktion der SPD sieht der Gesetzentwurf der Bun-
desregierung keine Erleichterungen fur den konzernweiten Trans-
fer von Beschéftigtendaten vor. Ob die vorhandenen und derzeit
in der Praxis genutzten Instrumente (insbesondere die Auftrags-
datenverarbeitung) insoweit praktikabel sind und den betrieblichen
Erfordernissen ausreichend Rechnung tragen, ist zwischen Ar-
beithehmern und Arbeitgebern umstritten. Die geringeren Rechts-
schutzmaoglichkeiten der Betroffenen im EU-Ausland sprechen
gegen eine zu weitgehende Privilegierung eines konzernweiten
Datentransfers ins Ausland. Bei dieser Frage geht es allerdings
nicht nur um Beschéftigtendaten. Auch Kunden-, Abnehmer- und
Lieferantendaten konnen hiervon betroffen sein, so dass es sich
nicht um eine originéare Frage des Beschaftigtendatenschutzes,
sondern um eine allgemeine datenschutzrechtliche Frage handelt,
die im allgemeinen Datenschutzrecht ihren Platz hat und auch
dort geregelt werden sollte.
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— Erhebung von Bewerber- und Beschatftigtendaten im Internet
Der Gesetzentwurf gestattet Arbeitgebern, Bewerberdaten aus
sozialen Netzwerken, die zur Darstellung der beruflichen Qualifi-
kation ihrer Mitglieder bestimmt sind (zum Beispiel XING), zu er-
heben. Eine Erhebung von Daten aus sonstigen sozialen Netz-
werken wie etwa Facebook soll dagegen ausgeschlossen sein.
Kontrollieren I&sst sich die Einhaltung eines solchen Verbots in
der Praxis kaum. Sinnvoll erscheint das Verbot daher nur zusam-
men mit entsprechenden Informationsverwertungsverboten.

— Automatisierter Datenabgleich zur Aufdeckung von Straftaten und
anderen schwerwiegenden Pflichtverletzungen durch Beschatftigte
im Beschaftigungsverhaltnis
Der Entwurf sieht einen automatisierten Abgleich von zu anderen
Zwecken erhobenen Beschaftigtendaten vor, um Straftaten und
andere schwerwiegende Pflichtverletzungen durch Beschéftigte
aufzudecken. In der Praxis wird die Sicherstellung einer umfas-
senden Regelkonformitat im Unternehmen (nicht nur mit Hilfe von
Datenabgleichen) haufig mit dem Begriff ,Compliance” bezeich-
net. Nach dem Gesetzentwurf soll ein solcher Abgleich auf einer
ersten Stufe in anonymisierter und pseudonymisierter Form mog-
lich sein, ohne dass Anhaltspunkte fir ein Fehlverhalten einzelner
Mitarbeiter vorliegen mussten. Der Gesetzentwurf schreibt dem
Arbeitgeber zwar vor, die ,ndheren Umstande*, die ihn zu einem
solchen Abgleich veranlassen, zu dokumentieren. Nahere Anfor-
derungen an diese Umstande und insbesondere an den daraus
abzuleitenden Verdachtsgrad sieht der Gesetzentwurf jedoch
nicht vor. Soweit hierbei Beschaftigtendaten nicht nur in anonymi-
sierter, sondern in pseudonymisierter und damit in personenbe-
ziehbarer Form Verwendung finden, geht die Neuregelung tber
das, was nach geltendem Recht zul&ssig ist, hinaus. Hier scheint
es erwagenswert, zunachst immer einen Abgleich in anonymisier-
ter Form vorzuschreiben. Aus einem solchen Abgleich, der flr
sich genommen nicht dem Anwendungsbereich des Bundesda-
tenschutzgesetzes unterfiele, weil keine personenbezogenen oder
-beziehbaren Daten verwendet werden, kdnnen sich dann konkre-
te Anhaltspunkte fur ein Fehlverhalten seitens einzelner - nament-
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lich nicht bekannter - Mitarbeiter ergeben, aufgrund derer dann
ein Abgleich mit den Mitarbeiterdaten in personalisierbarer Form
verhaltnism&Rig sein kann. Jede Verwendung von Mitarbeiterda-
ten durch den Arbeitgeber steht unter dem Vorbehalt der Verhalt-
nismafigkeit. Fir Zwecke der Revision und herkbmmliche Ge-
schéaftsprifungen kdnnen unter Umsténden bereits sichtproben-
weise Uberprifungen und PrifungsmaRnahmen in besonders feh-
leranfalligen Bereichen ausreichen. Das Gesetz sollte daher zu-
mindest eine entsprechende Einschrankung der Befugnis von Ar-
beitgebern zur Durchfiihrung von Datenabgleichen vorsehen.

— Kontrolle der Nutzung von Telekommunikationsdiensten durch
Beschatftigte
Der Gesetzentwurf klammert die private Nutzung von Telekom-
munikationsdiensten am Arbeitsplatz und die Folgen, die sich
daraus fur die Befugnis des Arbeitgebers zur Kontrolle seiner Be-
schaftigten und zum Zugriff auf die Daten und Inhalte der Kom-
munikation ergeben, aus. Insoweit besteht ein akuter Regelungs-
bedarf. Den Aufsichtbehdrden und der Rechtsprechung ist es bis-
lang beispielsweise nicht gelungen, eine einheitliche Antwort auf
die Frage zu finden, ob und unter welchen Voraussetzungen Ar-
beitgeber auf empfangene oder versandte E-Mails ihrer Mitarbei-
ter zugreifen durfen, wenn sie die private Nutzung des Internets
ausdrucklich gestattet oder zumindest geduldet haben. Bereits die
Frage, ob ein Arbeitgeber, der seinen Mitarbeitern die private Nut-
zung dienstlicher Telekommunikationsanlagen gestattet oder die-
se duldet, Diensteanbieter im Sinne von 8 3 Nummern 6 und 10
des Telekommunikationsgesetzes (TKG) und daher dem Fern-
meldegeheimnis unterworfen ist, wird in Rechtsprechung und Lite-
ratur nicht einheitlich beantwortet. Angesichts der erheblichen
praktischen Bedeutung dieser Frage und der gegenwartigen
Rechtsunsicherheit erscheint eine gesetzliche Regelung dringend
angezeigt.

Auf der Homepage des Deutschen Bundestags (www.bundestag.de)
findet man unter dem Stichwort ,Offentliche Anhérung des Innen-
ausschusses am 23. Mai 2011" den weiterhin aktuellen Diskussions-
stand mit den divergierenden Standpunkten der Verbandsvertreter
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bzw. der Sachverstandigen. Ob in absehbarer Zeit noch ein Kom-
promiss zustande kommt, erscheint mir mittlerweile mehr als fraglich,
denn seit der Anhoérung ist - zumindest nach aul3en - kein Verfah-
rensfortschritt zu erkennen.

Bis hierher und nicht weiter: Rote Linien im Internet

Das Bundesministerium des Innern hat einen Gesetzentwurf zur
Festlegung einer ,roten Linie* zum Schutz des Personlichkeitsrechts
im Internet angekindigt. Ob ein solches Vorhaben geeignet ist, den
Einzelnen effektiv vor beeintrachtigenden Online-Veroffentlichungen
zu schutzen, ist bislang ungewiss.

Es war nicht zuletzt die Diskussion um die Zulassigkeit 6ffentlich zu-
ganglicher Panoramaansichten im Internet, die die Bundesregierung
zu dem Versuch veranlasste, das Personlichkeitsrecht des Einzel-
nen wirksam gegen beeintrachtigende Online-Veré6ffentlichungen zu
schiitzen: Das Bundesministerium des Innern verdoffentlichte am

1. Dezember 2010 ein Eckpunktepapier zum Datenschutz im Inter-
net und kindigte darin einen Gesetzentwurf zum Schutz vor beson-
ders schweren Eingriffen in das Personlichkeitsrecht an. Das Gesetz
solle eine ,rote Linie" festlegen, die durch Publikationen im Internet
nicht tberschritten werden darf.

Der Gesetzentwurf ist zwar - moéglicherweise aufgrund des Wechsels
an der Spitze des Bundesinnenministeriums - bislang noch nicht er-
schienen. Das Eckpunktepapier nennt jedoch einige Grundpfeiler
des Vorhabens. So soll insbesondere vermieden werden, durch den
Erlass von Einzelfallgesetzen ein liickenhaftes und daher stets in
hohem Mal} aktualisierungsbedurftiges Regelungsgeflige zu etablie-
ren. Vielmehr soll der Gesetzentwurf, anders als zum Beispiel der
Datenschutz-Kodex des IT-Branchenverbands BITKOM (siehe hier-
zu 1. Teil Nr. 4.2), nicht nur fur die Veroffentlichung von Geodaten,
sondern fur jede Art personenbezogener Daten in Telemedien gel-
ten. Er soll Vorgaben sowohl fur éffentliche als auch fir nichtéffentli-
che Stellen enthalten. Kern des Gesetzesvorhabens soll sein, solche
Vero6ffentlichungen im Grundsatz zu verbieten, die einen besonders
schweren Eingriff in das Personlichkeitsrecht des Betroffenen dar-
stellen. Auch beeintrachtigende Veréffentlichungen sollen nur auf-
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grund einer Abwagung der Interessen des Betroffenen mit den
Grundrechten der Meinungs- und Berufsfreiheit der Diensteanbieter
zuldssig sein. Unzuldssig sollen jedenfalls ehrverletzende Veréffent-
lichungen sein beziehungsweise solche, durch die sich ein umfang-
reiches Personlichkeits- und Bewegungsprofil des Betroffenen erge-
ben kann. Die Schwelle fiir einen besonders schweren Eingriff in das
Personlichkeitsrecht soll nach den Angaben des Ministeriums hoch
angesetzt werden. Dies sei dem Umstand geschuldet, dass das In-
ternet als 6ffentlicher Raum grundsatzlich frei von staatlichen Re-
striktionen bleiben soll. Um dennoch einen umfassenden Schutz zu
realisieren, setzt das Bundesministerium des Innern auf Selbstver-
pflichtungen der Telemedienanbieter. Das Eckpunktepapier stellt
weiterhin in Aussicht, dass der Gesetzentwurf Regelungen fur Ge-
sichtserkennungsdienste, Profilbildungen anhand von Suchmaschi-
nenanfragen sowie fir die Erhebung von Standortdaten im Rahmen
der Nutzung von Smartphones enthalten werde.

Der Versuch, das Personlichkeitsrecht des Einzelnen vor beeintrach-
tigenden Online-Vero6ffentlichungen zu schitzen, ist aus meiner
Sicht zwar grundsatzlich zu begrif3en. Doch ist der im Eckpunktepa-
pier des Bundesministeriums gewahlte Regelungsansatz daten-
schutzrechtlich kontraproduktiv. Das geltende Datenschutzrecht be-
ruht auf dem Grundsatz des Verbots mit Erlaubnisvorbehalt und geht
damit davon aus, das jeder Umgang mit personenbezogenen Daten
rechtfertigungsbedurftig ist. Ein Gesetz, das nur besonders schwere
Eingriffe in das Personlichkeitsrecht definiert und verbietet, kann da-
zu fUhren, dass Beeintrachtigungen unterhalb dieser Schwelle als
grundsatzlich legitim angesehen werden und unsanktioniert bleiben.
Je nach dem Kontext der Veroffentlichung kénnen aber auch einzel-
ne und zunachst belanglos erscheinende Daten, wie etwa das Kfz-
Kennzeichen, fiur den Betroffenen unangenehme Folgen haben.
Uberdies kann sich der Betroffene bereits nach geltendem Recht vor
den ordentlichen Gerichten gegen ehrverletzende Veroffentlichun-
gen zur Wehr setzen. Ob der angekindigte Gesetzentwurf die Posi-
tion der Betroffenen zu bessern vermag, ist daher fraglich.

Eine sinnvolle und nachhaltige Grenzziehung zwischen der (freiwilli-
gen) Selbstregulierung durch die Wirtschaft und der Regulierung
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durch den Gesetzgeber wird angesichts der dynamischen Entwick-
lung in der Internet-Welt zwar schwierig bleiben. Ich halte es aber
ordnungspolitisch fir verfehlt, den Schutz der Privatsphére deshalb
den Kraften des Marktes zu Uberlassen.

2.3.4 Ein neuer Akteur? Die Bundesstiftung Datenschutz

In ihrem Koalitionsvertrag haben die die Bundesregierung tragenden
Parteien 2009 die Grundung einer ,Stiftung Datenschutz” angekin-
digt, die den Datenschutz in Deutschland starken solle. Lange Zeit
blieb jedoch unklar, was darunter zu verstehen ist und welche Auf-
gaben diese Einrichtung konkret erhalten soll. Dass es sich um ein
Lieblingsprojekt des kleineren Koalitionspartners innerhalb der Bun-
desregierung handelte, wurde durch entsprechende konzeptionelle
Uberlegungen aus dieser Ecke deutlich®. Danach soll die geplante
Bundesstiftung als Tatigkeitsschwerpunkte Bildung und Aufklarung
in Datenschutzfragen, eigenverantwortliche Tests von Produkten
und Dienstleistungen unter Datenschutzaspekten sowie bundesweit
einheitliche Zertifizierungsverfahren in Angriff nehmen. Insgesamt
soll die Stiftung quasi als dritter Akteur neben den Gesetzgeber und
die Aufsichtsbehorden treten. Im Haushalt des Bundesinnenministe-
riums fur 2011 wurde inzwischen ein Finanzierungsbeitrag von 10
Mio. Euro ausgewiesen. Ob die Ertrage eines Stiftungskapitals in
dieser Hohe ausreichen werden, um die angedachten Aufgaben ab-
zudecken, erscheint fraglich. Dem Vernehmen nach sollen inzwi-
schen Wirtschaftskreise wegen einer Mitfinanzierung angesprochen
worden sein. Diese Entwicklung ist aus meiner Sicht bedenklich.
Zwar ist jeder neue Akteur, der die Anliegen des Datenschutzes ge-
genuber Offentlichkeit und Interessengruppen aktiv vertritt, uneinge-
schrankt zu begrifRRen. Eine Mitfinanzierung durch die Wirtschaft
wuirde jedoch die Unabhangigkeit und Unbeeinflussbarkeit der neu-
en Einrichtung, insbesondere bei Tests und Testaten, in Zweifel zie-
hen. Die Stiftung kann meines Erachtens nur dann glaubwirdig agie-
ren, wenn sie ihre Aufgaben strikt unabhangig von den Daten verar-
beitenden Stellen und der IT-Wirtschaft und zudem in vélliger Trans-
parenz wahrnimmt. Verfassungsrechtlich ware noch zu klaren, ob die
Bundesregierung hier nicht in Handlungsfelder der Lander eingreift.

* vgl. insbesondere den Aufsatz von Gisela Piltz MdB und RA Sebastian Schulz ,Die Stiftung Datenschutz —
moderner Datenschutz neu gedacht“, RDV 2011, 117 ff.
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Schliel3lich darf die Stiftung nur solche Aufgaben wahrnehmen, die
nicht ausschlief3lich den Datenschutzaufsichtsbehdrden zugewiesen
sind. Unter diesen Voraussetzungen bieten die Datenschutzbeauf-
tragten des Bundes und der Lander der Bundesregierung und der
Stiftung Datenschutz gerne ihre partnerschaftliche Unterstitzung
und Zusammenarbeit an (siehe auch Entschlie3ung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander vom 3./4.
November 2010, Anhang 10).

2.3.5 Enquete-Kommission ,Internet und digitale Gesellschaft* des Deut-
schen Bundestages
Am 4. Marz 2010 hat der Deutsche Bundestag einstimmig die Ein-
setzung einer Enquete-Kommission ,Internet und digitale Gesell-
schaft* beschlossen. Im Antragstext der Fraktionen CDU/CSU, SPD,
FDP und BUNDNIS 90/DIE GRUNEN (BT-Drucksache 17/950) heif3t
es: ,Die digitale Gesellschaft bietet neue Entfaltungsmdglichkeiten
fur jeden Einzelnen ebenso wie neue Chancen fur die demokratische
Weiterentwicklung unseres Gemeinwesens, fur die wirtschaftliche
Betatigung und fur die Wissensgesellschaft. (...) Das Internet ist
nicht langer nur eine technische Plattform, sondern entwickelt sich
zu einem integralen Bestandteil des Lebens vieler Menschen, denn
gesellschaftliche Veranderungen finden maf3geblich im und mit dem
Internet statt.” Das Themenfeld der Enquete-Kommission war dem-
entsprechend breit angelegt und betraf zahlreiche Politikfelder®. Wie
die Kommission selbst konstatierte, sind dabei Fragen nach der Zu-
kunft des Rechts auf informationelle Selbstbestimmung, der Wah-
rung des Personlichkeitsrechts und des Datenschutzes von zentraler
Bedeutung. Der Umgang mit personenbezogenen Daten habe sich
im digitalen Zeitalter erheblich verandert. Dies wirden Birgerinnen
und Burger unmittelbar im taglichen Umgang mit dem Internet erle-
ben. Die daraus folgenden Fragestellungen ndhmen auch in der 6f-
fentlichen Diskussion grof3en Raum ein. Aus diesem Grund wurde
eine Projektgruppe ,Datenschutz, Personlichkeitsrechte” eingerich-
tet. Deren Ergebnisse waren aus meiner Sicht auch fir das Land
von Interesse gewesen. Die bis zur Sommerpause 2011 angekln-
digten Handlungsempfehlungen der Projektgruppe verzégerten sich

® vgl. insoweit Zwischenbericht der Enquete-Kommission vom 19. April 2011, BT-Drucksache 17/5625. Auf
der Internetseite der Enquete-Kommission finden sich zudem zahlreiche weitere Dokumente sowie die Li-
ve-Mitschnitte der 6ffentlichen Anhérungen, http://www.bundestag.de/internetenquete/index.jsp.
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allerdings um mehrere Monate, weil es — so war im Internet zu lesen
— zu unerwarteten Abstimmungsergebnissen zu den Themen Netz-
neutralitat und Urheberrecht gekommen sei und die Beratungen dar-
aufhin vertagt wurden. Seit der letzten Projektgruppensitzung am 27.
Juni 2011 war bis zum Redaktionsschluss dieses Berichts kein Fort-
schritt zu erkennen. Ob der Auftrag wie geplant bis zur Sommerpau-
se 2012 erfillt werden kann, ist mittlerweile fraglich geworden. Oh-
nehin durfte der praktische Nutzen der Handlungsempfehlungen der
Kommission in Anbetracht der offenkundig einzugehenden politi-
schen Kompromisse begrenzt sein. Die notwendigen politischen
Entscheidungen werden momentan ohnehin viel starker durch die
aktuelle Weiterentwicklung des Rechtsrahmens fur den Datenschutz
auf europdaischer Ebene bestimmt.

2.4 Novellierung des europaischen Rechtsrahmens

Bereits im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, 1. Teil, Nr.
2.1) bin ich ausfihrlich auf die sich abzeichnende Modernisierung des euro-
paischen Datenschutzrechts eingegangen, die sich aus dem im Dezember
2009 in Kraft getretenen Vertrag von Lissabon ergibt, insbesondere aus dem
Wegfall der Saulenstruktur, generell aber auch aus der rasanten technologi-
schen Weiterentwicklung. Eine Grundiberholung ist auch deshalb dringend
notwendig, weil die mal3gebliche Rechtsgrundlage, die européische Daten-
schutzrichtlinie 95/46/EG, bereits aus dem Jahr 1995 stammt. Im Juli 2009
hatte die Europaische Kommission deshalb ein Konsultationsverfahren zum
kunftigen Rechtsrahmen eingeleitet und — darauf aufbauend — am 4. No-
vember 2010 ein ,Gesamtkonzept fir den Datenschutz in der Europaischen
Union“® vorgestellt und ein Konsultationsverfahren auch hierzu eingeleitet.
Das Dokument ist — ebenso wie die im Zuge der ersten Konsultation abge-
gebene gemeinsame Stellungnahme der Artikel 29-Gruppe und der Arbeits-
gruppe Polizei und Justiz (WP 168 ,Die Zukunft des Datenschutzes*) und die
zahlreichen Rickmeldungen von 6ffentlichen Stellen, Verbanden und Privat-
personen — im Internet auf der Seite der Generaldirektion Justiz der EU-
Kommission abzurufen

(http://ec.europa.eu/justice/news/consulting _public/0006/com_ 2010 609 de.

pdf).

® Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen Wirtschafts- und
Sozialausschuss und den Ausschuss der Regionen zum Gesamtkonzept fur den Datenschutz in der Euro-
paischen Union, KOM(2010)0609, BR-Drucksache 707/10


http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf
http://ec.europa.eu/justice/news/consulting_public/0006/com_2010_609_de.pdf
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Der Konsultationsbeitrag behandelte folgende Themenbereiche:

— Starkung des Grundrechtsschutzes und Starkung der individuellen
Rechtsposition (einschliel3lich Prifung der Einfihrung einer Verbandskla-
ge),

— verstarkter Rechtsschutz im Internet und Schutz vor Profilbildung,

— Anwendbarkeit des nationalen Rechts,

— besondere Kategorien personenbezogener Daten (,sensitive Daten"),

— Form des kinftigen EU-Rechtsrahmens,

— Betrieblicher Datenschutzbeauftragter,

— Datenschutz in den Bereichen Polizei und Strafjustiz,

— globale Dimension des Datenschutzes,

— verbindliche unternehmensinterne Vorschriften (Binding Corporate Ru-
les/BCR),

— Stérkung der Datenschutzbehdrden.

Im Rahmen des Konsultationsverfahrens nahmen auch zahlreiche Institutio-
nen und Verbande aus Deutschland Stellung. So begrufite der Bundesrat in
seiner Stellungnahme vom 11. Februar 2011 (Drucksache 707/10) zwar die
generelle Zielrichtung des Konzepts, warnte u.a. aber vor zuséatzlicher Blro-
kratie, kritisierte die Ausweitung der Datenschutzvorschriften im Bereich der
polizeilichen und justiziellen Zusammenarbeit in Strafsachen auf innerstaatli-
che Vorgange, aul3erte Vorbehalte gegen eine Verordnungsregelung und
lehnte ein Verbandsklagerecht ab.

Die Datenschutzbeauftragten des Bundes und der Lander gaben eine ge-
meinsame Stellungnahme ab, die stellvertretend der Bundesbeauftragte fur
den Datenschutz und die Informationsfreiheit am 13. Januar 2011 der Vize-
prasidentin der EU-Kommission, Viviane Reding, Ubermittelte. Darin wurde
der Leitgedanke der Europaischen Kommission fur die Reform des EU-
Datenschutzrechts begrif3t, das Grundrecht auf Datenschutz nach Artikel 8
der EU-Grundrechte-Charta vollumfanglich zur Geltung zu bringen. Um nati-
onale Rechtstraditionen zu beriicksichtigen und eine Absenkung des Daten-
schutzniveaus zu vermeiden, wurde als Rechtsrahmen eine Richtlinie favori-
siert. Wegen der Einzelheiten wird auf den Konsultationsbeitrag der Daten-
schutzbeauftragten verwiesen, der von meiner Homepage abgerufen werden
kann.
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Um die hohe Bedeutung der Weiterentwicklung des européischen Rechts-
rahmens fir den Datenschutz auch gegeniiber der Offentlichkeit zu un-
terstreichen, wurde die zentrale Veranstaltung der deutschen Datenschutz-
beauftragten anlasslich des 5. Europaischen Datenschutztages am 28. Ja-
nuar 2011 unter das Motto ,Datenschutz in Europa — quo vadis?* gestellt. Als
Vorsitzender der Datenschutzkonferenz im Jahr 2010 hatte ich die ehrenvol-
le Aufgabe, die Veranstaltung in der baden-wurttembergischen Landesver-
tretung in Berlin zu organisieren. In Redebeitragen von Bundesjustizministe-
rin Sabine Leutheusser-Schnarrenberger MdB, des Europaabgeordneten
Manfred Weber und von Professor Alexander Rof3nagel (Universitat Kassel)
sowie in einer hochkaratig besetzten Podiumsdiskussion wurden vor zahlrei-
chen interessierten Zuhorern Losungsanséatze fur eine moderne Daten-
schutzstrategie auf europaischer und nationaler Ebene umrissen. Die Rede-
beitrdge kdnnen von meiner Homepage heruntergeladen werden.

Anklndigungen, die unter Beriicksichtigung der zahlreichen Stellungnahmen
weiterentwickelte Gesamtkonzeption der EU-Kommission fur den Daten-
schutz in der Europaischen Union werde kurz vor oder nach der Sommer-
pause 2011 das Licht der Offentlichkeit erblicken, haben sich als verfriiht er-
wiesen. Mittlerweile ist davon die Rede, dass das Konzept erst Ende Januar
2012 veroffentlicht werden wird. Wie man schon an der Stellungnahme des
Bundesrats gesehen hat, dirfte ein rasches Inkrafttreten der in Aussicht ge-
nommenen Regelungen nicht zu erwarten sein.

3. Internationaler Datenverkehr

3.1 Das sogenannte SWIFT-Abkommen

Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 20) hatte ich noch
der Hoffnung Ausdruck gegeben, dass die Belange des Datenschutzes bei
der Ubermittlung von Finanztransaktionsdaten in die USA zukiinftig starkere
Beachtung finden. Diese Hoffnung wurde enttauscht. Zwar ist am 1. August
2010 das sogenannte SWIFT-Abkommen zwischen den USA und der EU in
Kraft getreten. Eine Prufung der Gemeinsamen Kontrollinstanz von Europol
liel3 aber gravierende Mangel erkennen. Nicht einmal die im Abkommen
festgelegten Datenschutzregeln wurden beachtet.
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Die 81. Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hat dazu am 16./17. Marz 2011 zum wiederholten Mal eine Entschliel3ung
gefasst:

Das Européaische Polizeiamt Europol hat jedem US-Ersuchen zugestimmt,
obwohl aufgrund der Abstraktheit der schriftlichen Ersuchen mit nur mindli-
cher Begrundung eine abkommenskonforme Erforderlichkeitsprifung durch
Europol nicht moglich war. Die angeforderten Daten wurden stets ohne Ab-
striche in die USA Ubermittelt. Diese Vorgehensweise ist mit dem SWIFT-
Abkommen und der Europol darin zugewiesenen datenschutzrechtlichen
Wachterfunktion nicht vereinbar.

(Der vollstandige Wortlaut der EntschlieRung ist dem Anhang 11 zu entneh-
men.)

Die EU arbeitet derzeit an einem eigenen EU-System zum Aufspiren der
Terrorismusfinanzierung. Dieser Ansatz ist zunachst zu begrifRen. Denn da
durch kann die massenhafte Datentbermittlung, die europaischen Daten-
schutzstandards nicht einmal ansatzweise genugt, beendet werden. Erfreu-
lich ist auch, dass sich die Europdische Kommission in ihrer Mitteilung vom
13. Juli 2011 zu den Optionen fur das geplante EU-System ausdrticklich
auch mit den Themen Datenschutz und Datensicherheit befasst. Allerdings
steckt dieses Projekt noch in den Kinderschuhen. Mit einem raschen Ende
des bisherigen Abkommens ist nicht zu rechnen.

Flugpassagiere als generell Verdachtige

Anfang des Jahres 2011 stellte die EU-Kommission einen neuen Entwurf fr
eine Richtlinie zur Nutzung von EU-Flugpassagierdaten zur Gefahrenabwehr
und Strafverfolgung vor. Nach ihren Uberlegungen sollen systematisch die
Daten aller Flugpassagiere, die die Aul3engrenzen der Gemeinschaft tUber-
queren, aus den Buchungssystemen der Fluggesellschaften an die jeweilige
nationale Zentralstelle der Sicherheitsbehérden tbermittelt werden. Diese
sollen dann die Daten regelmaRig fur finf Jahre speichern, wenn auch nach
einem Monat vordergriindig anonymisiert. Damit hofft man Personen aufspi-
ren zu kbnnen, die als mogliche Verdachtige von terroristischen Straftaten
oder sonstiger schwerer Kriminalitéat in Frage kommen kdnnen. Das Ergebnis
waren riesige Datenbanken auf nationaler Ebene, in denen die Daten von
vielen Millionen Flugpassagieren, egal ob sie in den Urlaub fliegen oder ob
sie beruflich auf das Verkehrsmittel Flugzeug angewiesen sind, gespeichert
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waren. Eine solche Vorratsdatenspeicherung - auch wenn sie zur Terroris-
musabwehr gedacht ist - wirde in einem unverhaltnisméaligen Umfang in
das informationelle Selbstbestimmungsrecht einer Vielzahl unbescholtener
Blrgerinnen und Burger eingreifen. Dazu hatte das Bundesverfassungsge-
richt in seinem Urteil vom 2. Méarz 2010 zur Vorratsdatenspeicherung von Te-
lekommunikationsdaten wie schon in friheren Entscheidungen daran erin-
nert, dass es mit den Freiheitsrechten der Burgerinnen und Burger nicht ver-
einbar ist, wenn diese total erfasst und registriert werden. Gerade dazu wiir-
den die PNR-Daten (passenger name record) genitzt. Und diese umfassen
eben nicht nur Name, Geburtsdatum und Adresse, sondern beispielsweise
auch Informationen tber Mobiltelefonnummern, Kreditkartendaten, Passin-
formationen und — nicht zu vergessen — die personlichen Vorlieben wahrend
des Aufenthalts im Flugzeug.

Erfreulicherweise hat neben den Datenschutzbeauftragten des Bundes und
der Lander, die in ihrer EntschlieBung vom 16./17. Marz 2011 (vgl. An-
hang 15) ihre Bedenken gegen die Datensammelwut der EU-Kommission
und vor allem der staatlichen Vertragspartner aus Ubersee artikuliert haben,
auch der Bundesrat in seinem Beschluss vom 18. Marz 2011 (BR-
Drucksache 73/11) deutlich den auch nach datenschutzrechtlichen Kriterien
mangelhaften Vorschlag kritisiert.

Nicht zu Ubersehen ist, dass Verordnungen, Richtlinien und sonstige
Rechtsakte der EU-Kommission zur Terrorismusabwehr seit dem 11. Sep-
tember 2001 bis heute nicht in ein schlliissiges Gesamtkonzept eingebracht
wurden, um gerade die Personlichkeitsrechte der vielen betroffenen Flug-
passagiere adaquat zu berucksichtigen. Stattdessen hat die Kommission pa-
rallel zu dem Richtlinienvorschlag einen Vorschlag vorgelegt, der auch fur
Flugreisen innerhalb der Européischen Union vergleichbare Datensammlun-
gen ermdglichen soll.

Zu hoffen ist, dass die Abkommen Uber die Flugpassagierdaten mit Austra-
lien, Kanada und den USA und die Uberlegungen der Kommission, fiir den
innergemeinschaftlichen Flugverkehr vergleichbare Regelungen zu treffen,
von dem zu beteiligenden Europaischen Parlament kritisch auf ihre Verein-
barkeit mit dem Vertrag von Lissabon und dem darin verankerten Recht auf
den Schutz der eigenen personenbezogenen Daten jedes Flugpassagiers
Uberprift werden.
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Was das Abkommen mit den USA angeht: Am 17. November 2011 gab die
EU-Kommission den Abschluss der Verhandlungen bekannt. Alle gesammel-
ten Datensatze sollen nun nach sechs Monaten anonymisiert werden. Die
Speicherfrist werde auf 10 (statt 15) Jahre verkurzt. Weiterhin wiirden von
Flugreisenden 19 Datensatze erhoben, wie etwa Personaldaten oder Reise-
route. Zum Schutz vor unberechtigten Zugriffen sei jetzt vorgesehen, dass
nur das US-Heimatschutzministerium zum Auslesen der Daten berechtigt sei
und nicht etwa Fluggesellschaften oder andere Dritte. AuRerdem wirden die
Fluggaste eine Einspruchsmadglichkeit erhalten, um ihre Daten einsehen und
ggf. l6schen lassen zu kdnnen. Das neue Abkommen, flr das eine Laufzeit
von sieben Jahren mit automatischer Verlangerung vorgesehen ist, solle nun
so rasch wie mdglich vom EU-Parlament beraten und freigegeben werden.
Dass es dort nicht durchgewunken wird, bleibt zu hoffen.

Auler den bilateralen Abkommen sind auch die Planungen innerhalb der EU
kritisch zu bewerten. Die Entwtrfe der EU-Kommission ermdglichen, fast un-
begrenzt Daten von Flugpassagieren zu speichern. Der Nachweis, dass dies
generell terroristisch oder sonst schwerkriminell Verdachtige aufzusptiren
hilft, fehlt bisher. Die Daten einer europaweit nach Millionen z&hlenden Per-
sonengruppe fur funf Jahre zu speichern, ist kaum als verhaltnismafig und
grundrechtskonform anzusehen. Wenn dann noch Forderungen fur die Spei-
cherung vergleichbarer Daten der Nutzer anderer Verkehrsmittel wie Eisen-
bahn und Schiff realisiert wiirden, k&dme dies einem Verlust von Birgerrech-
ten in der EU gleich.

Internationale Datenlbermittlungen zwischen Unternehmen

Zwei bedeutsame Entwicklungen aus dem Berichtszeitraum sind zu vermel-
den:

Am 5. Februar 2010 hat die Européische Kommission die Standardvertrags-
klauseln vom 27. Dezember 2001 fur die Datentibermittiung an Auftragsda-
tenverarbeiter in Drittlandern mit Wirkung zum 15. Mai 2010 aufgehoben und
durch eine neue Fassung ersetzt. Die vor dem Stichtag 15. Mai 2010 abge-
schlossenen Standardvertrage nach dem alten Vertragsmuster gelten fort.
Werden fur solche Altvertrage allerdings Vertragsanpassungen vorgenom-
men, ist der bisherige Vertrag durch das neue Standardvertragsmuster zu
ersetzen.
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Mit Beschluss vom 28./29. April 2010 (siehe Anhang 30) haben die obersten
Aufsichtsbehdrden fur den Datenschutz im nicht-6ffentlichen Bereich (,DUs-
seldorfer Kreis*) Anforderungen an Unternehmen, die Daten an ein nach den
Grundsatzen des ,sicheren Hafens” (Safe Harbor) zertifiziertes Unternehmen
in den USA Ubermitteln, formuliert.

Im Hinblick darauf, dass eine flichendeckende Kontrolle der Selbstzertifizie-
rung US-amerikanischer Unternehmen durch die Kontrollbehorden in Europa
und den USA bislang nicht stattfindet, sollen Unternehmen in Deutschland
zur Prufung gewisser Mindestkriterien verpflichtet sein, bevor sie personen-
bezogene Daten an ein auf der Safe Harbor-Liste gefuhrtes US-Unterneh-
men Ubermitteln. Allein auf die Behauptung einer Safe Harbor-Zertifizierung
des Datenimporteurs darf sich das Daten exportierende Unternehmen aber
nicht verlassen. Stattdessen muss der Datenexporteur zumindest prifen, ob
die Safe Harbor-Zertifizierung noch nicht durch Zeitablauf erloschen ist, und
sich zudem nachweisen lassen, wie das importierende Unternehmen seinen
Informationspflichten gegentber den von der Datenverarbeitung Betroffenen
nachzukommen gedenkt. Die Prifung ist vom exportierenden Unternehmen
zu dokumentieren und auf Nachfrage der Aufsichtsbehdrde nachzuweisen.

Anzumerken ist, dass nach Meinung vieler Experten in der Vergangenheit
ein erhebliches Vollzugsdefizit bei der Umsetzung des Safe Harbor-
Abkommens festzustellen war: So kam ein Gutachten des US-
Beratungsunternehmens Galexia unter dem Titel ,Safe Harbor — Fact or Fic-
tion?* bereits im Jahr 2008 zu erniichternden Erkenntnissen: So hatten zum
Beispiel 206 befragte Unternehmen zwar behauptet, Mitglied von Safe Har-
bor zu sein, seien es in Wirklichkeit aber gar nicht gewesen. Auch deutsche
Datenschitzer machten ein Fragezeichen hinter die Aussagekraft des Ab-
kommens, weil die Mitgliedschaft keine Fremdzertifizierung voraussetzt.
Sanktionen sind von Europa aus allerdings kaum moglich. Die Bundesregie-
rung hat tbrigens in einer Antwort gegeniiber dem Bundestag keinen we-
sentlichen Korrekturbedarf hinsichtlich des transatlantischen Datenschutzes
gesehen (vgl. BT-Drucksache 17/3375) und insoweit auf die zustandigen
EU-Gremien verwiesen.
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3.4 Strafverfolgung Uber die Grenzen - Grenzen fir den Datenschutz?

Bereits im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500) hatte ich Uber
das sog. Stockholmer Programm der Europaischen Union berichtet, das ,ein
offenes und sicheres Europa im Dienste der Birger” als Zielsetzung ver-
sprach. Schon im Jahre 2009 hatte die Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander in ihrer EntschlieBung vom 8./9. Oktober
2009 Datenschutzdefizite des Programms benannt. So war es dann nicht
Uberraschend, dass die vom Bundestagsinnenausschuss am 19. September
2011 durchgefiuhrte Anhorung zu dem ,Entwurf eines Gesetzes uber die
Vereinfachung des Austauschs von Informationen und Erkenntnissen zwi-
schen den Strafverfolgungsbehdrden der Mitgliedstaaten der Europaischen
Union“ (BT-Drucksache 17/5096) ein Uberwiegend kritisches Meinungsbild
der Experten ergab. So wurde einhellig moniert, dass der Informationstrans-
fer zwischen europaischen Strafverfolgungsbehdrden nicht ohne umfassen-
de Auflagen erleichtert werden kénne, da in der EU kein einheitliches und
ausreichendes Datenschutzniveau bestehe. Es sei realitatsfern, anzuneh-
men, die deutsche Polizei kénne selbst prifen, ob eigene Informationen in
anderen Mitgliedsstaaten, beispielsweise in Malta oder Ungarn, nach hiesi-
gen Schutzstandards aufbewahrt werden. Kritik wurde aber nicht nur an dem
aktuellen Gesetzentwurf, sondern auch an dem unzulanglichen Rahmenbe-
schluss geubt, der zeitlich vor dem Lissabonner Vertrag zustande kam. Dies
hat zur Folge, dass Rechtsgrundlagen wie Artikel 16 des Vertrages uber die
Arbeitsweise der Europaischen Union und Artikel 8 der Grundrechte-Charta
letztlich ohne Auswirkungen auf die Umsetzung der Schwedischen Initiative
(Rahmenbeschluss 2006/960/J1 des Rates vom 18. Dezember 2006) bleiben
wurden. Der Realisierung des Gesetzentwurfs wirde zu erheblichen Eingrif-
fen in das Recht auf informationelle Selbstbestimmung fihren. Denn zu-
sammengefasst ware dann maoglich, dass die deutschen Polizeidienststellen
- also nicht etwa die Staatsanwaltschaften - Informationen an Strafverfol-
gungsbehdorden in anderen Mitgliedstaaten der Union nach sehr weitgefass-
ten Vorgaben Ubermitteln diirfen. Vor allem kénnte bei der Ubermittlung nicht
darauf abgestellt werden, ob die empfangende Strafverfolgungsbehdérde ei-
nem vergleichbaren Datenschutzstandard wie die deutschen Stellen unter-
liegt. Damit bliebe im Gegensatz zu der fur die deutschen Polizeidienststel-
len geltenden Zweckbindung offen, ob diese auch im Empfangerstaat so
greifen wirde, von der Frage, ob die Informationen dann auch an weitere
Stellen auRerhalb der Européischen Union Ubermittelt werden dirften, ganz
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zu schweigen. Die in der Bundestags-Drucksache nachzulesende Stellung-
nahme des Bundesrates lasst allerdings erkennen, dass dort weniger der
Schutz der Individualrechte von Bedeutung war als vielmehr die Klarstellung
der regelungskonformen Anwendung und die Ausweitung des Anwendungs-
bereichs auf die Schengen-Staaten sowie auf die Steuerfahndung. Dass der
Gesetzentwurf von der Polizei wegen der Verbesserung der Kriminalitatsbe-
k&mpfung positiv gesehen wird, ist zwar nachvollziehbar, zeigt aber auch ei-
ne fehlende Sensibilitat fur das Anliegen, die Biurgerrechte in einem zusam-
menwachsenden Europa bestmaoglich zu bericksichtigen.

4. Aktuelle technische Herausforderungen

4.1 Von holzernen Pferden und Holzwegen — der ,Staats-Trojaner” im Einsatz

Die Uberwachung der Telekommunikation von Tatverdachtigen ist unter en-
gen Voraussetzungen seit langem zuléassig, um schwere Straftaten aufzukla-
ren; Rechtsgrundlage fur diesen Eingriff in das Fernmeldegeheimnis (Arti-
kel 10 Absatz 1 GG) sind in erster Linie 88 100a, 100b der Strafprozessord-
nung (StPO). Wenn Tatverdachtige bei der Telekommunikation aber Ver-
schlisselungstechniken einsetzen, ergeben sich Probleme fur die Strafver-
folgungsbehorden. Diese haben sich in den letzten Jahren insbesondere
durch die immer beliebtere Internet-Telefonie (auch Voice over IP — VoIP —
genannt) verstarkt, bei der Kommunikationsinhalte ohne grof3en Aufwand
verschlisselt werden kdnnen. Nach Angaben des Branchenverbandes
BITKOM nutzen in Deutschland mittlerweile mindestens 12 Millionen Burger
regelmafig den Computer zum Telefonieren — Tendenz steigend. Eine
Uberwachung von verschlusselten Telefongesprachen tiber das Internet
kann deshalb nur auf dem Umweg Uber die sogenannte Quellen-Telekom-
munikationsiiberwachung (Quellen-TKU) erfolgen. Dazu muss auf dem
Computer der zu Uberwachenden Zielperson eine entsprechende Software
(Erfassungssoftware) installiert werden, die auf die Daten der laufenden
Kommunikation (Internet-Telefonie, aber auch E-Mail-Verkehr) zugreift und
diese an die jeweilige Ermittlungsbehdrde weiterleitet, bevor die Daten ver-
schlisselt werden bzw. nachdem sie entschlisselt worden sind. Die dabei
eingesetzte Technik und das Vorgehen entsprechen im Grunde der umstrit-
tenen Online-Durchsuchung (vgl. 29. Tatigkeitsbericht 2009, LT-Drucksache
14/5500, S. 13). Damit ist das verfassungsrechtliche und technische Minen-
feld an der Nahtstelle zwischen Online-Durchsuchung und Quellen-TKU auf-
gezeigt, auf die das Bundesverfassungsgericht in seinem Urteil vom 27. Feb-
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ruar 2008 (1 BvR 370/07, 1 BvR 595/07) eingegangen ist. Darin wurde die
Regelung tber die Online-Durchsuchung im nordrhein-westfalischen Verfas-
sungsschutzgesetz fir nichtig erklart. Zugleich zeigte das Gericht die verfas-
sungsrechtlichen Grenzen fir ein heimliches Eindringen des Staates in priva-
te Rechner deutlich auf und schuf bei dieser Gelegenheit mit dem Grund-
recht auf Vertraulichkeit und Integritat informationstechnischer Systeme ei-
nen neuen Mal3stab, an dem staatliches Handeln sich kunftig auszurichten
hat.

»Wird ein komplexes informationstechnisches System zum Zwecke der Tele-
kommunikationstuiberwachung technisch infiltriert (,Quellen-Telekommuni-
kationstuiberwachung®), so ist mit der Infiltration die entscheidende Hirde ge-
nommen, um das System insgesamt auszuspahen. Die dadurch bedingte
Gefahrdung geht weit tiber die hinaus, die mit einer bloRen Uberwachung
der laufenden Telekommunikation verbunden ist. Insbesondere kdnnen die
auf dem Personalcomputer abgelegten Dateien zur Kenntnis genommen
werden, die keinen Bezug zu einer telekommunikativen Nutzung des Sys-
tems aufweisen. ... Den dadurch bewirkten spezifischen Gefahrdungen der
Personlichkeit kann durch Artikel 10 Absatz 1 GG nicht oder nicht hinrei-
chend begegnet werden. Artikel 10 Absatz 1 GG ist hingegen der alleinige
grundrechtliche Mal3stab fiir die Beurteilung einer Erméchtigung zu einer
,Quellen-Telekommunikationsiiberwachung®, wenn sich die Uberwachung
ausschlief3lich auf Daten aus dem laufenden Telekommunikationsvorgang
beschrankt. Dies muss durch technische Vorkehrungen und rechtliche Vor-
gaben sichergestellt sein.” (Rdnr. 188-190)

Das Gericht lieR zwar weiterhin die Uberwachung der Telekommunikation
auch mit den Methoden der Quellen-TKU und — unter noch engeren Voraus-
setzungen — sogar die Online-Durchsuchung zu, verlangte aber zugleich,
dass die Grenze zwischen dem Belauschen eines Internet-Telefonats und
dem Seitenblick auf die Festplatte oder den Bildschirm desselben Rechners
strikt einzuhalten ist. In welchem Umfang die Ermittlungsbehérden das Mittel
der Quellen-TKU einsetzen, blieb lange Zeit im Dunkeln. Schon wegen der
Komplexitat der MaRnahme und der nicht unerheblichen Kosten’ war nicht

" vgl. hierzu bereits Buermeyer/Backer: Zur Rechtswidrigkeit der Quellen-Telekommunikationsiiberwachung
auf Grundlage des § 100a StPO, Online-Zeitschrift HRRS 2009, S. 433 f., unter Bezugnahme auf ein Anfang
2008 durch den Chaos-Computer-Club veroffentlichtes Papier aus dem Bayerischen Staatsministerium der
Justiz
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mit einer allzu grof3en Verbreitung zu rechnen. Dass die Versuchung, auf
dem Zielrechner auch andere Daten als die aus laufender Telekommunikati-
on abzugreifen, nicht nur theoretischer Natur ist, wurde durch den Beschluss
des Landgerichts Landshut vom 14. Januar 2011, 4 QS 346/10, NStZ 2011,
S. 479, deutlich: Im Rahmen eines Ermittlungsverfahrens war die Telekom-
munikationsiberwachung eines Geschaftsmanns, der des gewerbsmaliigen
unerlaubten Handels mit Betaubungsmitteln verdachtig war, richterlich ange-
ordnet worden. Da er verschlisselt Gber das Internet zu kommunizieren
pflegte, wurde auf seinen Laptop anlasslich einer Sicherheitskontrolle am
Flughafen heimlich ein Spionageprogramm aufgespielt. Dieses Programm
zeichnete dann aber nicht nur Telefongesprache und E-Mails auf, sondern
fertigte auch noch Screenshots des Bildschirms im 30-Sekunden-Abstand an
und speicherte diese. Im Unterschied zur Vorinstanz hielt das Landgericht
die Screenshots flur unzulassig, weil diese nicht den Telekommunikations-
vorgang selbst betrafen; die Quellen-TKU auf der Grundlage von § 100a
StPO wurde als solche hingegen nicht in Frage gestellt.

Frihzeitig haben Experten darauf hingewiesen, dass sich der Einsatz der
verwendeten Spionage-Software auf Dauer nicht verheimlichen lasst. Inso-
fern erstaunte es nicht, dass eine Festplatte, auf der die Erfassungssoftware
installiert war, auch den Weg zum Chaos-Computer-Club (CCC) fand. Dieser
sezierte die auf der Platte gespeicherten Dateien, stield auf technische Unge-
reimtheiten und machte diese Anfang Oktober 2011 publik. Der baden-
wurttembergische Innenminister musste am 10. Oktober 2011 vor der Presse
einrAumen, dass Varianten der Erfassungssoftware bis April 2011 viermal
auch von Strafverfolgungsbehdrden des Landes eingesetzt worden waren.
Gleichzeitig gab er bekannt, dass der Einsatz der Erfassungssoftware bis auf
weiteres gestoppt worden sei. Einzelheiten wurden inzwischen gegeniber
dem Landtag offengelegt; insoweit verweise ich auf die LT-Drucksache
15/669. Ich habe den Einsatz und die Verwendung der Software am 11. Ok-
tober 2011 einer Kontrolle beim Landeskriminalamt unterzogen. Diese und
der sich anschlielRende Schriftwechsel mit der Behérde brachten bisher fol-
gende Erkenntnisse:

— Infiltration
Im Gegensatz zu Trojanern in freier EDV-Wildbahn, darf sich die Erfas-
sungssoftware nicht auf jedem Rechner einnisten. Da die Uberwa-
chungsmalRnahme regelmalig verdeckt erfolgt, ist zunachst tatsachlich
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und rechtlich das Problem zu l6sen, wie die Malinahme auf einem Perso-
nalcomputer realisiert werden kann, auf den man im Allgemeinen keinen
Zugriff hat. Zudem muss sichergestellt werden, dass die Erfassungssoft-
ware genau auf dem oder den Rechnern der zu tberwachenden Zielper-
son installiert wird. Das Landeskriminalamt hat erklart, dass die modular
aufgebaute Software bei jedem Einsatz speziell angepasst worden sei.
Insbesondere hatten die Anpassungen die im Allgemeinen einen Compu-
ter kennzeichnenden Eigenschaften wie MAC-Adresse oder WLAN-
Adresse berucksichtigt. Die hierzu ergangenen richterlichen Anordnungen
habe ich von den beteiligten Staatsanwaltschaften angefordert und erhal-
ten; sie enthielten jewelils spezifische technische Beschrankungen hin-
sichtlich der Zielperson und der Uberwachungsmafnahmen.

Die meinen Mitarbeitern gegenuber aufgezeigten Wege, sich eindeutige
Merkmale des zu infiltrierenden Rechners zu beschaffen und die Erfas-
sungssoftware so zu parametrisieren, dass sie nur auf diesem PC instal-
liert werden kann, sind aus datenschutzrechtlicher Sicht nur bedingt Gber-
zeugend. Weitere Einzelheiten kbnnen an dieser Stelle aus Griinden der
Geheimhaltung nicht offengelegt werden.

Kommunikationsinhaltsdaten

Im Urteil des Bundesverfassungsgerichts wird meiner Meinung nach un-
missverstandlich erklart, dass fiir eine Quellen-TKU-MaRRnahme nur die
Daten ausgeleitet werden dirfen, die im Rahmen einer laufenden Kom-
munikation anfallen. Hierunter fallen beispielsweise Daten von Program-
men zur Internet-Telefonie, dem so genannten Instant Messaging und E-
Mail. Nicht davon erfasst werden beispielsweise Programme zur Textver-
arbeitung, Tabellenkalkulation oder Datenbanken. Ebenso ist es nach
dem Urteil des Bundesverfassungsgerichts im Rahmen einer Quellen-
TKU-MaRnahme nicht zulassig, den gesamten Bildschirminhalt zu kopie-
ren (Screenshot; siehe hierzu auch die 0.g. Entscheidung des LG Lands-
hut), die Webcam eines Computers einzuschalten, das Mikrofon zu akti-
vieren oder alle Betatigungen der Tastatur aufzuzeichnen (key logger).

Das Landeskriminalamt hat erklart, dass dem Unternehmen, von dem es

die Erfassungssoftware angemietet hat, mitgeteilt werden musste, welche
Kommunikationsprogramme ausgeleitet werden sollen. Das Unternehmen
habe die modulare Erfassungssoftware so angepasst, dass nur die mitge-
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teilten Programme abgehort werden konnten. Das Landeskriminalamt hat
weiter erklart, die Software sei in einem Testlabor vor dem Einsatz getes-
tet worden.

Hierzu ist zu sagen, dass solche Tests prinzipiell nicht vollstandig sein
kbnnen, da gezielte Tests nur zeigen, ob eine bestimmte Funktionalitat
implementiert ist, aber nicht, dass beispielsweise eine andere nicht imp-
lementiert ist. Es ist daher grundsatzlich méglich, dass die Erfassungs-
software Funktionalitaten realisiert, die nicht zulassig sind und die bei
Tests nicht erkannt werden kdnnen.

Verschlisselung

Die bei einer Quellen-TKU-MaRnahme gewonnenen Daten werden aus
naheliegenden Griunden nicht auf dem Computer der Zielperson gespei-
chert. Daher missen die Daten an einen anderen Rechner tbertragen
und dort gesichert werden. Da in 6ffentlichen Netzen das Risiko besteht,
dass die Datentubertragung von Dritten mitgelesen (oder sogar manipu-
liert) werden kann, bin ich der Auffassung, dass die Ubertragung der per-
sonenbezogenen Daten verschlisselt zu erfolgen hat. Sofern Verschlis-
selungen nur mit einem ,Universalschlissel“ vorgenommen werden, be-
steht — wie das Vorgehen des CCC gezeigt hat — die Gefahr, dass Dritte
in den Besitz des Schlussels geraten und damit die Vertraulichkeit nicht
mehr gewahrleistet ist.

Das Landeskriminalamt hat zwar erkléart, dass die ausgeleiteten Daten
verschlisselt zu einem Server Ubertragen worden seien. Auf Nachfrage
raumte es aber ein, dass bei der Verschlisselung wohl noch Verbesse-
rungsmaoglichkeiten bestiinden. Von einem Test im Labor, bei dem die
verschlisselten Daten mit einem Netzwerkmonitor aufgezeichnet und die
Gute der Verschlusselung hatte analysiert werden kénnen, erwéhnte das
Landeskriminalamt nichts.

Fernsteuerungsfunktion

Sich darauf zu verlassen, dass mit zeitgesteuerter Erfassung kriminalis-
tisch aufschlussreiche Daten erhoben werden, ist nicht zielfuhrend. Daher
- und das schliel3t das Urteil des Bundesverfassungsgericht nicht aus -
kann die Erfassungssoftware tber entsprechende Kommandos aus der
Ferne gesteuert werden. Auf Knopfdruck kénnen Fensterinhalte von
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Kommunikationsprogrammen kopiert oder Sprachdaten von den Pro-
grammen fir Internet-Telefonie ausgeleitet werden.

Aus meiner Sicht muss die Ubertragung der Kommandos an die Erfas-
sungssoftware verschlisselt erfolgen. Das Landeskriminalamt hat hierzu
erklart, dass es davon ausgehe, dass die Steuerungskommandos ver-
schlusselt Ubertragen wiirden. Ganz sicher war es sich aber nicht. In die-
sem Zusammenhang ist ein weiterer Punkt zu beachten: Allein mit der
Verschlisselung kann nicht mit letzter Sicherheit verhindert werden, dass
Unbefugte Steuerungskommandos an die Erfassungssoftware schicken
kénnten. Daher bin ich der Auffassung, dass derjenige, der Kommandos
an die Erfassungssoftware schickt, nachweisen muss, dass er dazu be-
rechtigt ist. Im Allgemeinen geschieht dies im Rahmen eines Authentifizie-
rungsverfahrens. Auf die Frage, wie die Steuerungsstation sich an dem zu
uberwachenden Rechner authentisieren wirde, wurde erklart, dass dar-
Uber keine Kenntnisse vorlagen. Von einem Test unter Laborbedingun-
gen, an dem die Kommunikation zwischen einem Steuerungs-Computer
und einem Test-Computer mit einem Netzwerkmonitor nachvollzogen
wurde und der den Sachverhalt hatte erhellen kbnnen, erwéhnte das Lan-
deskriminalamt nichts.

Nachladefunktion

Bei der Kontrolle hat das Landeskriminalamt eingeraumt, dass die Erfas-
sungssoftware tber eine Funktion verfugte, mit der nach der Infiltration
nachtraglich weitere Dateien und Programme auf den Rechner der Ziel-
person hatten tUbertragen werden kdnnen. Der Rechner, von dem die Da-
tei(en) kopiert worden ware(n), konnte frei bestimmt werden.

Fur die Nachladefunktion sollten meines Erachtens die gleichen Anforde-
rungen wie fur die Fernsteuerungsfunktion gelten. Ohne Authentifikations-
verfahren und Verschlisselung sollte diese Funktionalitat nicht genutzt
werden konnen. Wenn die Nachladefunktion ohne Authentifizierung erfol-
gen kann und die nachzuladenden Dateien auf beliebigen Rechnern be-
reitgestellt werden kdnnen, stellt eine Erfassungssoftware ein Sicherheits-
risiko dar, das das Grundrecht auf Vertraulichkeit und Integritat informati-
onstechnischer Systeme verletzt.
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Ob die Nachladefunktion diesen Anforderungen gerecht wird, konnte das
Landeskriminalamt nicht mit Bestimmtheit sagen.

Kernel-Modul

Eine ,Schlussel-Funktion® im wahrsten Sinne des Wortes hat das so ge-
nannte Kernel-Modul, das Teil der Erfassungssoftware ist. Diese Art von
Software klinkt sich in das Betriebssystem ein und wird ein Bestandteil
davon. Dadurch sind dem Modul weitreichende Zugriffsmdglichkeiten er-
offnet, da das Betriebssystem dafiir zustandig ist zu regeln, wer wann wie
auf Daten, Dateien oder Gerate wie beispielsweise Mikrofon, Webcam,
Tastatur oder Bildschirmspeicher zugreifen kann. Uber dieses Kernel-
Modul hatte die Erfassungssoftware moglicherweise auf Gerate und Da-
teien zugreifen kénnen. Andererseits ist es fur die Erfassungssoftware er-
forderlich, auf die zu Gberwachenden Anwendungen zugreifen zu konnen.
Dies kann im Allgemeinen nur im Rahmen eines Kernel-Moduls gesche-
hen, da alle Programme auf einem Computer der Steuerung durch das
Betriebssystem unterliegen.

Es ist meiner Auffassung nach wichtig, die Funktionalitat des Kernel-
Moduls genau zu kennen. Hiertiber konnte das Landeskriminalamt keine
hinreichend konkreten Angaben machen. Da es sich bei dem Kernel-
Modul um die kritischste Komponente der Erfassungssoftware hinsichtlich
des Grundrechts auf Vertraulichkeit und Integritat informationstechnischer
Systeme handelt, halte ich es fur erforderlich, dass alle darin enthaltenen
Funktionalitaten offengelegt werden.

Léschfunktion
Nach erfolgter UberwachungsmaRnahme darf die Erfassungssoftware
nicht auf dem Rechner verbleiben, sondern muss geldscht werden.

Das Landeskriminalamt erklarte hierzu, dass sich die Erfassungssoftware
selbst I6schen wiirde, wenn die Frist fir die UberwachungsmaRnahme
abgelaufen sei. Es sei aber auch moglich, die Léschung der Erfassungs-
software bereits vor Ablauf der Frist Gber einen Steuerungsbefehl vorzu-
nehmen.

In einem Fall wurde die MalRnahme Uber die sonst Ubliche Dauer von drei
Monaten verlangert. Nach derzeitigem Stand ist es anscheinend moglich,
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die automatische Loschung vor Erreichen der Frist auszusetzen. Dieser
Punkt muss noch detailliert geklart werden.

— Server in den USA
Wenn die Erfassungssoftware installiert ist, muss sie die gewonnenen Da-
ten an einen Rechner tbertragen. Dabei hatte sich das Landeskriminal-
amt eines Servers bedient, der sich in einem Rechenzentrum in den USA
befand. Auf die Frage, warum ein Server in den USA genutzt wurde, er-
klarte das Landeskriminalamt, dies sei zur Legendenbildung geschehen.

Ich halte es fur eine schweren Fehlgriff, dass eine deutsche Strafverfol-
gungsbehorde eine Quellen-TKU-MaRnahme mit technischen Geréatschaf-
ten durchfiihrte, die sich nicht in einem Land der EU befanden, und an der
Personal mitwirkte, das nicht der EU-Jurisdiktion unterlag. Daran kann
auch der Umstand nichts andern, dass mit dem Freistaat Bayern eine Ko-
operation bestand, wie das Innenministerium dem Landtag mitteilte (vgl.
LT-Drucksache 15/669). Die Durchfiihrung einer UberwachungsmaRnah-
me aul3erhalb der Verantwortung der zustandigen Justizorgane ist meiner
Meinung nach mehr als bedenklich.

Dass die Sicherheitsbehorden in den Stand versetzt werden missen, ermitt-
lungstaktisch mit potentiellen Straftatern mithalten zu kbnnen, durfte bei
emotionsloser Betrachtung unstreitig sein. Hierzu kann als strafprozessuale
MaRnahme bei Bedarf auch die Quellen-TKU gehoren. Auf Grund der Bri-
sanz des Eingriffs, der haufig das Grundrecht auf Gewéhrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme tangiert, sind die
Strafverfolgungsbehérden aber gefordert, die Mal3nahme mit hochster Prazi-
sion durchzufiihren. Nur dann kann die Quellen-TKU datenschutzrechtlich
zuléssig durchgefuhrt werden. Diesen Anforderungen kann man nicht ent-
sprechen, wenn man nur Uber oberflachliche Kenntnisse der eingesetzten
Software verfligt. Es genugt meiner Auffassung nach nicht, dass die Straf-
verfolgungsbehdrden von einem Unternehmen die Erfassungssoftware an-
mieten und sich darauf verlassen, dass das Unternehmen die erforderlichen
Anpassungen vorgenommen hat und die Funktionalitat der Software nicht
Uber den gesetzlich zulassigen bzw. richterlich angeordneten Rahmen hi-
nausgeht. Hier muss zukiinftig sorgfaltiger vorgegangen werden. Notwendig
iIst meiner Meinung nach, dass die Ermittlungsbehérden anhand des Quell-
codes wirklich beurteilen kbnnen, was die Erfassungssoftware kann. Sofern
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der Quellcode wegen urheberrechtlicher Beschrankungen nicht zur Verfu-
gung gestellt wird, sollte er bei einer unabhéangigen Stelle hinterlegt werden
und gegebenenfalls eingesehen und gepruft werden kdnnen. Schliellich ist
auch der Gesetzgeber selbst gefordert, die rechtlichen Voraussetzungen ftr
eine Quellen-TKU praziser zu regeln. Die Datenschutzbeauftragten des
Bundes und der Lander haben entsprechende Forderungen bereits in ihrer
EntschlielBung vom 16./17. Marz 2011 (vgl. Anhang 14) erhoben.

Mittlerweile ist Bewegung in die politische Diskussion Uber die Zukunft der
Quellen-TKU gekommen. Parteitibergreifend wird gefordert, dass die Ermitt-
lungsbehdrden wieder ,Herr des Verfahrens* werden und in die Lage ver-
setzt werden mussen, die technischen Mdglichkeiten der Erfassungssoftware
anhand des Quell-Codes abschatzen zu kdnnen. Auch eine Konkretisierung
der gesetzlichen Voraussetzungen wird nicht mehr ausgeschlossen.

Reine Fassade? Panoramaansichten im Internet

Verschiedene Diensteanbieter haben begonnen, auch in Deutschland Pano-
ramaansichten von Stral3enziigen zu fertigen und im Internet zu verdoffentli-
chen. Beim Angebot solcher Dienste ist die informationelle Selbstbestim-
mung des Einzelnen unbedingt zu wahren.

Die Diskussion um die Veroéffentlichung personenbezogener Daten im Inter-
net hat sich besonders am Beispiel der Panoramaansichten von StraRenzu-
gen entzindet. Verschiedene Diensteanbieter, allen voran international ope-
rierende Akteure wie Google Inc. und die Microsoft Corporation, haben mit
ihren Diensten Google Street View beziehungsweise Bing Maps Streetside
begonnen, die Stral3en deutscher Grol3stadte nahezu vollstandig fotografisch
zu erfassen, um die Bilder in Form von nahtlos aneinander gereihten Pano-
ramaansichten im Internet zu veroffentlichen. Die Aufsichtsbehdrde fur den
Datenschutz im nicht-6ffentlichen Bereich hat bereits in inrem Flnften Tatig-
keitsbericht 2009 (Abschnitt B 10.2) die Funktionsweise und die rechtliche
Bewertung solcher Dienste durch die Datenschutzaufsichtsbehdrden darge-
legt.

— Die Dienste im Einzelnen:
Google Inc. halt unter seinem Angebot Google Street View Panoramaauf-
nahmen von den Stral3enziigen der zwanzig gréf3ten Stadte Deutschlands
im Internet zum Abruf bereit. Die Veroffentlichung von Abbildungen aus
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weiteren deutschen Stadten ist dartber hinaus nicht geplant. Da die
Google Germany GmbH als deutsche Tochter von Google Inc. ihren Sitz
in Hamburg hat, unterliegt das inlandische Angebot von Google Street
View der datenschutzrechtlichen Aufsicht des Hamburgischen Beauftrag-
ten fur Datenschutz und Informationsfreiheit. Dieser hat im Jahr 2010 mit
Google einen 13-Punkte-Plan ausgehandelt, nach dem sich das Unter-
nehmen unter anderem dazu verpflichtet hat, den Betroffenen die M6g-
lichkeit einzuraumen, der Verdoffentlichung der in ihrem Eigentum befindli-
chen oder von ihnen bewohnten Hauser vorab online oder auf dem Post-
weg zu widersprechen. Auch ein nachtraglicher Widerspruch ist immer
noch moglich. Der Widerspruch fihrt dazu, dass das entsprechende Haus
unkenntlich gemacht (verpixelt) wird.

Die von Google eingesetzten Fahrzeuge haben zeitweise neben den fir
die Panoramaansichten benétigten Bilddaten auch Daten Uber die 6rtlich
vorhandenen WLAN-Netze gesammelt. Dabei wurden sogar Kommunika-
tionsinhalte in Form von E-Mail-Fragmenten rechtswidrig gesammelt.
Google beendete diese Praxis jedoch auf Betreiben der hamburgischen
Aufsichtsbehdrde.

Im Mai 2011 haben auch die Aufnahmen fir die Panoramaansichten von
Bing Maps Streetside in Deutschland begonnen. Der Dienst wird von der
Firma Microsoft betrieben, deren deutsche Tochter, die Microsoft Deutsch-
land GmbH, ihren Sitz in Unterschlei3heim bei Minchen hat. Nach einem
intensiven Dialog mit dem Bayerischen Landesamt fur Datenschutzauf-
sicht raumte auch Microsoft den betroffenen Grundstiickseigentimern und
Mietern vom 1. August bis zum 30. September die Moglichkeit zur Einle-
gung eines Vorab-Widerspruchs ein. Auch beim Dienst Bing Maps Street-
side ist ein nachtraglicher Widerspruch jederzeit maglich.

Regulierungsansatze

Durch verschiedene Regelungsinitiativen ist versucht worden, den mit der
Veroffentlichung von Panoramaansichten verbundenen Datenschutzrisi-
ken wirksam zu begegnen. Gegenstand dieser Bemuhungen ist teilweise
eine Selbstregulierung der Diensteanbieter, teilweise eine staatliche Re-
gulierung.
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Eingedenk der mit den Diensten verbundenen Risiken fur die Personlich-
keitsrechte der Burger hat der Bundesminister des Innern im September
2010 den Branchenverband Informationswirtschaft, Telekommunikation
und neue Medien e.V. (BITKOM) aufgefordert, einen Kodex fir eine
Selbstregulierung der Diensteanbieter im Bereich von online abrufbaren
Panoramaansichten vorzulegen. Dabei hatte das Ministerium dem
BITKOM nahe gelegt, den Kodex zuvor mit den Datenschutzbehdrden des
Bundes und der Lander abzustimmen. Der Verband hat jedoch auf eine
solche Konsultation verzichtet.

BITKOM hat am 1. Marz 2011 den vom Bundesministerium des Innern
gewilnschten Datenschutzkodex flr Geodatendienste vorgelegt. Die Auf-
sichtsbehorden fur den Datenschutz im nicht-6ffentlichen Bereich haben
thn in ihrem Beschluss vom 8. April 2011 (vgl. Anhang 35) fur unzurei-
chend befunden. Einem effektiven Schutz der Betroffenen steht insheson-
dere entgegen, dass der Kodex fur diese lediglich die Moglichkeit vorsieht,
der Veroffentlichung der Aufnahmen nachtréaglich zu widersprechen. Das
kann zu spat sein, weil die ins Internet gestellten Aufnahmen bis zur Un-
kenntlichmachung langst kopiert und weitergeleitet sein kobnnen. Aul3er-
dem wird bereits mit der Verotffentlichung in die Persodnlichkeitsrechte der
Betroffenen eingegriffen. Da der Kodex zudem nur fir Panoramaansich-
ten aus der Stral3enperspektive gelten soll, bleiben Schragaufnahmen aus
der Luft unberiicksichtigt. Der Kodex beachtet daher im Ergebnis nicht in
ausreichender Weise die Interessen der Betroffenen.

Angesichts der Defizite dieses Selbstregulierungsversuchs ist eine ge-
setzliche Regelung flr Panoramadienste im Internet vorzuziehen, zumal
es auch Anbieter von Panoramaaufnahmen geben kann, die nicht Mitglied
des Verbandes BITKOM sind und sich deswegen an dessen Kodex nicht
gebunden zu fuhlen brauchen. Der Bundesrat hat im August 2010 einen
von allen Landern gebilligten Gesetzentwurf in den Bundestag einge-
bracht (BT-Drucksache 17/2765), der flr das Angebot von Panoramaan-
sichten im Internet die folgenden datenschutzrechtlichen Mindeststan-
dards formuliert:
» Diensteanbieter haben sicherzustellen, dass Gesichter und amtliche
Kennzeichen von Fahrzeugen nicht identifizierbar sind.
* Nach dieser Unkenntlichmachung sind die unverdnderten Rohdaten
unverzuglich zu léschen.
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» Die Betroffenen sind spatestens eine Woche vor der Datenerfassung
von der hierfur verantwortlichen Stelle durch 6ffentliche Bekanntma-
chung in einer ortlichen Tageszeitung und im Internet auf das Vorhaben
hinzuweisen.

» Den Betroffenen ist schon vor der Verdéffentlichung der Bilder im Inter-
net eine Widerspruchsmoglichkeit einzuraumen, auf die ausdrucklich
durch 6ffentliche Bekanntmachung hinzuweisen ist.

e Der Entwurf soll nur die Aufnahme und Bereitstellung von Bildern er-
lauben, die nicht unter Entfernung oder Uberwindung blickschiitzender
Vorrichtungen aufgenommen worden sind; solche Bilder bedtrfen da-
her der Einwilligung des Betroffenen.

* Die Verletzung dieser Pflichten soll nach dem Gesetzentwurf als Ord-
nungswidrigkeit mit Bul3geld geahndet werden kdnnen.

Obwonhl der Gesetzentwurf zumindest eine geeignete Diskussionsgrund-
lage fur eine datenschutzgerechte Ausgestaltung der Panoramadienste
darstellt, ist er im Bundestag bislang nicht beraten worden.

Um die Personlichkeitsrechte der Betroffenen effektiv zu schitzen, bedarf
das Angebot von Panoramaansichten im Internet weiterhin einer gesetzli-
chen Regelung. Der Gesetzgeber darf den Schutz der Privatsphare nicht

den Kraften des Marktes tberlassen.

,Google Analytics” - Reichweitenanalyse jetzt datenschutzkonform méglich

Betreiber von Internet-Angeboten interessieren sich vielfach dafir, wie die
Besucher ihrer Webseiten die Angebote nutzen, welche Seiten sie haufig
aufrufen, und was sie vielleicht hindern kénnte, eine Bestellung oder einen
Download auszufuhren. Dazu greifen die Webseitenbetreiber gerne auf ein-
fach bedienbare Werkzeuge zur sogenannten Reichweitenmessung zurick.
Der Konflikt zwischen dem geschéftlichem Interesse der Webseitenbetreiber
und dem Schutz der sensiblen Besucherdaten ist vorprogrammiert.

Google Analytics ist ein solches weitverbreitetes und zudem kostenlos nutz-
bares Werkzeug. In den meisten Féllen wird man beim Surfen auf Webseiten
nicht bemerken, dass Google Analytics nahezu unsichtbar im Hintergrund
Daten sammelt. Hat der Webseitenbetreiber ein paar Zeilen Javascript-Code
in seine Webseiten aufgenommen, wird der Google Analytics-Code im Web-
browser des Besuchers ausgefuhrt. Beim Aufruf einer derart praparierten
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Webseite werden Informationen erhoben und an die Google Inc. in die USA
weitergeleitet, unter anderem tber den Zeitpunkt des Seitenaufrufs, wie lan-
ge die Seite im Browser geladen gewesen ist, welcher Browser eingesetzt
und von welcher Seite dorthin gewechselt wurde.

Aus datenschutzrechtlicher Sicht ist die Weiterleitung der IP-Adresse, die
mittels der Javascripte erfolgt, besonders problematisch. Die Datenschutz-
aufsichtsbehoérden vertreten schon seit langem - so auch der Dusseldorfer
Kreis in seinem Beschluss vom 27. November 2009 zur ,Datenschutzkon-
formen Ausgestaltung von Analyseverfahren zur Reichweitenmessung bei
Internet-Angeboten” (vgl. Anhang 27) - die Auffassung, dass die IP-Adresse
ein personenbezogenes Datum ist. Dies gilt unabhangig davon, ob die IP-
Adresse statisch oder dynamisch vom Internet Service Provider vergeben
wird.

Bei Internet-Angeboten regelt 8 12 Absatz 1 des Telemediengesetzes (TMG)
die Erhebung und Verwendung von personenbezogenen Daten. Danach
muss der Webseitenbesucher einwilligen, wenn ,seine* Daten erhoben oder
verwendet werden sollen, es sei denn, das Telemediengesetz selbst oder ei-
ne andere Rechtsvorschrift erlauben dieses auch ohne seine Einwilligung.

Zweck der Reichweitenmessung ist die bedarfsgerechte Gestaltung von
Webseiten durch den Anbieter. Das Telemediengesetz sieht zwar vor, dass
dafur Nutzungsprofile erstellt werden dirfen (8 15 Absatz 3 TMG), allerdings
nur bei Verwendung eines Pseudonyms statt einer Nutzeridentifikation und
nur, falls der Nutzer dem nicht widersprochen hat.

Hier kam es in der Vergangenheit zum datenschutzrechtlichen Konflikt. Ei-
nerseits durften Nutzungsprofile fir die Reichweitenmessung nur pseudonym
erfasst werden, andererseits wurde die vollstandige IP-Adresse, und damit
ein personenbezogenes Datum, ohne Einwilligung des Webseitenbesuchers
an die Firma Google weitergeleitet. Ein moglicher Ausweg: Wie bei einer Te-
lefonnummer wird durch Weglassen der letzten Ziffern die IP-Adresse ano-
nymisiert. Damit wéare der Personenbezug nicht mehr gegeben. Fir Google
bliebe bei verkirzter IP-Adresse noch ausreichend Information erhalten, um
den Webseitenbesucher einem Land oder einer Region zuordnen zu kbénnen,
was fur die Reichweitenmessung ein wesentlicher Punkt ist. Zusatzlich zur
anonymisierten IP-Adresse muss der Nutzer sein Widerspruchsrecht aus-
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uben kbénnen. Am einfachsten lasst sich dies durch sog. Browser-Add-Ons,
die der Webseitenbesucher fir seinen Browser herunterladen und aktivieren
kann, bewerkstelligen. Diese verhindern, dass die Javascripte von Google
Analytics ausgefuhrt und damit Nutzungsprofile erstellt werden.

Im Zuge der seit Ende 2009 mit dem Unternehmen Google geflihrten Ver-
handlungen hat mein Hamburger Kollege in Abstimmung mit den anderen
Datenschutzaufsichtsbehérden in Deutschland diese beiden technischen
Malinahmen zur Einhaltung des 8§ 15 Absatz 3 TMG eingefordert. Zur Jah-
resmitte 2011 hat Google dann sowohl ein Javascript zur Anonymisierung
der IP-Adresse als auch Browser-Add-Ons fur die am Markt fihrenden Inter-
net-Browser bereit gestellt. Google sichert zu, dass die Anonymisierung noch
innerhalb Europas stattfindet und eine Weiterleitung der ungekurzten IP-
Adresse in die USA ausgeschlossen ist.

Nun sind die Webseitenbetreiber in der Pflicht. Zum einen missen sie das
Javascript fur die Anonymisierung in ihre Webseiten ,einbauen®
(http://code.google.com/intl/de/apis/analytics/docs/galS/gaJSApi_gat.html#
gat._anonymizelp), zum anderen einen Auftragsdatenverarbeitungsvertrag
mit Google nach § 11 BDSG abschliel3en
(http://www.google.de/intl/de/analytics/tos.pdf). Webseitenbetreiber beauftra-
gen danach im Grunde die Google Inc. mit der Verarbeitung der Daten, die
Besucher ihrer Webseiten ihnen zur Verfigung stellen. Google selbst liefert
das Werkzeug Google Analytics und gibt die aufbereiteten anonymisierten
Besuchsstatistiken an die Webseitenbetreiber zurtck.

Und schliefl3lich sind die Webseitenbesucher tber ihr Widerspruchsrecht ge-
gen das , Tracking“ durch Google Analytics aufzuklaren. Zusammen mit dem
Link http://tools.google.com/dipage/gaoptout?hl=de zum Herunterladen des
passenden Add-Ons ist in die Datenschutzerklarung ein entsprechender
Hinweis durch den Webseitenbetreiber aufzunehmen.

Grundsatzlich empfiehlt es sich, die Datenschutzbedingungen der Webseiten
daraufhin durchzusehen, ob und wie ein Widerspruchsrecht ausgetbt wer-
den kann. Gerade bei der Nutzung von Internet-Diensten sollte man darauf
achten, wie man dieses Recht zur Anwendung bringen kann. Wie das Beli-
spiel Google Analytics zeigt, ist die praktische Mitwirkung des Betroffenen
besonders gefragt.


http://code.google.com/intl/de/apis/analytics/docs/gaJS/gaJSApi_gat.html#_gat._anonymizeIp
http://code.google.com/intl/de/apis/analytics/docs/gaJS/gaJSApi_gat.html#_gat._anonymizeIp
http://www.google.de/intl/de/analytics/tos.pdf
http://tools.google.com/dlpage/gaoptout?hl=de
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Das Verhandlungsergebnis in Sachen Google Analytics kann sich sehen las-
sen. Es zeigt, dass sich die wirtschaftlichen Interessen grol3er amerikani-
scher Internet-Unternehmen durchaus mit européischen Datenschutzstan-
dards in Einklang bringen lassen. Das macht Mut auch hinsichtlich anderer
Marktakteure, insbesondere des sozialen Netzwerks Facebook.

Der intelligente Stromzahler

~Smart Meter verraten Fernsehprogramm®: mit dieser Schlagzeile wurde am
20. September 2011 in der elektronischen Publikation ,heise Security” ein
Beitrag eingeleitet, der die datenschutzrechtliche Problematik beim Einsatz
von sog. Smart Metern plakativ deutlich macht. Doch der Reihe nach:

Das Energiewirtschaftsgesetz (EnWG) verpflichtet seit dem Jahr 2010 zum
Einbau von digitalen Zahlern, sogenannten Smart Metern, beim Neubau oder
bei umfangreicheren Renovierungen von Hausern oder Wohnungen. Denn
im Zusammenhang mit der verstarkten Nutzung regenerativer Energien

(z. B. Sonne, Wind) ist mit Schwankungen der Energieproduktion zu rech-
nen, auf die auf der Abnahmeseite flexibel reagiert werden muss. Mit Smart
Metern soll der tatséchliche Energieverbrauch, zum Beispiel bei elektrischem
Strom oder bei Gas, und die tatsachliche Nutzungszeit gemessen werden.
Der Vorteil fur den Kunden liegt auf der Hand: Er kann seine Energiekosten
optimieren, indem er den Verbrauch seiner Gerate und Einrichtungen nach
zeitlich variablen Tarifen der Energieversorger ausrichtet. Die Verbrauchsda-
ten werden an die Versorger Ubermittelt und ermdglichen diesen wiederum,
die Netzauslastung besser zu steuern und schneller auf Lastspitzen zu rea-
gieren.

Die zeitliche Auflésung der Verbrauchsdatenerfassung durch Smart Meter
kann bis in den Sekundenbereich herabreichen. Und damit lassen sich per-
sonenbezogene Nutzungsprofile erstellen, die mehr tUber die Lebensge-
wohnheiten aussagen, als man zunachst vermuten kénnte. Forscher der
Fachhochschule Miinster haben in einem vom Bundesministerium fir Bil-
dung und Forschung geférderten Projekt (DaPriM - Data Privacy Manage-
ment) gezeigt, dass bei sekundengenauer Messauflésung sogar ein auf ei-
nem Ublichen Fernsehgerét angezeigtes Programm oder ein eingespielter
Film identifiziert werden kann. Ermdglicht wird dies durch die charakteristi-
schen Schwankungen im elektrischen Energieverbrauch, die mit den Hell-
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Dunkel-Wechseln bei der Darbietung des Programms oder beim Abspielen
des Films entstehen. Und genau diese Schwankungen lassen sich mit einem
Smart Meter erfassen und auswerten.

In der Entschlie3ung zum ,Datenschutz bei der digitalen Messung und Steu-
erung des Energieverbrauchs” der 80. Konferenz der Datenschutzbeauftrag-
ten des Bundes und der Lander vom 3./4. November 2010 (vgl. Anhang 8)
wird daher zu Recht darauf hingewiesen, dass die detaillierte Erfassung des
Verbrauchs ein hohes Ausforschungspotenzial beztiglich der Lebensge-
wohnheiten der Betroffenen in sich birgt.

Im konkreten Fall l&sst sich das Ausforschungspotenzial dadurch verringern,
dass die zeitlich hoch aufgelésten Messdaten vor ihrer Ubermittlung an den
Energieversorger in Zeitintervallen von einer Viertelstunde aggregiert werden
und ein Rauschsignal beigemischt wird, um das Verbrauchsprofil zu ent-
scharfen. Die aggregierten Daten sind dabei ausreichend genau, um den
Verbrauch im Sinne des Nutzers zu steuern, aber keinerlei Riickschlisse auf
die Lebensgewohnheiten zuzulassen.

Fur das Smart Metering wird in der Entschliel3ung folglich gefordert, dass

— detaillierte Verbrauchswerte von Endgeraten unter ausschlief3licher Kon-
trolle der Betroffenen verarbeitet und nicht mit direktem oder indirektem
Personenbezug an Dritte Ubermittelt werden, und

— die Inanspruchnahme von umweltschonenden und kostengunstigen Tari-
fen nicht davon abhangig gemacht werden darf, dass Betroffene perso-
nenbezogene Nutzungsprofile offenbaren.

Erst zusammen mit der verschliisselten Ubermittlung der Verbrauchsdaten
an den Versorger erhalt der Nutzer die Gewissheit, dass er Herr seiner Da-
ten bleibt. Dazu gehoért auch, dass die Verbrauchsdaten nur so lange ge-
speichert werden, wie dies zum Beispiel fur Abrechnungszwecke notwendig
ist. AuBerdem mussen die Messgerate vor Manipulation geschutzt werden.
Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat deshalb
ein Schutzprofil entwickelt, das einen einheitlichen Sicherheitsstandard fur
Smart Meter schaffen soll.

Smart Meter stehen als Basistechnologie am Anfang weiterer Entwicklungs-
stufen, die zu sogenannten intelligenten Versorgungsnetzen (Smart Grids)
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fiihren werden. Diese Art von Verteilnetzen wird beim Ubergang von zentra-
len zu dezentralen Energieerzeugungsanlagen zum Einsatz kommen. Nur
durch gro3tmogliche Transparenz im Sinne des Datenschutzes kann bei den
Kunden das Vertrauen in eine neuartige Technologie geschaffen werden, die
zukunftig tiefgreifend unsere Lebensgewohnheiten beeinflussen wird.

Datenschutz in der Wolke? Cloud Computing

Was ist das Besondere an Cloud Computing? Die in herkémmlichen Re-
chenzentren zur Verfiigung gestellten Rechenleistungen und Speicherkapa-
zitaten kdnnen nur sehr begrenzt an den zuweilen stark schwankenden Be-
darf der Kunden angepasst werden. Mit neuartigen Technologien wie der Vir-
tualisierung von Rechnern und Speichern lassen sich auch sehr kurzfristig
Anpassungen an unterschiedliche Lastsituationen erreichen.

Cloud Computing zeichnet sich durch die massive Konzentration von (virtua-
lisierter) Rechenleistung und Speicherkapazitat aus, sodass Cloud-
Anwender diese flexibel und bedarfsgerecht tiber ein Rechnernetz in einfa-
cher Weise nutzen kénnen. Wesentlich dabei ist, dass die technischen und
organisatorischen Details des Betriebs dem Cloud-Anbieter Uberlassen wer-
den. Und: der Cloud-Anwender zahlt nur fur in Anspruch genommene Leis-
tungen, seine Fixkosten reduzieren sich.

Der Cloud-Anbieter wiederum kann durch die zentrale Steuerung seine Res-
sourcen besser auslasten und somit seine Kosten senken. Drohenden Eng-
passen bei Rechner- oder Speicherkapazitaten kann er durch Verlagerung
der Prozesse und Daten zwischen seinen Rechenzentren begegnen. Dazu
bedient er sich besonders leistungsfahiger und hochverfiigbarer Rechner-
netze, vielfach mit Hilfe des Internets.

Eine Marktsegmentierung wird durch differenzierte Leistungserbringung der
Cloud-Anbieter realisiert. Im Wesentlichen haben sich drei Modelle etabliert.
Beim Modell Infrastructure as a Service (IaaS) stellt der Cloud-Anbieter die
essentiellen IT-Ressourcen zur Verfliigung. Hier sind Speicherressourcen,
Rechnerleistung und Kommunikationsverbindungen zu nennen, wobei die
Angebote nicht notwendig alle drei Hardwarekategorien umfassen missen.
Beim Modell Platform as a Service (PaaS) bietet der Cloud-Anbieter die Inf-
rastruktur zur Entwicklung von Cloud-Anwendungen an. Der Anwender muss
auf der Grundlage dieser Entwicklungsumgebung die fur ihn relevanten An-
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wendungen realisieren. Dies kann sowohl auf der Service-Infrastruktur des
Plattform-Anbieters als auch auf der Service-Infrastruktur von Dritten reali-
siert werden. Innerhalb des Modells Software as a Service (SaaS) bietet der
Cloud-Anbieter eine oder mehrere Anwendungen als Dienstleistung an. Die
Bandbreite erstreckt sich von einfachen E-Mail-Systemen fir Kleingruppen
bis zu Planungssystemen (Enterprise Resource Planning) fur Unternehmen
und Verwaltung. Auf Grund der unterschiedlichen Gestaltung der angebote-
nen Dienste missen modellspezifisch Risiken betrachtet und datenschutz-
rechtliche Anforderungen implementiert werden. Wesentlich ist dabei, dass
die Anforderungen innerhalb der Modelle realisiert werden kdénnen.

Beim Thema Cloud Computing tritt sehr deutlich hervor, dass die Regelun-
gen des Bundesdatenschutzgesetzes ursprunglich nicht auf eine derartige
Technik ausgerichtet sind und deshalb hier nicht mehr umfassend greifen
(kénnen). Denn das Bundesdatenschutzgesetz stammt konzeptionell aus der
Zeit der Grof3rechner, als die Zuordnung von Verantwortlichkeiten noch ein-
fach und Speicherplatz und Datenleitungen noch knapp und teuer waren. Die
Virtualisierung bedingt die Auflésung der zeitlich-rAumlichen Bindung der Da-
ten und deren Verarbeitung. Der Cloud-Anwender erfahrt in der Regel nicht,
wo seine Daten gerade verarbeitet werden. Eine wirksame Kontrolle ist ihm
damit praktisch nicht mehr moglich.

Andererseits ist der Cloud-Anwender im datenschutzrechtlichen Sinne ver-
antwortliche Stelle und nach 8§ 11 Absatz 1 BDSG fur die Einhaltung samtli-
cher datenschutzrechtlicher Bestimmungen der Auftragsdatenverarbeitung
verantwortlich. Er muss sich beispielsweise als Auftraggeber vor Beginn der
Datenverarbeitung und sodann regelmafiig von der Einhaltung der beim
Cloud-Anbieter als Auftragnehmer getroffenen technischen und organisatori-
schen MalRnahmen tberzeugen. Faktisch hat der Cloud-Anwender allerdings
nur einen sehr eingeschrankten administrativen, operativen und kontrollie-
renden Zugriff auf die Infrastruktur des Cloud-Anbieters, was durch die Be-
sonderheiten des Cloud Computing bedingt ist.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher in ih-
rer EntschlieRung vom 28./29. September 2011 (vgl. Anhang 20) ,offene,
transparente und detaillierte Informationen der Cloud-Anbieter tber die tech-
nischen, organisatorischen und rechtlichen Rahmenbedingungen der von ih-
nen angebotenen Dienstleistungen” gefordert. Zudem werden transparente,
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detaillierte und eindeutige vertragliche Regelungen der Cloud-gestitzten Da-
tenverarbeitung, insbesondere zum Ort der Datenverarbeitung und zur Be-
nachrichtigung Uber eventuelle Ortswechsel verlangt.

Wenn der Cloud-Anwender nicht die Mittel und Mdéglichkeiten hat, die ord-
nungsgemale Verarbeitung seiner Daten beim Cloud-Anbieter zu Gberpri-
fen, konnten aktuelle und aussagekraftige Nachweise, beispielsweise Zertifi-
kate von anerkannten und unabh&ngigen Prifungsorganisationen, herange-
zogen werden. Fur die Auftragserfiullung sind die Priifergebnisse der genutz-
ten Infrastruktur, insbesondere im Hinblick auf die Informationssicherheit, die
Portabilitdt und die Interoperabilitat, vorzulegen.

Befindet sich der Cloud-Anbieter nicht im Europaischen Wirtschaftsraum
oder in der Européischen Union, ist eine Auftragsdatenverarbeitung dann
nicht mdglich, wenn eine Ubermittlung personenbezogener Daten in Staaten
ohne ausreichendes Datenschutzniveau erfolgt. Ausnahmen sieht das Bun-
desdatenschutzgesetz vor, falls zum Beispiel die sogenannten Standardver-
tragsklauseln zur Anwendung kommen.

Aber selbst bei Nutzung von Rechenzentren in Europa sollten Cloud-Anwen-
der im Hinterkopf behalten, was im Sommer 2011 fiir Schlagzeilen in ein-
schlagigen Fachmagazinen sorgte: Soweit diese Rechenzentren von US-
Firmen betrieben werden, besteht das Risiko, dass US-Sicherheitsbehdrden
aufgrund entsprechender US-Bestimmungen wie etwa dem US Patriot Act
auch auf die Daten europaischer Cloud-Anwender zugreifen dirfen - Safe
Harbor-Abkommen hin oder her. Dabei kdnnen die Kunden nicht einmal si-
cher sein, von dem Zugriff zu erfahren, denn schliel3lich kann das FBI gege-
benenfalls mit einem National Security Letter dem amerikanischen Cloud-
Anbieter ein ,Redeverbot* auferlegen. Aus meiner Sicht stellt die mogliche
Datenweitergabe aus dem EU-Gebiet heraus die Inanspruchnahme derarti-
ger Cloud-Angebote grundsatzlich in Frage.

In der ,Orientierungshilfe Cloud Computing“ der Arbeitskreise Technik und
Medien der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander (Version 1.0, Stand: Stand 26. September 2011) wird ausfihrlich auf
die kurz aufgezeigten datenschutzrechtlichen Probleme eingegangen. Gera-
de fur Cloud-Anwender, aber auch fur Cloud-Anbieter, ist die Handreichung,
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die von meiner Homepage heruntergeladen werden kann, eine wertvolle Hil-
fe, um die Regelungen des Datenschutzes rechtskonform umzusetzen.

Das geféllt uns (noch) nicht — Datenschutz in sozialen Netzwerken

Soziale Netzwerke boomen: Waren im Jahr 2010 noch 30 Millionen Bundes-
birger in einem solchen Netzwerk registriert, so sind es im Jahr 2011 bereits
rund 40 Millionen Internet-Nutzer tber 14 Jahren gewesen. Eine Steigerung
um ein Drittel in nur einem Jahr! Dies geht aus einer Pressemitteilung des
Branchenverbandes BITKOM vom 13. April 2011 hervor. Bei den unter 30-
Jahrigen sind sogar schon 96 % Mitglied einer Social Community.

Offensichtlich gibt es einen groRen Bedarf, sich in sozialen Netzwerken
kommunikativ auszutauschen. Die Beweggriunde fur die Teilnahme sind
durchaus unterschiedlich. Stehen bei Facebook, Google+, Schiler VZ und
anderen die privaten Beziehungen im Vordergrund, suchen bei beruflich ge-
nutzten Netzwerken wie XING, LinkedIn und vergleichbaren Anbietern die
Mitglieder nach neuen geschaftlichen Kontakten oder sind in Gruppen orga-
nisiert, die gemeinsame berufliche Interessen verfolgen. Dass ein soziales
Netzwerk allein offenbar nicht ausreicht, um die Bedurfnisse seiner Mitglie-
der vollstandig abzudecken, zeigt sich daran, dass im Durchschnitt jedes
Mitglied bei 2,4 sozialen Netzwerken angemeldet ist.

Nach einer BITKOM-Studie vom April 2011 ist eindeutiger Marktfihrer mitt-
lerweile der US-amerikanische Anbieter Facebook; 47 der befragten Internet-
Nutzer waren dort Mitglied (siehe Grafik). Weltweit sollen es zur Zeit schon
mehr als eine halbe Milliarde Menschen sein.
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Die Top-10 der Online-Communitys

Mitglieder sozialer Netzwerke in Deutschland (in Prozent der Internetnutzer)
Facebook 47
VZ-Netzwerke 27
Stayfriends 27
Wer kennt wen 24
Xing 9
My Space 7
Twitter 7
Lokalisten 5
Jappy 5
Lokale Netzwerke 3

Sonstige 17

@?B”KOM Quelle: Forsa, Basis: 1.001 Internetnutzer ab 14 Jahren, 2011

Grafik: © BITKOM 2011

Beachtlich ist auch die Bindungswirkung, die soziale Netzwerke offenkundig
entfalten: Nach einer BITKOM-Erhebung vom September 2011 verbringen
deutsche Internet-Nutzer schon mehr als 16 % ihrer Online-Zeit bei Face-
book; vor einem Jahr sind es erst 4,1 % gewesen. Dies zeigt, dass Facebook
sich offenbar zum zentralen Anlaufpunkt im Web entwickelt hat. Im Laufe der
Zeit hat Facebook immer mehr Funktionalitdten eingebunden, um die Nutzer
auf seine Seiten zu ziehen. Aktuell unternimmt Facebook weitere Anstren-
gungen, um die Nutzer noch starker an sich zu binden, nach Mdglichkeit ein
Leben lang: Mit der ,Timeline* offeriert Facebook eine Art digitales Tage-
buch, das die Lebensgeschichte des Nutzers grafisch darstellen und sogar
ohne sein Zutun gefuttert werden kann, insbesondere durch Applikationen
(sog. Apps), die den Status des Nutzers von selbst posten sollen, also dem
~Freundeskreis” ggf. verraten, was man gerade so treibt oder wo man sich
gerade aufhalt.

Mit dem wachsenden Angebot an vermeintlich kostenlos zu nutzenden so-
zialen Netzwerken geht die Sorge der Nutzer einher: Was passiert tiberhaupt
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mit meinen Daten? In der Tat ist die Entwicklung auf diesem Gebiet so ra-
sant, dass der Datenschutz ins Hintertreffen geraten ist und die Nutzer sich
zunehmend Gedanken tber die eigenen Kontrollmdglichkeiten ihrer Daten
machen. Manchen ist mittlerweile bewusst geworden, dass sie die kostenlo-
sen Angebote vielfach mit ihren eigenen Daten bezahlen, die dann zum
Rohstoff flr eine moglichst individuelle, auf die jeweiligen Interessen des
Nutzers zugeschnittene Werbung werden. Um ein kirzlich gehoértes Bonmot
zu zitieren: Wenn ein Produkt nichts kostet, kann es sein, dass man selber
das Produkt ist.

Dreh- und Angelpunkt der datenschutzrechtlichen Kritik an sozialen Netz-
werken ist die Missachtung des Grundrechts auf informationelle Selbstbe-
stimmung. Dabei geht es um das Recht des Einzelnen, selbst tUber die
Preisgabe und Verwendung seiner personenbezogenen Daten zu bestim-
men. Ob er Informationen Uber sich im Internet veroffentlicht oder nicht, soll
er selbst entscheiden. Werden ohne seine Einwilligung seine Daten verof-
fentlicht, soll er dagegen vorgehen kdnnen.

Die Einwilligung muss bewusst und eindeutig erteilt werden und jederzeit fur
die Zukunft widerrufen werden kénnen. In einem bereits 2008 gefassten Be-
schluss haben die obersten Aufsichtsbehérden fur den Datenschutz im nicht-
offentlichen Bereich an die gesetzlichen Verpflichtungen erinnert (vgl. auch
Funfter Tatigkeitsbericht der Aufsichtsbehorde 2009, B 10.1.1, S. 168) und
darauf hingewiesen, dass Anbieter sozialer Netzwerke ihre Nutzer umfas-
send Uber die Verarbeitung ihrer personenbezogenen Daten und ihre Wahl-
und Gestaltungsmaoglichkeiten unterrichten missen. Dartber hinaus haben
die Anbieter ihre Nutzer aufzuklaren, wie diese mit personenbezogenen Da-
ten Dritter zu verfahren haben.

Fur Zwecke der Werbung, der Marktforschung oder zur bedarfsgerechten
Gestaltung von Telemedien, wozu auch die sozialen Netzwerke z&hlen, dir-
fen Nutzungsprofile nur bei Verwendung von Pseudonymen erstellt werden,
sofern der Nutzer dem nicht widerspricht. Die Geschaftsmodelle der kosten-
frei zu nutzenden sozialen Netzwerke beruhen aber im Wesentlichen auf der
kommerziellen Vermarktung derartiger Nutzungsprofile. Insofern tiberrascht
der Widerstand einiger Betreiber gegen datenschutzrechtliche Restriktionen
nicht.
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Mit sog. Social Plug-ins wie dem Like-Button von Facebook wird die Erstel-
lung von Nutzungsprofilen sozusagen en passant ermdglicht. Ein Mausklick
auf den Button und schon wird ein Cookie, eine kleine Datei, auf dem Rech-
ner des Internet-Nutzers — in der Regel unbemerkt — abgelegt. In dem Coo-
kie ist eine Zeichenfolge Uber langere Zeit gespeichert, die den Internet-
Nutzer gegentber dem sozialen Netzwerk jederzeit identifizieren soll. Auch
wenn der Nutzer gar nicht bei dem sozialen Netzwerk registriert ist, so kann
doch mit Hilfe des Cookies sein ,Surfverhalten* beobachtet und zum Beispiel
fur Werbezwecke ausgewertet werden. Wenn er sich spater dann noch bei
dem betreffenden Netzwerk registriert, wird aus dem Inhalt des Cookies ein
personenbezogenes Datum, ohne dass der Nutzer bewusst und eindeutig
eingewilligt hat, wie es das Telemediengesetz verlangt. Diejenigen, die es
vorziehen, pseudonym gegenltber dem sozialen Netzwerk zu bleiben, kdn-
nen ihr Widerspruchsrecht de facto nicht austiben. Es fehlt einfach ein ,Wi-
derspruchs-Button®.

Fur die Einhaltung der datenschutzrechtlichen Bestimmungen ist der Web-
seitenbetreiber verantwortlich, der Social Plug-ins in seine Webseiten ein-
bindet. Inm kommt die Aufgabe zu, auf die Widerspruchsmaoglichkeit gegen
die pseudonyme Nutzungsprofilerstellung nach § 15 Absatz 3 des Teleme-
diengesetzes (TMG) hinzuweisen und nach 8§ 13 Absatz 1 TMG die Nutzer
seiner Webseiten tber Art, Umfang und Zwecke der Erhebung und Verarbei-
tung personenbezogener Daten aufzuklaren. Dies gilt insbesondere, wenn
die bei der Interaktion mit einem Social Plug-in erzeugten Daten an das so-
ziale Netzwerk weitergeleitet werden und im Rahmen einer Reichweitenana-
lyse aggregiert und statistisch aufbereitet von dort an ihn zurickflie3en.

Bei sogenannten fan pages, ausgestattet mit Social Plug-ins, ist die Rolle der
verantwortlichen Stelle noch nicht abschlie3end geklart. Facebook betrachtet
sich selbst als verantwortliche Stelle, jedoch nicht deutschem Datenschutz-
recht unterliegend. Allerdings gibt es nicht von der Hand zu weisende rechtli-
che Argumente, die auch den fan page-Betreiber in der Pflicht sehen. Neben
der erwahnten Pflicht zur Aufklarung der Nutzer seiner fan page tber das ih-
nen zustehende Widerspruchsrecht konnte eine Impressumspflicht nach 8 5
Absatz 1 TMG oder nach 8§ 55 des Rundfunkstaatsvertrages hinzukommen.

Inzwischen gibt es auch immer mehr 6ffentliche Stellen, die bei Facebook
eigene fan pages eroffnen und auf ,moderne“ Art und Weise mit den Burge-
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rinnen und Burgern kommunizieren wollen. Eine Grol3e Kreisstadt im Lande
gab neulich bekannt, auch sie zahle jetzt zu den modernen ,flotten* Kommu-
nen. Mit dieser plakativen Bezeichnung sollte die Offentlichkeit dariiber un-
terrichtet werden, dass die Gemeinde soeben eine eigene fan page bei Fa-
cebook eroffnet hatte, auf der Neuigkeiten aus dem Rathaus oder drtliche
Veranstaltungstipps nachzulesen seien. Flott, aber gedankenlos, kann ich da
nur sagen. Denn auch wenn die rechtliche Verantwortung bei Fanseiten
noch nicht hinreichend geklart bzw. zwischen dem fraglichen Betreiber des
sozialen Netzwerks und den Datenschutzaufsichtsbehtérden umstritten ist, so
sollten sich gerade offentliche Stellen ihrer Vorbildfunktion bewusst sein und
darauf achten, dass sie nur solche sozialen Netzwerke in ihre Internet-
Auftritte einbinden bzw. dass sie selbst nur solche Netzwerke zur Kommuni-
kation und AufRendarstellung nutzen, die die geltenden Standards nach eu-
ropaischem und deutschem Datenschutzrecht einhalten. Es kann nicht sein,
dass die Burgerinnen und Burger, die sich auf den Seiten 6ffentlicher Stellen
informieren wollen, mit ihnren Daten dafir bezahlen.

In Anbetracht der datenschutzrechtlichen Unzulanglichkeiten bei der Ver-
wendung von Social Plug-ins und fan pages haben die Datenschutzbeauf-
tragten des Bundes und der Lander in ihrer Entschliel3ung vom 28./29. Sep-
tember 2011 (,Datenschutz bei sozialen Netzwerken jetzt verwirklichen!, vgl.
Anhang 22) daher alle 6ffentlichen Stellen aufgefordert, von der Nutzung von
Social Plug-ins abzusehen, die den geltenden Datenschutzregelungen nicht
genugen, und auf solchen Plattformen auch keine Profilseiten oder fan pa-
ges einzurichten. Dieser Forderung méchte ich an dieser Stelle nochmals
Nachdruck verleihen.

Soziale Netzwerke sind mehr als nahezu unibersehbare Sammlungen von
Profilseiten ihrer Mitglieder. Zwei Sichten auf den Datenbestand lassen sich
unterscheiden: zum einem gibt es eine Sichtbarkeit zwischen den Mitglie-
dern, die durch entsprechende Einstellungen steuerbar ist. Wer welche Sei-
ten ansehen oder kommentieren darf, bestimmt das Mitglied durch mehr
oder weniger fein einstellbare Zugriffsrechte. Datenschutzfreundlich sind
Standardeinstellungen, durch die die Privatsphare der Mitglieder, insbeson-
dere fur neu hinzugekommene, moglichst umfassend geschiitzt wird. Die
obersten Aufsichtsbehdrden fir den Datenschutz im nicht-6ffentlichen Be-
reich fordern, dass Standardeinstellungen besonders restriktiv gefasst wer-
den mussen, wenn sich das soziale Netzwerk an Kinder richtet. Der Zugriff
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durch Suchmaschinen darf jedenfalls nur vorgesehen werden, soweit der
Nutzer ausdrucklich eingewilligt hat.

Zum anderen werden vom Betreiber des sozialen Netzwerks, fir die Mitglie-
der unsichtbar, die gesammelten Daten in neue, moglicherweise nur statis-
tisch abgesicherte, Beziehungen gesetzt. Mit den Methoden des Data-Mining
konnen Mitglieder in Cluster zusammengefasst werden, die mehr oder weni-
ger lukrative Zielgruppen fur die Werbung darstellen. Je differenzierter diese
Cluster fur Werbemalinahmen gestaltet werden kdnnen, umso grol3er ist der
monetare Gewinn, der sich mit den gewonnenen Daten erzielen lasst. Und je
mehr Mitglieder ein soziales Netzwerk hat, umso gré3ere und ,passgenaue-
re” Cluster lassen sich zuschneiden.

Beabsichtigt ein Mitglied, sein soziales Netzwerk zu verlassen, sind daher
die Hurden besonders hoch gelegt. Das Léschen aller Daten eines Mitglieds
scheint aber bei den meisten sozialen Netzwerken ein schwieriges Unterfan-
gen zu sein. Nach einer Pressemitteilung der Européischen Kommission
vom 16. Juni 2011 winschen sich 75 % der Internet-Nutzer, ihre personli-
chen Angaben jederzeit online l6schen zu kénnen, um so von ihrem Recht,
vergessen zu werden, Gebrauch zu machen. Nicht zuletzt aus diesem Grund
hat der Bundesrat am 17. Juni 2011 einen Gesetzentwurf eingebracht (BR-
Drucksache 156/11), durch den der Verbraucherschutz im Internet und ins-
besondere bei sozialen Netzwerken verbessert werden soll. Kernanliegen ist
die Schaffung zuséatzlicher Pflichten fir die Anbieter von Telemedien, zum
Beispiel hinsichtlich der Einrichtung eines ,Nutzerkontos®, das vom Nutzer
jederzeit selbst geldscht werden kann, oder hinsichtlich der Information des
Nutzers Uber seine Rechte sowie uber Inhalt und Umfang der Datenverarbei-
tung durch den Anbieter. Leider hat die Bundesregierung auf diese Vor-
schlage eher ausweichend reagiert und will die Entwicklung des Daten-
schutzrechts auf europaischer Ebene abwarten (vgl. Stellungnahme der
Bundesregierung in BT-Drucksache 17/6765, Anlage 2).

Anfang November 2011 ist von Bundesseite die Entwicklung eines allgemei-
nen Kodex fir soziale Netzwerke angeregt worden. Die Federfiihrung hierfar
hat der Verein der Freiwilligen Selbstkontrolle der Multimediaanbieter (FSM)
ubernommen. Diese Bemuhungen kdnnen als Schritt in die richtige Richtung
betrachtet werden. Entscheidend werden aber die erzielten Ergebnisse sein,
die bei der CeBIT 2012 prasentiert werden sollen. Die obersten Aufsichtsbe-
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horden fur den Datenschutz im nicht-6ffentlichen Bereich (,Dusseldorfer
Kreis®) haben in diesem Zusammenhang am 22./23. November 2011 darauf
hingewiesen, dass Selbstverpflichtungen von den Aufsichtsbehdrden nach
§ 38a BDSG anzuerkennen sind, aber dass ungeachtet dessen die Betreiber
sozialer Netzwerke bereits heute das Datenschutzrecht in Deutschland be-
achten missten. Dies gelte wegen 8§ 1 Absatz 5 Satz 2 BDSG grundsatzlich
auch fur Anbieter, die auRerhalb des Europaischen Wirtschaftsraums ansas-
sig sind. Der Beschluss der Aufsichtsbehorden wird erst nach Redaktions-
schluss dieses Berichts herausgegeben und dann umgehend auch auf mei-
ner Homepage veroffentlicht werden. Unter den Aufsichtsbehdrden besteht
Uberdies Konsens, dass etwaige Selbstverpflichtungen nicht hinter den eu-
ropéischen Datenschutzstandards zuriickbleiben durfen. Vorrangig sollten
soziale Netzwerke grof3tmogliche Transparenz anstreben und in allen Punk-
ten dem Prinzip der informierten Einwilligung folgen. Das heil3t beispielswei-
se, dass die Voreinstellungen — etwa hinsichtlich der Weitergabe von Infor-
mationen an Dritte — zunachst mdglichst restriktiv sein missen und erst
durch ausdruckliche Einwilligung des Nutzers erweitert werden durfen (sog.
opt-in). Umgekehrt wére eine ,offene” Voreinstellung, die erst durch einen
Widerspruch wieder einzugrenzen ist (opt-out), nicht rechtmafig. Auf3erdem
ist der Nutzer in leicht verstandlicher Form dartber zu informieren, welche
Daten erhoben werden und fir welchen Zweck. Diese Information darf auch
nicht irgendwo in umfangreichen Nutzungsbedingungen des Anbieters ver-
steckt werden, sondern muss leicht zuganglich sein. Ferner missen die Be-
troffenen ihre Anspriche auf Auskunft, Berichtigung und Léschung einfach
durchsetzen konnen.

Was Social Plug-ins angeht, so bin ich voriibergehend bereit, Ersatzlésun-
gen wie zum Beispiel den von einem Verlag entwickelten und auch vom
Sudwestrundfunk (SWR 3) propagierten sog. Zwei-Klick-Button zu tolerieren,
der vor der Aktivierung des eigentlichen Like-Buttons eine vorgelagerte Frei-
gabe vorsieht. Ich sehe aber insbesondere die Betreiber von sozialen Netz-
werken selbst in der Pflicht, die bisherigen Méngel zu beseitigen und endlich
von sich aus technische Lésungen flr datenschutzkonforme Voreinstellun-
gen (privacy by default) anzubieten.

Ein besonderes datenschutzrechtliches Argernis ist die auf der Facebook-
Plattform im Frihjahr 2011 — ohne vertiefte Aufklarung der Nutzer — einge-
fuhrte Gesichtserkennung. Dabei erstellt und speichert Facebook nach den
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Feststellungen meines Hamburger Kollegen biometrische Profile von Face-
book-Nutzern, deren Gesichter durch andere Nutzer auf Fotos markiert (,ge-
tagt“) worden sind. Durch einen Abgleich mit der so gebildeten biometrischen
Datenbank werden beim Hochladen weiterer Fotos dem hochladenden Nut-
zer Markierungsvorschlage unterbreitet, wenn Facebook darauf Gesichter
von Nutzern aus seiner ,Freundesliste” (wieder-)erkennt. Zwar l&sst sich das
Unterbreiten von Markierungsvorschlagen, die die eigene Person betreffen,
Uber bestimmte Navigationspunkte umstandlich deaktivieren. Die bei der Ein-
fuhrung der Gesichtserkennung fur alle Nutzer gewéhlte Voreinstellung war
jedoch ,aktivieren“. Ob die Deaktivierung dazu fuhrt, dass keine weiteren
biometrischen Daten erhoben bzw. verarbeitet werden oder gar das biomet-
rische Profil des Nutzers bei Facebook geldscht wird, liel3 sich von der Ham-
burger Aufsichtsbehdrde bislang nicht zweifelsfrei klaren. Der Kollege in
Hamburg erwégt gegenwartig rechtliche Schritte; auf seine Pressemitteilung
vom 10. November 2011 darf ich verweisen (http://www.datenschutz-
hamburg.de/news/)

Wer am 27. Juli 2011 die Frankfurter Allgemeine Zeitung aufschlug, bekam
eine Vorahnung, was unserer Gesellschaft durch freiwillig munitionierte Ge-
sichtserkennungssoftware bliihen kann: Dort war eine Menschenmenge bei
einem Musikfestival in Grol3britannien abgebildet; zahlreiche Besucher hat-
ten auf dem Foto Uber ihren Képfen etwas schweben, was fir Uneingeweihte
wie kleine grine Ballons oder Sprechblasen aussah. Diese Besucher hatten
dem Festival-Betreiber — zugegebenermalen freiwillig — fur einen Weltre-
kordversuch ihr Facebook-Profilbild zur Verfigung gestellt, das mit Hilfe der
Gesichtserkennungssoftware in der Menschenmenge wiedererkannt und mit
dem passenden ,Tag“ versehen wurde. FlUr Facebook-Mitglieder waren die
Namen zu lesen, fur jeden Betrachter aber auch die Personen einwandfrei
zu erkennen. ,Gigatagging® nennt sich das zweifelhafte Phanomen, bei dem
auf Fotos von Massenveranstaltungen einzelnen Personen ihr jeweiliges Fa-
cebook-Profil zugeordnet wird, entweder durch die Betroffenen selbst oder
durch Dritte. Noch arbeitet das Verfahren nicht fehlerfrei, aber nach meinem
Eindruck wird es nur eine Frage der Zeit sein, bis die Fehlerrate sinkt. Die
wissenschaftliche Forschung in verschiedenen Landern arbeitet mit Hoch-
druck an biometrischen Bilderkennungsverfahren (vgl. hierzu auch den Bei-
trag im 3. Teil, Nr. 2.1), die auch aus dem Verhalten von Personen Schlisse
ziehen sollen. In Anbetracht der eingangs genannten weiten Verbreitung von
sozialen Netzwerken wirde die Beschrankung des Zugriffs auf registrierte
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Mitglieder kaum einen wirksamen Schutz bieten. Mit der biometrischen Er-
kennung von Individuen im 6ffentlichen oder halbéffentlichen Raum wirden
auf jeden Fall weitere Freirdume der Privatheit verloren gehen.

5. Die Dienststelle in Zahlen

Durch die Zusammenlegung meiner Dienststelle mit der Aufsichtsbehérde fur den
Datenschutz im nicht-6ffentlichen Bereich zum 1. April 2011 hat sich die Ausstat-
tung mit Personal und Sachmitteln naturgemaR erheblich verandert. Da die Ande-
rung unterjahrig erfolgte und im Wege des Haushaltsvollzugs 2011 umgesetzt
wurde, lasst sie sich noch nicht dem Staatshaushaltsplan 2011 entnehmen, der
insoweit im Kapitel 0303 noch das Bild vor der Zusammenlegung widerspiegelt.
Stimmigere Zahlen wird erst der Staatshaushaltsplan 2012 liefern kénnen.

Im 29. Téatigkeitsbericht (LT-Drucksache 14/5500, 1. Teil, Nr. 5) hatte ich berichtet,
dass meine Dienststelle zum damaligen Zeitpunkt Uber elf Beamtenstellen und
funf Angestelltenstellen verfligte (einschliel3lich meiner Stelle). Die personelle
Ausstattung der Aufsichtsbehérde fur den Datenschutz im nicht-6ffentlichen Be-
reich war vor der Zusammenlegung allenfalls fir Insider oder aufgrund parlamen-
tarischer Berichtsantrage zu erkennen. So wurde insbesondere in LT-Drucksache
14/5333 berichtet, dass flur die Kontrolltatigkeit der Aufsichtsbehérde 6,1 Stellen
zur Verfigung stinden. In dieser Zahl, die auch Teilzeitstellen umfasste, waren al-
lerdings noch keine Assistenzkrafte, insbesondere Schreibkréfte, eingerechnet. Im
Zuge der Zusammenlegung Ubertrug das Innenministerium auf meine Dienststelle
(nunmehr Kapitel 0103) 6,5 Stellen (einschliellich einer halben, mit einer Schreib-
kraft besetzten Stelle). Drei Stellen des Datenschutzreferats behielt das Innenmi-
nisterium fur die im Datenschutz weiterhin zu erledigenden ministeriellen Aufga-
ben und fur andere Zwecke zuriick. Erfreulicherweise stellte der Landtag im Drit-
ten Nachtrag des Staatshaushaltsplans 2011 drei Neustellen zur Verfiigung, so
dass der personelle Schwund der Aufsichtsbehérde unterm Strich ausgeglichen
wurde. Aktuell verfigt meine Dienststelle tber 25,5 Planstellen, die allerdings im
Hinblick auf vorhandene Teilzeitstellen nicht vollstandig besetzt werden konnten.
Hierin zeigt sich ein gewisser Nachteil der unabhangigen Stellung meiner kleinen
Dienststelle, weil ich stellenméalf3ig vorsorgen muss, falls in Teilzeit beschéftigte
Beamte ihren Anteil wieder aufstocken wollen. In der Vergangenheit war es dem
Innenministerium aufgrund des gro3en Personalkérpers der Innenverwaltung ge-
lungen, derartige Schwankungen mit eigenen Kapazitaten aufzufangen und mich
von der Bildung von stellenméafiigen Reserven zu verschonen.
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Eine gewisse Verbesserung der personellen Situation meiner Dienststelle hat sich
durch die Abordnung eines Beamten des hdheren Polizeivollzugsdienstes zu mei-
ner Dienststelle ab 1. Oktober 2009 ergeben. Die Abordnung, die sich ausgespro-
chen bewahrt hat, l[Auft demnéachst aus. Es bleibt zu hoffen, dass die entstehende
Licke mdglichst bald mit einem kompetenten Nachfolger geschlossen wird. Von
einem derartigen Erfahrungs- und Wissensaustausch kénnen beide Seiten profi-
tieren. Ebenso erfreulich ist eine weitere Abordnung, die mir das Kultusministeri-
um im Frihjahr 2011 noch kurz vor dem Regierungswechsel in Aussicht gestellt
hatte und die zum Schuljahresbeginn 2011/2012 realisiert wurde: Seit 12. Sep-
tember 2011 ist ein IT-Fachlehrer, der weiterhin themenbezogen in der Lehrerfort-
bildung tatig ist, zun&chst fur ein Jahr zu 80 % an meine Dienststelle abgeordnet.
Wir hoffen, dass wir dadurch dem Ziel, Datenschutz als Bildungsziel und integra-
len Bestandteil der Lehreraus- und -fortbildung zu verankern, ein Stiick weit n&her
kommen werden.

Fur sachliche Verwaltungsausgaben standen mir im Jahr 2009 — wie im 29. Téatig-
keitsbericht berichtet wurde — rund 65 Tsd. Euro zur Verfiigung. Im Jahre 2010
wurde der Sachtitel wegen meines Vorsitzes in der Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander voriibergehend aufgestockt. Im Zuge der
Zusammenlegung ubertrug das Innenministerium einen nach Personen bemesse-
nen jahrlichen Pauschalbetrag in Hohe von 20.000 Euro (fir 2011 anteilig 15.000
Euro) auf das Kapitel meiner Dienststelle, durch den der mit dem Personalzu-
wachs verbundene gestiegene Finanzbedarf flr Blroausstattung, Reisekosten,
Zeitschriften, Bucher usw. aufgefangen werden soll. Zudem hatte der Landtag im
Dritten Nachtrag 2011 dankenswerterweise einmalig 20.000 Euro fir die mit den
Neustellen verbundene Erstausstattung zur Verfigung gestellt. Im Vergleich zu
der Finanzausstattung anderer Datenschutzbeauftragter ist aber immer noch die
vielzitierte ,schwabische Hausfrau® stilpragend.

Auf der ,Leistungsseite” stehen dem folgende Kennzahlen gegentber, wobei ein
Vergleich zwischen den Zahlen meiner Dienststelle und denen der Aufsichtsbe-
horde aufgrund der teilweise unterschiedlichen Erfassungskriterien nur bedingt
maglich ist.

Die Zahlen fur den 6ffentlichen Bereich seit Erstellung meines letzten Tatigkeits-
bericht haben sich folgendermal3en entwickelt:
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2009 2010 2011 2012 2013
Anzahl der Eingaben Soll 2000 2000 2000 2000 2000
Ist 2532 2540 2010
Anzahl der Kontrollen Soll 20 20 20 20 20
Ist 19 25 21
Anzahl der Beratungen  Soll 1000 1000 1000 1000 1000
Ist 820 712  870*

Der Ruckgang der Zahl der Eingaben im Jahre 2011 ist u.a. dadurch zu erklaren,
dass mit dem 1. April 2011 die Eingaben nicht mehr erfasst wurden, die zuvor -
nach teilweise muhsamer Klarung der Zustandigkeiten - an die Aufsichtsbehoérde
fur den Datenschutz im nicht-6ffentlichen Bereich abgegeben wurden.

Der Berichtszeitraum fir den nicht-6ffentlichen Bereich weicht von dem des 6ffent-
lichen Bereichs ab:

ab 1.7.2009 2010 2011
Anzahl der Beschwerden 356 940 1020
Anzahl der schriftlichen Be- 119 256 230

ratungen
Erfasst wurden bisher nur schriftliche Beschwerden bzw. Beratungen. Die Zahl der
Uberpriifungen vor Ort bewegte sich in den Jahren 2009 bis 2011 jeweils fast in
einer &hnlichen GroRenordnung wie im oOffentlichen Bereich.

Fur die Zukunft werde ich mit meinen Mitarbeiterinnen und Mitarbeitern neue
Kennzahlen erarbeiten, die einen besseren Uberblick tiber die Arbeitsbelastung
geben sollen. Eine Trennung in die Bereiche 6ffentlich bzw. nicht-6ffentlich wird
sich dabei nur teilweise durchhalten lassen, da viele Themen tUbergreifend zu be-
arbeiten sind.

In organisatorischer Hinsicht habe ich der gestiegenen Mitarbeiterzahl und der
dadurch erweiterten Fihrungsspanne, aber auch der Notwendigkeit thementber-
greifender Zusammenarbeit Rechnung getragen: Seit dem Umzug der Dienststelle
am 24. Oktober 2011 ist meine Dienststelle daher in vier Referate gegliedert (vgl.
Organigramm). Die Bildung eines weiteren Referats fir die Aufgabenbereiche des

" Hochrechnung aufgrund der Zahlen des 1. bis 3. Quartals 2011
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technisch-organisatorischen Datenschutzes sowie des Medien- und Internetrechts
ist beabsichtigt.

Landesbeauftragter
fir den Datenschutz

Jorg Klingbeil
| | | |
Grundsatzfragen des Innere Sicherheit, Gesundheits-, Sozial- Datenschutz im
Datenschutzes, Justiz, Finanzen, und Bildungswesen nicht-6ffentlichen
technisch- Kommunalwesen, Bereich

organisatorischer Da- Verkehr
tenschutz, Quer-
schnittsaufgaben
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2. Teil: Offentliche Sicherheit und Justiz

1. Abschnitt: Offentliche Sicherheit

1. Gesetzgebung

1.1 Gesetzliche Regelungen zur Terrorismusabwehr verlangert

Bereits der 27. Tatigkeitsbericht 2006 meines Amtsvorgangers befasste sich
ausgiebig mit der Rechtsetzung zur Abwehr der Gefahren des internationa-
len Terrorismus. Das Gesetzespaket vom 5. Januar 2007 sah unter dem Ti-
tel ,Terrorismusbekdmpfungserganzungsgesetz” eine Vielzahl von Geset-
zesanderungen in vielen Bundesgesetzen vor, die vor allem den Nachrich-
tendiensten mehr Befugnisse zur Abschopfung von Informationen bieten soll-
ten. Da - wie aus der Stellungnahme des Innenministeriums zum damaligen
Bericht (vgl. LT-Drucksache 14/650) zu entnehmen war - der Bundestag ent-
gegen dem Wunsch der Lander die Gesetze mit einem Verfallsdatum zum
10. Januar 2012 versah, war wegen des drohenden Ablauftermins nunmehr
eine rasche politische Einigung zwischen den verantwortlichen Bundesminis-
terien des Inneren und der Justiz erforderlich. Der zunachst titulierte ,Entwurf
eines Gesetzes zur Starkung von Rechtsschutz und Aufsicht im Bereich der
Nachrichtendienste des Bundes (ND-Rechtsschutzstarkungsgesetz)“ wurde
im August 2011 dem Bundesrat unter dem Titel ,Entwurf eines Gesetzes zur
Anderung des Bundesverfassungsschutzgesetzes* (BR-Drucksache 476/11)
zugeleitet. Ob der Rechtsschutz mit dem Vorhaben verbessert wird, muss
sich nach dem Inkrafttreten am 10. Januar 2012 erweisen, jedenfalls werden
einige Gesetze und nicht nur das Bundesverfassungsschutzgesetz geédndert.
Inhaltlich wurde der Entwurf mit den Ergebnissen der Evaluierung des Terro-
rismusbek&mpfungsergdnzungsgesetzes begriindet. Diese im Wesentlichen
vom verantwortlichen Bundesministerium selbst durchgeftihrte Auswertung
kann meines Erachtens nicht unbedingt als wissenschatftlich fundiert bewer-
tet werden. Gerade wegen der mit den gesetzlichen Regelungen ermaglich-
ten Eingriffe in das informationelle Selbstbestimmungsrecht wéare dies aber
notwendig. Insoweit ist Artikel 9 des Gesetzentwurfs moglicherweise eine
Folge der Erfahrung mit einer Evaluierung nach ,Hausmacher Art*, denn er
bestimmt:
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Die Anwendung der durch das Terrorismusbekdmpfungsgesetz, das Terro-
rismusbekampfungsergdnzungsgesetz und dieses Gesetz geschaffenen und
geédnderten Vorschriften des Bundesverfassungsschutzgesetzes, des MAD-
Gesetzes, des BND-Gesetzes und des Sicherheitsiiberprifungsgesetzes ist
von der Bundesregierung vor dem 10. Januar 2016 unter Einbeziehung ei-
nes oder mehrerer wissenschaftlicher Sachverstandiger, die im Einverneh-
men mit dem Deutschen Bundestag bestellt werden, zu evaluieren. Bei der
Untersuchung sind auch die Haufigkeit und die Auswirkungen der mit den
Eingriffsbefugnissen verbundenen Grundrechtseingriffe einzubeziehen und
in Beziehung zu setzen zu der anhand von Tatsachen darzustellenden Wirk-
samkeit zum Zweck der Terrorismusbekdmpfung. Die Sachverstandigen-
auswahl muss dem Malf3stab der Evaluierung gemafR Satz 2 Rechnung tra-
gen.

Jedenfalls hat man in dem Gesetzentwurf auf eine Weitergeltung der Rege-
lung verzichtet, die in dem Evaluierungszeitraum des Terrorismusbekamp-
fungserganzungsgesetzes nicht angewendet wurde. Daflir wurde aber eine
Regelung eingeflhrt, die zunachst in einigen Landern Begehrlichkeiten
weckte. Denn das Bundesamt fur Verfassungsschutz soll im Einzelfall Kon-
tostammdaten beim Bundeszentralamt fir Steuern abrufen kénnen. Hier
wollten einige Lander erreichen, dass dies auch den jeweiligen Landesam-
tern fur Verfassungsschutz ermdglicht werden sollte. Aber der Bundesrat be-
schloss am 23. September 2011, keine Stellungnahme zu dem Gesetzent-
wurf abzugeben.

Wie schon in der Vergangenheit ist auch in diesem Gesetzentwurf die Kon-
trolle der nachrichtendienstlichen Aktivitaten der G 10-Kommission Ubertra-
gen, dem eigentlich nur fur die Eingriffe in das Post- und Fernmeldegeheim-
nis zustandigen parlamentarischen Kontrollgremium nach dem Artikel 10-
Gesetz. Es ist zu hoffen, dass die Starkung des Rechtsschutzes bei der wei-
teren Umsetzung nicht auf der Strecke bleibt.

Vorratsdatenspeicherung

Mit Urteil vom 2. Marz 2010 (1 BvR 256/08 u.a.) hat das Bundesverfas-
sungsgericht die damaligen Regelungen zur Vorratsdatenspeicherung ftr
nichtig erklart. Die anlass- und verdachtslose vorsorgliche Speicherung von
Telekommunikationsdaten bewertete das Bundesverfassungsgericht als be-
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sonders schweren Eingriff mit einer Streubreite, wie sie die Rechtsordnung
bisher nicht kenne.

Die Diskussion um die Wiedereinfiihrung einer modifizierten Vorratsdaten-
speicherung reilt seither nicht ab. Wahrend sich die Innenministerkonferenz
fur eine Neuregelung der Vorratsdatenspeicherung aussprach, hat das Bun-
desjustizministerium vorgeschlagen, die bei den Telekommunikationsunter-
nehmen bereits vorhandenen Verkehrsdaten nur anlassbezogen zu sichern
(,einzufrieren, sog. quick freeze) und den Strafverfolgungsbehdrden unter
Richtervorbehalt eine begrenzte Zeit zur Verfiigung zu stellen. Aul3erdem
soll zur Sicherstellung von Auskinften Gber die Bestandsdaten von An-
schlussinhabern bei Internet-Zugangsdiensten eine Speicherung von weni-
gen Tagen erfolgen.

Die Europaische Kommission wiederum hat wegen der Nichtumsetzung der
Richtlinie Gber die Vorratsdatenspeicherung (RiLi 2006/24/EG) zwischenzeit-
lich ein Vertragsverletzungsverfahren gegen Deutschland eingeleitet. Gleich-
zeitig befindet sich die Richtlinie in der Uberarbeitung, da in einem Evaluati-
onsbericht der Kommission vom April 2011 erhebliche Mangel bei der Zieler-
reichung festgestellt wurden.

Weil die Vorratsdatenspeicherung die Erstellung aussagekraftiger Person-
lichkeits- und Bewegungsprofile praktisch aller Burgerinnen und Burger er-
maglicht, hatte die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander die Vorratsdatenspeicherung in einer EntschlieRung vom 17./18.
Marz 2010 (Anhang 5) grundsatzlich abgelehnt und die Bundesregierung
aufgefordert, sich fur eine Aufhebung der europaischen Richtlinie Gber die
Vorratsdatenspeicherung einzusetzen.

Es bleibt abzuwarten, wie sich die Angelegenheit auf europaischer und auf
Bundesebene weiter entwickelt. Ich vertrete die Ansicht, dass das vom Bun-
desjustizministerium vorgeschlagene Modell ,,quick freeze*, das wesentlich
datenschutzfreundlicher ist als die ursprungliche Regelung der Vorratsdaten-
speicherung, eine faire Chance verdient.

Nationales Waffenregister

Der Bundesgesetzgeber hat mit der Regelung in 8§ 43a des Waffengesetzes
eine Vorgabe der Waffenrichtlinie der Européischen Union (91/477/EWG)
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umgesetzt, nach der die Mitgliedstaaten bis zum 31. Dezember 2014 ein
computergestitztes Waffenregister einzufiihren haben. In Deutschland wird
dies schon zum Ende des Jahres 2012 Wirklichkeit. Notwendig fir dieses
Waffenregister ist allerdings eine gesetzliche Regelung, deren Entwurf gera-
de zwischen den verantwortlichen Ministerien in Bund und L&ndern abge-
stimmt wird. Erfreulicherweise hatte das Innenministerium den tUbersandten
Arbeitsentwurf auch meiner Dienststelle zur Verfiigung gestellt, so dass ich
Anregungen an den Bundesbeauftragten fur den Datenschutz und die Infor-
mationsfreiheit (BfDI) fir dessen AuRRerung gegeniiber dem federfiihrenden
Bundesministerium des Innern geben konnte.

Der fur das Nationale Waffenregister notwendige Aufwand kann nur unvoll-
kommen in diesem Zusammenhang beschrieben werden. In Deutschland ist
es erforderlich, 577 Waffenbehorden, von denen eine tberdurchschnittlich
hohe Zahl, ndmlich 147 in Baden-Wrttemberg beheimatet ist und die mit
hdchst unterschiedlichen Verfahren bisher ihre Register flhren, auf einen
Standard hin zu vereinheitlichen. Nur so wird die registerfihrende Behorde,
das Bundesverwaltungsamt, im elektronischen Datenaustausch mit den Waf-
fenbehodrden kommunizieren konnen. Fiur den Datenaustausch zwischen
Waffenbehorden und Bundesverwaltungsamt wurde daher das Verfahren
XWaffe entwickelt. Aul3er den Angaben zu den Waffenbesitzern sollen ins-
besondere Angaben zu den Waffen, zu der jeweiligen waffenrechtlichen Be-
rechtigung und zu den Griinden fur die Berechtigung gespeichert werden.
Diese Angaben sollen allerdings nur unter einer Ordnungsnummer gespei-
chert werden, die keine personenbezogenen Angaben enthalten darf. Eben-
so mussen zukiinftig neben den fur den automatisierten Abruf berechtigten
Waffenbehorden die Sicherheitsbehtrden, zu denen aul3er den Polizeien
des Bundes und der Lander die Verfassungsschutzbehérden und Nachrich-
tendienste, die Staatsanwaltschaften und Zollfahndungsdienststellen geho-
ren, Uber die geeignete Technik verfligen.

Ein wesentlicher datenschutzrechtlicher Aspekt, der mir in dem Gesetzent-
wurf auffiel, war die nur unzulanglich beriicksichtigte Kontrollfunktion der
Landesbeauftragten fir den Datenschutz. Da ein wesentlicher Teil der da-
tenschutzrechtlichen Verantwortung fiir die personenbezogenen Daten trotz
der Zustandigkeit des Bundesverwaltungsamts bei den hiesigen Waffenbe-
hérden und damit bei den von meiner Dienststelle zu kontrollierenden 6ffent-
lichen Stellen liegen wird, habe ich vorgeschlagen, verschiedene Regelun-
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gen dieser gesetzlich vorgegebenen Kompetenzverteilung zwischen dem
Bundesgesetzgeber und den zum Vollzug dieser Gesetzgebung verantwort-
lichen LAnder anzupassen.

Das Nationale Waffenregister soll zuktinftig aber nicht nur die Waffenbesitzer
unter einem Dach zusammenfuhren, sondern wird auch die Hersteller von
Waffen und Handler umfassen, die hach dem Waffengesetz bereits ver-
schiedene Nachweispflichten zu erflllen haben. Diese Nachweise sollen im
Nationalen Waffenregister in einer zentralen Komponente abgebildet wer-
den.

Rechtsgrundlagen fur die Tatigkeit des Bundeskriminalamts

— Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt:
In meinem letzten Tatigkeitsbericht hatte ich tiber die Anderung des Bun-
deskriminalamtsgesetzes berichtet, die dem Bundeskriminalamt praventiv-
polizeiliche Gefahrenabwehraufgaben im Bereich des internationalen Ter-
rorismus zugestanden hat. Diese Gesetzesadnderung forderte alle diejeni-
gen heraus, die fur ein ausgewogeneres Verhaltnis zwischen der Gewahr-
leistung der Sicherheit und dem informationellen Selbstbestimmungsrecht
eintreten. In dieser Hinsicht liel3 das neue BKA-Gesetz erheblich zu win-
schen Ubrig, denn - um nur einige Kritikpunkte zu nennen - es verwischte
die Grenzen zwischen Polizei- und Geheimdienstmethoden noch mehr
und schitzte das Zeugnisverweigerungsrecht bestimmter Berufsgruppen
nur unzureichend. Die Folge waren mehrere Verfassungsbeschwerden
verschiedener Burgerrechtsorganisationen, Anwalts- und Arzteverbande,
Journalisten und einiger Bundestagsabgeordneter, tber die das Bundes-
verfassungsgericht noch zu entscheiden hat. Unter den Beschwerdefih-
rern befindet sich auch ein ehemaliger Bundesinnenminister, der in den
letzten Jahren schon wiederholt mit Verfassungsbeschwerden gegen Si-
cherheitsgesetze (Vorratsdatenspeicherung, Online-Durchsuchung, Luft-
sicherheitsgesetz, ,GroRer Lauschangriff) erfolgreich war.

— Rechtsverordnung nach 8§ 7 Absatz 6 des Bundeskriminalamtsgesetzes:
Im Juni 2009 brachte es das Bundesministerium des Innern mit Unterstiit-
zung des Bundesrates fertig, die von den Datenschutzbeauftragten des
Bundes und der Lander schon seit einiger Zeit geforderte Verordnung zu
den Daten, die nach dem Bundeskriminalamtsgesetz verarbeitet werden
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durfen, zu erlassen. Damit kam man gerade noch rechtzeitig, um eine
drohende Niederlage vor dem Bundesverwaltungsgericht zu vermeiden.
Es ging um die Speicherung von Daten in der Datei ,Gewalttater Sport*
(vgl. hierzu auch den Beitrag im 2. Abschnitt, Nummer 2.5). Ohne die Ver-
ordnung, deren Lektire nur den im Gestripp von Verweisungen sich wohl
fuhlenden Lesern Genuss bereiten dirfte, waren zahlreiche Dateien des
Bundeskriminalamts, die von dort zentral und im Verbund mit den Lan-
deskriminalamtern gefuhrt werden, ohne Rechtsgrundlage und damit
kaum zu halten gewesen. Der drohende Datenverlust durch Gerichtsent-
scheidungen leistet fur die Gesetzgebung und Politik offenbar eher
Schrittmacherdienste als die rechtzeitigen Hinweise der Datenschutzbe-
auftragten von Bund und Landern, leider!

1.5 Verfassungsschutz - verfassungswidrige Mal3hahmen zum Schutz der Ver-
fassung?
Durch meinen Kollegen aus Rheinland-Pfalz wurde ich darauf aufmerksam
gemacht, dass dort kurz vor der Landtagswahl am 27. Marz 2011 eine ge-
meinsame Initiative aller damals im Landtag vertretenen Parteien zu einer
Anderung des Landesverfassungsschutzgesetzes fiihrte. Hintergrund war
das Urteil des Bundesverfassungsgerichts vom 3. Marz 2004 - 1 BvR
2378/98, in dem die strafprozessualen Vorschriften zur akustischen Wohn-
raumuberwachung fur unzureichend erklart wurden. Die Landtagsfraktionen
hatten daraufhin ein Rechtsgutachten des Wissenschaftlichen Dienstes des
Landtags zur ,Notwendigkeit einer Fortentwicklung verfassungsschutzrecht-
licher Vorschriften“ eingeholt. Aus diesem Gutachten vom 10. Februar 2010
ergab sich wegen des Schutzes des Kernbereichs privater Lebensgestaltung
gesetzlicher Anderungsbedarf, dem mit der Verabschiedung am 9. Méarz
2011 Geniige getan wurde.

Als ich mich im Sommer 2011 beim Innenministerium erkundigte, ob eine
vergleichbare Anderung im baden-wiirttembergischen Landesverfassungs-
schutzgesetz vorgesehen sei, erhielt ich eine prompte, aber auch auf-
schlussreiche Antwort in zwei Satzen. Zunachst wurde bestatigt, dass die
Regelung in 8 6 Absatz 3 des Landesverfassungsschutzgesetzes zur akusti-
schen Wohnraumiuberwachung noch nicht an die Rechtsprechung des Bun-
desverfassungsgerichts angepasst worden sei. Sodann wurde — nicht wirk-
lich Gberraschend — darauf verwiesen, dass Uber den konkreten Regelungs-
bedarf im Rahmen eines Gesetzgebungsverfahrens zu entscheiden sei.
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Bemerkenswerterweise hatte dasselbe Innenministerium im Rahmen der
Novellierung des Polizeigesetzes im Jahr 2008 in der Begriindung des Ge-
setzentwurfs zur Anderung des § 23 des Polizeigesetzes eben dieses Urteil
des Bundesverfassungsgerichts angefuhrt (LT-Drucksache 14/3165, S. 53).
Warum nun der Polizeivollzugsdienst schon seit November 2008 auf einer
verfassungsrechtlich sauberen Grundlage akustische Wohnraumiberwa-
chungen durchfihren kann, die Verfassungsschiutzer drei Jahre spater - und
uber sieben Jahre nach dem Urteil - immer noch in vergleichbarer Situation
aber auf einer verfassungsrechtlich renovierungsbedurftigen Rechtsgrundla-
ge die Verfassung schitzen durfen, bleibt zumindest mir verborgen. Aber
vielleicht bereitet das Innenministerium schon einen Gesetzentwurf - natir-
lich zunachst im Verborgenen - vor.

2. Datenverarbeitung durch Sicherheitsbehérden

2.1 1. Mai 2009 - Tag der Arbeit - mit Folgen fir viele

Der Tag der Arbeit wird bundesweit immer mehr zu einem Tag widerstreiten-
der Demonstrationen. So auch am 1. Mai 2009, fur den nicht nur eine Ge-
werkschaftskundgebung im Ulmer Rathaus angemeldet worden war, son-
dern auch die Demonstration einer rechtsgerichteten Partei. Daraufhin
mischten sich unliebsame ,Géaste” unter die Gewerkschaftsveranstaltung, die
bewusst die Kundgebung fir Auseinandersetzungen mit der Polizei und den
politischen Gegnern nutzen wollten. Der Polizeivollzugsdienst bemuhte sich
zwar nach Kraften, gewalttatige Auseinandersetzungen zwischen den ver-
feindeten Demonstrationsgruppen zu verhindern; im Ergebnis waren aber
vor allem Polizeibeamte die Angegriffenen. Das Ergebnis war vorauszuse-
hen, es folgten polizeirechtliche und strafprozessuale Mal3Rnahmen wie Ein-
kesselungen, Platzverweise, Gewahrsamsanordnungen und naturlich straf-
rechtliche Ermittlungen wegen verschiedener Straftaten, die dann die Justiz-
organe beschaftigten. Die Zustandigkeit meiner Dienststelle schien zunachst
nicht gefragt zu sein. In derartigen Féllen bin ich zumeist gefordert, wenn es
um die Verarbeitung der personenbezogenen Daten Betroffener durch die
beteiligten 6ffentlichen Stellen geht.

Das sollte sich 2010 &ndern, als zwei zeitlich und auch rdumlich weit ausein-
ander liegende Einzelfalle meine Mitarbeiter und mich dazu veranlassten,
das damalige Geschehen in UIm naher unter die Lupe zu nehmen. In der
Folge kam es zu einem Kontrollbesuch bei der Polizeidirektion Ulm und einer
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ausfuhrlichen Besprechung im Landeskriminalamt. Daneben beanstandete
ich die unzulassige Datenverwendung durch einen Oberbirgermeister und
sprach gegentber beteiligten Polizeidienststellen weitere Empfehlungen zum
Datenschutz aus. Erfreulich war, dass Daten der beiden jungen, kommunal-
politisch aktiven Betroffenen, die zun&chst nicht nur im landesweiten polizei-
lichen Informationssystem, sondern auch bundesweit als verdéachtige Perso-
nen im Zusammenhang mit durchaus habhaften strafrechtlichen Vorwurfen
gespeichert wurden, nach entsprechenden Schriftwechseln geldscht wurden.
Die beiden Betroffenen waren bei der Einkesselung von Gruppen, aus denen
heraus Straftaten begangen worden waren, festgesetzt worden. Vorwdirfe,
dass sie sich an den Auseinandersetzungen aktiv beteiligt hatten, waren we-
der durch die Videoaufzeichnungen der Polizei noch durch Feststellungen
der Polizeibeamten und auch nicht nach der kérperlichen Durchsuchung der
Betroffenen beweisbar. Damit entfiel der fur die Speicherung in den polizeili-
chen Informationssystemen notwendige Resttatverdacht. Wie der polizeiliche
Einsatzleiter als Zeuge in einem anschlie3end angestrengten Verwaltungs-
gerichtsverfahren, bei dem es um die RechtmaRigkeit einer Ingewahrsam-
nahme vor einem Ausschluss aus einer Versammlung ging, auch einrdumte,
sei es schwierig gewesen, zwischen verschiedenen Teilen des sogenannten
~Schwarzen Blocks" - also haufig gewaltbereiten Personen, die aus einer
Menschenmenge agieren - und friedlichen Versammlungsteilnehmern zu un-
terscheiden. Wenn dem so ist - und daran habe ich auch nach der Sichtung
der Unterlagen durch meine Mitarbeiter keine Zweifel -, dann hat der Polizei-
vollzugsdienst die von ihm selbst erhobenen Beweismittel kritisch auf ihre
Relevanz fur eine Datenspeicherung zu tberprifen.

Wenn es damit sein Bewenden gehabt hatte, wére dieser Einsatz eigentlich
wegen der Vielzahl solcher Falle in der taglichen Arbeit meiner Dienststelle
kaum einer Erwédhnung wert gewesen.

Aber in einem der beiden Falle fiel bei der Durchsicht der vorgelegten Akten
und Unterlagen eine Meldung von 127 Personen an das Landeskriminalamt
auf, die von dort in einer bundesweiten Falldatei zur ,inneren Sicherheit* ge-
speichert worden waren. Diese Liste fuhrte zwangslaufig zu der Frage, wie in
derartigen Fallen die Speicherung der Daten von Demonstrationsteilnehmern
begrindet wird. Diese stellte sich auch das Landeskriminalamt aufgrund sei-
ner fachaufsichtlichen Verantwortung und prifte mit der sachbearbeitenden
Polizeidirektion die Datensatze auf die rechtliche Zulassigkeit der Speiche-
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rung. Schon dies fuhrte zu einer deutlichen Reduzierung der Zahl der ge-
speicherten Personen. Nachdem ich einen Kontrollbesuch durch meine Mit-
arbeiter fur erforderlich hielt, wurden die gesamten Umstande im konkreten
Fall, aber auch generell fur vergleichbare zuklnftige Einséatze, betrachtet und
mit der betroffenen Polizeidirektion sowie dem Innenministerium und dem
Landeskriminalamt erdrtert.

Letztlich wurden insgesamt 50 Datensatze von den genannten 127 Personen
gel6scht; bei den restlichen Personen waren die den Resttatverdacht be-
grindenden Umstande so, dass ich aus datenschutzrechtlicher Sicht dage-
gen keine Bedenken geltend machen konnte. Generell hatte sich schon vor
der Erdrterung im Landeskriminalamt fur den Polizeivollzugsdienst die Not-
wendigkeit ergeben, Uberlegungen fiir die Planung zukiinftiger Einsatze an-
zustellen, die fur die Feststellung strafrechtlicher relevanter Sachverhalte
und damit auch die Grundlagen der Speicherung personenbezogener Daten
Auswirkungen haben werden. Dass die Anforderungen an die Qualitat der
Datenverarbeitung dabei erfillt werden sollten, ist in meinen Augen eine
Selbstverstandlichkeit.

Der andere Fall hatte einen kommunalpolitischen Hintergrund. In einer Stadt
sollte sich ein Arbeitskreis um die Aufarbeitung der nationalsozialistischen
Vergangenheit kimmern und den Gemeinderat dabei beraten. An einem
jungen, politisch besonders interessierten Mann entziindete sich in einer Sit-
zung des Gremiums der Streit Uber dessen Beteiligung im Arbeitskreis. Da-
bei kamen Vorwurfe auf, die den Vorsitzenden veranlassten, tber die Ver-
waltung beim Polizeivollzugsdienst nach Erkenntnissen zu fragen. Was zu
diesem Zeitpunkt noch niemand wusste: Auch der junge Mann war durch die
eingangs genannten Ereignisse in Ulm der Polizei aufgefallen und zunéchst
gespeichert worden. Bei der Abfrage im Auftrag des Oberbiurgermeisters, die
streng vertraulich sein sollte, kimmerte sich niemand um die Frage, ob fir
den Zweck Uberhaupt eine Information beim Polizeivollzugsdienst eingeholt
werden durfte. Es kam, wie es kommen musste: Die polizeilichen Erkennt-
nisse wurden der Stadtverwaltung mitgeteilt und dann in der - allerdings
nicht-6ffentlichen - Sitzung dem Gemeinderat Ubermittelt. Dass der Betroffe-
ne spater dem Vorsitzenden dieses Gremiums erlautern musste, dass an
den Vorwurfen aufgrund der Einstellungsverfigung der Staatsanwaltschaft
nichts dran war, machte das Ganze nicht ungeschehen.
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Fur mich war der gesamte Vorgang Anlass, der Stadtverwaltung mit einer
Beanstandung Nachhilfe in Sachen Datenschutz zu geben. Sowohl die Ab-
frage beim Polizeivollzugsdienst als auch die Ubermittlung der unzulassiger-
weise verschafften Daten an den Gemeinderat haben das informationelle
Selbstbestimmungsrecht des jungen Mitblrgers in nicht zu rechtfertigender
Weise verletzt. Nicht zuletzt deshalb, weil die Speicherung der Daten man-
gels Grundlage unzuldssig war.

Der Polizeidirektion, die nach der Rechtslage etwas besser dran ist, da sie
bei Abfragen einer Stadtverwaltung nur zu prufen hat, ob das Auskunftsersu-
chen im Rahmen von deren Aufgaben (zu denen die der Polizeibehdrde ge-
horen) liegt, hat auf meine Empfehlungen, zukinftig bei Abfragen von kom-
munalen Verwaltungen genauer hinzuschauen, in erfreulich deutlicher Weise
reagiert. Es soll zukiinftig darauf hingewiesen werden, dass derartige Uber-
mittlungen nur zweckgebunden erfolgen. Denn wie diese beiden Félle zei-
gen, kbnnen die fur die vorbeugende Bekampfung von Straftaten durch den
Polizeivollzugsdienst gespeicherten Daten, die ebenso fur Gefahrenab-
wehraufgaben genitzt werden durfen, haufig nur dann qualifiziert beurteilt
werden, wenn die entsprechenden Akten beigezogen werden.

Die Qualitat der vom Polizeivollzugsdienst gespeicherten Verdachtsdaten
muss in einem permanenten Verbesserungsprozess gesteigert werden. Dies
bedingt entsprechende Zielvorgaben des Innenministeriums und die konse-
guente Umsetzung durch die Angehoérigen des Polizeidienstes im Land.

Dienstanweisung POLAS-BW - ein Weg zu mehr Datenqualitat

Als Hilfsmittel polizeilicher Verbrechensbekdmpfung und -pravention kann
POLAS-BW nur so gut sein, wie es die eingegebenen Daten erlauben. So-
wohl aus ermittlungstaktischen Griinden als auch aus Sicht des Betroffenen
ist deshalb in besonderem Mal3e auf die Richtigkeit, Erforderlichkeit und Zu-
lassigkeit der einzuspeichernden Daten zu achten. Zudem ist eine unverzig-
liche Dateneingabe unabdingbare Voraussetzung fir eine hochstmégliche
Aktualitdt des Systems.

So endet die Einleitung der Dienstanweisung POLAS-BW, die im Juli 2011
vom Landeskriminalamt Baden-Wurttemberg den Dienststellen zur Verfi-
gung gestellt wurde. Sie fasst zusammen, was die Polizeidienststellen mit
dem Landeskriminalamt in vielen Jahren an Erfahrungen in der polizeilichen



Seite 89

Praxis mit der vorlaufigen Dienstanweisung POLAS-BW gesammelt haben.
Sie stellt den Leitfaden dar, der die gesetzlichen Vorgaben und die system-
seitigen Anforderungen des polizeilichen Auskunftssystems fir deren Nutzer
erschlie3en soll.

Datenverarbeitung bedeutet permanente Bereitschaft, neue Entwicklungen
zu erfassen und fur die praktischen Bedurfnisse nutzbar zu machen. Davon
ist gerade die polizeiliche Datenverarbeitung nicht ausgenommen. Die aktu-
elle Verfugbarkeit von wesentlichen Informationen gerade tber einzelne Per-
sonen wird unter den Gesichtspunkten der vorbeugenden Straftatenbekamp-
fung und der Gefahrenabwehr als unverzichtbar angesehen. Fir diese In-
formationen sind aber gesetzliche Rahmenbedingungen gesetzt, die unter
dem Aspekt der datenschutzrechtlichen Zulassigkeit der Speicherung, Nut-
zung und Ubermittlung der Daten von grundsétzlicher Bedeutung sind. Damit
die polizeiliche Praxis bei der Nutzung ihrer Informationssysteme nicht nur
die gesetzlichen Regelungen, sondern auch die zur Funktionsfahigkeit not-
wendigen internen Regelungen beachtet, werden neben den Datenschutz-
und Datensicherheitskonzepten auch Dienstanweisungen erlassen, die dazu
beitragen sollen, dass moglichst einheitliche Standards in jedem Arbeits-
schritt von den Sachbearbeitern bis zu den Datenstationen beachtet werden.
Dies hangt auch damit zusammen, dass ohne solche Vorgaben Bemuhun-
gen um eine moglichst hohe Qualitat der gespeicherten Daten kaum erfolg-
reich sind. Nach einer langeren Diskussionsphase, in der meine Dienststelle
in beispielhafter Weise mit dem Landeskriminalamt dessen Uberlegungen fiir
die endgiltige Fassung der Dienstanweisung erortern konnte, wurde diese in
diesem Jahr erlassen. Ich bin insgesamt mit dieser Regelung zufrieden, auch
wenn zu einzelnen Punkten anzumerken ist, dass zwischen meiner Dienst-
stelle und der polizeilichen Praxis keine Ubereinstimmung in der Beurteilung
bestimmter Vorgéange zu erzielen war und vermutlich weiterhin nicht zu erzie-
len sein wird. Entscheidend ist aber, dass in der Zielsetzung ,héchstmdgliche
Qualitat der Datensatze” keine Differenzen bestehen. Dieses Ziel werden
weder das Landeskriminalamt noch meine Dienststelle bei der Betrachtung
der vielen Einzelfalle, die auf unseren Schreibtischen zu bearbeiten sind, aus
den Augen verlieren.

Zu diesen Qualitatsverbesserungsmal3nahmen gehort unbedingt die Erfas-
sung des justiziellen Ausgang eines Ermittlungsverfahrens. Nach der Straf-
prozessordnung ist die Staatsanwaltschaft verpflichtet, einer ermittelnden
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Polizeidienststelle den Ausgang eines von dieser gefuhrten Ermittlungsver-
fahrens mitzuteilen. Wie meine Mitarbeiter in der Vergangenheit immer wie-
der feststellen mussten, war das entscheidende Feld in den Datensatzen
haufig nicht ausgefullt. Diese Mitteilung Uber den Ausgang eines Verfahrens
soll aber gerade dazu dienen, die spatestens mit der Abgabe der Ermitt-
lungsakte an die Staatsanwaltschaft erfolgte Speicherung in dem polizeili-
chen Auskunftssystem aufgrund des justiziellen Ergebnisses nochmals zu
uberprifen und zu aktualisieren. Dies betrifft neben der Frage, ob ein Daten-
satz zu léschen sei, viel haufiger die weiteren Inhalte eines Datensatzes wie
die Straftat, wegen der ermittelt wurde, oder ob die Loschfrist, die zun&chst
60 Monate betragt, verandert werden muss. Das Landeskriminalamt hat in-
soweit mein Anliegen aufgegriffen, als es inzwischen eine Anderung des
Programms vorgenommen hat, welches in einer Art automatisierten Wieder-
vorlage den Datenstationen nach Ablauf einer angemessenen Frist die Da-
tenséatze anzeigt, in denen das entscheidende Feld nicht befullt ist. Dann hat
die Datenstation den betreffenden Sachbearbeiter zu veranlassen, den Da-
tensatz zu Uberprufen, ggf. durch Rickfrage bei der Staatsanwaltschaft den
Ausgang des Verfahrens zu ermitteln. Eine generelle Verbesserung durfte
sich zukiunftig dann ergeben, wenn der elektronische Datenaustausch zwi-
schen Staatsanwaltschaft und Polizei weiter entwickelt wird. Jetzt wurde be-
reits die elektronische Ubermittlung des staatsanwaltschaftlichen Aktenzei-
chens realisiert, zukinftig sollen viele Vorgadnge ebenfalls auf diesem Wege
erledigt werden. Dazu gehort dann auch die Mitteilung des Verfahrensaus-
gangs. Mehrere meiner Mitarbeiter konnten sich in einer Informationsveran-
staltung, die die gemeinsame Arbeitsgruppe Justiz/Polizei flr die betroffenen
Dienststellen der Staatsanwaltschaften und der Polizei durchfuhrte, Uber die
erreichten Fortschritte informieren. Wenn es gelingt, die Vorgangsbearbei-
tung bei den Ermittlungsbehdrden so zu gestalten, dass damit die Qualitat
des Datenbestandes in POLAS-BW gesteigert wird, ist dies begruf3enswert.

Eine entscheidende Aufgabe bei der Speicherung personenbezogener Daten
in den polizeilichen Informationssystemen obliegt dem Prifdienst und der
Datenstation. Diese haben aus den vorgelegten Erfassungsbelegen der
Sachbearbeiter und den méglicherweise schon Gbersandten Mitteilungen der
Staatsanwaltschaften zu Uberprifen, ob die Datenfelder zutreffend ausgefullt
wurden und ob die Entscheidungen uber Speicherungsinhalt und Speiche-
rungsdauer plausibel getroffen wurden. Dass dabei Anspruch und Wirklich-
keit in Hinblick auf Intensitat und Qualitat der Uberpriifung teilweise ausei-
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nanderklaffen, kann bei der Fulle der bei den Datenstationen eingehenden
Erfassungsbégen nicht verwundern. Inzwischen hat eine Organisationsun-
tersuchung der Datenstationen stattgefunden. Als Ergebnis konnten auch
qualitatssichernde MalRnahmen in die Geschaftsprozesse integriert werden.
Die Umsetzung der Empfehlungen aus dieser Arbeitsgruppe erfordern aber
auch noch ablauf- und aufbauorganisatorische Anderungen, die im Kontext
zu der aktuell anstehenden Gesamtorganisationsuntersuchung der Polizei zu
sehen seien, teilte mir das Innenministerium vor wenigen Wochen mit.

Was aber bereits jetzt erledigt werden kann, ist die kontinuierliche Fortbil-
dung der fur die Datenspeicherung eigentlich entscheidenden Sachbearbei-
terebene. Gerade hier kdnnte ein Mehr an Sensibilitat fir die rechtlichen An-
forderungen und eine nicht nur schematische Behandlung helfen, einerseits
die Qualitat der Datenséatze zu verbessern, andererseits aber auch die Rech-
te der Betroffenen angemessen zu achten. Ich mochte hier nur zwei Beispie-
le erwéhnen, die deutlich machen, welche Auswirkungen eine mangelnde
Sensibilitat haben kann:

Ein Burger wurde beschuldigt, ein Fahrrad in einer Tiefgarage beschadigt zu
haben. Dass dieses nicht absichtlich geschah, war zweifelsfrei aus den
Schilderungen der Beteiligten erkennbar. Damit war der Straftatbestand der
Sachbeschadigung mangels vorsatzlicher Handlungsweise nicht erftllt und
der Vorgang hatte erst gar nicht gespeichert werden diirfen. Zu allem Ubel
war dieser Mensch aber schon einmal viele Jahre zuvor wegen des Vorwurfs
einer Straftat mit sexuellem Hintergrund verurteilt worden. Und diese Er-
kenntnis wurde in Ubereinstimmung mit den rechtlichen Vorgaben fiir 20
Jahre gespeichert. Da diese Straftat auch in dem bundesweiten Kriminalak-
tennachweis (KAN) gespeichert war, wurde nach dem teilweise tblichen
Schema ,einmal KAN, immer KAN“ die (fahrlassige) Sachbeschadigung fur
zehn Jahre gespeichert. Nach einigen schriftichen Bemihungen gelang es,
diesen Teil des zu dem Betroffenen gespeicherten Datensatzes zu l6schen.
Grundsétzlich bin ich der Auffassung, dass nur die Vorgdnge im bundeswei-
ten KAN gespeichert werden durfen, die in jedem Einzelfall die Kriterien fir
die Aufnahme in diesen Aktennachweis erfllllen und nicht jede Straftat, vor
allem wenn wie in diesem Fall nur einmal die Voraussetzungen fur die Erfas-
sung des Burgers im KAN vorgelegen hatten . In diesem Punkt konnte ich
mit dem Landeskriminalamt bei der Abfassung der neuen Dienstanweisung
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fiir das polizeiliche Auskunftssystem leider keine vollige Ubereinstimmung
erzielen.

Zwischen dem Landeskriminalamt und meiner Dienststelle wird immer wie-
der diskutiert, ob in den bundesweiten Dateien gespeicherte Erkenntnisse zu
einer betroffenen Person fur die Wiederholungsprognose und vor allem fur
die Frage der Verlangerung der Speicherfrist genutzt werden kdnnen. Ein si-
cherlich bisher einmaliger Fall wurde im Rahmen eines Kontrollbesuchs auf-
gedeckt. Die betroffene Person hatte sich mehrfach an meine Dienststelle
gewandt, da sie die Speicherungsinhalte als unzutreffend ansah. Zu einem
bereits Jahre zurtickliegenden Vorfall, der dieser Person eine Verurteilung
einbrachte, hatte die Polizeidienststelle einen erkennungsdienstlichen Da-
tensatz angelegt. Die zugehorigen Unterlagen wurde nach einiger Zeit we-
gen fehlender Notwendigkeit vernichtet und der Datensatz in dem landeswei-
ten System geldscht. Dieser Datensatz wurde auch in dem bundesweiten
System gespeichert. Nach der Loschung im Landessystem erfolgte aber kei-
ne Léschung in dem Bundessystem. Vielmehr erklart sich das Bundeskrimi-
nalamt in derartigen Fallen zum Datenbesitzer mit Hinweis auf den friheren
Vorbesitzer. Als nun die Akte im Rahmen der fristgerechten Aussonderungs-
prufung des Speicherungsinhalts auf den Tisch des Sachbearbeiters kam,
entschied diese aufgrund der vorhandenen Speicherung in dem Bundessys-
tem eine Verlangerung der Speicherung fir weitere drei Jahre zu veranlas-
sen. Wie die Polizeidienststelle aber bereits bei der Anforderung der Akte
durch meine Dienststelle erkannte, war der Sachbearbeiter bei seiner Ent-
scheidung einem klassischen Zirkelschluss erlegen. Die Speicherung in dem
Bundessystem betraf allein die erkennungsdienstliche Behandlung, die im
Lande schon langst geldscht war. Konsequenterweise wurde der gesamte
Speicherungsinhalt vor der Vorlage der Akten an meine Dienststelle sofort
geldscht und auch das Bundeskriminalamt um Loschung des erkennungs-
dienstlichen Datensatzes gebeten.

Auch diese - zugegebenermalien extremen - Einzelfélle belegen fur mich die
Notwendigkeit einer kritischen Auseinandersetzung jedes einzelnen Sachbe-
arbeiters im Polizeivollzugsdienst mit den Voraussetzungen einer Datenspei-
cherung. Dies ist nicht nur im Interesse der Betroffenen, sondern auch der
anderen polizeilichen Nutzer der Informationen im Rahmen ihres gesetzli-
chen Auftrags.
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Worauf es trotz aller Vorgaben und Regelungen entscheidend ankommt, ist
die Bereitschaft jedes Einzelnen, daran mitzuarbeiten, dass die einleitend
genannten Ziele bei der Nutzung der polizeilichen Informationssysteme ver-
wirklicht werden.

Die Pruffallregelung nach § 38 Absatz 2 des Polizeigesetzes auf dem daten-
schutzrechtlichen Prufstand

Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, 2. Teil, 1. Abschnitt,
Nr. 1.1) hatte ich mich mit der vom Landtag im November 2008 verabschie-
deten Anderung des Polizeigesetzes befasst und vor allem grundsétzliche
Bedenken gegen die nunmehr in 8§ 38 Absatz 2 des Polizeigesetzes (PolG)
enthaltene Priffallregelung erhoben. Diese Bestimmung lautet:

Zur vorbeugenden Bekdmpfung von Straftaten ist die Speicherung, Verénde-
rung und Nutzung personenbezogener Daten bis zu einer Dauer von zwei
Jahren erforderlich, wenn auf Grund tatsachlicher Anhaltspunkte der Ver-
dacht besteht, dass die betroffene Person eine Straftat begangen hat. Ein
solcher Verdacht besteht nicht, wenn die betroffene Person im Strafverfah-
ren rechtskraftig freigesprochen, die Er6ffnung des Hauptverfahrens gegen
sie unanfechtbar abgelehnt oder das Verfahren nicht nur vorlaufig eingestellt
ist und sich aus den Griinden der Entscheidung ergibt, dass die betroffene
Person die Straftaten nicht oder nicht rechtswidrig begangen hat.

Im Klartext heil3t dies: Wenn ein Blrger im Verdacht steht, eine Straftat be-
gangen zu haben, und keine Prognose Uber eine erneute Straffalligkeit ge-
geben werden kann, weil er weder bisher vergleichbar aufgefallen war noch
aus der einen Tat auf weitere Taten geschlossen werden kann, so kénnen
dennoch seine Daten bis zu zwei Jahren in dem landesweiten polizeilichen
Auskunftssystem POLAS-BW gespeichert werden. Ich halte diese Daten-
sammelei auf Vorrat nach wie vor fur verfassungsrechtlich bedenklich, well
sie das Prinzip der Gefahrenabwehr, aber auch die in das Polizeirecht all-
mahlich eingesickerte Idee der vorbeugenden Straftatenbekampfung unter-
lauft. FUr die Abwehr von Gefahren ist das Vorliegen einer Gefahr bzw. die
Prognose eines Schadenseintritts unverzichtbar, ebenso fir das Ziel, durch
polizeiliche MaRnahmen einer kinftigen Straftat vorzubeugen. Wenn eine
solche Prognose nicht abgegeben werden kann, dann liegt streng genom-
men keine drohende Gefahr vor, vor der es die Allgemeinheit zu schitzen
gilt. Es ist auch daran zu erinnern, dass bevor es diese gesetzliche Rege-
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lung gab — derartige Vorgange weitgehend nur statistische Relevanz hatten,
das heifl3t als sogenannte PKS-Falle (PKS = Polizeiliche Kriminalstatistik) fur
eine deutlich kirzere Dauer gespeichert wurden und fur Auskinfte aus dem
polizeilichen Informationssystem grundsatzlich nicht zur Verfigung standen.

Nachdem die gesetzliche Pruffallregelung aber nun einmal vom Landesge-
setzgeber in die Welt gesetzt worden ist, kann ich ihre Anwendung weder
stoppen noch ignorieren. Daher stand ftr mich und meine Mitarbeiter nach
der technischen Umsetzung durch das fur die polizeiliche Datenverarbeitung
verantwortliche Landeskriminalamt im Februar 2009 die stichprobenweise
Kontrolle der praktischen Anwendung auf dem Programm. Ausgewahlt wur-
de dabei eine grol3e Dienststelle mit entsprechendem Einzugsbereich und
eine Dienststelle im ausgepragt landlichen Raum. Ausgangspunkt der Kon-
trolle war zunéchst die summarische Erhebung geeigneter Falle, in denen
nur ein einziger Vorgang gespeichert war, durch einen entsprechenden Re-
chenlauf des Landeskriminalamts. Fur die Kontrolle der ersten Dienststelle
baten wir um Mitteilung aller in einem bestimmten Zeitraum gespeicherten
Féalle, differenziert nach den unterschiedlichen Fristen fur die Aussonde-
rungsprufung nach 8 38 Absatz 4 PolG in Verbindung mit 8 5 der Durchfuih-
rungsverordnung zum Polizeigesetz (DVO PolG). Nach diesen Bestimmun-
gen kdnnen Daten bis zu zwei Jahren (bei Kindern unter bestimmten Vor-
aussetzungen), drei Jahren (sogenannte Falle geringer Bedeutung), funf
Jahren (Normalfrist fur alle Vorgange), zehn Jahren (tUberregional bedeut-
same Delikte, gewerbs- oder gewohnheitsméaRige Delikte, besonders schwe-
re Delikte) oder sogar fur zwanzig Jahre (Delikte mit sexuellem Hintergrund)
gespeichert werden. Nach den vorab schon mitgeteilten Summen in den ein-
zelnen Gruppen nach den Fristen wurde dann fir jede Gruppe ein Stichpro-
benmalistab festgelegt, so dass sich 250 Falle ergaben. Von diesen wurden
insgesamt 123 Falle Uberprift, die sich auf typische, massenweise vorkom-
mende Delikte wie ,Beleidigungen®, ,Ladendiebstahl“, ,Korperverletzung®,
»-allgemeine Betaubungsmittelkriminalitat nach § 29 des Betaubungsmittelge-
setzes” und ,Beforderungserschleichung” bezogen. Fir die zweite Dienst-
stelle baten wir nach den Erfahrungen in der ersten Dienststelle um die
Ubermittlung aller Falle mit einer einzigen Eintragung aus dem Bereich der
vorgenannten Delikte fur einen vergleichbaren Zeitraum, jedoch ohne das
Delikt ,Beforderungserschleichung, da es im landlichen Raum eher selten
vorkommen durfte. Aus den insgesamt 1257 Fallen wurden dann 130 Falle
fur die Kontrolle vorgesehen. Dabei wurde gerade nach den Erfahrungen in
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der ersten Dienststelle ein Augenmerk auf die Speicherung der Daten von
strafunmundigen Kindern zwischen dem 7. und 14. Lebensjahr gelegt, fur die
es nach den allgemeinen Speicherungsvoraussetzungen darauf ankommt,
dass gerade kein kindtypisches, entwicklungsbedingtes Fehlverhalten vor-
liegt und Anhaltspunkte fur die Begehung weiterer Straftaten gegeben sind.
In diesem Fall kdnnen auch die Daten von Kindern fir die Dauer von zwei
Jahren gespeichert werden. Da die Priffallregelung aber keine Wiederho-
lungsprognose voraussetzt, wurde, ohne dass dies im Gesetz oder gar in der
Gesetzesbegrindung (vgl. LT-Drucksache 14/3165 S. 73 f.) explizit bertck-
sichtigt worden ware, die Dauer der Speicherung von Kindern durch den Ein-
fuhrungserlass des Landeskriminalamts aus dem Januar 2009 auf ein Jahr
begrenzt.

Beiden Dienststellen wurde nach dem Kontrollbesuch Gelegenheit gegeben,
zu kritischen Anmerkungen meiner Mitarbeiter in Bezug auf die Speiche-
rungsgriunde, die Aussonderungspruffristen, die Wiederholungsprognose bei
Datenspeicherungen von mehr als zwei Jahren, die Grinde fur eine Spei-
cherung im bundesweiten Kriminalaktennachweis (KAN) oder zu der Vernei-
nung eines kindtypischen, entwicklungsbedingten Fehlverhaltens bei Kindern
noch einmal vertiefend Stellung zu nehmen. Die daraufhin Gbermittelten Er-
gebnisse der erneuten Uberpriifung durch die speichernden Stellen waren
fur mich nachvollziehbar. Die in einem Teil der Uberpruften Falle erfolgten
Veradnderungen an den Datensatzen, die von der Léschung bis zur deutli-
chen Verringerung der Speicherfristen reichten, bestatigten mir allerdings,
dass die polizeiliche Speicherpraxis von den Verantwortlichen dennoch ver-
bessert werden kann. Hierfur ware allerdings auch eine Verstarkung der per-
sonellen Ressourcen notwendig.

Die im Rahmen der Kontrollen festgestellte Speicherpraxis in Bezug auf Kin-
der verdient eine etwas eingehendere Betrachtung: Bei Kindern, also noch
nicht Strafmindigen, werden Ermittlungsverfahren von der Staatsanwalt-
schaft unter Hinweis auf 8 152 Absatz 2 der Strafprozessordnung eingestellt.
Fur die ermittelnden Polizeibeamten stellt sich dann hinsichtlich der Daten-
speicherung die Frage, ob die Handlung des Kindes noch als kindtypisch
und entwicklungsbedingt einzuordnen ist oder nicht. In diesen Fallen haben
meine Mitarbeiter vor allem die Erkenntnisse Uberprift, die einerseits in den
Ermittlungsakten (E-Akten) und andererseits in den Kriminalakten (K-Akten),
die vor allem als Aktenrtckhalt fur die in den Informationssystemen gespei-
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cherten Daten eines Betroffenen von Bedeutung sind, dokumentiert waren.
Dabei fielen in diesem Zusammenhang tberraschende Formulierungen bzw.
Wertungen auf. So kam es beispielsweise vor, dass in den Ermittlungser-
gebnissen auch festgehalten wurde, ob das Kind in geordneten Verhéltnis-
sen lebt, ob es durch die Eltern wegen der Tat sanktioniert wurde oder durch
die Ermittlungen hinreichend beeindruckt schien. Teilweise wurde schon
vermerkt, dass mit weiteren Straftaten nicht gerechnet werden muss; nach
Eingang der Verfahrensnachricht der Staatsanwaltschaft Giber die Einstellung
konnte es dann in dem Erfassungsbogen fir die Datenspeicherung aber ent-
gegen der bisherigen Darstellung heil3en, dass nicht nur der Tatverdacht,
sondern auch die Wiederholungsgefahr gegeben sei, die mit Begriffen wie
,Uumfeld®, ,polizeiliche Erfahrung“ oder ahnlichen begriindet wurde. In sol-
chen Fallen wurde dann aber - inkonsequent nach der Rechtslage - nur fir
ein Jahr gespeichert, also die Priffallregelung angewendet, obwohl diese ge-
rade keine Wiederholungsprognose voraussetzt.

Eine Dienststelle sah in der festgestellten Diskrepanz zwischen dem Inhalt
der fur die Staatsanwaltschaft gefertigten Aktenvermerke und der im Rah-
men der Aussonderungsprufungen abgegebenen Wiederholungsprognose
einen Anlass, diesen Befund mit den Jugendsachbearbeitern zu erértern.
Nach ihrer Ansicht war die Anwendung der Prffallregelung bei den meisten
Ersttatern - abhangig von den jeweiligen Erkenntnissen zur Person - nahe-
liegend. Die bei der Begriindung einer Wiederholungsgefahr haufig ge-
brauchten erwahnten Standardhinweise seien aber ohne Aktenvorlage nur
schwer nachvollziehbar, weshalb die Angaben auf dem Prufformular kiinftig
konkretisiert werden sollten, insbesondere wenn die Umstande aus dem Ak-
tenrtickhalt nicht ersichtlich seien.

Die andere Dienststelle rAumte zu den Nachfragen meiner Mitarbeiter ein,
dass die Dokumentation von Anderungen an den Datensétzen verbessert
werden kdnne. Zu der Speicherung von Daten zu Kindern im Alter von 7 bis
14 Jahren fehlte in einigen Féllen die nachvollziehbare Erlauterung, warum
kein kindtypisches Fehlverhalten angenommen wurde. Diese Dienststelle
wies auf aus dem Sachverhalt erkennbare Tatsachen wie den Wert des er-
langten Gegenstands oder auf spezifische Verhaltensweisen hin, die unty-
pisch fur Kinder seien. Ich halte es in solchen Fallen aber fir richtig, dass
das Nichtvorliegen eines kindtypischen Fehlverhaltens durch den Sachbear-
beiter n&her zu begrtinden ist.
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Bei der Erfassung von Fallen geringer Bedeutung kommt es nach der Rege-
lung in 8 5 Absatz 3 DVO PolG zunachst darauf an, ob der Einzelfall dem
Regelkatalog zuzuordnen ist. Soweit Begehungsformen und Umstande, die
selbst bei geringer Schadenshohe beispielsweise eine gewerbs- oder ge-
wohnheitsmafige Tatbegehung begriinden kdénnen, belegbar sind, gibt § 5
Absatz 4 DVO PolG die Mdglichkeit, die Normalfrist von funf Jahren fiir die
Speicherung des Vorgangs festzulegen. Insoweit bestand auch Konsens mit
der kontrollierten Dienststelle.

In beiden Fallen habe ich die allgemeinen Erlauterungen und die in den an-
gesprochenen Einzelfallen getroffenen nachtraglichen Entscheidungen der
kontrollierten Dienststellen uneingeschrankt akzeptieren kbnnen, zumal die
Datenspeicherungen grof3tenteils korrigiert wurden. Ich bin davon tberzeugt,
dass unsere Prifungsbemerkungen bei den betroffenen Mitarbeiterinnen und
Mitarbeitern der Dienststelle bis hin zur Leitungsebene das Gespdur fur die
Bedeutung einer korrekten Datenverarbeitung verbessert haben. Dass es
noch weitere Zeit braucht, bis alles gut wird, ist mir wohl bewusst.

Aus diesen Erkenntnissen mdchte ich durchaus eine generelle Schlussfolge-

rung zu der Qualitat der Datenspeicherungen ziehen:

— Ein schlissiges Aus- und Fortbildungskonzept sowie ein Fortbildungsan-
gebot, das von den Polizeibeamten auch angenommen wird, kdnnten we-
sentlich zu einer Verbesserung der Datenqualitat beitragen.

— Die teilweise mangelnde Qualitat durfte vor allem an der - durch welche
Umstande auch immer verursachten - unzureichenden Schulung der
Sachbearbeiter liegen. Dabei geht es einerseits um die Veranlassung der
Speicherung oder die Aussonderungsprifung, andererseits um die Nach-
vollziehbarkeit dieser Entscheidungen durch Prifdienst und Datenstation.

— Insoweit kommt es entscheidend auf die personelle Ausstattung des Prif-
dienstes und der jeweiligen Datenstation an, die die vom Sachbearbeiter
vorgegebenen Daten auf Richtigkeit und Plausibilitdt zu prifen haben.

— Auf die Dokumentation im Aktenrickhalt ist von allen Beteiligten ein be-
sonderes Gewicht zu legen, damit nicht nur Sachbearbeiter und erfahrene
Mitarbeiter in der Datenstation erkennen, welche Entscheidung warum ge-
troffen wurde. Die sogenannte E-Akte und die fur die Datenspeicherung
als Aktenriickhalt gefuihrte K-Akte unterscheiden sich in ihrem Umfang,
abhéngig vom jeweiligen Einzelfall, manchmal ganz erheblich. Die Doku-
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mentation in der K-Akte ist tbrigens der wesentliche Anknupfungspunkt
fur eine datenschutzrechtliche Kontrolle. Daher sind in der Dienstanwei-
sung POLAS-BW in einem Anhang auch ausdrucklich Beispiele fur die
Begriindung einer Wiederholungsgefahr aufgelistet worden, damit eine
qualifiziertere interne Uberpriifung vor der erstmaligen oder wiederholten
Speicherung eines Datensatzes maoglich ist.

Das Innenministerium hat mich kirzlich Gber die im Rahmen der polizeilichen
Aus- und Fortbildung angebotenen Inhalte und Seminare zu allen Themen
rund um Datenschutz und Datenverarbeitung unterrichtet. Abstrakt klingt die
Darstellung durchaus schlussig. Konkret habe ich aber Zweifel, ob der Ver-
mittlung derartiger Inhalte, die fur die origindre Aufgabenerfiullung der Polizei
ebenso wichtig sind wie die Beachtung der Betroffenenrechte, gentigend
Raum verschafft wird. Wichtig ware aus meiner Sicht, dass Veranstaltungen
zu Datenschutzthemen nicht nur regelmalf3ig angeboten, sondern auch ent-
sprechend angenommen werden. Hierfur bedarf es auch der intensiven Un-
terstitzung des Themas durch die Fuhrungskréafte der Polizei auf allen Ebe-
nen. Erganzend kdnnten die bei den Polizeidienststellen ausnahmslos be-
reits vorhandenen behordlichen Datenschutzbeauftragten als Multiplikatoren
wirken.

Eine gewisse Hoffnung setze ich in Bezug auf eine Qualitatsverbesserung
der polizeilichen Datenverarbeitung tbrigens auch in die laufende Organisa-
tionsuntersuchung der Datenstationen in den Polizeidienststellen und in die
anstehende Gesamtorganisationsuntersuchung der Polizei. Fir die neue
Landesregierung boéten diese jedenfalls eine gute Gelegenheit, eingefahrene
Gleise der polizeilichen Datensammelei, zum Beispiel hinsichtlich der Baga-
telldelikte, zu verlassen oder zumindest mit dem Ziel der Reduzierung des
erheblichen Aufwands auf den Prifstand zu stellen.

VideolUberwachung bei der Polizei - wofir ist sie wirklich geeignet?

Videouberwachung ist ein alltdgliches Thema auf Bahnhofen, in Supermark-
ten und Kaufhausern, im offentlichen Personennahverkehr, in Parkh&usern
und Tiefgaragen und bei vielen anderen Nutzern. Die Videotechnik ist auch
bei der Polizei von grol3er Bedeutung, zu allererst fir die Dokumentation von
strafrechtlichem oder ordnungswidrigem Verhalten. Aber auch fir die Len-
kung grol3er Einsétze durch eine abgesetzte Fiuhrungs- und Einsatzzentrale
oder fur die Uberwachung des Zugangs zu den Raumlichkeiten, die von der
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Polizei genutzt werden, wird diese Technik inzwischen auf breiter Front ein-
gesetzt. Da die Polizei als staatliche Stelle tGiber weitgehende Eingriffsbefug-
nisse verfugt, ist jedoch im Vergleich mit anderen Videouberwachungen stets
ein besonders kritischer Blick angezeigt.

Die Rechtslage fur den Einsatz von Videokameras durch die Polizei ist in-
zwischen durch gesetzliche Regelungen und die Rechtsprechung weitge-
hend geklart. Mit der letzten Anderung des Polizeigesetzes wurde auch eine
Rechtsgrundlage dafur geschaffen, dass die Gewahrsamszellen, in die oft
genug Personen aus Grunden des Eigenschutzes oder zur Verhinderung
von Fremdgefahrdungen verbracht werden missen, mit Hilfe einer Kamera
beobachtet werden kénnen.

Kurz gefasst ist ein Eingriff in das informationelle Selbstbestimmungsrecht
eines Einzelnen gegeben, wenn diese Uberwachung mehr ermoglicht, als
nur eine Menschenmenge ohne ldentifizierung des Einzelnen zu beobachten
und gegebenenfalls diese Aufnahmen zu speichern. Das Verwaltungsgericht
Berlin und das Oberverwaltungsgericht Nordrhein-Westfalen haben in zwei
Entscheidungen des letzten Jahres deutlich gemacht, dass nur fiir die Len-
kung des Einsatzes genutzte Kameras ohne Bildaufzeichnung, die von der
Polizei vor Demonstrationsziigen mitgefiihrt wurden, eine Einschrankung der
personlichen Freiheit der Teilnehmer dann darstellen, wenn gerade die in
unmittelbarer Nahe solcher Kameras befindlichen Personen ohne weiteres
erkennbar sind. Damit war der Einsatz der Kameras nach Auffassung der
beiden Gerichte rechtswidrig (VG Berlin Urteil vom 5. Juli 2010 - 1 K 905.09;
OVG NRW Beschluss vom 23.11.2010 - 5 A 2288/09).

Ein Eingriff in das informationelle Selbstbestimmungsrecht und bei Ver-
sammlungen und Aufzigen in das Grundrecht auf Versammlungsfreiheit ist
bereits dann gegeben, wenn die technischen Gegebenheiten es zulassen,
beispielsweise durch den Einsatz von Kameras mit Zoomfunktion, Personen
oder Gegenstande so aufzunehmen, dass eine Person identifizierbar wird,
selbst wenn keine Aufzeichnungen angefertigt werden.

Ob ein solcher Eingriff zulassig und erforderlich ist, ist anhand der Rechtsla-
ge und den im Einzelnen gegebenen Umstanden zu beurteilen. So hatten
sich meine Mitarbeiter im Berichtszeitraum insbesondere um Videouberwa-
chungen gekiimmert, die in Mannheim seit 2001 mit der Kriminalitatsbe-
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k&dmpfung im Innenstadtbereich und in Stuttgart im Zusammenhang mit den
Demonstrationen gegen das Projekt ,Stuttgart 21* mit der Lenkung der poli-
zeilichen Einsatze begriindet wurden. Aul3erdem wurde das Innenministeri-
um zum Umsetzungsstand der Videouberwachung in Gewahrsamszellen be-
fragt.

— Mannheim - Nach schwierigen Anfangen zum Musterbeispiel entwickelt!
Im Tatigkeitsbericht 2001 hatte mein Vorvorganger im Amt von den diver-
sen Schwierigkeiten aus datenschutzrechtlicher Sicht berichtet, die die Vi-
deotiberwachung in der Mannheimer Innenstadt bereitet hatte. Damals
hatten die Stadt und das Polizeiprasidium verschiedene Ortlichkeiten be-
stimmt, in denen nach dortiger Auffassung eine Videoluberwachung zur
praventiven Kriminalitdtsbekdmpfung geboten schien. Im 29. Tatigkeitsbe-
richt 2009 konnte ich bereits Uber die Fortschritte berichten, die diese ers-
te Mannheimer MalRnahme erreicht hatte. Bereits 2007 konnten die Ka-
meras an den Beobachtungspunkten in der Innenstadt stillgelegt werden,
da sich das Kriminalitdtsgeschehen positiv entwickelt hatte, es hatte nadm-
lich deutlich ab- und erfreulicherweise nicht wieder zugenommen. Die Be-
obachtung wurde daher auf die spater begonnene Uberwachung des Wil-
ly-Brandt-Platzes vor dem Hauptbahnhof konzentriert, weil dort das Krimi-
nalitatsgeschehen immer noch signifikant ausgepragter ist als in allen an-
deren Bereichen der Stadt. Bei einem Kontrollbesuch konnten meine Mit-
arbeiter feststellen, dass fast alle datenschutzrechtlichen Vorgaben, die
8 21 des Polizeigesetzes (PolG) und 8§ 48 PolG in Verbindung mit 8 9
LDSG fur solche Videouberwachungen festlegen, eingehalten wurden. Al-
lein die Lesbarkeit der Hinweise fir die aus dem Hauptbahnhof kommen-
den Passanten war behindert, da die Beschriftungen der Deutschen Bahn
AG auf den automatisch 6ffnenden Tiren diese Hinweise stets verdeck-
ten. Dieses Hinweisproblem wurde nach entsprechenden Kontakten mit
dem Unternehmen durch das Polizeiprasidium und die Stadt behoben.
Entscheidend flr die praventive Wirkung dieser Videoluberwachung ist
aber weiterhin die unmittelbare Interventionsmadglichkeit bei erkannten
Gefahren oder Straftaten durch das nahegelegene Polizeirevier.

— Stuttgart 21 - Was kann und was darf wo und warum aufgenommen wer-
den?
Die Auseinandersetzungen um die Realisierung des Projektes ,Stuttgart
21“ sind hinreichend bekannt. Dass es dabei auch um den Datenschutz
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gehen kann, wurde uns klar, als uns das Polizeiprasidium Stuttgart an
seinen Uberlegungen beteiligte. Ich wurde namlich dariiber informiert, in
welchem Umfang eine Videoluberwachung der Umgebung des Haupt-
bahnhofs geplant sei. Aul3erdem erreichten mich mehrere Anfragen be-
sorgter Burger, die sich nach dem polizeilichen Videoeinsatz erkundigten
und ihre Rechte zum friedlichen Protest in Gefahr sahen.

Soweit das Polizeiprasidium zur Lenkung des Einsatzes rund um den
Hauptbahnhof mittels Videoliberwachung Ubersichtsaufnahmen nutzt, be-
stehen keine durchgreifenden datenschutzrechtlichen Bedenken dagegen,
da dieser Mal3nahme der Eingriffscharakter fehlt. Anders wird es jedoch
dann, wenn die technische Mdglichkeit vorhanden ist, aus der Uber-
sichtsaufnahme auf bestimmte Personen oder einer Person zuzuordnen-
de Sachen zu zoomen, um entsprechende Informationen zu gewinnen.
Wenn diese technische Moglichkeit mit dem eingesetzten System zwar
maglich ist, aber nur nach entsprechenden Weisungen genutzt werden
darf, ist es nach meiner Auffassung trotzdem geboten, den Uberwachten
Bereich nach 8§ 21 Absatz 5 PolG zu kennzeichnen. Interessant waren fur
mich beispielsweise Presseberichte tUber die Polizeidirektion Hannover,
die in einem verwaltungsgerichtlichen Verfahren im Juli 2011 verurteilt
worden war, fiir eine entsprechende Kennzeichnung der in Hannover vi-
deolUberwachten Bereiche zu sorgen. Sie verzichtete auf eine Berufung
gegen das Urteil und beschaffte Klebefolien mit einer entsprechenden
Aufschrift, um in den jeweils Uberwachten 43 Bereichen geeignete Masten
zu beschildern. Ich werde daher weiter mit dem Polizeiprasidium in Kon-
takt bleiben, um zu klaren, ob ein vergleichbarer Aufwand nicht auch in
Stuttgart im Umfeld des Hauptbahnhofs leistbar wére.

Anders ist der Videoeinsatz zu beurteilen, wenn Angehorige des Polizei-
vollzugsdienst, die durch ihre Uniformen zweifelsfrei erkennbar sind, diese
Technik nutzen, um wahrend des Einsatzes Stérungen im polizeirechtli-
chen oder versammlungsrechtlichen Sinn oder die Begehung von Strafta-
ten aufzuzeichnen. Diese Datenerhebungen sind bei Vorliegen der ein-
schlagigen Voraussetzungen sowohl nach § 21 PolG als auch nach

88 12a, 19a des Versammlungsgesetzes sowie nach § 163 der Strafpro-
zessordnung zulassig. Die von diesen Polizeibeamten angefertigten Auf-
zeichnungen werden ungekiirzt fir eine gewisse Zeit gespeichert, um
nicht nur den jeweiligen Vorwurf gegenuber einem Betroffenen belegen zu
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kénnen, sondern auch moglichen Manipulationsvorwtrfen zu begegnen.
In Hinblick auf die einleitend erwahnten Urteile der Verwaltungsgerichte in
anderen Landern wurde von den Verantwortlichen des Polizeiprasidiums
versichert, dass die dort festgestellten Grundsétze bei der Begleitung von
Demonstrationszigen beachtet wirden.

Gewahrsamszellen - Ort fur kurze, aber sichere Aufenthalte

Es ist sicher nicht ein Ort erster Wahl, wenn man im polizeilichen Gewahr-
sam untergebracht wird. Haufig dirfte er nur wenige Stunden dauern,
denn zumeist trifft es hilflose Personen, die sich selbst in diese Lage ge-
bracht haben.

Der polizeirechtliche Gewahrsam nach § 28 Absatz 1 PolG kann nach
dem Gesetzeswortlaut gegeniiber einer Person angeordnet werden, wenn
1. auf andere Weise eine unmittelbar bevorstehende erhebliche Stérung
der offentlichen Sicherheit oder Ordnung nicht verhindert oder eine bereits
eingetretene erhebliche Stérung nicht beseitigt werden kann, oder

2. der Gewahrsam zum eigenen Schutz einer Person gegen drohende
Gefahr fur Leib oder Leben erforderlich ist und die Person

a) um Gewahrsam nachsucht oder

b) sich erkennbar in einem die freie Willensbestimmung ausschlieRenden
Zustand oder sonst in einer hilflosen Lage befindet oder

c) Selbsttétung begehen will, oder

3. die Identitat einer Person auf andere Weise nicht festgestellt werden
kann.

Grundsétzlich ist fur diese freiheitsentziehende Mal3hahme eine richterli-
che Entscheidung notwendig, wenn sie langer als bis zum Ende des dar-
auffolgenden Tages dauern wirde. Wenn der Grund fir den Gewahrsam
schon vor einer richterlichen Entscheidung entfallt, dann ist der Gewahr-
sam ohne diese Entscheidung zu beenden.

Fur die Durchfihrung des Gewahrsams hat das Innenministerium im letz-
ten Jahr die bisherigen Regelungen durch eine Gewahrsamsordnung neu
gefasst. Von besonderer Bedeutung fur betroffene Personen ist dabei,
dass zum Beispiel die Prufung ihrer Haftfahigkeit durch Hinzuziehung ei-
nes Arztes geklart werden darf. Dies dient nicht nur dem Schutz des Be-
troffenen, sondern ist auch fur die Entscheidung eines Polizeibeamten
oder des Richter Uber den Gewahrsam erforderlich. In der Gewahrsams-
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ordnung wurde festgelegt, dass die Intimsphéare einer in Gewahrsam ge-
nommenen Person in geeigneter Weise zu schitzen ist und in Anlehnung
an 8 29 Absatz 3 PolG (Durchsuchung von Personen) beim Betreten einer
Gewahrsamszelle moglichst ein Bediensteter des gleichen Geschlechts
wie die verwahrte Person anwesend ist.

Wenn ein Betroffener in der Gewahrsamszelle untergebracht ist, sind die
mit der Verwahrung betrauten Bediensteten verpflichtet, zum Schutz der
betroffenen Person, zum Eigenschutz und zur Verhinderung von Beschéa-
digungen an der Einrichtung regelmaldige Kontrollen durchzufihren. Die
letzte Novellierung des Polizeigesetzes im November 2008 erdffnete die
Mdglichkeit, diese Kontrollen teilweise mit dem Kamera-Monitor-Verfahren
- also einer Bildbetrachtung ohne Aufzeichnungen - zu erledigen. Zum
Zeitpunkt einer Anfrage meiner Dienststelle im Frihjahr 2011 war dies in
130 Gewahrsamseinrichtungen mdglich, von denen etwa 60 Zellen vor-
rangig zu Ausnichterungszwecken genutzt werden. Das Innenministerium
stellte im Ubrigen ausdriicklich darauf ab, dass eine Videoiiberwachung
eine personliche Zellenkontrolle nicht ersetzen kbnne. Wenn die Rah-
menbedingungen eingehalten werden, kann diese Beobachtung aus da-
tenschutzrechtlicher Sicht nicht kritisiert werden. Wir werden uns aber zu
gegebener Zeit vor Ort einige Gewahrsamseinrichtungen im Rahmen ei-
nes Kontrollbesuchs anschauen, um die konkrete Umsetzung zu prufen.

2.5 Die ,Sport-Dateien” der Polizei im Land und das Problem mit der Verbundda-
tei
Zu Wochenbeginn kdnnen wir es leider immer Ofter in der Zeitung lesen:
Randale am Rande von Ful3ballspielen von der 1. bis zur 3. Bundesliga,
Auseinandersetzungen der verfeindeten Fangruppen untereinander oder mit
der Polizei; Platzverweise, Stadionverbote, Personalienfeststellungen und
Ingewahrsamnahmen sind die Folge. Doch was geschieht mit den perso-
nenbezogenen Daten, die anlasslich derartiger Einsétze in teilweise erhebli-
chem Umfang erhoben werden?

Bereits im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 24) habe
ich auf das Urteil des Niedersachsischen Oberverwaltungsgerichts vom 16.
Dezember 2008, 11 LC 229/08, hingewiesen, in dem die Unzulassigkeit der
Speicherung personenbezogener Daten in der Verbunddatei "Gewalttater
Sport" mangels hinreichender Rechtsgrundlage festgestellt wurde. Die Datei
~.Gewalttater Sport” sei errichtet und betrieben worden, so das Gericht, ohne
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dass der Bundesminister des Innern eine gemal3 § 7 Absatz 6 des Gesetzes
uber das Bundeskriminalamt (BKAG) vorgesehene Verordnung uber die Art
der zu speichernden Daten erlassen habe. Dies galt Gbrigens auch fir alle
anderen von den Polizeien des Bundes und der Lander betriebenen Ver-
bunddateien. Wie entwickelte sich diese Geschichte weiter?

Die vom Ursprungssachverhalt betroffene Polizeidirektion in Niedersachsen
legte gegen das Urteil des Oberverwaltungsgerichts Lineburg Revision ein.
Gerade noch rechtzeitig vor der Revisionsentscheidung des Bundesverwal-
tungsgerichts trat nach Zustimmung des Bundesrats die BKA-Daten-
Verordnung (BKADV) in Kraft. Nach geringfiigigen Anderungen in den Er-
richtungsanordnungen zu den jeweiligen Verbunddateien war die Speiche-
rung der personenbezogenen Daten nunmehr auf eine rechtliche Grundlage
gestellt. Damit waren zunachst auch die Forderungen der Datenschutzbeauf-
tragten von Bund und Landern nach einer prézisen rechtlichen Festlegung
der Speicherungsinhalte in den Verbunddateien erftllt (vgl. EntschlieRung
vom 26./27. Marz 2009, Anhang 11 im 29. Tatigkeitsbericht, LT-Drucksache
14/5500, S. 160). Mit Urteil vom 9. Juni 2010, 6 C 5.09, wies das Bundes-
verwaltungsgericht daraufhin die Klage des urspriinglich auf unverzugliche
Ldschung seiner in der ,Gewalttaterdatei Sport“ gespeicherten personenbe-
zogener Daten klagenden Ful3ballfans ab. Auf Grundlage des 8§ 8 Absatz 5
BKAG in Verbindung mit 88 4 und 9 Absatz 1 Nummer 3b BKADV konnten
die Daten des Klagers nun in der Datei gespeichert bleiben (vgl. auch den
Beitrag oben unter Nr. 1.4).

Die Medienberichterstattung tber diese Entwicklung sorgte fir zahlreiche
Anfragen betroffener Stadionbesucher nicht nur bei der Polizei, sondern
auch bei meiner Behorde. Der Mehrzahl der Anfragen zur Verbunddatei
.Gewalttater Sport* war die jeweils zuvor eingeholte Antwort des Landeskri-
minalamts bereits beigefiigt. Dieser Antwort wiederum war zu entnehmen,
dass die Speicherung in der Datei in den meisten Fallen aufgrund polizei-
rechtlicher Ingewahrsamnahmen am Rande eines bestimmten Ful3ball-
Bundesligaspiels im Jahre 2009 erfolgt war. Da es sich allesamt um reine
polizeirechtliche MalRnahmen ohne gleichzeitig eingeleitete strafrechtliche
Ermittlungsverfahren handelte, schien mir eine Uberpriifung der Speicher-
modalitaten vor Ort im Rahmen eines Kontrollbesuchs bei der fur die Spei-
cherung verantwortlichen Polizeidienststelle angebracht. Aufgrund der dort
erlangten Erkenntnisse und der Tatsache, dass zwischenzeitlich die fur die
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Speicherung in der Datei erforderliche Rechtsgrundlage geschaffen war,
konnten gegen die Speicherung derartiger Datensatze im Zusammenhang
mit der genannten Bundesligabegegnung keine grundsatzlichen Bedenken
geltend gemacht werden. Eine Speicherung von Personen in dieser Datei ist
nach der Rechtslage tatsachlich méglich, ohne dass der Verdacht der Bege-
hung einer Straftat vorliegt. Polizeirechtliche Malinahmen wie Platzverweis
oder Gewahrsam und selbst die blof3e Personalienfeststellung reichen hier-
fur aus, sofern die Mal3nahmen zur Verhinderung von anlassbezogenen
Straftaten durchgefihrt wurden.

Ist der Erwachsene oder Jugendliche in der Datei erst mal gespeichert, so
erfolgt grundsatzlich friihestens nach fiinf Jahren eine Uberpriifung, ob die
Daten ausgesondert werden kdnnen.

Doch das ist nicht die einzige Datei, in der Personen gespeichert werden, die
Im Zusammenhang mit Sportveranstaltungen bei der Polizei auffallig werden.
In der ,Arbeitsdatei fir szenekundige Beamte*, kurz SKB-Datenbank, werden
auf Landesebene Erkenntnisse aus der und im Zusammenhang mit der ge-
waltgeneigten Sport-, insbesondere Ful3ballszene zum Zwecke der Gefah-
renabwehr und vorbeugenden Bekdmpfung von Straftaten in Baden-
Wirttemberg zusammengefihrt und verarbeitet. Auf diese Datei habe ich
ebenfalls bereits im 29. Tatigkeitsbericht hingewiesen. Damals war sie mir im
Zusammenhang mit von der Polizei durchgefuhrten ,Gefahrderansprachen”
anlasslich der FuRball-Europameisterschaft 2008 in Osterreich und der
Schweiz aufgefallen und auch tberpruft worden. Erfreulicherweise wurde die
Datei seither weiterentwickelt und meinen Forderungen, insbesondere nach
einer besseren Sicherstellung des Auskunftsanspruchs der Birger, nachge-
kommen. Zwischenzeitlich wird die Datei zentral unter der Verantwortung der
Landesinformationsstelle Sporteinsatze beim Innenministerium in Form des
Web-gestitzten Analyse-Werkzeugs ,Crime* betrieben. Zugriff haben alle
Dienststellen, die bislang im Rahmen ihrer Aufgabenwahrnehmung ,eigene”
SKB-Datenbanken fuhrten und im Falle eines Auskunftsersuchens einzeln
abgefragt werden mussten. Dieser Fortschritt in der Qualitat der Auskunftser-
teilung hat allerdings auch zur Folge, dass nun alle zugriffsberechtigten Be-
schaftigten der Polizei sofort und jederzeit Zugriff auf die auch von anderen
Dienststellen gespeicherten Daten haben.
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Da die Voraussetzungen fur die Speicherung in der Datei ,Gewalttater Sport*
enger gefasst sind als die fur die Speicherung in der SKB-Datenbank, erfolgt
Im Falle einer Speicherung einer Person aus Baden-Wurttemberg in der
erstgenannten Verbunddatei die gleichzeitige Speicherung in der landeswei-
ten Datei, der SKB-Datenbank. Umgekehrt fiihrt eine Speicherung in der
SKB-Datenbank jedoch nicht zwingend auch zu einer Erfassung in der Datei
.Gewalttater Sport“. Durch Einbindung meiner Behdrde in die Fortentwick-
lung der SKB-Datenbank konnte ich eine noch weitere Beschrankung errei-
chen. So wurde zum Beispiel die grundséatzliche Speicherdauer von Perso-
nen, gegen die keine Ermittlungsverfahren eingeleitet und die somit unter der
Rolle ,Potentielle Straftater gespeichert werden, von funf auf drei Jahre re-
duziert. Eine Uberprifung hinsichtlich der Erforderlichkeit einer weiteren
Speicherung in der SKB-Datenbank erfolgt nun jahrlich zum Ende der Ful3-
ball-Bundesligasaison. Wird eine Person Uber einen Zeitraum von zwei Jah-
ren in der Datei als ,inaktiv* gefuihrt, so werden deren Daten auch vor Ablauf
der festgelegten grundsatzlichen Speicherdauer geldscht. Dies wiederum
kann dann Auswirkungen auf die gleichzeitige Speicherung in der Verbund-
datei ,Gewalttater Sport“ haben, indem die personenbezogenen Daten auch
dort noch vor Ablauf der urspriinglich festgelegten Frist geldscht werden. Ich
werde mit Interesse beobachten, wie von dieser Regelung Gebrauch ge-
macht wird.

Auch wenn ich die teilweise parallele Speicherung personenbezogener Da-
ten in Landesdateien und in den Bund-/Lander-Verbunddateien weiterhin kri-
tisch betrachte, so wurden zwischenzeitlich wenigstens die erforderlichen
Rechtsgrundlagen hierfur geschaffen. Auskunftsersuchen betroffener Blrger
kénnen nun qualitativ besser beantwortet werden, die Qualitat der polizeili-
chen Datenhaltung in diesem Bereich wurde insgesamt gesteigert. Ein Kon-
trollbesuch bei einer besonders betroffenen Dienststelle erbrachte keine Er-
kenntnisse, die eine Beanstandung gerechtfertigt hatten.

Was gibt es Neues zur Arbeitsdatei ,Politisch motivierte Kriminalitat“?

In den Téatigkeitsberichten 2005, 2006 und 2007 meines Amtsvorgangers
hatten die Zweifel an den Datenspeicherungen in der Arbeitsdatei ,Politisch
motivierte Kriminalitat* (AD PMK) einen breiten Raum eingenommen. Im
Nachgang konnte ich aufgrund der regelméRigen Informationen des Innen-
ministeriums und des Landeskriminalamts feststellen, dass dort und im Ge-
folge auch bei den Staatsschutzreferaten in den Polizeidienststellen sich



Seite 107

letztlich die Uberzeugung durchgesetzt hatte, dass der Nutzen einer Arbeits-
datei nur erreicht werden kann, wenn die Informationen zu den Personen,
aber auch zu deren politischer Motivation stichhaltig begriindet werden und
sich streng an der Erforderlichkeit fur die weitere polizeiliche Arbeit orientie-
ren. Daher wurde im Fortbildungsbereich seit Mitte des Jahres 2009 einiges
getan, um die Fehlerguellen bei der Speicherung personenbezogener Daten
in dieser Arbeitsdatei letztlich zu vermindern. In 13 Seminaren der Akademie
der Polizei wurden samtliche Staatsschutzdienststellen aus dem Land betei-
ligt. Eine weitere Entwicklung folgte aus einem Urteil des Verwaltungsge-
richtshofs Baden-Wirttemberg vom 12. Juli 2010 - 1 S 349/10. Dieser hatte
ein Konzert, dessen Ausrichtung als politisch extremistisch angesehen wur-
de, aufgrund seiner Gesamtpragung als Versammlung nach dem Versamm-
lungsgesetz angesehen. Daher wurden die Staatsschutzdienststellen vom
Landeskriminalamt gebeten, diese rechtliche Einordnung bei der Uberpri-
fung gespeicherter Daten zu berlcksichtigen. Alle MalZnahmen trugen offen-
sichtlich dazu bei, die Zahlen der in der AD PMK gespeicherten Personen
von Bericht zu Bericht zu senken und damit die Datenqualitat zu verbessern.

Nachdem Ende des Jahres 2010 mit rund 10 000 Personendatensatzen ein
erfreulicher Tiefstand gegeniiber einer Ausgangszahl von tber 40 000 Da-
tensatzen erreicht worden war, konnten meine Mitarbeiter Mitte des Jahres
2011 bei einem Kontrollbesuch in einer Polizeidienststelle diese Entwicklung
anhand konkreter Einzelfalle Gberprufen. Das Ergebnis war im Vergleich zu
den friheren Feststellungen bemerkenswert. In Einzelfallen ist es zwar im-
mer wieder notwendig zu fragen, ob sich diese Person oder jener Vorgang
zu Recht fur eine Erfassung in der AD PMK eignet. In der fachlichen Diskus-
sion lasst sich dieses inzwischen leichter klaren, selbst wenn meine Beden-
ken manchmal nicht ganz ausgeraumt werden kénnen.

Eine ergdnzend eingeholte Stellungnahme des Landeskriminalamts zu den
Fallzahlen in der AD PMK ergab Mitte Oktober 2011 folgendes Bild:

Von 10 979 gespeicherten Rollen entfielen 8 976 auf potenzielle Straftater
und 529 auf Kontakt- und Begleitpersonen. 808 Zeugen und 312 Beschuldig-
te in strafprozessualen Ermittlungsverfahren waren ebenso enthalten. Weite-
re Rollen wie 24 Verdachtige oder 30 Geschadigte in solchen Ermittlungsver-
fahren oder die insgesamt 300 polizeirechtlichen Tatverdéchtigen, sonstigen
Personen, potentiellen Opfer, Storer, Umfeldpersonen und andere Personen
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waren zahlenmafig im Einzelnen zwischen 155 mal (Tatverdachtige) und
einmal (andere Person) erfasst. Die anderen Rollen bewegten sich jeweils im
zweistelligen Zahlenbereich.

Die Bezugsgroéfie ,Rolle* ist deshalb von Bedeutung, da Personen nur ein-
mal erfasst werden, diesen aber aufgrund verschiedener Vorgange - teilwei-
se auch von mehreren Dienststellen - verschiedene Rollen in der Daten-
bankverarbeitung zugeordnet werden kdnnen. Da dieses in der Systematik
der Datenbankverarbeitung begrindet ist, kann die einleitend genannte Zahl
der Rollen nicht identisch mit der Zahl der in dieser Datei gespeicherten Per-
sonen sein, diese betragt ndmlich 10 123. Fir eine statistische Auswertung
ist diese Datenbank nach Mitteilung des Landeskriminalamts nur einge-
schrankt geeignet. Wer nun mit wie vielen Rollen im Einzelnen in der AD
PMK enthalten ist, habe ich nicht weiter ermitteln lassen, da diese Aussage
nur wenig ergiebig fir die Frage der datenschutzrechtlichen Zulassigkeit die-
ser Datenverarbeitung an sich ist.

Verdeckte Ermittlungen in Heidelberg und beim NATO-Gipfel 2009

Heidelberg und seine Akteure in der linken Szene

Im Dezember 2010 wurde in Heidelberg bekannt, dass dort ein Verdeckter
Ermittler des Landeskriminalamts Baden-W(rttemberg tétig gewesen war.
Enttarnt wurde er durch eine Person, die ihn wahrend eines friiheren Ur-
laubsaufenthaltes kennengelernt hatte, bei der er von seiner Tatigkeit bei der
Polizei berichtete. Daher sprach sie ihn wahrend einer Veranstaltung darauf
an, informierte aber auch andere Bekannte. Einige von diesen konfrontierten
den Beamten mit dieser Erkenntnis, die er aufgrund der Eindeutigkeit der Si-
tuation umgehend einraumte. Auch die Medien erfuhren davon, so dass man
fast taglich in Zeitungen, Zeitschriften, diversen Internet-Foren und Magazi-
nen viele Einzelheiten und Meinungen zu dem Einsatz nachlesen konnte. In
Internet-Foren konnte man sogar Informationen aus dessen personlichem
Lebenskreis abrufen. Auch im Landtag wurden mehrere Berichtsantrage ge-
stellt (LT-Drucksachen 14/7375, 14/7404, 14/7510, 14/7569, 14/7656).

Der Fall liel3 nicht nur bei mir Erinnerungen an das Jahr 1992 wach werden,
als in Tubingen zwei Verdeckte Ermittler enttarnt worden waren. Die seiner-
zeitige politische Diskussion (vgl. zum Beispiel LT-Drucksache 11/1696) tber
die Zulassigkeit des Einsatzes, der in den Tatigkeitsberichten der Landesbe-
auftragten fur den Datenschutz fir die Jahre 1992, 1993 und 1994 seinen



Seite 109

Niederschlag fand und zudem Gegenstand eines verwaltungsgerichtlichen
Verfahrens war, war Anlass genug, auch den aktuellen Fall naher zu kontrol-
lieren.

Die rechtlichen Voraussetzungen der Erhebung personenbezogener Daten
von Stdrern, potenziellen Straftatern und deren Kontakt- und Begleitperso-
nen durch Verdeckte Ermittler sind in den 88 20 und 22 des Polizeigesetzes
enthalten:

§ 22 - Besondere Mittel der Datenerhebung

(1) Besondere Mittel der Datenerhebung sind:
4. der Einsatz von Polizeibeamten unter Geheimhaltung ihrer wahren Identi-
tat (Verdeckte Ermittler).

(3) Der Polizeivollzugsdienst kann personenbezogene Daten durch .........
oder durch den Einsatz Verdeckter Ermittler

1. zur Abwehr einer Gefahr fir den Bestand oder die Sicherheit des Bundes
oder eines Landes oder fir Leben, Gesundheit und Freiheit einer Person
oder fur bedeutende fremde Sach- und Vermogenswerte tber die in § 20
Absatz 2 genannten Personen oder

2. zur vorbeugenden Bekampfung von Straftaten mit erheblicher Bedeutung
uber die in 8 20 Absatz 3 Nr. 1 und 2 genannten Personen erheben, wenn
andernfalls die Wahrnehmung seiner Aufgaben gefahrdet oder erheblich er-
schwert wirde.

(4) Daten durfen auch dann nach Absatz 2 und 3 erhoben werden, wenn
Dritte unvermeidbar betroffen werden.

(5) Straftaten mit erheblicher Bedeutung sind

1. Verbrechen,

2. Vergehen, die im Einzelfall nach Art und Schwere geeignet sind, den
Rechtsfrieden besonders zu stdren, soweit sie

a) sich gegen das Leben, die Gesundheit oder die Freiheit einer oder mehre-
rer Personen oder bedeutende fremde Sach- oder Vermdgenswerte richten,
b) auf den Gebieten des unerlaubten Waffen- oder Betdubungsmittelver-
kehrs, der Geld- oder Wertzeichenfalschung oder des Staatsschutzes

(88 74a und 120 des Gerichtsverfassungsgesetzes) begangen werden,
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c) gewerbs-, gewohnheits-, serien-, bandenmalig oder sonst organisiert be-
gangen werden.

(6) Der Einsatz von Mitteln nach Absatz 1, ...... , bedarf der Anordnung eines
Regierungsprasidenten oder des Leiters des Landeskriminalamts, eines Po-
lizeiprasidiums oder einer Polizeidirektion. Die Regierungsprasidenten, der
Leiter des Polizeiprasidiums Stuttgart sowie der Leiter des Landeskriminal-
amts konnen die Anordnungsbefugnis auf besonders beauftragte Beamte
des hoheren Dienstes Ubertragen.

(8) Der Betroffene ist von einer Ma3nahme nach Absatz 2 oder 3 zu unter-
richten, sobald dies ohne Gefahrdung des Zwecks der Malinahme gesche-
hen kann. Die Unterrichtung unterbleibt, wenn hierdurch die weitere Verwen-
dung des Verdeckten Ermittlers fur Malinahmen nach Absatz 1 Nr. 4 oder
Leben oder Gesundheit einer Person gefahrdet wirde, sich an den die Mal3-
nahme auslosenden Sachverhalt ein Ermittlungsverfahren gegen den Betrof-
fenen anschlief3t oder seit Beendigung der Maf3nahme funf Jahre verstrichen
sind.

8 20 - Befragung und Datenerhebung

(2) Die Polizei kann Daten der in den 88 6 oder 7 genannten Personen sowie
anderer Personen erheben, soweit dies zur Abwehr einer Gefahr oder zur
Beseitigung einer Stérung der 6ffentlichen Sicherheit oder Ordnung erforder-
lich ist und die Befugnisse der Polizei nicht anderweitig geregelt sind.

(3) Der Polizeivollzugsdienst kann Daten tber

1. Personen, bei denen tatsachliche Anhaltspunkte vorliegen, dass sie kiunf-
tig Straftaten begehen,

2. Kontakt- und Begleitpersonen einer der in Nummer 1 genannten Perso-
nen,

soweit dies zur vorbeugenden Bekampfung von Straftaten erforderlich ist.
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Erganzend hat das Innenministerium aufgrund der seinerzeitigen Erfahrun-
gen durch eine nicht 6ffentlich zugangliche Verwaltungsvorschrift, die regel-
maliig angepasst wurde, den Dienststellen eine Grundlage fur derart gravie-
rende Eingriffe in das informationelle Selbstbestimmungsrecht an die Hand
gegeben.

Einzelheiten des Falles kann ich wegen der von Seiten des Landeskriminal-
amts verfugten Geheimhaltung an dieser Stelle nicht ausbreiten, eines lasst
sich nach einer Kontrolle der in diesem Fall angelegten Akten festhalten: Die
Mangel, die in den 90er Jahren festgestellt wurden, waren nunmehr aufgrund
der generellen Regelungen des Innenministeriums einerseits und durch ein-
deutige Anordnungen im konkreten Fall andererseits behoben. Jedenfalls
ergab sich aus den Akten, dass es nicht um das Ausspahen einer bestimm-
ten politischen Szene - wie in der Offentlichkeit vermutet - ging. Das ware
auch eher eine Aufgabe des Landesamts fur Verfassungsschutz gewesen.
Vielmehr sollten Daten bestimmter Personen in ihren gesetzlich prazisierten
Rollen erhoben werden. Jedoch kann die Befugnis des Verdeckten Ermitt-
lers, mit einer anderen ldentitat als seiner eigenen in dem Umfeld der betrof-
fenen Personen zu agieren, den Eindruck nicht vermeiden, dass auch dieses
Umfeld ausgekundschaftet werden soll. Dass ein Verdeckter Ermittler auf-
grund der Einsatzform zwangslaufig eine Vielzahl Kontakte zu anderen Per-
sonen hat, wurde in den gesetzlichen Voraussetzungen durch die Formulie-
rung in 8 22 Absatz 4 PolG bericksichtigt. Es ist verstandlich, dass ein Ver-
deckter Ermittler alles vermeiden sollte, was zu einer Enttarnung fuhren
konnte. Allerdings ist das Verbot der Begehung von Straftaten, das bei dem
Einsatz stets beachtet werden muss, auch in der erwahnten Verwaltungsvor-
schrift ausdrucklich festgehalten.

Soweit sich dies anhand der Akten beurteilen liel3, dirften die gesetzlichen
Voraussetzungen sowohl hinsichtlich der Personen als auch hinsichtlich der
vorbeugenden Bekampfung von Straftaten mit erheblicher Bedeutung erfullt
gewesen sein. Daher konnte ich gegen diese MalRnahme keine durchgrei-
fenden datenschutzrechtlichen Bedenken geltend machen. Dabei kann es
nicht darauf ankommen, dass Straftaten tatsachlich verhindert wurden, das
wurde bei einem gescheiterten Einsatz wie hier sonst automatisch zur
Rechtswidrigkeit des Einsatzes fuhren. Nicht von mir zu beurteilen war die
Angemessenheit des Einsatzes aus taktischer oder gar wirtschaftlicher Sicht.
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Die Unterrichtung der betroffenen Personen war zum Zeitpunkt des Kontroll-
besuchs noch nicht erfolgt, aber vorgesehen. Insoweit hatte ich um ergéan-
zenden Bericht gebeten, der mir noch im Laufe des November 2011 zuging.
Die Ziel- und Kontaktpersonen des Einsatzes sowie drei vom Einsatz unver-
meidbar betroffene dritte Personen sind inzwischen benachrichtigt worden.
Sieben Personen haben mittlerweile verwaltungsgerichtliche Verfahren zur
Uberprufung des Einsatzes des Verdeckten Ermittlers angestrengt, davon
eine Zielperson und eine unvermeidbar betroffene dritte Person. Die weite-
ren Personen waren nach Darstellung des Landeskriminalamts weder Ziel-
noch Kontaktperson noch unvermeidbar betroffene Dritte bei dem Einsatz.

Zum Schluss eine personliche Anmerkung: Was ich im Hinblick auf den Ver-
deckten Ermittler nach dessen Enttarnung aus bestimmten Internet-Foren
und Zeitungsartikeln entnehmen konnte, lasst gewisse Zweifel an dem Ver-
standnis der jeweiligen Verfasser an dem Recht auf informationelle Selbst-
bestimmung dieser Person selbst und vor allem zu dessen personlichem
Umfeld aufkommen. Dass der von dem Verdeckten Ermittler genutzte E-
Mail-Account nach Aussage des Landeskriminalamts nachtraglich gehackt
wurde, ist dann nur noch eine Ful3note wert.

NATO-Gipfel - die Aktionen dagegen und spezielle polizeiliche Aktivita-
ten

Nicht nur in Heidelberg war im Jahr 2010 ein Verdeckter Ermittler unterwegs
gewesen. Das Innenministerium gab mit einer Pressemitteilung vom 28. Ja-
nuar 2011 zu, dass auch vor und beim NATO-Gipfel im April 2009 ein Ver-
deckter Ermittler im Umfeld der Aktionsgruppen eingesetzt worden war, die
gegen die NATO und deren Politik demonstrierten. In der Mitteilung wurde
der Einsatz auch gleich mit dem Erfolg verknipft, dass auf baden-
wurttembergischer Seite seinerzeit alles friedlich verlaufen sei.

Das Besondere war in diesem Fall, dass dieser Verdeckte Ermittler ein Poli-
zeibeamter aus dem Vereinigten Konigreich von Grof3britannien und Nordir-
land war, der allerdings schon bei verschiedenen G 8-Veranstaltungen, so
auch in Heiligendamm im Jahr 2007, aktiv gewesen sein soll.

Nachdem ich eigentlich gedacht hatte, mit dem Tatigkeitsbericht 2009 die
Datenverarbeitung durch den Polizeivollzugsdienst beim NATO-Gipfel aus
datenschutzrechtlicher Sicht abschlieBend abgehandelt zu haben, musste
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ich nun doch erneut in die Kontrolle dieses weiteren Vorganges einsteigen.
Allerdings musste ich nach einer ersten Stellungnahme des Innenministeri-
ums, die mir erst nach fast finf Monaten zuging, ergdnzend verschiedene
Fragen zu den einzelnen Voraussetzungen fur den Einsatz und zu weiteren
Aspekten der Verarbeitung der personenbezogenen Daten der Ziel- und
Kontaktpersonen in den polizeilichen Informationssystemen stellen. Zu die-
sem Schreiben habe ich bis zum Redaktionsschluss dieses Berichts noch
keine Antwort erhalten.

Eine Erkenntnis konnte ich aus der ersten Stellungnahme aber bereits ge-
winnen: Bei den Personen, die als potenzielle Straftater oder deren Kontakt-
und Begleitpersonen als Ziel der Datenerhebungen genannt worden waren,
hatte man meine Anforderung zum Anlass genommen, die Datenbestande in
verschiedenen polizeilichen Informationssystemen zu bereinigen. Kurz - es
wurden Daten geldscht. Ob dies geschah, weil sie nun nicht mehr bendtigt
wurden, oder ob dies schon zu Beginn des Einsatzes notwendig gewesen
ware, konnte ich bisher nicht Gberprufen. Aul3erdem sieht das Polizeigesetz
in 8 78 ausdricklich vor, dass mit Zustimmung des Innenministeriums auch
auslandische Polizeibeamte in Baden-Wiurttemberg eingesetzt werden kon-
nen. Dass dabei auch die bereits erwdhnten Grundséatze fur den Einsatz
Verdeckter Ermittler beachtet wurden, versicherte mir das Innenministerium
unter Berufung auf entsprechende Absprachen.

Auch wenn seit dem Einsatz schon mehr als zwei Jahre ins Land gegangen
sind, werde ich am Ball bleiben.

LZuverlassigkeitsuberprufungen® bei Groldveranstaltungen weiterhin ohne
gesetzliche Grundlage

Was haben U-20-Frauen-Fuf3ball-wM 2010, Frauen-Fuf3ball-WM 2011 und
der Papstbesuch Ende September 2011 gemeinsam? Auf den ersten Blick
nicht viel. Bei genauerem Hinsehen wird deutlich, dass bei derartigen Ereig-
nissen von den dabei eingesetzten Helfern - wie schon bei der Ful3ball-WM
2006 - mit der ,Zuverlassigkeitsprifung” eine wesentliche Hirde zu Gberwin-
den ist. Was 2006 noch als einmalige Ausnahme verharmlost wurde, entwi-
ckelt sich allmahlich zum Regelfall. Eine gesetzliche Grundlage gibt es hier-
flr weiterhin nicht

Die zunehmende Praxis, bei sportlichen und anderen Grol3veranstaltungen
gewisse Personen, die beruflich oder ehrenamtlich dort zu tun haben, einer
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Nachschau in den zahlreichen Dateien von Polizei und Nachrichtendiensten
zu unterziehen und dies auf freiwillige* Einwilligungen der Betroffenen zu
stutzen, halte ich nach wie vor fur datenschutzrechtlich schwer ertréaglich.
Zwar gibt es mittlerweile gegentber friheren Veranstaltungen gewisse Er-
leichterungen bei der Akkreditierung. Anlass war unter anderem der Boykott
der Berichterstattung tber die Leichtathletik-WM 2009 in Berlin durch einige
Medien, da sich seinerzeit dort auch alle Journalisten einer Durchleuchtung
durch Polizei und Geheimdienst unterwerfen sollten. Der Deutsche Journalis-
tenverband verurteilte das Procedere im September 2009 als ,nicht mit der
Pressefreiheit vereinbar“. Nunmehr erhalten Journalisten im Regelfall eine
Akkreditierung ohne eine Zuverlassigkeitsprifung. In einem Eckpunktepapier
aller betroffenen Medienverbande und -unternehmen vom Juni 2010 wurden
die wesentlichen Kriterien zusammengefasst, die die Freiheit der Berichter-
stattung grundsatzlich sicherstellen und nur in besonders gelagerten Einzel-
fallen eine Zuverlassigkeitstiberprifung eines Journalisten zulassen sollen.
Tatsachlich fanden bei der Frauen-FuR3ball-WM 2011 nach Aussage des In-
nenministeriums Baden-Wirttemberg Gberhaupt keine Zuverlassigkeitsuber-
prufungen von Journalisten statt.

Eine weitere Anderung in der Verfahrensweise bestand darin, dass Polizei
und Verfassungsschutz den anfragenden Stellen nur noch mitteilten, ob Er-
kenntnisse vorliegen oder nicht, ohne diese zu spezifizieren. Zuvor musste
aber jeder, der in einem bestimmten, als Sicherheitsbereich klassifizierten
Bereich tatig werden sollte, eine immerhin sechsseitige Erlauterung zum Ver-
fahren gelesen und aufgrund dieser sein Einverstandnis gegeben haben,
damit ein summarisches Ergebnis aus den Informationssystemen der Si-
cherheitsbehtrden an den Veranstalter tbermittelt werden konnte. Dabel
gaben die Sicherheitsbehérden nur weiter, ob Erkenntnisse im Sinne der Er-
lAuterung vorlagen oder nicht, ohne eine Wertung abzugeben, ob die betrof-
fene Person von dem Veranstalter nun eine Berechtigung zu einer Tatigkeit
im Sicherheitsbereich erhalten solle oder nicht. Diese wurde allein dem Ver-
anstalter Gberlassen. Allerdings konnte eine betroffene Person erst dann
Kenntnis von dem summarischen Ergebnis erhalten, wenn auch der Veran-
stalter schon Bescheid wusste. Ob Gegenvorstellungen dann Erfolg hatten,
konnte ich mangels Zustandigkeit nicht tberprifen.

Exemplarisch habe ich nach Abschluss der Frauen-Ful3ball-WM 2011 erho-
ben, in wie vielen Fallen Erkenntnisse an das Organisationskomitee in sum-
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marischer Form tbermittelt wurden und welche Weiterungen sich ergeben
hatten. Das federfihrende Landeskriminalamt Nordrhein-Westfalen forderte
fir 106 Personen eine Uberpriifung durch das Landeskriminalamt Baden-
Wirttemberg an. Von diesen 106 Personen sollten 75 als Security-Krafte, 27
beim Catering, drei in der medizinischen Versorgung und eine als Hostess
beschaftigt werden.

In 48 Fallen wurden Erkenntnisse Ubermittelt, davon teilweise mehrere zu
derselben Person. Diese Erkenntnisse betrafen ,rechtmalfiige Verurteilun-
gen* wegen folgender Tatbestande

— Leben, Gesundheit oder Freiheit: 16 Falle

— Sach- oder Vermdgenswerte: 22 Falle

— Betaubungsmittelgesetz: 12 Falle

— Waffengesetz: 2 Falle

— Geld- oder Wertzeichenfalschung: 2 Falle

AulRerdem war in vier Fallen die Identitat nicht geklart, da die vorgelegten
Personalausweise zur Fahndung ausgeschrieben waren.

In funf Féallen hat das Landeskriminalamt den betroffenen Personen noch-
mals die Stelle mitgeteilt, bei der sie Gegenvorstellungen erheben kdnnen.
Ob diese Personen davon Gebrauch machten und zu welchem Ergebnis
dies fuhrte, war dem Amt nicht bekannt.

Das Landesamt fur Verfassungsschutz wurde in zwei Fallen entsprechend
beteiligt. In welchen Bereichen die betroffenen Personen eingesetzt werden
sollten, sei fur das Amt nicht zu erkennen gewesen, hiel3 es. In beiden Fallen
hatten zu den Personen polizeiliche Erkenntnisse vorgelegen, auf die ver-
wiesen werden konnte. In einem Fall sei auch auf Erkenntnisse des Amtes
hingewiesen worden. Welche Folgerungen die betroffenen Personen gezo-
gen haben, war dem Amt ebenfalls nicht bekannt.

Bei allem Verstandnis fur die Sicherheitsbedtrfnisse der Organisatoren: Flr
Zuverlassigkeitstuberprifungen bei Gro3veranstaltungen gibt es keine ge-
setzliche Grundlage. Sie immer wieder auf die vermeintliche Alternative einer
informierten Einwilligung zu stitzen (vgl. 8 4 Absatz 1 LDSG) ist unstatthaft.

Das entscheidende Problem bei allen Grof3veranstaltungen ist und bleibt die
Freiwilligkeit der Einwilligungserklarungen der betroffenen Personen, die fur
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das Betreten von Sicherheitsbereichen eine Akkreditierung bendtigen. Die
Zuverlassigkeitsprifung wird namlich nur durchgefuhrt, wenn die Einwilligung
die Anfrage bei den Sicherheitsbehdrden umfasst. Einfach gesagt ist der Be-
troffene vor die Wahl gestellt, entweder nach Abfrage der Informationssys-
teme der Sicherheitsbehorden eine Chance fiir eine Tatigkeit zu erhalten
oder auf die Abfrage und damit moglicherweise auf eine Tatigkeit in einem
sicherheitsempfindlichen Bereich Gberhaupt zu verzichten. Diese Wahlmdg-
lichkeit entspricht nach meiner Auffassung, wie sie auch schon in den friihe-
ren Tatigkeitsberichten wiedergegeben wurde, und nach der einhelligen Auf-
fassung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander, wie in einer EntschlieBung vom Oktober 2007 nach der Ful3ball-WM
2006 deutlich gemacht wurde, nicht den gesetzlichen Voraussetzungen einer
Einwilligung in eine Verarbeitung personenbezogener Daten. Freiwillig geht
anders!

Andererseits wird von niemandem bezweifelt, dass eine wie auch immer ge-
artete Uberpriifung von Personen in sicherheitsempfindlichen Bereichen bei
bestimmten Veranstaltungen unter Umstanden erforderlich ist. Das muss
dann aber auch der Gesetzgeber regeln, wie er das beispielsweise im Si-
cherheitstiberpriufungsgesetz schon getan hat. Dementsprechend hatte ich
das Innenministerium auf neue polizeirechtliche Bestimmungen in Berlin und
Sachsen hingewiesen, die hier eine spezielle Rechtsgrundlage geschaffen
haben (vgl. etwa § 44 des sachsischen Polizeigesetzes). Die Antwort fiel
eher kiihl aus: Man halte eine Regelung im Polizeigesetz aus rechtssystema-
tischen Grinden nicht fur angezeigt, denn die Zuverlassigkeitsuberprifung
sei keine polizeiliche Aufgabe, auch wenn die Polizei daran mitwirke. Bemer-
kenswert ist immerhin, dass nach dem geltenden Polizeigesetz die Polizei
befugt ist, auf Antrag von Personen und Stellen aul3erhalb des 6ffentlichen
Bereichs personenbezogene Daten zu Ubermitteln, soweit der Auskunftsbe-
gehrende ein né&her bestimmtes rechtliches Interesse glaubhaft oder geltend
machen kann. In welcher Form oder unter welchen Umstanden dieser Aus-
kunftsbegehrende eine Einverstandniserklarung eines Betroffenen erlangt,
scheint dem Innenministerium relativ egal zu sein. Denn mein Anliegen war
explizit nicht auf das Polizeigesetz allein gerichtet, sondern auf alle in Frage
kommenden Gesetze. Vielleicht lasst sich bei einer Novellierung des Lan-
desdatenschutzgesetzes, wie sie im Koalitionsvertrag in Aussicht genommen
wird, doch noch eine ausgewogene Losung finden.
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NADIS - das nachrichtendienstliche Informationssystem des Verfassungs-
schutzes in neuem Gewand

8 6 Gegenseitige Unterrichtung der Verfassungsschutzbehdrden

Die Verfassungsschutzbehdrden sind verpflichtet, beim Bundesamt fur Ver-
fassungsschutz zur Erfullung der Unterrichtungspflichten nach 8 5 gemein-
same Dateien zu fuhren, die sie im automatisierten Verfahren nutzen. Diese
Dateien enthalten nur die Daten, die zum Auffinden von Akten und der dazu
notwendigen Identifizierung von Personen erforderlich sind. Die Speicherung
personenbezogener Daten ist nur unter den Voraussetzungen der 88 10 und
11 zulassig. Der Abruf im automatisierten Verfahren durch andere Stellen ist
nicht zulassig. Die Verantwortung einer speichernden Stelle im Sinne der all-
gemeinen Vorschriften des Datenschutzrechts tragt jede Verfassungs-
schutzbehdrde nur fur die von ihr eingegebenen Daten; nur sie darf diese
Daten verandern, sperren oder I6schen. Die eingebende Stelle muss fest-
stellbar sein. Das Bundesamt fur Verfassungsschutz trifft fir die gemeinsa-
men Dateien die technischen und organisatorischen Mal3nahmen nach § 9
des Bundesdatenschutzgesetzes. Die Fihrung von Textdateien oder Datei-
en, die weitere als die in Satz 2 genannten Daten enthalten, ist unter den
Voraussetzungen dieses Paragraphen nur zuléssig fur eng umgrenzte An-
wendungsgebiete zur Aufklarung von sicherheitsgeféahrdenden oder geheim-
dienstlichen Tatigkeiten fir eine fremde Macht oder von Bestrebungen, die
darauf gerichtet sind, Gewalt anzuwenden oder Gewaltanwendung vorzube-
reiten. Die Zugriffsberechtigung ist auf Personen zu beschréanken, die unmit-
telbar mit Arbeiten in diesem Anwendungsgebiet betraut sind; in der Datei-
anordnung (8 14) ist die Erforderlichkeit der Aufnahme von Textzuséatzen in
der Datei zu begrinden.

So lautet die gesetzliche Grundlage im Bundesverfassungsschutzgesetz
(BVerfSchG) fur den Datenverbund unter Fihrung des Bundesamts fir Ver-
fassungsschutz mit den Landeséamtern fir Verfassungsschutz.

Seit geraumer Zeit bemiiht sich das Bundesamt, den bisherigen Informati-
onsverbund mit den Landesamtern, das Nachrichtendienstliche Informati-
onssystem (NADIS), auf eine neue Basis zu stellen. Angestrebt werden da-
bei zwei wesentliche Veranderungen gegeniber dem bisherigen Aufbau:

Bisher war das System nach 8§ 6 Satz 2 BVerfSchG als Index aufgebaut, das
heil3t bei der Suche nach Personen musste das einspeichernde Bundes-
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oder Landesamt auf herkdmmlichem Wege um Mitteilung der vorhandenen
Erkenntnisse zu bestimmten Personen oder Ereignissen gebeten werden.
Zukunftig soll der Informationsaustausch beschleunigt werden. Deshalb sol-
len Erkenntnisse, die nach 8§ 6 Satz 8 BVerfSchG zulassig gespeichert wer-
den, so vorgehalten werden, dass diese vom Bundesamt oder anderen Lan-
desamtern - abhangig von der betroffenen Person, von dem jeweiligen Er-
eignis und von der jeweiligen Berechtigung des Bearbeiters - elektronisch
abgerufen werden kdonnen. Auf entsprechende Intervention der Daten-
schutzbeauftragten wurde vom Bundesinnenminister eine klare Entschei-
dung zu den Daten dritter, verfassungsschutzmafig nicht relevanter Perso-
nen getroffen, die sich naturgeman in den Berichten der Dienste ebenfalls
finden. Diese sind vor der Speicherung der Unterlagen dauerhaft unkenntlich
zu machen beziehungsweise, wenn sie erst spater irrelevant werden, dann
zu ,schwarzen“. Damit wurde eine Forderung der Datenschutzbeauftragten
aus der Entschlie3ung vom 3./4. November 2010 (Keine Volltextsuche in den
Dateien der Sicherheitsbehorden, vgl. Anhang 9) erfuillt.

Die zweite Veranderung betrifft die fir die neue Ausrichtung von NADIS not-
wendige Softwareumstellung. Gegenuber einer Indexdatei sind umfangrei-
che Anderungen notwendig, die von der Verfuigbarkeit der einzelnen Infor-
mation bis zur Berechtigung des einzelnen Mitarbeiters zum Abruf und nattr-
lich auch dartiber hinaus bis hin zur technischen Betreuung reichen. Es ist
bei aller notwendigen Geheimhaltung ein offenes Geheimnis, dass eine sol-
che Umstellung eine Menge Zeit braucht und ambitionierte Zeitplane ins
Rutschen geraten kénnen.

Bei der Entwicklung dieses Projekts wurde eine Beteiligung der Landesbe-
auftragten fur den Datenschutz unter Hinweis auf die umfassende Verant-
wortung des Bundesamts leider bislang abgelehnt, auch wenn die Landes-
amter, die nicht wenige Informationen in diesem System speichern werden,
daran laufend beteiligt wurden. Nach Meinung des Bundesinnenministeriums
und des Bundesamtes ist die datenschutzrechtliche Kontrolle des Systems
vom Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
vorzunehmen. Soweit die Landesamter verantwortliche Stellen fur die Spei-
cherung von Daten sind, seien die jeweiligen Landesbeauftragten fir den
Datenschutz zur Kontrolle gefordert. Diese kdnne jedoch nur in dem jeweili-
gen Landesamt fur Verfassungsschutz erfolgen. Eine Kontrolle der relevan-
ten Protokolldaten fur ein Landesamt kann aber nur dann stattfinden, wenn
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das Bundesamt vorher diesen Datenbestand zur Verfiigung stellt. Damit wird
eine Kontrolle im Land nur mit einer zeitlichen Verzégerung moglich. Ad-hoc-
Kontrollen meiner Dienststelle kbnnen daher nur in Einzelfallen stattfinden,
umfangreichere Prufungen werden dadurch unndétig erschwert. Immerhin hat
sich das Bundesamt durch regelméalf3ige Beteiligung an Sitzungen des Ar-
beitskreises Sicherheit der Datenschutzkonferenz sowie eine fur Dezember
2011 anberaumte Informationsveranstaltung bemuiht, den weiteren Fortgang
des Projekts und die Klarung kritischer Punkte auch in Richtung der Landes-
beauftragten zu kommunizieren.

Die Umstellung wird auch Folgen fir das amtsinterne System des Lan-
desamts fur Verfassungsschutz haben, was wiederum von dem Fortschritt
auf Bundesebene abhangig ist. Mein Augenmerk werde ich weiterhin auf ei-
ne mit den datenschutzrechtlichen Grundsatzen vereinbare L6sung richten.
Nach meinem Eindruck ist das Landesamt ebenfalls an einem konstruktiven
Dialog interessiert.

2. Abschnitt: Die Justiz

1. Gesetzgebung

1.1 Schuldner bald im Internet? Das bundesweite Vollstreckungsportal

Durch das Gesetz zur Reform der Sachaufklarung in der Zwangsvollstre-
ckung vom 29. Juli 2009 (BGBI. 1 2009, S. 2258), dessen Neuregelungen am
1. Januar 2013 in Kraft treten, soll im Wesentlichen die Informationsbeschaf-
fung des Glaubigers in der Zwangsvollstreckung verbessert und die Fiihrung
der Schuldnerverzeichnisse der Lander modernisiert werden. Hierzu soll un-
ter anderem ein Internet-Portal geschaffen werden, durch das zentral und
landerlibergreifend Abrufe aus den Schuldnerverzeichnissen der Lander er-
maoglicht werden.

Auch heute schon werden bei den Vollstreckungsgerichten Schuldnerver-
zeichnisse gefuhrt, in die - bei Vorliegen bestimmter Voraussetzungen - auch
Privatpersonen Einsicht nehmen kénnen. Kinftig wird das Schuldnerver-
zeichnis fur jedes Land von einem zentralen Vollstreckungsgericht gefihrt
werden. Der Inhalt dieser Schuldnerverzeichnisse soll dann Uber eine zentra-
le und landeriibergreifende Abfrage im Internet - im sogenannten bundeswei-
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ten Vollstreckungsportal - eingesehen werden konnen. In diesem Zusam-
menhang hat das Bundesministerium der Justiz im Frihjahr 2011 den Ent-
wurf einer Verordnung uber die Fihrung des Schuldnerverzeichnisses vorge-
legt. Dieser Verordnungsentwurf ist aus datenschutzrechtlicher Sicht verbes-
serungsbedurftig. In meiner Stellungnahme an das Justizministerium habe
ich unter anderem folgende Punkte angesprochen:

— Das Zusammenspiel zwischen den zentralen Vollstreckungsgerichten der
Lander und dem bundesweiten Vollstreckungsportal als zentralem und
landeribergreifendem elektronischen Informations- und Kommunikati-
onssystem wirft Fragen auf, die im Entwurf nicht eindeutig beantwortet
werden. Unklar bleibt zum Beispiel, ob die Daten ausschlie3lich bei den
zentralen Vollstreckungsgerichten oder ob sie zum Zweck der Einsichts-
gewdahrung zusatzlich beim Vollstreckungsportal gespeichert werden.
Sollte letzteres der Fall sein, musste dies durch die Verordnung klarge-
stellt werden. Es stellt sich aul3erdem die Frage, welche Stelle die daten-
schutzrechtliche Verantwortung fiir die vom Vollstreckungsportal tiber-
nommenen Aufgaben tragt. Soll das Vollstreckungsportal fur die Speiche-
rung der Daten und die Gewahrung der Einsichthnahme verantwortlich
sein oder soll das Vollstreckungsportal diese Tatigkeiten im Auftrag der
zentralen Vollstreckungsgerichte erledigen? Letzteres hatte zur Folge,
dass die zentralen Vollstreckungsgerichte fur die Datenverarbeitung
durch das Vollstreckungsportal verantwortlich bleiben. Welche Stelle ver-
antwortlich ist, hat datenschutzrechtlich weitreichende Folgen und sollte
daher durch den Verordnungsgeber eindeutig geregelt werden.

— Die Einsichtnahme in das Schuldnerverzeichnis ist nur zu bestimmten
Zwecken gestattet. Da die Entscheidung Uber die Gewéahrung der Ein-
sichtnahme aber automatisiert erfolgen wird, also ohne Vorabprifung, ist
die nachtragliche Kontrolle der Zulassigkeit der Abrufe besonders be-
deutsam. Um effektive nachtragliche Kontrollen zu ermdglichen, sollte der
Verwendungszweck so konkret wie mdglich angegeben werden, zum
Beispiel in einem Freitextfeld, in dem das Aktenzeichen oder der Anlass
fur die Abfrage eingegeben werden kann.

— Daruber hinaus halte ich die im Entwurf vorgesehene Aufbewahrung der
Protokolldaten der Einsichtnahmen fir die Dauer von sechs Monaten fir
zu kurz, um eine ausreichende Kontrolle der Zugriffe zu ermdglichen. Die
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Protokolldaten sollten vielmehr fur die gesamte Dauer der Speicherung
der Schuldnerdaten und auch nach der L6schung der Schuldnerdaten
noch fur einige Zeit (zum Beispiel drei Monate) aufbewahrt werden.

— Auch die im Verordnungsentwurf vorgesehene Moglichkeit der Registrie-
rung mittels Kreditkartendaten ist datenschutzrechtlich abzulehnen. Ne-
ben der Mdglichkeit, sich mit dem elektronischen ldentitadtsnachweis nach
8 18 des Personalausweisgesetzes zu identifizieren, halte ich eine weite-
re Identifizierungsmdglichkeit Gber private Anbieter fiir problematisch. So
gewahrleistet die Identifizierung Gber Verfahren, die von privaten Anbie-
tern bereitgestellt werden, nicht unbedingt das gleiche Sicherheitsniveau
wie die Identifizierung mittels elektronischem Personalausweis.

Vor allem ist die im Verordnungsentwurf vorgesehene Vorgehensweise bei
der Suche nach Schuldnern im Schuldnerverzeichnis aus datenschutzrecht-
licher Sicht nachzubessern. So sieht der Entwurf vor, dass die gesuchte Per-
son zun&chst mit mindestens zwei Suchdaten anzugeben ist. Dann soll der
anfragenden Person eine Ergebnisibersicht angezeigt werden, aus der der
gesuchte Datensatz auszuwahlen ist. Durch die Angabe von zwei Suchdaten
ist eine ldentifizierung jedoch nicht hinreichend sicher. Vor allem bei Perso-
nen mit gangigen Namen kann es zu Personenverwechslungen kommen.
Auch die Anzeige einer Ergebnisliste 16st dieses Problem nicht. Denn falls
die anfragende Person keine weiteren Identifizierungsmerkmale kennt, kann
sie die gesuchte Person auch anhand der Trefferliste nicht identifizieren.
Dies gilt umso mehr, als nicht zwingend davon ausgegangen werden kann,
dass die gesuchte Person uberhaupt im Schuldnerverzeichnis eingetragen
ist. Die Anzeige der Ergebnisliste ist zur Identifizierung daher ungeeignet und
stellt eine unzulassige Ubermittlung personenbezogener Daten dar. Auf die
Anzeige einer Trefferliste sollte deshalb verzichtet werden. Die Suche sollte
vielmehr so gestaltet werden, dass nur eine bereits anhand der eingegebe-
nen Suchkriterien eindeutig identifizierbare Person angezeigt wird. Dies soll-
te durch die zwingende Vorgabe einer ausreichenden Anzahl von Suchkrite-
rien sichergestellt werden.

Die Einsichtnahme in Schuldnerverzeichnisse tber ein bundesweites Voll-
streckungsportal muss - angesichts der Sensibilitdt der betroffenen Daten -
SO ausgestaltet werden, dass das informationelle Selbstbestimmungsrecht
der Betroffenen gewahrt wird.
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1.2 Eine fesselnde Angelegenheit - die elektronische Ful3fessel in der Fiihrungs-
aufsicht
Mit dem ,Gesetz zur Neuordnung des Rechts der Sicherungsverwahrung
und zu begleitenden Regelungen“ vom 22. Dezember 2010 (BGBI. | 2010, S
2300), das am 1. Januar 2011 in Kraft getreten ist, hat der Bundesgesetzge-
ber die Moglichkeit geschaffen, den Aufenthalt entlassener Straftater als
MalRnahme der FUhrungsaufsicht elektronisch zu Giberwachen.

Gemal § 68 b Absatz 1 Satz 1 Nr. 12 des Strafgesetzbuchs (StGB) kann
das Gericht Verurteilte nunmehr fiir die Dauer der Fuhrungsaufsicht anwei-
sen, ,die fir eine elektronische Uberwachung ihres Aufenthaltsortes erforder-
lichen technischen Mittel stédndig in betriebsbereitem Zustand bei sich zu fuh-
ren und deren Funktionsfahigkeit nicht zu beeintrachtigen“. Diese Uberwa-
chung erfolgt mittels einer sogenannten elektronischen Ful3fessel. Als Mal3-
nahme der Fihrungsaufsicht dient die elektronische Aufenthaltstiberwa-
chung vor allem dem Zweck, eine erneute Straffalligkeit von Straftatern mit
ungunstiger Sozialprognose, die ihre Freiheitsstrafe vollstandig verbif3t ha-
ben, zu verhindern.

Mit dem im 29. Téatigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 58) er-
wahnten Einsatz elektronischer Ful3fesseln aufgrund des Landesprojektes
nach dem ,Gesetz lber elektronische Aufsicht im Vollzug der Freiheitsstrafe”
vom 30. Juli 2009, das den Einsatz elektronischer Ful3fesseln als alternative
Form des Strafvollzugs vorsieht, hat die elektronische Aufenthaltsiberwa-
chung in der Fihrungsaufsicht dagegen nichts zu tun.

Die Erhebung und Verarbeitung personenbezogener Daten im Rahmen der
Durchfiihrung einer elektronischen Aufenthaltsiberwachung in der Fuh-
rungsaufsicht richtet sich nach 8§ 463 a Absatz 4 der Strafprozessordnung.
Nach dieser Vorschrift sind Erhebung und Speicherung aller Aufenthaltsda-
ten einschlie3lich der Daten Uber eine Beeintrachtigung der Erhebung zulas-
sig. Die Verwendung der Daten ist an bestimmte, abschlie3end aufgezahlte
Zwecke gebunden. Die Daten sind gegen unbefugte Kenntnisnahme beson-
ders zu sichern und - soweit kein Weisungsverstol festgestellt wird - zwei
Monate nach ihrer Erhebung zu lI6schen. Innerhalb der Wohnung durfen,
zum Schutz des Kernbereichs privater Lebensfuhrung, keine tber den Um-
stand der Anwesenheit hinausgehenden Daten erhoben werden, soweit dies
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technisch moglich ist; andernfalls durfen diese Daten nicht verwendet und
mussen umgehend geléscht werden.

Da die vorgenannten Vorschriften bereits am 1. Januar 2011 in Kraft traten,
standen die Lander Anfang des Jahres 2011 vor der Herausforderung, aus
dem Stand heraus passende Systeme zu entwickeln und die elektronische
Aufenthaltsiiberwachung organisatorisch umzusetzen.

Im Mai 2011 haben sich die Lander auf eine bundesweit einheitliche Losung
geeinigt; danach soll in Hessen eine Gemeinsame elektronische Uberwa-
chungsstelle der Lander eingerichtet werden, die die Aufgaben der Fih-
rungsaufsichtsstellen wahrnehmen soll. Diese Uberwachungsstelle soll ein-
gehende Ereignismeldungen entgegennehmen, bewerten und abhéngig vom
Ergebnis die zustandigen polizeilichen und justiziellen Stellen der Lander un-
terrichten. Grundlage hierfur ist ein Staatsvertrag. Einige Lander, darunter
auch Baden-Wirttemberg, haben diesen zwischenzeitlich unterschrieben,
der Beitritt weiterer Bundeslander wird folgen. Auf der Grundlage einer Ver-
waltungsvereinbarung der beteiligten Lander soll durch die hessische Zentra-
le fur Datenverarbeitung dariiber hinaus eine technische Uberwachungszent-
rale eingerichtet werden, die den technischen Betrieb des Systems zur elekt-
ronischen Aufenthaltsiiberwachung gewahrleistet.

Die datenschutzgerechte Umsetzung des gewéhlten Konzeptes erfordert
eindeutige Regelungen uber Zustandigkeiten und die Zusammenarbeit der
beteiligten Stellen, insbesondere der Fihrungsaufsichtsstellen der Lander
mit der Gemeinsamen elektronischen Uberwachungsstelle oder zwischen
dieser und der technischen Uberwachungszentrale. AuRerdem ist die Erstel-
lung von Datenschutz- und Sicherheitskonzepten erforderlich, die unter an-
derem eindeutige und datenschutzrechtlich angemessene Zugriffs-, L6-
schungs- und Protokollierungsregelungen enthalten mussen.

So ist fur die Frage nach der datenschutzrechtlichen Verantwortung von Be-
deutung, dass im Staatsvertrag geregelt ist, dass die Lander hoheitliche
Kompetenzen der Fuhrungsaufsicht auf eine gemeinsame offentliche Stelle
ubertragen und diese o6ffentliche Stelle nicht lediglich als verlangerter Arm
der einzelnen Aufsichtsstellen handelt. Ebenso bedeutsam ist die auf Anre-
gung meines bayerischen Kollegen erfolgte Aufnahme einer Regelung in den
Staatsvertrag, durch die klargestellt wird, dass auf die Tatigkeit der Gemein-
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samen elektronischen Uberwachungsstelle der Lander das hessische Da-
tenschutzgesetz Anwendung findet und diese Stelle der Aufsicht des hessi-
schen Datenschutzbeauftragten unterliegt.

Angesichts der Fille der datenschutzrechtlichen Fragestellungen, die mit der
Einfihrung der elektronischen Aufenthaltsiberwachung in der Fuhrungsauf-
sicht verbunden sind, werde ich die weitere Entwicklung der Angelegenheit
Im Auge behalten und begleiten. Das Justizministerium jedenfalls hat zuge-
sagt, mich auch kunftig an der weiteren Ausgestaltung des Konzeptes zu
beteiligen.

Der virtuelle Uberwachungsraum - Funkzellenabfrage

Die nichtindividualisierte Funkzellenabfrage im Sinne des § 100g Absatz 2
Satz 2 der Strafprozessordnung (StPO) ist eine verdeckte Ermittlungsmalf3-
nahme zum Zweck der Strafverfolgung. Die genannte Vorschrift ist so allge-
mein gefasst, dass sie die massenhafte Erfassung von Menschen gestattet,
die keinerlei Anlass flr einen staatlichen Eingriff gegeben haben.

Im Rahmen einer nichtindividualisierten Funkzellenabfrage werden Uber ei-
nen bestimmten Zeitraum hinweg Telekommunikationsverbindungsdaten al-
ler in einer Funkzelle anwesenden Mobilfunkgeratebesitzer, nicht nur die be-
stimmter einzelner Tatverdachtiger, abgefragt. Dass dabei nicht die Ge-
sprachsinhalte, sondern ,nur” die Verkehrsdaten erfasst werden, &ndert
nichts daran, dass die mit einer solchen MafRnahme verbundenen Eingriffe in
die Rechte der Betroffenen schwerwiegend sind. Das Bundesverfassungsge-
richt hat stets betont, dass die Erhebung von Verkehrsdaten erhebliche
Ruckschlisse auf das Kommunikationsverhalten zuldsst (vgl. insbesondere
das Urteil vom 2. Marz 2010, 1 BuR 256/08 u.a., zur Vorratsdatenspeiche-
rung). Verkehrsdaten kénnen die sozialen Beziehungen der Betroffenen wi-
derspiegeln, ihnen kann zum Beispiel auch die Verbindung zu Parteien, Ge-
werkschaften oder Blrgerinitiativen entnommen werden.

Welches Ausmald Funkzellenabfragen annehmen kdnnen, zeigte folgender
Fall:

Sachsische Strafverfolgungsbehérden hatten am 19. Februar 2011 anléss-
lich von Neonaziaufmarschen und hiergegen gerichteter Demonstrationen
Hunderttausende von Verkehrsdaten von Mobilfunkverbindungen erhoben,
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darunter die Rufnummern von Anrufern und Angerufenen, die Uhrzeit sowie
Angaben zur Funkzelle, in der eine Mobilfunkaktivitat stattfand. Dadurch sind
zehntausende Versammlungsteilnehmer, darunter Landtags- und Bundes-
tagsabgeordnete, Rechtsanwalte sowie Journalisten in Austbung ihrer Ta-
tigkeit, aber auch Anwohner der dicht besiedelten Dresdener Innenstadt, in
ihrer Bewegung und in ihnrem Kommunikationsverhalten erfasst worden.

Dieser Vorfall macht deutlich, dass die im Jahr 2001 in die Strafprozessord-
nung eingefugte Vorschrift des 8 100g Absatz 2 Satz 2 StPO unzureichend
Ist.

Fur eine nichtindividualisierte Funkzellenabfrage im Sinne der genannten
Vorschrift bedarf es nicht der Angabe der Rufnummer oder einer anderen
Kennung des Anschlusses bestimmter Tatverdachtiger, sondern lediglich ei-
ner raumlich und zeitlich hinreichend bestimmten Bezeichnung der Tele-
kommunikation. Voraussetzungen sind weiter das Vorliegen einer Straftat
von erheblicher Bedeutung und, dass die Erforschung des Sachverhalts oder
die Ermittlung des Aufenthaltsorts des Beschuldigten auf andere Weise aus-
sichtslos oder wesentlich erschwert ware.

Bereits die Verwendung des unbestimmten Rechtsbegriffs ,Straftat von er-
heblicher Bedeutung® zeigt, dass die bisherige Regelung zu unbestimmt ist.
Wann eine Straftat von ,erheblicher Bedeutung® vorliegt, bedarf der Ausle-
gung und ist nur schwer zu bestimmen. Die Annahme, dass eine solche
Straftat ,mindestens dem mittleren Kriminalitatsbereich® zuzurechnen sein
muss, hilft nur bedingt weiter und wirft aul3erdem die Frage nach der Ver-
haltnismaRigkeit auf. Auch die genannte allgemeine Subsidiaritatsklausel ist
nicht geeignet, den Anwendungsbereich der nichtindividualisierten Funkzel-
lenabfrage eindeutig zu bestimmen und sicherzustellen, dass nur in verhalt-
nismafligem Umfang in Rechte Dritte eingegriffen wird. In der Strafprozess-
ordnung ist auRerdem nicht ndher geregelt, wie die Behérden mit den erho-
benen Daten umzugehen haben, zum Beispiel Giber welche Zeitraume, zu
welchen Personen und in welchen anderen Zusammenhangen die erhobe-
nen Daten polizeilich weiterverwendet werden durfen. Vor diesem Hinter-
grund hat die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27. Juli 2011 eine Entschliel3ung gefasst (vgl. Anhang 17), in der
der Bundesgesetzgeber aufgefordert wird, den Anwendungsbereich der
nichtindividualisierten Funkzellenabfrage einzuschranken, dem Grundsatz
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der VerhaltnismalRigkeit zu starkerer Beachtung in der Praxis zu verhelfen,
das Erforderlichkeitsprinzip zu starken sowie die Léschungsvorschriften zu
prazisieren.

Zwischenzeitlich hat der Freistaat Sachsen dem Bundesrat einen Gesetz-
entwurf zur Neuregelung der nichtindividualisierten Funkzellenabfrage vorge-
legt (BR-Drucksache 532/11). Dieser tragt den vorstehenden Forderungen in
grol3em Umfang Rechnung. So sieht der Entwurf zum Beispiel vor, den An-
wendungsbereich der nichtindividualisierten Funkzellenabfrage auf den in

8§ 100a Absatz 2 StPO (8 100a StPO regelt die Telekommunikationstberwa-
chung, die auf die Erhebung von Inhaltsdaten der Kommunikation bestimm-
ter Personen abzielt) genannten Straftatenkatalog beziehungsweise auf
Straftaten zu beschréanken, die im Mindestmald mit einer Freiheitsstrafe von
sechs Monaten bedroht sind. Er hebt au3erdem die VerhaltnismaRigkeitspri-
fung besonders hervor; wenn das Ausmal3 der Betroffenheit Dritter im Hin-
blick auf die aufzuklarende Straftat unangemessen erscheint, muss die
Malinahme unterbleiben. Der Entwurf sieht aul3erdem die Dokumentation
der VerhaltnismaRigkeitsprifung vor. Fur die Verwendung von nach § 100g
Absatz 2 Satz 2 StPO erhobenen Daten in anderen Féllen enthalt der Ent-
wurf einen Richtervorbehalt. Er sieht aul3erdem die Einfuihrung einer festen
L&schungspruffrist vor.

Der Entwurf enthélt jedoch keine Regelung, die dazu verpflichtet, den erho-
benen Gesamtdatenbestand unverzuglich auf die zur Strafverfolgung erfor-
derlichen Daten zu reduzieren. Eine entsprechende Regelung halte ich an-
gesichts dessen, dass sich die nichtindividualisierte Funkzellenabfrage ge-
gen alle Personen richtet, die sich in der Funkzelle aufhalten, ftr erforderlich.

Was aus dem sachsischen Gesetzentwurf wird, ist ungewiss. Die mit dem
Entwurf befassten Bundesratsausschiisse haben Ende September 2011 be-
schlossen, die Beratung der Vorlage um vier Sitzungen zu vertagen. Ob der
Gesetzentwurf jemals im Bundestag beraten werden wird, bleibt abzuwarten.

Aus datenschutzrechtlicher Sicht sind die Regelungen zur nichtindividuali-
sierten Funkzellenabfrage gemaf 8 100g Absatz 2 Satz 2 StPO grundlegend
zu Uberarbeiten.
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Obwohl der eingangs geschilderte Vorfall in Dresden vom Februar 2011 au-
RBerhalb meiner Zustandigkeit liegt, verdient der weitere Fortgang eine kurze
Nachbetrachtung, denn nicht nur in Sachsen miussen die unabhangigen Da-
tenschutzbeauftragten gelegentlich dem Ansinnen entgegentreten, sie hétten
sich aus der Uberpriifung des Verhaltens von Polizei und Staatsanwaltschaft
herauszuhalten, wenn hierfur eine richterliche Anordnung vorliegt.

Mit Bericht vom 9. September 2011 hat der Sachsische Datenschutzbeauf-
tragte den Sachsischen Landtag tber die Ergebnisse seiner datenschutz-
rechtlichen Prufung der nichtindividualisierten Funkzellenabfragen und ande-
rer Mal3nhahmen der Telekommunikationsiberwachung durch die Polizei und
die Staatsanwaltschaft Dresden informiert. Daraufhin wurde seine Zustéan-
digkeit zur Kontrolle von Verfahrensweisen von Polizei und Staatsanwalt-
schaften im Vorfeld bzw. nach einer richterlichen Anordnung von einigen Ju-
stizvertretern massiv in Zweifel gezogen. Dem ist entschieden entgegenzu-
treten. Auch im Bereich der Strafverfolgung ist es eine verfassungsrechtlich
begrindete Kernaufgabe der unabhangigen Datenschutzbeauftragten, einen
vorgezogenen Rechtsschutz dort zu gewéhrleisten, wo Einzelne aufgrund
der verdeckten Datenverarbeitung des Staates nicht oder nicht ausreichend
frh anderweitigen Rechtsschutz erlangen kdnnen. Dies haben die Daten-
schutzbeauftragten des Bundes und der Lander inzwischen in ihrer Ent-
schlieBung vom 28./29. September 2011 (vgl. Anhang 18) noch einmal be-
tont.

2. Grenzen der Kontrollbefugnis des Datenschutzes im Justizbereich

RegelmalRigen Lesern meines Tatigkeitsberichts ist bekannt, dass zwischen dem
Justizministerium und meiner Dienststelle vor allem in friiheren Zeiten regelmaRig
Meinungsverschiedenheiten bestanden hinsichtlich der Frage, inwiefern der Lan-
desbeauftragte fir den Datenschutz die Gerichte des Landes kontrollieren darf.
Dass es auch zwischen Birgern und meiner Dienststelle diesbezlglich zu Mei-
nungsverschiedenheiten kommt, ist in den friheren Tatigkeitsberichten dagegen
kaum erwéhnt.

Ausgangspunkt fur derartige Meinungsverschiedenheiten ist 8 2 Absatz 3 LDSG.
Nach dieser Vorschrift darf meine Dienststelle Gerichte nur insofern kontrollieren,
soweit diese in Verwaltungsangelegenheiten tatig werden. Diese eingeschrénkte
Kontrollbefugnis ist auf die in Artikel 97 des Grundgesetzes verankerte richterliche
Unabhangigkeit zurtickzufuhren.
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Wie weit die richterliche Unabhangigkeit reicht beziehungsweise wie eng der Beg-
riff der Verwaltungsangelegenheit im Bereich der gerichtlichen Rechtspflege zu
fassen ist, ist fur Laien oftmals schwer verstandlich. Im Berichtszeitraum kam es
sogar zu einer Klage eines Petenten gegen meine Dienststelle. Zugrunde lag fol-
gender Sachverhalt:

Der Petent hatte sich an meine Dienststelle gewandt, weil er der Ansicht war, dass
ein Richter im Rahmen eines arbeitsgerichtlichen Verfahrens unzulassigerweise
aus dem bei den Arbeitsgerichten gefuhrten elektronischen Verfahrensregister In-
formationen Uber ihn erhoben und diese in einem Beschluss verwendet habe.

Meine Dienststelle hatte dem Petenten daraufhin mitgeteilt, dass das Gericht die-
sen Beschluss im Rahmen eines anhangigen Rechtsstreits erlassen habe, die im
Beschluss genannten personenbezogenen Daten des Petenten somit zu Zwecken
der gerichtlichen Rechtspflege und nicht in einer Verwaltungsangelegenheit aus
dem Verfahrensregister erhoben und genutzt habe, weshalb meine Dienststelle
nicht befugt sei, seine Beschwerden zu Uberprufen.

Der Petent war dagegen der Meinung, dass die - seiner Ansicht nach - daten-
schutzwidrige Vorgehensweise des Richters nichts mit der richterlichen Unabhén-
gigkeit zu tun habe. Nur der Beschluss selbst falle unter die richterliche Unabhan-
gigkeit, nicht jedoch die - aus Sicht des Petenten - missbrauchliche Datenverarbei-
tung durch den Richter. Aus diesem Grund klagte der Petent vor dem Verwal-
tungsgericht auf sachliche Bescheidung seiner Beschwerden durch meine Dienst-
stelle. Das Verwaltungsgericht hat diese Klage als unbegriindet abgewiesen. In
den Entscheidungsgriinden bestétigte das Verwaltungsgericht, dass die bei mei-
ner Dienststelle eingelegten Beschwerden des Petenten eine richterliche Tatigkeit
betreffen und deshalb aufRerhalb der Prufungsbefugnis meiner Dienststelle liegen.

Nicht nur richterliche Entscheidungen, wie Urteile oder Beschlisse, sondern alle
richterlichen Téatigkeiten anlasslich eines anhéngigen Rechtsstreits, sind von der
Kontrollkompetenz meiner Dienststelle ausgenommen.

Eine Strafanzeige kommt selten allein - aber warum mussen Anzeigeerstatter
Uber andere Anzeigeerstatter informiert werden?

Nach der Strafprozessordnung (StPO) ist ein Anzeigeerstatter von der Staatsan-
waltschaft dariber zu informieren, wenn diese es - mangels konkreten Verdachts -
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ablehnt, Ermittlungen durchzufiihren. Nicht einzusehen ist dagegen, warum An-
zeigeerstatter im Rahmen dieser Mitteilung von der Staatsanwaltschaft auch die
vollstdandigen Namen von anderen Personen erfahren mussen, die in der gleichen
Angelegenheit ebenfalls eine Anzeige erstattet haben.

In einem an meine Dienststelle herangetragenen Fall hatte eine Staatsanwalt-
schaft in einer abschlieRenden Verfligung, in der begrindet worden ist, weshalb
den zugrundeliegenden Anzeigen keine Folge gegeben wurde, die vollstandigen
Namen aller Anzeigeerstatter - es handelte sich um sechs Personen - genannt,
die in der gleichen Angelegenheit Anzeigen erstattet hatten. Diese sechs Anzei-
geerstatter erhielten jeweils eine Mehrfertigung der abschlie3enden Verfigung der
Staatsanwaltschaft zur Kenntnis.

Auf Anfrage meiner Dienststelle bei der betreffenden Staatsanwaltschaft, auf wel-
che Rechtsgrundlage diese Datenubermittlung gestitzt werde, wurde mir von dort
mitgeteilt, dass diese Vorgehensweise auf 8 171 Satz 1 StPO beruhe, wonach die
Staatsanwaltschaft nach ihrer Entscheidung, den Anzeigen keine Folge zu geben,
die Anzeigeerstatter zu bescheiden habe. Soweit in der abschlieRenden Verfu-
gung auf das Vorbringen der Anzeigeerstatter im Einzelnen eingegangen worden
sei, habe dies den jeweils anderen Anzeigeerstattern nicht vorenthalten werden
kénnen. Auch Schwarzungen oder Auslassungen in den Mitteilungen an die An-
zeigeerstatter seien nicht angezeigt gewesen.

Die Begruindung der Staatsanwaltschaft war fir mich nicht nachvollziehbar. Ich
habe zwar Verstandnis dafir, dass die Staatsanwaltschaft weniger Aufwand
betreiben muss, wenn sie die Anzeigeerstatter mit einem ,Einheitsbescheid* unter-
richten kann. Rationalisierungszwang kann aber nicht jede Dateniibermittlung
rechtfertigen. 8 171 Satz 1 StPO verpflichtet die Staatsanwaltschaft lediglich dazu,
die Anzeige unter Angabe der Griinde zu bescheiden. Auch in den Richtlinien fur
das Straf- und Bul3geldverfahren wird hierzu nur ausgefuhrt, dass Begriindungen
aussagekraftig und fur den rechtsunkundigen Antragsteller verstandlich sein sollen
beziehungsweise Mitteilungen nach 8§ 171 Satz 1 StPO dem Anzeigeerstatter im
Regelfall formlos zu tUbersenden sind. Diesen Anforderungen hatte Rechnung ge-
tragen werden konnen, ohne jeden Anzeigeerstatter tber die Namen der jeweils
anderen Anzeigeerstatter zu informieren. Diese Namen stellen weder einen Grund
im Sinne des 8§ 171 Satz 1 StPO beziehungsweise der genannten Vorschriften der
Richtlinien fir das Straf- und Bul3geldverfahren dar, noch machen sie die Begriin-
dung der Staatsanwaltschatft fir die Anzeigeerstatter verstandlicher. Auch ohne
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Namensnennung ware es mdglich gewesen, den Anzeigeerstattern sowohl das
inhaltliche Vorbringen aller Anzeigeerstatter als auch die Grinde der Staatsan-
waltschaft darzustellen, weshalb den Anzeigen nicht Folge gegeben wurde. Statt
der Namen hatte die Staatsanwaltschaft genauso gut Buchstaben oder Ziffern im
Text nennen und dem jeweiligen Anzeigeerstatter in einem Anschreiben mitteilen
konnen, welcher Buchstabe oder welche Ziffer sich auf ihn bezieht.

In einer weiteren Stellungnahme hat die Staatsanwaltschaft ihre Vorgehensweise
mit einem Beschluss des Bundesverfassungsgerichts (2 BvR 261/02) vom 27.
Februar 2002 begriindet. In diesem Beschluss geht es um Informationen tber ei-
nen Beschuldigten, die dem Anzeigeerstatter, der zugleich Geschadigter war, von
der Staatsanwaltschaft Ubermittelt worden waren. Das Bundesverfassungsgericht
fuhrt in dieser Entscheidung aus, dass der Anzeigeerstatter, der zugleich Geschéa-
digter ist, umfassende Auskunftsanspriiche habe, soweit er ein berechtigtes Inte-
resse geltend machen kdnne und Uber den Abschluss des Verfahrens zu unter-
richten sei. Die Ubermittlung der entsprechenden, den Beschuldigten betreffenden
Informationen stelle die einfach-rechtliche Ausformung des Anspruchs des Ge-
schadigten auf rechtliches Gehdr nach Artikel 103 Absatz 1 des Grundgesetzes
dar. Der Geschadigte musse in die Lage versetzt werden, in den gesetzlich vorge-
sehenen Fallen gegen die jeweilige Entscheidung der Staatsanwaltschaft - zum
Beispiel mittels Klageerzwingungsverfahren gemaf3 § 172 StPO - vorgehen zu
konnen. Dies sei jedoch nur moglich, wenn ihm die Entscheidung zuvor auch be-
kannt gemacht worden sei.

Diese Entscheidung entspricht datenschutzrechtlichen Grundsatzen. Sie kann
meiner Ansicht nach jedoch nicht als Begriindung fiir die Vorgehensweise der
Staatsanwaltschaft in dem Ausgangsfall herhalten. Denn es liegt eine vollig ande-
re Fallkonstellation vor. Hier geht es eben nicht um Informationen Uber den Be-
schuldigten, die der Geschadigte benétigt, um gegebenenfalls gegen die Ent-
scheidung der Staatsanwaltschaft vorgehen zu kdnnen. Es geht vielmehr um die
Ubermittlung von Informationen tiber Anzeigeerstatter an andere Anzeigeerstatter,
die nicht Geschéadigte sind. Die Namen der Anzeigeerstatter sind unerheblich fur
die Entscheidung der Staatsanwaltschaft, keine Ermittlungen aufzunehmen, und
damit auch fur die Frage, ob der einzelne Anzeigeerstatter die Begrindung der
Staatsanwaltschaft nachvollziehen kann oder ob er es fur aussichtsreich halt, hier-
gegen vorzugehen (wobei der Anzeigeerstatter, der nicht zugleich Geschadigter
ist, anders als ein Geschadigter, auf die Rechtsbehelfe der Gegenvorstellung und
Dienstaufsichtsbeschwerde beschrankt ist). Das vom Bundesverfassungsgericht
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angesprochene berechtigte Interesse an den tbermittelten Informationen liegt in
dem mir vorliegenden Fall im Verhaltnis der Anzeigeerstatter untereinander daher
gerade nicht vor.

Ich sehe daher weiterhin keine Rechtsgrundlage fur die Vorgehensweise der
Staatsanwaltschaft, jeden Anzeigeerstatter Gber die Namen der jeweils anderen
Anzeigeerstatter zu informieren. Dementsprechend habe ich die Generalstaats-
anwaltschaft Gber die Angelegenheit unterrichtet und darum gebeten, dafiir Sorge
zu tragen, dass die Staatsanwaltschaften kiunftig Mitteilungen nach 8 171 StPO
datenschutzkonform formulieren.

Mangels Rechtsgrundlage ist es nicht zulassig, dass Staatsanwaltschaften in Mit-
teilungen gemal 8§ 171 StPO einen Anzeigeerstatter Uber die Namen anderer
Personen informieren, die in der gleichen Angelegenheit ebenfalls eine Anzeige
erstattet haben.
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3. Teil: Bildung und Forschung

1. Datenschutz an Schulen

1.1 Aktuelle Entwicklungen im Bereich der 6ffentlichen Schulen in Baden-
Wirttemberg: Es tut sich etwas!
Im 29. Tatigkeitsbericht (LT-Drucksache 14/5500, S. 63 f.) hatte ich an ver-
schiedenen Beispielen die datenschutzrechtliche Situation an 6ffentlichen
Schulen des Landes Baden-Wirttemberg deutlich gemacht. Insbesondere
hatte ich kritisiert, dass datenschutzrechtliches Fachwissen an Schulen oft-
mals kaum vorhanden sei, obwohl dort eine Vielzahl teilweise auch sensib-
ler, personenbezogener Daten verarbeitet werden. Meine Kritik hatte ich
nicht nur gegentiber den Schulen, sondern auch gegeniber dem Kultusmi-
nisterium formuliert. In der Zwischenzeit hat das Kultusministerium erfreuli-
cherweise Malinahmen ergriffen, die zum Ziel haben, die datenschutzrechtli-
che Situation an 6ffentlichen Schulen zu verbessern:

So hat das Kultusministerium in den vergangenen Wochen und Monaten ei-
ne Konzeption zur Schulung von Schulleitern erarbeitet, bei der auch Mitar-
beiter meines Amtes datenschutzrechtliche Belange einbringen konnten. Es
ist danach geplant, Schulleitern in einem eintdgigen Seminar datenschutz-
rechtliches Basiswissen und den behordlichen Datenschutzbeauftragten in
einem zweitagigen Seminar ein tiefergehendes Wissen zu vermitteln. Dem
Vernehmen nach ist auch angedacht, fur weitere schulische Gruppen ent-
sprechende Seminare anzubieten. Das Regierungsprasidium Stuttgart hat in
seiner Funktion als Aufsichtsbehorde fur seinen Zustandigkeitsbereich ange-
ordnet, dass die Schulen einen behdrdlichen Datenschutzbeauftragten zu
bestellen haben. Diese Entwicklung ist sicherlich zu begriif3en, obgleich frag-
lich ist, ob - zumindest in der nachsten Zeit - alle bestellten Datenschutzbe-
auftragten Uber das erforderliche Fachwissen auch tatséchlich verfligen.
Dies wird wohl erst dann der Fall sein, wenn alle geschult sind. Weiterhin ist
zu uberlegen, ob diese dann nicht Uber regelmaldige regionale Arbeitskreise
vernetzt werden und sich so lUber etwaige Probleme und entsprechende L6-
sungen austauschen kénnen.

Auch in Sachen Verfahrensverzeichnis hat sich einiges getan: Ich hatte sei-
nerzeit bemangelt, dass Verfahrensverzeichnisse oftmals fehlerhaft und un-
vollstandig erstellt wurden. Das Kultusministerium hat nun veranlasst, dass



1.2

Seite 133

fur zentral zur Verflgung gestellte automatisierte Verfahren wie beispiels-
weise Moodle oder das padagogische Netzwerk sowie von vielen Schulen
eingesetzte Schulverwaltungssoftware Vorlagen fir Verfahrensverzeichnis-
eintrage erarbeitet werden. In diese Vorlagen werden alle zentral bezie-
hungsweise systembedingt vorgegebenen DatenschutzmalRnahmen einge-
tragen. Es obliegt dann den einzelnen Stellen, ihre spezifischen Konfigurati-
onen einzutragen. Ich halte dies fur eine sinnvolle und notwendige Hilfestel-
lung. Zudem beabsichtigt das Kultusministerium die Einfihrung eines web-
basierten Werkzeugs fur schulische Verfahrensverzeichnisse, in welches die
zentral vorgegebenen automatisierten Verfahren bereits weitgehend einge-
tragen sind, damit auch hier die Schulen nur noch ihre eigenen Besonderhei-
ten nachzutragen haben. Auf diese Weise kann das Kultusministerium als
vorgesetzte Behorde die Qualitat der Verfahrensverzeichniseintragungen in
eigener Zustandigkeit prufen. Aus meiner Sicht ist dies sehr zu begruf3en.

Erfreulicherweise hat das Kultusministerium auch meine Anregung, einen
Lehrer an mein Amt zeitlich befristet abzuordnen, aufgegriffen. Ich erhoffe
mir dadurch eine positive Wirkung hinsichtlich meiner Beratung der Schulen,
verbunden mit der Hoffnung, dass Hemmschwellen abgebaut und daten-
schutzrechtliches Problembewusstsein geschaffen wird.

Sparsamkeit am falschen Platz: Datenschutz an einer Gesamtschule

Besorgte Eltern von Schilern einer Gesamtschule haben sich an mein Amt
gewandt und mitgeteilt, eine Lehrkraft dieser Schule habe ihren Schilern
Kopien des Lehrplans fur Geschichte ausgeteilt. Sie habe der Klasse zuvor
erklart, dass sie fur Kopien - aus Grinden der Sparsamkeit und des Umwelt-
schutzes - stets bereits einseitig bedrucktes Papier aus dem Miulleimer des
Kopierraums verwenden wirde. Dabei habe sie betont, dass mdglicherweise
auch dem Datenschutz unterliegende Kopien dabei seien, die die Schiler
wieder zuriickgeben kénnten. Und tatsachlich hat die Lehrerin Schreiben an
Eltern Uber stérendes Verhalten einzelner, namentlich genannter Schiler
.wiederverwendet®. Die Namen von Eltern und Schilern waren dabei so un-
zureichend geschwarzt, dass die Namen der Betroffenen ohne Weiteres zu
lesen waren. Auf diese Weise seien, so teilten die Eltern mit, persénliche Mit-
teilungen der Schulleitung an einzelne Eltern zum Verhalten ihrer Kinder wei-
tergegeben worden, wobei Name und Anschrift der Erziehungsberechtigten
und der Kinder erkennbar gewesen seien.
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Die Schule hat - nach mehrmaliger Nachfrage - den Sachverhalt bestétigt.
Allerdings sei die Lehrerin der Auffassung gewesen, es sei ausreichend, die
Adressen zu schwarzen; dabei habe sie versaumt, die Wirksamkeit des
Schwarzens zu tberprifen. Zudem sei die Lehrkraft davon ausgegangen, es
genuge, Oberstufenschuler darauf hinzuweisen, dass Blatter mit erkennba-
ren personenbezogenen Daten Dritter von den Schulern zurtickzugeben sei-
en. Ferner teilte die Schule mit, es sei im Kollegium ublich, dass personen-
bezogene Schreiben, die keine Verwendung mehr fanden, von der Person,
die direkt mit dem Schriftstlick zu tun hatte, zerrissen und weggeworfen wiur-
den. Im Sekretariat oder bei der Schulleitung anfallendes Schriftgut werde im
ReilRwolf vernichtet.

Den geschilderten Sachverhalt habe ich wie folgt bewertet:

Bei den Angaben auf den Elternbriefen handelte es sich um besonders sen-
sible personenbezogene Daten, die unter anderem die Verhaltensauffallig-
keiten einiger Schuler beschreiben. Der Umgang mit solchen Daten stellt ho-
he Anforderungen an die zu treffenden technischen und organisatorischen
MalRnahmen. Die an der Schule getroffenen organisatorischen Regelungen
waren ganz offensichtlich nicht ausreichend: Die Lehrkraft hatte nur unzurei-
chende Mal3nahmen zur Unkenntlichmachung personenbezogener Daten
ergriffen. Es genugte auch nicht, die Schuler aufzufordern, Papier mit perso-
nenbezogenen Daten Dritter zuriickzugeben. Ungeachtet der Frage, ob die
Lehrerin davon ausgehen konnte, dass die Schiler ihrer Aufforderung, ent-
sprechende Papiere zurlckzugeben, nachkommen, nahm sie in Kauf, dass
die Schuler - und damit Unbefugte - diese Daten einsehen konnten. Der Um-
stand, dass Unterlagen mit solch sensiblen personenbezogenen Daten in ei-
nem Papiermilleimer gelandet sind, belegt, dass auch anderen Lehrkraften
der Schule ein korrekter Umgang mit Schriftgut nicht bekannt war. Auch die
Darstellung der Schule, wonach es im Kollegium ublich sei, nicht mehr ben6-
tigtes Schriftgut mit personenbezogenen Daten unter anderem durch ,Zer-
reil3en” zu vernichten, zeigt grundsatzliche datenschutzrechtliche Defizite im
Schulbetrieb auf. Allein durch das manuelle Zerrei3en von Schriftstiicken
kann nicht wirksam verhindert werden, dass Unbefugte auf Daten zugreifen.
Zwar hat die Schule mitgeteilt, dass die Vorgehensweise der Lehrkraft falsch
gewesen und diese belehrt worden sei. Jedoch sind faktisch sensible perso-
nenbezogene Daten von Schulern durch mangelhafte organisatorische Kon-
trollen in die Hande unbefugter Dritter gelangt. Zudem hat die Schule nicht
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mitgeteilt, dass die bereits in der Vergangenheit im Rahmen von Gesamtleh-
rerkonferenzen durchgefuhrten Belehrungen erweitert oder konkretisiert
worden seien. Insofern konnte an dieser Schule der datenschutzgerechte
Umgang mit Schriftstiicken, die personenbezogene Daten enthalten, offen-
bar nicht ausreichend gewéhrleistet werden. Eine Beanstandung war die
zwangslaufige Folge.

2. Datenschutz im Hochschulbereich

2.1 Sicherheitsforschung - fiir welchen Zweck?

,Die Sicherheitsrisiken haben sich gewandelt: Versorgungsnetze als Le-
bensnerven der Gesellschaft kdnnen trotz robuster Technik schon durch
kleine Stérungen ausfallen, die globale Mobilitat erleichtert die Verbreitung
von Gefahren. Aber auch Grol3veranstaltungen kdonnen zur sicherheitstech-
nischen Herausforderung werden, kriminell motivierte Gruppen erheblichen
Schaden anrichten. Was kann die Forschung tun, um Katastrophen zu ver-
hindern? Wie kann die Sicherheit der Burgerinnen und Burger verbessert
werden? Diesen Fragen widmet sich die Sicherheitsforschung in der High-
tech-Strategie der Bundesregierung®“. So heil3t esim Internet-Auftritt des
Bundesministeriums fir Bildung und Forschung zum Thema , Sicherheitsfor-
schung - Forschung fur die zivile Sicherheit®.

Auch im breiten Themenspektrum der Forschung finden sich immer wieder
auch fir den Datenschutz interessante Vorhaben. Niemand wird bestreiten
wollen, dass Forschung auch in Bereichen notwendig ist, in denen es um
hdchstpersonliche Rechte Betroffener gehen kann. Daher I6ste ein Presse-
bericht aus Tubingen im Juni 2010 bei mir grol3es Interesse aus: Es ging
darin um ein Forschungsprojekt zur ,intelligenten* Videotuberwachung, das
unter Federfihrung eines Instituts der Universitat Tibingen in Zusammenar-
beit mit weiteren drei deutschen Universitaten als interdisziplinédres Projekt
sozialpsychologische, soziologische, ethische und rechtswissenschatftliche
Analysen zur Mustererkennung und zum Video Tracking erarbeiten und L6-
sungen anbieten soll. Dieses Projekt mit dem Namen MuViT wird vom Bun-
desministerium fur Bildung und Forschung gefdrdert, ist aber nur eines von
vielen Projekten der Sicherheitsforschung, fir die das Ministerium seit dem
Jahr 2007 immerhin 235 Mio. Euro bis Ende des Jahres 2013 bereitstellt.



Seite 136

Wie der Name schon sagt, geht es in dem Projekt darum, ,auffallige* Verhal-
tensweisen (Muster) mit der Hilfe der Videotechnik (wieder) zu erkennen und
die erkannten Personen im Bild weiter zu verfolgen (,Tracking®).

Die in dem Forschungsprojekt angelegte Verbindung zwischen der rein tech-
nischen Betrachtung von Mustererkennungs- und Video-Tracking-Techniken,
der Prifung sozialpsychologischer Auswirkungen auf die beobachteten Per-
sonen, dem gesellschaftlichen Aspekt des Themas Sicherheit aus der Sicht
aller betroffenen Kreise und einer umfassenden rechtlichen Bewertung (ein-
schlie3lich der Implementierung solcher Verfahren in die deutsche Rechts-
ordnung) stellt meines Erachtens ein positives Beispiel fur derartige Vorha-
ben dar. Ich habe daher den Kontakt zum Institut gesucht und wurde, erfreu-
lich offen, mit den Uberlegungen des Instituts und ersten Ergebnissen ver-
traut gemacht. Ich gehe davon aus, dass mir noch Gelegenheit gegeben
wird, die datenschutzrechtlichen Anforderungen einzubringen.

Denn wenn man einmal naher in das Thema ,Sicherheitsforschung” ein-
steigt, wird man schon wegen der Vielfalt der vom Bundesministerium fur
Bildung und Forschung geforderten Vorhaben auf diesem Gebiet nachdenk-
lich. Ich kann nur empfehlen, den Internet-Auftritt www.bmbf.de mit der Liste
von immerhin acht bewilligten Verbundprojekten aus dem Themenfeld ,Mus-

tererkennung” n&her anzuschauen. Es lohnt sich aber auch ein Blick tber
den nationalen Tellerrand hinaus, denn die BT-Drucksache 17/3940 vom
November 2010 lasst erkennen, dass es nicht nur national, sondern vor al-
lem in Europa Forschungsvorhaben gibt, die umfassend zu Eingriffen in die
Blrgerrechte beitragen konnten: In diesem Zusammenhang ist vor allem das
von der Europaischen Kommission im 7. Forschungsrahmenprogramm auf
funf Jahre angelegte Vorhaben INDECT (Intelligent information system sup-
porting observation, searching and detection for security of citizens in urban
environment - Intelligentes Informationssystem zur Unterstiitzung von Uber-
wachung, Suche und Erfassung fur die Sicherheit von Blirgern in stadtischer
Umgebung) zu nennen, das mit allen denkbaren technischen Uberwa-
chungsmitteln Terrorismus, schwere Verbrechen, auch im Internet, verhin-
dern soll, um die Sicherheit der Birger zu verbessern. Die Reaktionen auf
dieses Projekt, die im Internet nachzulesen sind, erwecken den Eindruck,
dass ,1984“ von George Orwell im Vergleich zu INDECT harmlos ware -
wenn es denn Realitat wird. INDECT konnte fur die Zukunft eine vdllige
Uberwachung der Burgerinnen und Biirger erméglichen und damit den Weg
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zum Polizeistaat ebnen. Ich finde es auch nicht wirklich beruhigend, dass
nach der erwdhnten Bundestags-Drucksache bisher keine mittelbaren oder
unmittelbaren Verbindungen zwischen den Forschungsprojekten fir die zivile
Sicherheit in Deutschland und INDECT bestehen sollen, denn man fragt sich
unwillkdrrlich, in welchem anderen europaischen Land die Forschungsergeb-
nisse eines Tages eingesetzt werden sollen und welcher Wertekonsens in
Europa eigentlich besteht. Immerhin werden die europaischen Forschungs-
projekte auch von Deutschland tber die EU mitfinanziert.

Ein anderes Projekt wurde mir Ende Juli 2011 durch Medienanfragen und
Burgereingaben bekannt. Bei einem Ful3ballspiel sollte im Karlsruher Wild-
parkstadion die Technik fur das Projekt ,Parallele Gesichterkennung in Vi-
deostromen (PaGeVi)" getestet werden. Auch hier hatte, wie in LT-
Drucksache 15/470 nachzulesen ist, nach Auskunft des federfiihrenden
Karlsruher Instituts fur Technologie (KIT) das Bundesministerium fur Bildung
und Forschung eine Forderung bewilligt. Bei diesem Projekt sollte ein Ver-
fahren zur Identifizierung gesuchter Personen bei Grof3veranstaltungen wei-
terentwickelt werden. Die Videokameras waren schon installiert. Allerdings
hatte sich bis zu der Berichterstattung offenbar niemand dartber Gedanken
gemacht, ob Aufnahmen von den nicht als Testpersonen vorgesehenen Zu-
schauern des Spiels denn Uberhaupt zulédssig sind. Nach den ersten Me-
dienberichten gingen zahlreiche Anfragen bei meiner Dienststelle ein. Meine
Recherchen ergaben, dass das KIT mit einer interessierten Sicherheitsfirma
zwar etwas uberlegt hatte, aber angefangen von der Polizei, Uber die Ver-
einsspitze des Karlsruher SC, die Stadt bis hin zu den fur die Beratung in
Datenschutzfragen an der Universitat zustandigen Stellen, ganz zu schwei-
gen von meiner Dienststelle und den Fans des KSC niemand vorher (zumin-
dest nicht offiziell) beteiligt worden war. Damit ergaben sich so viele Frage-
zeichen zu dem Vorhaben, dass das KIT von einer praktischen Umsetzung
zunachst absah. Wie das Projekt weitergehen wird, bleibt abzuwarten. Zwar
sind nach den Bestimmungen des Landesdatenschutzgesetzes Forschungs-
vorhaben hinsichtlich der Datenverarbeitung grundsatzlich privilegiert, jedoch
sind auch dabei Mindestanforderungen zu beachten. Was mir bis zur vorlau-
figen Einstellung des Projekts unklar blieb: Warum hat sich niemand die Mu-
he gemacht, die gesellschaftliche Akzeptanz und rechtliche Zulassigkeit des
Vorhabens vorab zu prifen? Das etwas ,blaudugige“ Hineinstolpern in ab-
sehbare Konflikte kdnnte zu dem Schluss verleiten, dass eher die Export-
chancen fur eine zweifelhafte Technik im Vordergrund standen.
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Das Projekt ,MuViT“ der Universitat Tubingen stellt mit seinem interdis-
ziplindren Ansatz aus meiner Sicht die entscheidenden Fragen. Denn wer
will schon mit absoluter Sicherheit sagen, was unter welchen Rahmenbedin-
gungen als ,normales Verhalten* anzusehen ist. Ich hoffe, dass dieses Pro-
jekt dem Schutz der Privatsphére und damit auch dem Datenschutz hinrei-
chende Aufmerksamkeit widmet.

Ohne nachzudenken ins Internet eingestellt und dann vergessen?

Ein Petent hat sich an unser Amt gewandt und dariber geklagt, dass im Zu-
sammenhang mit einer Seminarprasentation an einem Hochschulinstitut im
Vorfeld an alle Teilnehmer eine Nachricht per E-Mail versendet worden sei.
Dieser Nachricht sei eine Liste angefligt gewesen, die neben den Prasenta-
tionsterminen auch Vor- und Nachnamen sowie die zugehdérigen Matrikel-
nummern von allen Teilnehmern enthalten habe. Insgesamt sei diese Liste
an ca. 30 Personen geschickt worden. Kurze Zeit nach dem Versand dieser
E-Mail sei noch eine zweite E-Mail an die Seminarteilnehmer versandt wor-
den, die erneut die Namen und zugehdrigen Matrikelnummern im Anhang
enthalten habe. Mit Hilfe dieser E-Mails sei es nun unter anderem maglich,
die auf der Homepage des Instituts veréffentlichten Noten einzelnen Perso-
nen zuzuordnen. Eine Einwilligung der Betroffenen habe hierfur nicht vorge-
legen.

Die Hochschule hat auf meine Nachfrage mitgeteilt, dass tatsachlich die ge-
nannte E-Mail zweimal versandt worden sei. Zudem sei aufgrund von Unwis-
senheit und Vergesslichkeit auf dem Web-Auftritt des Instituts die Liste mit
Matrikelnummern und Noten vero6ffentlicht worden. Die Mitarbeiter des be-
troffenen Lehrstuhles seien unverztiglich nach Eingang der Beschwerde
diesbeziglich belehrt worden. Die im Internet veroffentlichte Liste, in der
Matrikelnummern und Noten aufgefiihrt waren, sei ebenfalls unmittelbar
nach Bekanntwerden der Beschwerde entfernt worden.

Naturlich war die vorliegende Verarbeitung personenbezogener Daten - auch
die Veroffentlichung von Matrikelnummern und Noten im Internet - nicht zu-
lassig. Aufgrund des Umstandes, dass sofort nach dem Bekanntwerden die
Verarbeitung beendet wurde und samtliche Mitarbeiter des Lehrstuhls be-
lehrt wurden, sah ich jedoch von einer férmlichen Beanstandung ab.
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Auch an einer Padagogischen Hochschule des Landes konnte ich eine sol-
che Vergesslichkeit beobachten. Eine Studentin hatte sich an mein Amt ge-
wandt und mitgeteilt, dass die Hochschule unverschliisselte sog. Praktika-
listen auf ihrer Homepage eingestellt habe. Dort abgelegte, personenbezo-
gene Daten seien damit weltweit abrufbar gewesen. Auch diese Petentin gab
an, dass sie keine Einwilligung fur diese Art der Verarbeitung personenbezo-
gener Daten erteilt habe. In einem Telefonat mit dem Prorektor der Padago-
gischen Hochschule stellte sich heraus, dass das Dokument eigentlich schon
lAngst hatte entfernt sein sollen, dies jedoch tatsachlich zunachst nicht ge-
schehen war. Tatsachlich wurde nur der Link, nicht jedoch die Datei an sich
entfernt. Man sicherte meinem Amt zu, dass das abrufbare Dokument um-
gehend aus dem Internet entfernt werde. Einige Tage darauf war dann tat-
sachlich das Dokument nicht mehr Gber das Internet abrufbar. Ein wirkliches
Umdenken war damit offenbar nicht verbunden, denn die Padagogische
Hochschule erkundigte sich kurz darauf, ob das Verfahren in der bereits be-
kannten Weise wieder aufgenommen werden kdnne beziehungsweise wel-
che Verfahrensanderung vorgenommen werden musse.

Bei der Veroffentlichung personenbezogener Daten im Internet rate ich den
offentlichen Stellen des Landes zu grol3er Zuriickhaltung. Die Erforderlichkeit
fur eine solche Veroffentlichung ist dabei in einem strengen Sinne zu prifen.
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4. Teil: Gesundheit und Soziales

1. Abschnitt: Gesundheit

1.

Die Elektronische Gesundheitskarte - eine fast unendliche Geschichte

Nach vielen kontroversen politischen und fachlichen Diskussionen in der Vergan-
genheit hat mit knapp sechs Jahren Verzdgerung schrittweise die bundesweite
Auslieferung der neuen Elektronischen Gesundheitskarte (eGK) begonnen. Die
Karte gilt ab dem 1. Oktober 2011 als Versicherungsnachweis.

Vielfaltige Probleme, vor allem technischer Art, aber auch datenschutzrechtliche
Bedenken, fiihrten in der Vergangenheit immer wieder zu Verzégerungen; die Ein-
fuhrung stand zeitweise sogar auf der Kippe (vgl. 26. Tatigkeitsbericht fur das Jahr
2005, LT-Drucksache 13/4910, 27. Tatigkeitsbericht fur das Jahr 2006, LT-
Drucksache 14/650, 28. Tatigkeitsbericht fur das Jahr 2007, LT-Drucksache
14/2050, 29. Tatigkeitsbericht 2009, LT-Drucksache 14/5500). Erst Ende 2010
entschied die Bundesregierung, dass die Karte doch 2011 eingefihrt wird — aller-
dings in abgespeckter Form. Die Karte Ubernimmt in einem ersten Schritt die
Funktionen der bisherigen Krankenversichertenkarte. Zur Grundausstattung der
neuen Karte gehoéren - wie auf der bisherigen Krankenversichertenkarte - wichtige
administrative Daten wie der Versichertenstammdatensatz, aber auch die schon
langer eingefiihrte lebenslange Versichertennummer. Als zusatzliches Identifizie-
rungsmerkmal kommt ein Foto des Karteninhabers hinzu. Das aufgebrachte Foto
fur Versicherte ab einem Alter von 15 Jahren soll dem Missbrauch der Karte vor-
beugen.

Die Ausgabe der Karte gilt als erster Schritt zu einer vernetzten Telematik-
Infrastruktur im Gesundheitswesen. Denn in weiteren Ausbaustufen sollen auf
Wunsch des Versicherten auch Notfalldaten - etwa tiber bestehende Vorerkran-
kungen oder Allergien - aufgenommen werden. Schlie3lich soll der elektronische
Arztbrief kommen, mit dem Arzte untereinander Daten auf sicherem Weg austau-
schen kdnnen. Vollig unklar ist, ob und wann weitere Anwendungen wie die elekt-
ronische Patientenakte realisiert werden. Zunachst wurden jedenfalls alle zusatzli-
chen Funktionen zuriickgestellt, bis praxistaugliche und sichere Lésungen vorge-
legt werden. Das aber kann noch Jahre dauern. Aktuell wird auch die Aufnahme
von Organspendeerklarungen diskutiert. Weitere Verfigungen etwa zur Gewebe-
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spende, zur Vorsorgevollmacht und ein Hinweis, wo die Patientenverfliigung ge-
speichert ist, kdnnten folgen.

Momentan werden in Krankenhdusern und Praxen neue - Kartenlesegerate, die
fur die elektronische Gesundheitskarte geeignet sind, installiert. Bis zum Ende des
Jahres mussen die gesetzlichen Krankenkassen zehn Prozent ihrer Versicherten
mit dieser Karte ausstatten, andernfalls drohen Kiirzungen finanzieller Mittel.

Den weiteren Verlauf des Projektes werde ich aufmerksam verfolgen und darauf
achten, dass die datenschutzrechtlichen Anforderungen, vor allem die Rechte der
Betroffenen, gewahrt werden.

2. Datenschutz im Krankenhaus

2.1 Kontrollbesuch in einem Klinikum

Bei einem Krankenhausaufenthalt entstehen grol3e Mengen an sensiblen
Daten Uber Patienten, ihre personliche Situation und ihren Gesundheitszu-
stand. Nur wenn Patienten sicher sein kdnnen, dass sensible Informationen
uber sie mit grof3tmoglicher Vertraulichkeit behandelt werden, wird das Kran-
kenhaus den an ein modernes Dienstleistungsunternehmen gestellten An-
forderungen gerecht.

Gesundheitsdaten gelten als besonders sensibel und sind nach der EU-
Datenschutzrichtlinie und den deutschen Datenschutzgesetzen besonders
schitzenswert und geheimhaltungsbedurftig. Sie werden sowohl durch § 203
des Strafgesetzbuchs (berufsmaRige Verschwiegenheitspflicht der Arzte und
ihrer Gehilfen) wie auch durch besondere bereichspezifische Vorschriften
(Landeskrankenhausgesetz, Sozialgesetzbuch, Bundes- und Landesdaten-
schutzgesetz, etc.) geschutzt. Es ist daher von hochster Bedeutung, dass
Krankenhausmitarbeiter und -verwaltung die vom Gesetzgeber vorgegebe-
nen Grenzen fur den Umgang mit Patientendaten sorgfaltig beachten. Dass
dies nicht immer einfach ist, zeigte einmal mehr ein im Berichtszeitraum
durchgefiihrter Kontrollbesuch eines grof3en Klinikums in Baden-
Wirttemberg.

Erfreulich war zu sehen, dass in wichtigen Bereichen des Klinikums, wie Pa-
tientenaufnahme, Verwaltung, Krankenhausapotheke, aber auch auf einer
von uns besuchten Krankenstation, ein hohes Datenschutzbewusstsein
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herrscht. Namentlich in der Patientenaufnahme und in der Verwaltung konn-
te gegenuber einem friheren Kontrollbesuch eine deutliche Verbesserung
festgestellt werden. Leider stiel3en meine Mitarbeiter aber auch auf zum Teil
gravierende Datenschutzmangel, die von mir beanstandet wurden.

So waren in einigen Bereichen des Klinikums erhebliche Mengen von teil-
weise alteren Dokumenten mit personenbezogenen Daten auf Dateisyste-
men abgelegt, die dort nicht (mehr) bendtigt wurden. Zudem war die Zu-
griffsberechtigung auf diese Dokumente viel zu grof3ziigig vergeben worden.
Von einer passgenauen Berechtigungsstruktur, bei der auch nur diejenigen
auf die Dokumente zugreifen kdnnen, die diese zur Erfullung ihrer dienstli-
chen Aufgaben bendtigen, konnte nicht die Rede sein. Ferner waren die Be-
rechtigungen auf die Systemsteuerung teilweise so weitreichend, dass es
Benutzern maoglich war, Sicherheitseinstellungen zu verandern (Deaktivie-
rung des Virenschutzes, Anlegen neuer User u. a.).

Erhebliche datenschutzrechtliche Probleme bereiten vor allem das Kranken-
hausarchiv und die im Klinikum installierten Videoliberwachungsanlagen.

2.1.1 Das Krankenhausarchiv

Die Digitalisierung der Datenverarbeitung im Klinikum ist noch nicht
so weit fortgeschritten, dass auf herkdbmmliche Archive verzichtet
werden kann. Bei den im von meinen Mitarbeitern besuchten Zent-
ralarchiv gelagerten Akten handelt es sich daher auch um Papierak-
ten, die auf Rollfilmen bzw. Mikrofilmen gesichert wurden. Seit 2006
werden Patientenakten elektronisch archiviert.

Positiv anzumerken ist, dass das Klinikum eine Archivordnung einge-
fuhrt hat, die fur alle Patientenakten, unabhangig von der Speiche-
rungsform, Gultigkeit hat. Aus datenschutzrechtlicher Sicht bestand
jedoch erheblicher Nachbesserungsbedarf (zum Beispiel Aufbewah-
rungsfristen, Loschungsregelungen, Zutritts- und Zugriffsregelungen,
Dokumentation der Herausgabe und Rickgabe sowie Entsorgung
der Akten).

Geradezu erschreckend war der recht sorglose Umgang der im Ar-
chiv Beschaftigten mit den Patientenakten. Diese schienen bei vielen
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tagtaglich praktizierten Arbeitsablaufen kaum oder gar nicht an die
datenschutzrechtlichen Konsequenzen zu denken:

— Dass die zwar mangelhaften, aber dennoch existierenden archiv-
rechtlichen Vorschriften offensichtlich gar nicht bekannt waren,
zeigte sich bereits daran, dass eine Mitarbeiterin erst nach langer
Suche eine altere Fassung der Archivordnung, die l&angst nicht
mehr galt, vorlegte.

— Obwohl die Archivordnung Aufbewahrungsfristen vorsah, war
nicht gewahrleistet, dass Patientenakten nach Ablauf dieser Fris-
ten vernichtet bzw. Patientendaten geléscht werden. So existier-
ten bei unserem Besuch Akten lber Patienten, deren Entlassung
mehr als 30 Jahre zurticklag. Auf Mikrofilm archivierte Akten reich-
ten sogar bis in das Jahr 1971 zurick.

— Zutrittsberechtigt waren laut Archivordnung nur Beschéftigte des
Klinikums, die Uber eine Anforderungsberechtigung verfigen. Al-
lerdings mussten wir feststellen, dass die Berechtigung allenfalls
hinsichtlich des Tragens eines Klinikausweises gepruft wurde. Ob
der/die anfordernde Beschatftigte berechtigt war, die gewtinschte
Akte einzusehen, wurde gar nicht oder nur eingeschrankt tber-
pruft. Nach einer gegebenenfalls erforderlichen Einwilligung des
Patienten wurde ebenso wenig gefragt.

— Bestimmungen daruber, wer und unter welchen Voraussetzungen
einen Schlussel und damit Zugang auf3erhalb der regelmafigen
Offnungszeiten zum Zentralarchiv erhalt, fehlten. Mit Hilfe des
Schlussels konnten daher die Beschaftigten des Klinikums ohne
weiteres Akten aus dem Archiv entnehmen, ohne dass dies in ir-
gendeiner Weise kontrolliert worden wére.

— Auf Patientenakten, die vom Archiv an Beschaftigte herausgege-
ben wurden, wurde lediglich handschriftlich vermerkt, an welchem
Tag die Akte, Teile davon und/oder Aufnahmen enthommen wur-
den. An wen die Krankenakte herausgegeben wurde und wann sie
durch wen zuriickgegeben wurde, wurde nicht dokumentiert. Ein
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Uberblick, welche Akten sich aktuell wo befinden, war nicht mog-
lich.

Das Klinikum hat zwischenzeitlich die Archivordnung unter Bertck-
sichtigung meiner Hinweise Uberarbeitet sowie erganzend eine Ver-
fahrensanweisung zur Durchfihrung der stationaren Behandlungs-
dokumentation und des Aktenlaufs bis zur Archivierung erstellt. Die
neue Archivordnung in Verbindung mit der Verfahrensanweisung
bietet nunmehr eine gute Grundlage fiir den datenschutzgerechten
Umgang mit Patientenakten. Klare und unmissverstandliche Rege-
lungen, insbesondere Uber Archivzugang, Anforderungsberechti-
gung, Dokumentation der Aktenherausgabe und Ruckgabe stellen
sicher, dass kinftig jederzeit nachvollzogen werden kann, wer wann
zu welchem Zweck welche Patientenakte/Fallakte aus dem Archiv
erhalten und diese wieder zuriickgegeben hat. Mindestens ebenso
wichtig ist es nun, die Beschaftigten im Archiv in Sachen Daten-
schutz grundlegend und immer wieder zu schulen und dabei insbe-
sondere sowohl die rechtlichen Grundlagen des Datenschutzes als
auch die spezifischen Regelungen des Klinikums zu vermitteln. Eine
erste Schulung fir das Archiv hat bereits stattgefunden; dies gilt es
nun intensiv fortzufihren. Nur so kann gewahrleistet werden, dass
der Umgang mit Patientenakten im Archiv datenschutzkonform er-
folgt.

Die Videouberwachung

Bereits im Frihsommer 2009 hatte ich aufgrund von Anfragen ein-
zelner Burger das Klinikum aufgefordert, zu Videouberwachungs-
mafl3nahmen in den verschiedenen Hausern Stellung zu nehmen.
Obwohl, wie ich inzwischen wei3, 90 Uberwachungsanlagen im Kli-
nikum betrieben werden, hatte der Datenschutzbeauftragte des Kii-
nikums bis zu diesem Zeitpunkt keinerlei Kenntnis davon, dass, wo,
zu welchem Zweck und unter welchen Voraussetzungen Videouber-
wachungsanlagen in der von ihm zu beaufsichtigenden Einrichtung
betrieben werden. Nicht hinnehmbar war auch, dass dem Daten-
schutzbeauftragten die beabsichtigten Uberwachungsmafnahmen
vor deren Inbetriebnahme nicht angezeigt wurden und keine daten-
schutzrechtliche Zulassigkeitsprufung erfolgte.
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Ende 2009 hat die Geschaftsleitung des Klinikums endlich beschlos-
sen, sich dieser Problematik anzunehmen. Alle Abteilungen und
Fachbereiche wurden aufgefordert, sowohl bereits installierte als
auch alle kiinftigen Videoanlagen dem Datenschutzbeauftragten zu
melden. Aul3erdem werden nunmehr mit Hilfe eines Formulars alle
fur die Erstellung des Verfahrensverzeichnisses und fir die Durch-
fuhrung der Vorabkontrolle erforderlichen Daten erhoben.

Kein Verstandnis kann ich dafur aufbringen, dass das Klinikum -
trotz der getroffenen Mal3nahmen - anlasslich eines weiteren Kon-
trollbesuchs die genaue Anzahl der Anlagen immer noch nicht zuver-
lassig angeben konnte (84 bis 120 Anlagen). Auch die nachtragliche
datenschutzrechtliche Prufung der einzelnen Anlagen erfolgte
schleppend und - soweit ersichtlich - bis heute nur unzureichend.
Mitte 2010 wurde mir zwar eine Aufstellung mit insgesamt 99 Anla-
gen vorgelegt. Alle Anlagen wurden jedoch als genehmigungsfahig
bewertet, obwohl sich bereits beim ersten Blick auf die Liste ergab,
dass bei der tberwiegenden Anzahl der Anlagen die Einwilligung der
Betroffenen fehlte, die Kennzeichnung ungeklart war, Angaben zum
Zweck fehlten, der Antrag unvollstandig war oder ganz fehlte
und/oder die Loéschung ungeklart war. Auf welcher Rechtsgrundlage
und gegebenenfalls unter welchen Voraussetzungen die einzelnen
Anlagen zulassigerweise betrieben werden dirfen, war ebenfalls
nicht nachvollziehbar. Inzwischen steht zwar die Anzahl der betrie-
benen Videoanlagen fest. Nach wie vor sind aber erhebliche Defizite
im Zusammenhang mit der Prufung der Zulassigkeit des Betriebs der
Videoanlagen festzustellen, weil insbesondere die Erforderlichkeit
der einzelnen Anlagen vom Datenschutzbeauftragten allenfalls unzu-
langlich ge- bzw. Uberpruft wurde. So konnte beispielsweise die
Notwendigkeit des Betriebs zweier Kameras im Bereich von Perso-
nenaufzugen nicht dargelegt werden. Die eingesetzten Videoanla-
gen wurden zwischenzeitlich mit einem blauen Schild bzw. einem
Aufkleber mit Kamerasymbol gekennzeichnet. Insoweit bestehen
aber Bedenken, ob die markierten Bereiche den Gberwachten Raum
tatsachlich umfassen. Dies bedeutet aus meiner Sicht, dass auch
heute noch nicht feststeht, ob das Klinikum alle Videoanlagen
betreiben darf. Ich werde daher weiterhin alle mir zur Verfigung ste-
henden aufsichtsrechtlichen Mittel ergreifen, um sicherzustellen,
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dass nur die den rechtlichen Anforderungen gentigenden Anlagen
eingesetzt werden. Dies kdnnte u. a. auch die Aufforderung umfas-
sen, einzelne Anlagen aul3er Betrieb zu nehmen.

Der Datenschutzbeauftragte im Klinikum

Nach 8§ 51 Absatz 1 des Landeskrankenhausgesetzes (LKHG) hat
der Krankenhaustrager fur das Krankenhaus einen Beauftragten fur
den Datenschutz zu bestellen. Dieser Verpflichtung ist das Klinikum
nachgekommen. Dem zum Datenschutzbeauftragten bestellten Mit-
arbeiter wurden jedoch zusatzlich Zustandigkeiten im Bereich der
Revision Ubertragen; Mitarbeiter zu seiner Unterstiitzung stehen ihm
nicht zur Verfigung. Dass diese Personalkapazitat in Anbetracht der
Aufgabe hinten und vorne nicht reicht, moégen einige Zahlen bele-
gen: Das Klinikum betreibt an mehreren Standorten insgesamt 52
Kliniken und Institute mit rund 2.300 Betten; rund 6.400 Mitarbeite-
rinnen und Mitarbeiter versorgen die Patienten oder sind in Verwal-
tung und Technik tatig. Angesichts der GroRe des Klinikums, der zu-
nehmenden Komplexitéat der datenschutzrechtlichen Fragestellungen
sowie der Sensibilitat von Patientendaten ist eine sachgerechte und
umfassende Aufgabenerfiillung durch einen einzelnen Datenschutz-
beauftragten - sei er noch so kompetent und engagiert - faktisch
nicht leistbar. Die von mir festgestellten, teilweise schwerwiegenden
Datenschutzverstdl3e haben sicherlich vielfaltige Ursachen. Ein we-
sentlicher Grund liegt nach meiner Einschatzung gerade auch in der
unzureichenden personellen Ausstattung des Datenschutzbeauftrag-
ten. Ich halte es daher fir dringend geboten, dass dem innerbetrieb-
lichen Datenschutz durch konkrete Verdnderungen mehr Beachtung
geschenkt wird.

In dieser Frage zeigt sich das Klinikum grundsatzlich aufgeschlos-
sen. Von der von mir vorgeschlagenen Unterstitzung des Daten-
schutzbeauftragten durch die im hausinternen Datenschutzleitfaden
ohnehin bereits vorgesehene Mdglichkeit, so genannte Bereichsda-
tenschutzbeauftragte zu bestellen, soll kiinftig Gebrauch gemacht
werden. Geplant ist danach, in den Organisationseinheiten die Auf-
gabe ,ordnungsgemalfe Datenschutzorganisation® in Abstimmung
mit dem Datenschutzbeauftragten an fachlich geeignete Mitarbeiter
zu delegieren. Dies halte ich fur eine sinnvolle und notwendige Mal3-
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nahme, die nicht nur den Datenschutzbeauftragten bei der Wahr-
nehmung seiner Aufgaben unterstitzt, sondern auch dem Personal
in den Organisationseinheiten und damit auch den Patientinnen und
Patienten zugute kommt. Nicht zuletzt ist ein funktionierender Da-
tenschutz Voraussetzung fiir eine positive Wahrnehmung in Politik
und Offentlichkeit.

2.2 Die neue Orientierungshilfe fur Krankenhausinformationssysteme

Krankenhausinformationssysteme sind heute zu unverzichtbaren Hilfsmitteln
arztlicher Behandlung in Krankenhausern geworden. Ein Abruf der darin
elektronisch gespeicherten Patientendaten ist jederzeit méglich und bietet
damit die Grundlage fur effiziente Behandlungsentscheidungen. Unbestreit-
bar hat dies Vorteile sowohl fir den Patienten als auch fir das &rztliche und
das Pflegepersonal. Nicht Gibersehen werden darf dabei, dass die schnelle,
leichte und vollstandige Verflugbarkeit der Patientendaten erhebliche Daten-
schutzrisiken birgt.

Nirgendwo sonst werden so viele hochpersonliche und sensible Daten tber
so viele schutzbedirftige Personen gespeichert, genutzt und verarbeitet wie
in Krankenh&ausern. Da dies inzwischen flachendeckend mit Hilfe von Kran-
kenhausinformationssystemen geschieht, muss sichergestellt werden, dass
nur das in die Patientenbehandlung eingebundene Personal Zugriff auf die
entsprechenden Patientendaten erhalt. Gleichzeitig missen Patienten nach-
vollziehen kénnen, wer auf ihre Daten zugegriffen hat. Die reale Kranken-
hauspraxis weist jedoch betréachtliche Defizite bei der Wahrnehmung des Da-
tenschutzes und der arztlichen Schweigepflicht im Zusammenhang mit der
Nutzung von Krankenhausinformationssystemen auf. Probleme bestehen
zum einen darin, die Datenschutzanforderungen im Klinikalltag sowohl pra-
xisgerecht als auch rechtskonform abzubilden. Zum anderen sind die Még-
lichkeiten zur Umsetzung in Krankenhausinformationssystemen begrenzt.
Die Hersteller der Softwaresysteme implementieren die datenschutzrechtli-
chen Anforderungen bisher nicht oder unzureichend bzw. realisieren dies nur
gegen Aufpreis.

Aus diesen Grunden hat eine Unterarbeitsgruppe der Arbeitskreise ,Gesund-
heit und Soziales" und ,, Technik” der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander eine Orientierungshilfe zum Datenschutz bei der
Verwendung von Krankenhausinformationssystemen erarbeitet, die als
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Richtschnur fur alle beteiligten Aufsichtsbehorden, Krankenhausbetreiber
und Softwareanbieter den Weg in eine datenschutzgerechte Zukunft in die-
sem wichtigen und hochsensiblen Bereich weisen soll. Einbezogen wurden
in die Erstellung der Orientierungshilfe Krankenh&user, Krankenhausgesell-
schaften, Hersteller von Krankenhausinformationssystemen, Anwenderver-
einigungen und Vertreter der Kirchen. Die sowohl von den Datenschutzbe-
auftragten des Bundes und der Lander mit Entschlie3ung vom 16./17. Marz
2011 (vgl. Anhang 13) als auch den obersten Aufsichtsbehdrden fir den Da-
tenschutz im nicht-6ffentlichen Bereich (Dusseldorfer Kreis) mit Beschluss
vom 4./5. Mai 2011 (vgl. Anhang 37) zustimmend zur Kenntnis genommene
Orientierungshilfe umfasst in einem ersten Teil ,Normative Eckpunkte zur
Zulassigkeit von Zugriffen auf elektronische Patientendaten im Kranken-
haus®, die die bereits jetzt bestehenden gesetzlichen Anforderungen konkre-
tisieren. In einem zweiten Teil werden die ,Technischen Anforderungen an
die Gestaltung und den Betrieb von Krankenhausinformationssystemen*
dargestellt, also Malinahmen, die zur technischen Umsetzung der gesetzli-
chen Anforderungen erforderlich sind. Vorangestellt sind ein Begleitpapier
mit einer kurzen Erlauterung der Ziele der Orientierungshilfe sowie ein um-
fassendes Glossar mit ihren zentralen Begriffen.

Auch wenn die Orientierungshilfe keinen Gesetzescharakter hat, so besteht
aus datenschutzrechtlicher Sicht das dringende Bedurfnis, die darin formu-
lierten Anforderungen in allen Krankenhausern - unter Beriicksichtigung ei-
ner angemessenen Ubergangsfrist - umzusetzen. Fir mich - und ebenso fiir
die Gbrigen Datenschutzbehdrden - wird die Orientierungshilfe als Mal3stab
bei der kiinftigen Bewertung konkreter Verfahren im Rahmen meiner Kon-
troll- und Beratungsfunktion dienen. Dabei bin ich mir bewusst, dass der
Umsetzungsprozess nicht von heute auf morgen zu schaffen sein wird. Nicht
nur die Tatsache, dass ein Teil der am Markt angebotenen Krankenhausin-
formationssysteme in technischer Hinsicht derzeit noch hinter den in der Ori-
entierungshilfe genannten Anforderungen zurtckbleibt, sondern auch wirt-
schaftliche Uberlegungen und Notwendigkeiten der betroffenen Krankenh&u-
ser werden nach meiner Einschatzung dazu fuhren, dass eine flachende-
ckende Umsetzung Zeit beansprucht, die ich den Krankenhausern auch zu-
gestehe. Das Ziel aller Beteiligten muss jedoch eine zligige Anpassung der
Krankenhausinformationssysteme an die in der Orientierungshilfe geforder-
ten Standards sein. Dazu habe ich bereits mit der Baden-Wirttembergischen
Krankenhausgesellschaft e.V. Kontakt aufgenommen.
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Krankenhausbetreiber sollten schnellstmdglich prufen, welche Teile der Ori-
entierungshilfe bereits jetzt umgesetzt werden kénnen und ihre Verfahren
entsprechend einrichten. Die Hersteller der Krankenhaussysteme sind ihrer-
seits aufgefordert, ihre Systeme nachzubessern, um einen praxisgerechten
und rechtskonformen Einsatz im Krankenhaus zu erméglichen.

Terminvereinbarung an der Krankenhauspforte

Die Erhebung sensibler Patientendaten durch Pfortner eines Krankenhauses
zum Zwecke der Vereinbarung eines Arzttermins ist dann datenschutzrecht-
lich unbedenklich, wenn diese nach dem Verpflichtungsgesetz und auf das
Datengeheimnis verpflichtet sind.

Die Frage, welche Krankenhausmitarbeiter welche personenbezogenen Da-
ten zu welchem Zweck verarbeiten durfen, stellte sich bei der Terminvergabe
durch den Pfortner einer Universitatsklinik. Ein Burger wollte telefonisch ei-
nen Arzttermin im Klinikum vereinbaren. Nach mehreren vergeblichen Ver-
suchen wurde er schlief3lich an einen Pfortner der Klinik verwiesen. Dieser
verlangte Angaben zu gesundheitlichen Beschwerden und bestehenden oder
eventuellen Diagnosen. Da sich der Birger nicht vorstellen konnte, dass
Pfortner eines Krankenhauses berechtigt sind, derartige sensible Gesund-
heitsdaten zu erfragen, wandte er sich an das Beschwerdetelefon des Klini-
kums. Dort wurde ihm, ohne nédhere Begrindung und wenig Uberzeugend,
lediglich mitgeteilt, Bedenken an der Rechtmafigkeit des Verfahrens be-
stiinden nicht. Der Vorgang, der mir zunachst hdchst zweifelhaft erschien,
entpuppte sich bei genauerem Hinsehen unter datenschutzrechtlichen As-
pekten als zuléssig, aber dennoch verbesserungswiirdig.

Das Klinikum bestatigte, dass die eingesetzten Pfortner auch die Aufgaben
der Telefonvermittiung wahrnehmen und in diesem Zusammenhang auch die
fur einen Arzttermin erforderlichen Angaben formulargesttitzt aufnehmen und
an die eigentliche Terminvergabestelle weiterleiten wirden, falls diese Stelle
besetzt ist. Meine datenschutzrechtliche Prifung ergab, dass dieses Vorge-
hen vor allem deshalb unbedenklich ist, da alle Pfortner des Klinikums bei
Arbeitsaufnahme nach 8 1 des Gesetzes Uber die formliche Verpflichtung
nicht beamteter Personen (Verpflichtungsgesetz) vom 2. Marz 1974 (BGBI. |
S. 547) und nach 8 6 LDSG zur Wahrung des Datengeheimnisses verpflich-
tet werden:
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— Nach 8§ 1 Absatz 1 Verpflichtungsgesetz soll, wer ohne Amtstrager zu
sein, bei einer Behorde oder einer sonstigen Stelle, die Aufgaben der 6f-
fentlichen Verwaltung wahrnimmt, beschéftigt oder sei es auch nur mittel-
bar fur sie tatig ist, auf die gewissenhafte Erfullung seiner Obliegenheiten
verpflichtet werden. Mit Hilfe des Verpflichtungsgesetzes soll damit bei
Personen, die nicht Amtstrager sind, eine den Amtstragern annahernd
vergleichbare strafrechtliche Verantwortlichkeit bei Korruption, Geheim-
nisverrat und Verwahrungsbruch herbeigefihrt werden.

— Gemal § 6 LDSG ist es den bei 6ffentlichen Stellen beschaftigten Perso-
nen untersagt, personenbezogene Daten unbefugt zu verarbeiten oder
sonst zu verwenden (Datengeheimnis). Einer besonderen Verpflichtung
der Beschaftigten bedarf es daher an sich grundsétzlich nicht. Die Erfah-
rung zeigt allerdings, dass viele Beschéftigten diese Regelung nicht ken-
nen. Es empfiehlt sich daher, im Rahmen der formlichen Verpflichtung
nach dem Verpflichtungsgesetz auch auf 8 6 LDSG zu verweisen.

Auch die vom Pfdrtner zu erfragenden Informationen waren nicht zu bean-
standen. Zwar sah das dazu vorgesehene Formular neben Patientenname
und Adressdaten sensible personenbezogene Daten wie Krankheit und
Krankenkasse vor. Insoweit wurde fir mich aber nachvollziehbar dargelegt,
dass diese Daten zur Vereinbarung eines Termins in der fur den jeweiligen
Patienten zustandigen Sprechstunde erforderlich waren. Denn bei der Ter-
minvergabe war zu entscheiden, ob der Patient der allgemeinen Ambulanz-
sprechstunde oder Fachsprechstunde fiir gesetzlich oder privat Versicherte
zuzuweisen ist. Das Klinikum hat auf meine Anregung zugesagt, das Formu-
lar so abzuandern, dass fur die Beschéftigten klar erkennbar ist, dass - wie in
der taglichen Praxis auch Ublich - nur die vorlaufige Diagnose und ob der Pa-
tient gesetzlich oder privat versichert ist, nicht aber der Name der Kranken-
kasse, zu erheben ist.

Zu kritisieren war jedoch die Aufklarung des anfragenden Birgers sowohl
durch den Pfortner als auch die Mitarbeiter des Beschwerdetelefons. Ich ha-
be daher dem Uniklinikum empfohlen, daflr Sorge zu tragen, dass Pfortner
und Mitarbeiter des Beschwerdetelefons das Verfahren bei Terminanfragen
erlautern und vor allem auf die beschriebene Verpflichtung der Pfortner hin-
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weisen. Damit kdnnen Unklarheiten, aber auch Misstrauen hinsichtlich der
datenschutzrechtlichen Sensibilitat des Klinikums vermieden werden.

Akteneinsicht in Patientenakte einer verstorbenen Verwandten in einem
Krankenhausarchiv

Patientenakten sind zu I6schen, wenn ihre Speicherung unzulassig ist oder
ihre Kenntnis fur die speichernde Stelle zur Erfillung ihrer Aufgaben nicht
mehr erforderlich ist (8 23 Absatz 1 LDSG). Vor einer Léschung sind die Da-
ten dem zustandigen Archiv nach MalRgabe des Landesarchivgesetzes
(LArchG) zur Ubernahme anzubieten (§ 23 Absatz 3 LDSG). Werden Patien-
tenakten vom Archiv Ubernommen, pruft und entscheidet dieses nach
pflichtgem&lRem Ermessen tber die Einsichtnahme durch Diritte.

Dass die Archivierung von und der Umgang mit Patientenakten langst ver-
storbener Patienten nicht immer reibungslos funktioniert, erfuhr ich von ei-
nem Burger, der an einer Biografie seiner verstorbenen psychisch kranken
Grol3tante arbeitete. Mit Hinweis auf die arztliche Schweigepflicht und ethi-
sche Bedenken grundsatzlicher Art hatte eine Universitatsklinik fur Psychiat-
rie und Psychotherapie seiner Bitte um Einsicht in eine Krankenakte, einen
Aufenthalt seiner Grof3tante in einer Heilanstalt im Land von 1930 bis 1938
betreffend, nicht entsprochen.

Im Rahmen meiner sich aul3erst milhsam gestalteten datenschutzrechtlichen
Uberpriifung des vorgetragenen Sachverhalts musste ich feststellen, dass
die Patientenakte der bereits 1943 verstorbenen GrofRtante zwar gemaf § 23
Absatz 3 LDSG im Universitatsarchiv aufbewahrt wurde. Allerdings hatte das
Universitatsklinikum die Akte zur Prifung des Ansinnens des Burgers beim
Archiv angefordert und auch erhalten, was in keiner Weise archivrechtlichen
Regelungen entsprach: Das Universitatsarchiv nimmt im Bereich der Univer-
sitat die Aufgaben eines o6ffentlichen Archivs nach dem Landesarchivgesetz
wahr und hat damit nach 8 8 Absatz 2 Satz 1 LArchG die entsprechenden
archivrechtlichen Bestimmungen zu beachten. Auf Grundlage des Landesar-
chivgesetzes hat die Universitat eine Benutzungsordnung fir das Universi-
tatsarchiv erlassen (8 8 Absatz 2 Satz 2 LArchG). Danach ist der Benut-
zungsantrag schriftlich an das Universitatsarchiv zu richten; iber den Benut-
zungsantrag befindet der Leiter des Universitatsarchivs. Vorliegend hatte al-
so das Klinikum den Antrag des Birgers an das Universitatsarchiv weiterlei-
ten und das Archiv Gber den Antrag auf Akteneinsicht nach pflichtgemaiem
Ermessen entscheiden mussen. Ich habe das Klinikum daher aufgefordert,
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den Antrag des Burgers zur Prifung und Entscheidung nach Maf3gabe des
Landesarchivgesetzes und der Benutzungsverordnung dem Universitatsar-
chiv zurtickzugeben und daftir zu sorgen, dass in kiinftigen Fallen daten-
schutzkonform verfahren wird.

Das Universitatsarchiv hat bei seiner Entscheidung zu bertcksichtigen, dass
nach der Benutzungsordnung das Archiv der Forschung, der Lehre und dem
Studium an der Universitat und dartber hinaus der sonstigen wissenschatftli-
chen Arbeit und sachlichen Information dient. Die Benutzung ist jedem mog-
lich, der ein berechtigtes Interesse, insbesondere ein rechtliches, wissen-
schaftliches oder heimat- und familiengeschichtliches Interesse glaubhaft
macht. Allerdings ist die Benutzung einzuschranken oder zu versagen, so-
weit Grund zu der Annahme besteht, dass schutzwirdige Belange Dritter
entgegenstehen (8 6 Absatz 6 Satz 1 Nr. 2 LArchG). Personenbezogene Un-
terlagen wie Patientenakten unterliegen besonderen Bedingungen, denn
Personen geniel3en bis zum Ablauf von zehn Jahren (8§ 8 Absatz 1 Nr. 3 Be-
nutzungsverordnung, 8 6 Absatz 2 Satz 3 LArchG) utber ihren Tod hinaus
den Schutz ihrer Privat- und Intimsphére (so genannter postmortaler Person-
lichkeitsschutz). Archivische Sperrfristen tragen dem postmortalen Person-
lichkeitsrecht Rechnung, indem sie die Einsicht in personenbezogene Unter-
lagen im Archivgut erst nach einiger Zeit nach Abschluss der Unterlagen
freigeben. Auch danach endet der Schutz nicht automatisch, sondern er ist
mit dem berechtigten Interesse des potentiellen Nutzers abzuwagen. Gene-
rell gilt jedoch: Je langer der Zeitpunkt des Todes einer Person zurtckliegt,
desto grof3eres Gewicht kommt dem Recht auf freien Zugang zu Wissen und
Information zu.

Im Rahmen der Abwagung ist zudem zu beachten, dass Patientenakten
sensible personenbezogene Daten enthalten, die der arztlichen Schweige-
pflicht unterfallen. Die arztliche Schweigepflicht dient dem Schutz des per-
sonlichen Lebens- und Geheimnisbereichs (Privatsphére) einer Person, die
sich einem Arzt bzw. anderen unter 8§ 203 des Strafgesetzbuchs (StGB) fal-
lenden Personen anvertraut (hat), und schitzt das Recht auf informationelle
Selbstbestimmung des Patienten. Das Landesarchivgesetz enthalt besonde-
re Rechtsvorschriften zum Schutz von Berufs- und besonderen Amtsge-
heimnissen nach § 203 StGB. So sind nach 8§ 3 Absatz 1 Satz 3 LArchG dem
Landesarchiv auch Unterlagen anzubieten, die durch Rechtsvorschriften
uber Geheimhaltung geschutzt sind, wenn die abgebende Stelle im Beneh-
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men mit dem Landesarchiv festgestellt hat, dass schutzwiirdige Belange des
Betroffenen durch geeignete MalRnahmen unter Abwagung aller Umstande
des Einzelfalls angemessen berucksichtigt werden. Die erforderlichen Mal3-
nahmen miissen bereits vor der Ubergabe durchgefiihrt oder festgelegt wer-
den.

8 6 Absatz 2 Satz 2 LArchG lasst eine Nutzung von Archivgut, das Rechts-
vorschriften Gber die Geheimhaltung unterlag, frihestens 60 Jahre nach Ent-
stehung der Unterlagen zu. Nach 8§ 6a Absatz 2 LArchG gelten fir Archivgut,
das Rechtsvorschriften des Bundes Uber die Geheimhaltung im Sinne der 88§
10 oder 11 des Bundesarchivgesetzes unterliegt und das von anderen als
denin 8 2 Absatz 1 des Bundesarchivgesetzes genannten Stellen offentli-
chen Archiven tGbergeben worden ist, 8 2 Absatz 4 Satz 2 sowie 8 5 Absatz 1
bis 7 und 9 des Bundesarchivgesetzes entsprechend. Daraus ergibt sich,
dass auch Patientenakten generell nicht auf Dauer einer Nutzung entzogen
werden kénnen. Andernfalls hitte der Gesetzgeber eine Uberfiihrung solcher
Akten in das Landesarchiv nicht zulassen dirfen. Dies hat er jedoch mit den
genannten besonderen Schutzvorschriften getan.

3. Laborbeauftragung durch Arzt

Der Patient eines niedergelassenen Arztes wandte sich an die Aufsichtsbehérde,
nachdem er von einem medizinischen Labor eine Rechnung fur Laborleistungen
erhalten hatte. Sein Arzt hatte ohne sein Wissen ein Labor mit der Analyse von
patienteneigenem Untersuchungsmaterial beauftragt. Das Labor betraute ein wei-
teres Labor mittels eines Uberweisungs- bzw. Abrechungsscheins mit einem Teil
der vom Arzt in Auftrag gegebenen Laborleistungen und Ubermittelte zu diesem
Zweck neben Untersuchungsmaterial die Personalien des Patienten an das zweite
Labor. Dieses sandte die Laborbefunde an das ,uberweisende” Labor und stellte
die Laborleistungen dem Patienten in Rechnung, welcher dadurch erstmals von
dem Vorfall erfuhr.

Arztpraxen unterliegen als private Stellen den Vorschriften des Bundesdaten-
schutzgesetzes. Der Arzt und seine Mitarbeiter haben aul3erdem die berufliche
Schweigepflicht (Patientengeheimnis) zu wahren (8 203 Absatz 1 Nummer 1 und
Absatz 3 Satz 2 des Strafgesetzbuchs). Die arztliche Schweigepflicht ist in der Be-
rufsordnung der Landesarztekammer (BO) besonders geregelt und gilt grundséatz-
lich auch bei der kollegialen Zusammenarbeit unter Arzten. Arzte, die gleichzeitig
oder nacheinander denselben Patienten untersuchen und behandeln, sind geman
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8 9 Absatz 4 BO insoweit von der Schweigepflicht befreit, als das Einverstandnis
des Patienten besteht oder anzunehmen ist.

Dabei ist zu beachten, dass § 9 Absatz 4 BO - anders als § 4a Absatz 1 Satz 3
BDSG fur die datenschutzrechtliche Einwilligung - kein besonderes Formerforder-
nis aufstellt, der Patient sein Einverstandnis im Sinne von § 9 Absatz 4 BO also
auch mundlich und sogar stillschweigend erklaren kann. Die Annahme des Ein-
verstandnisses des Patienten mit der Ubermittlung von Patientendaten an ein ex-
ternes Labor durch den Arzt setzt jedoch voraus, dass der Arzt den Patienten
ausdricklich auf die geplante Einschaltung eines Labors hinweist und der Patient
dem nicht widerspricht. Zumindest auf Nachfrage muss dem Patienten auch mit-
geteilt werden, welcher Laborarzt bzw. welches Labor mit welcher Untersuchung
bzw. in welchem Behandlungszusammenhang eingeschaltet werden soll. Die Er-
teilung von Unterauftragen durch das Labor an Speziallabore ist nur dann vom
Einverstandnis des Patienten gedeckt, wenn dieser zuvor hinreichend deutlich
auch auf diese Mdglichkeit hingewiesen wurde und nicht widersprochen hat.

Beauftragt ein Arzt einen Laborarzt mit weiteren Untersuchungen, entsteht hier-
durch nur dann ein Behandlungsvertrag zwischen dem Patienten und dem Labor-
arzt, wenn der Patient seinem behandelnden Arzt eine entsprechende Vollmacht
erteilt hat. Von einer stillschweigenden Bevollméachtigung kann nur ausgegangen
werden, wenn der Patient vom behandelnden Arzt Gber die beabsichtigte Laborun-
tersuchung unterrichtet wurde und nicht widersprochen hat.

In dem der Beschwerde zugrunde liegenden Fall hatte es der Arzt versaumt, den
Patienten auf die vorgesehene Einschaltung eines Labors und die Mdglichkeit der
Beauftragung eines zweiten Labors hinzuweisen. Daher schied die Annahme eli-
nes (stillschweigenden) Einverstandnisses im Sinne von § 9 Absatz 4 BO mit der
Datenweitergabe aus. Da auch keine Einwilligung gemaf § 4a BDSG vorlag und
die Voraussetzungen der in Frage kommenden Ubermittlungstatbestande des §
28 Absatz 6 und 7 BDSG ebenfalls nicht erfiillt waren, war die Ubermittlung der
Patientendaten vom Arzt an das zunachst beauftragte Labor ebenso rechtswidrig
wie die Erhebung, Speicherung und Ubermittlung der Patientendaten und Labor-
befunde durch die beiden Labore. Mangels Bevollmachtigung des Arztes bzw. des
ersten Labors war kein Behandlungsvertrag zwischen den beiden Laboren und
dem Patienten zustande gekommen. Die Datenverarbeitung durch die Labore war
daher auch nicht dadurch gerechtfertigt, dass dies fur die Geltendmachung recht-
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licher Anspriiche gegen den Patienten erforderlich gewesen ware (8 28 Absatz 6
Nummer 3 BDSG).

GemaR § 10 BO sind Arzte verpflichtet, ihre Aufzeichnungen fiir die Dauer von
zehn Jahren nach Abschluss der Behandlung aufzubewahren, soweit nicht nach
gesetzlichen Vorschriften eine langere Aufbewahrungspflicht besteht. Dies gilt
auch far laboratoriumsmedizinische Untersuchungen. Die Aufbewahrungs- und
Dokumentationspflicht besteht auch in solchen Féllen, in denen es an einem
(wirksamen) Behandlungsvertrag zwischen Arzt und Patient fehlt und/oder die Er-
hebung und Speicherung der personenbezogenen Daten des Patienten durch den
Arzt mangels wirksamer Einwilligung des Patienten rechtswidrig war, solange tat-
sachlich eine Untersuchung oder Behandlung stattgefunden hat. Im Hinblick auf
die Dokumentations- und Aufbewahrungspflicht des Labors waren die personen-
bezogenen Daten des Beschwerdefiihrers vom Labor daher zwar nicht zu 16-
schen, aber immerhin zu sperren.

Datenschutzrechtliche Fragen bei einem lberbetrieblichen Dienst von Be-
triebsarzten

Die Aufsichtsbehorde fur den nicht-offentlichen Bereich hatte sich bereits in ihrem
Vierten Tatigkeitsbericht im Jahr 2007 (S. 175 ff.) mit dem Zugriff von Betriebsarz-
ten eines uberbetrieblichen Dienstes auf Gesundheitsdaten von Arbeithehmern
befasst. Weitere in diesem Zusammenhang aufgetretene datenschutzrechtliche
Fragestellungen konnten nunmehr abschliel3end geklart werden.

Nach § 8 Absatz 1 des Gesetzes Uber Betriebsarzte, Sicherheitsingenieure und
andere Fachkréafte fur Arbeitssicherheit (ASIG) sind Betriebsarzte bei der Anwen-
dung ihrer arbeitsmedizinischen Fachkunde weisungsfrei und nur ihnrem arztlichen
Gewissen unterworfen. Auf3erdem haben sie die Regeln der arztlichen Schweige-
pflicht zu beachten, § 8 Absatz 1 Satz 3 ASiG. Nahere Regelungen zu den ar-
beitsmedizinischen Vorsorgeuntersuchungen, die Pflicht-, Angebots- und
Wunschuntersuchungen umfassen, finden sich in der Verordnung zur arbeitsme-
dizinischen Vorsorge (ArbMedVV). Bestimmte Tatigkeiten darf ein Arbeitgeber nur
von Arbeitnehmern verrichten lassen, die sich einer Erst- und regelméafigen
Nachuntersuchungen unterzogen haben (sog. Pflichtuntersuchungen). Daneben
muss ein Arbeitgeber bestimmten Beschéftigten regelmaldig bestimmte Untersu-
chungen anbieten (Angebots- und Wunschuntersuchungen). In diesen Fallen darf
er den Arbeitnehmer auch weiter beschaftigen, wenn dieser nicht an der Untersu-
chung teilnimmt. Gemal § 6 Absatz 3 ArbMedVV hat der Arzt den Untersu-
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chungsbefund und das Untersuchungsergebnis bei allen Vorsorgeuntersuchungen
schriftlich festzuhalten, die untersuchte Person dartiber zu beraten und ihr eine
Bescheinigung auszustellen, die Angaben tber den Untersuchungsanlass und
den Tag der Untersuchung sowie die arztliche Beurteilung, ob und inwieweit bei
Ausibung einer bestimmten Tatigkeit gesundheitliche Bedenken bestehen, ent-
halt. Nur im Fall einer Pflichtuntersuchung erhélt der Arbeitgeber eine Kopie dieser
Bescheinigung, 8§ 6 Absatz 3 Satz 3 ArbMedVV.

Mit der so umrissenen Téatigkeit von Betriebsarzten sind eine ganze Reihe daten-
schutzrechtlicher Fragestellungen verbunden, vor allem, wenn ein externer
Dienstleister, in diesem Fall ein tberbetrieblicher Dienst, zum Einsatz kommt:

a) Verantwortliche Stelle fur die Tatigkeit eines Betriebsarztes

Ein von seinem Arbeitgeber zum Betriebsarzt bestellter Arbeitnehmer wird von der
herrschenden Meinung in der datenschutzrechtlichen Literatur als Teil der verant-
wortlichen Stelle ,Arbeitgeber* angesehen. Gleichwohl gilt die arztliche Schweige-
pflicht auch im Verhaltnis zwischen dem Betriebsarzt und seinem Arbeitgeber.
Dem Betriebsarzt ist es daher verwehrt, personenbezogene Daten von Arbeit-
nehmern, die er in seiner Eigenschatft als Betriebsarzt erhoben hat, an den Arbeit-
geber weiterzugeben, soweit nicht eine gesetzliche Offenbarungsbefugnis oder
-pflicht besteht oder der Betroffene den Betriebsarzt von seiner Schweigepflicht
entbunden hat. Der arztlichen Schweigepflicht ist auch dadurch Rechnung zu tra-
gen, dass alle technisch-organisatorischen Malinahmen getroffen werden, die er-
forderlich sind, um einen unberechtigten Zugriff des Arbeitgebers auf die arztliche
Dokumentation des Betriebsarztes zu verhindern.

Bestellt ein Arbeitgeber dagegen einen Uberbetrieblichen Dienst als Betriebsarzt,
ist der Uberbetriebliche Dienst und nicht der Arbeitgeber als verantwortliche Stelle
im Sinn von 8§ 3 Absatz 7 BDSG fur die Téatigkeit des tberbetrieblichen Dienstes
als Betriebsarzt im Unternehmen des Arbeitgebers anzusehen. Der Annahme ei-
ner Auftragsdatenverarbeitung gemaf 8 11 BDSG steht die in 8 8 Absatz 1 ASIG
vorgeschriebene Weisungsfreiheit des Betriebsarztes entgegen. Damit hat der
Uberbetriebliche Dienst und nicht der Arbeitgeber einem betroffenen Arbeitnehmer
Auskunft Gber die gespeicherten Daten zu erteilen und nach 8 35 BDSG fur die
gebotene Léschung zu sorgen. Daten, die der Uberbetriebliche Dienst speichert,
werden auf keinen Fall Bestandteil der vom Arbeitgeber Uber einen Mitarbeiter ge-
fuhrten Personalakte. Der von einem Uberbetrieblichen Dienst in ein Unternehmen
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entsandte Betriebsarzt unterliegt (nur) der Kontrolle des vom uberbetrieblichen
Dienst bestellten Datenschutzbeauftragten.

b) Benennung eines oder mehrerer Betriebsarzte gegentiber dem Arbeitgeber und
den Arbeithnehmern

Der Arbeitgeber bestellt gemal § 19 ASIG den Uberbetrieblichen Dienst als sol-
chen und nicht einen oder mehrere der dort angestellten Arzte. Der uiberbetriebli-
che Dienst kann deshalb grundsatzlich frei entscheiden, welcher Arzt fir ein Un-
ternehmen tatig wird. Allerdings sollte in der Bestellungsvereinbarung vorgesehen
werden, dass der Uberbetriebliche Dienst dem Auftraggeber einen Betriebsarzt
bzw. mehrere Betriebsarzte schriftlich benennt, der die betriebsarztlichen Aufga-
ben in dem Unternehmen wahrnimmt. Werden mehrere Betriebsarzte in dem Un-
ternehmen tétig, sollte die Zustandigkeit jedes Betriebsarztes vorab schriftlich
festgelegt werden, z. B. nach Anfangsbuchstaben der Mitarbeiter, Art der Aufga-
be, Betriebsstéatte usw. Auch fur den Vertretungsfall (Urlaub, Erkrankung) sollten
Regelungen getroffen werden. Wird dem Arbeitgeber der (die) Name(n) des Be-
triebsarztes (der Betriebsarzte) mitgeteilt, bei mehreren Betriebsarzten unter An-
gabe der exakten Aufgaben-/Zustandigkeitsabgrenzung, sollte dieser die Informa-
tion an seine Mitarbeiter weitergeben.

Aus dem Grundsatz der Datenvermeidung und Datensparsamkeit (8§ 3 a BDSG)
folgt, dass jeder Betriebsarzt des Uberbetrieblichen Dienstes nur auf die Mitarbei-
terdaten zugreifen darf, die er zur Erfullung der ihm zugewiesenen Aufgaben tat-
sachlich bendtigt. Sind beispielsweise zwei Betriebsérzte in einem Unternehmen
tatig, ist die Zugriffsberechtigung auf eine elektronische Patientendokumentation
des uberbetrieblichen Dienstes entsprechend der Verteilung der Zustandigkeit
einzuschranken. Ein Urlaubs- und Krankheitsvertreter darf den Zugriff auf Mitar-
beiterdaten nur fur die Dauer der Vertretung haben. Bei einem Wechsel des fur
ein Unternehmen oder bestimmte einzelne Mitarbeiter zustandigen Betriebsarztes
eines Uberbetrieblichen Dienstes kdnnen die Daten der betroffenen Mitarbeiter
ohne deren Einwilligung durch den neuen Betriebsarzt verarbeitet und genutzt
werden.

¢) Unterrichtung des Arbeitgebers Uber Untersuchungsergebnisse

Der Betriebsarzt darf den Arbeitgeber nur dann Gber die Ergebnisse einer von ihm
durchgefuhrten Untersuchung unterrichten, wenn es dafir eine Rechtsgrundlage
gibt oder der Arbeitnehmer ihn von seiner arztlichen Schweigepflicht entbunden
und in die Ubermittlung seiner Daten rechtswirksam eingewilligt hat. Nach § 4a
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Absatz 1 Satz 1 und Absatz 3 BDSG muss eine entsprechende Einwilligung auf
der freien Entscheidung des Betroffenen beruhen und sich ausdrucklich auf be-
sondere Arten personenbezogener Daten, wie Gesundheitsdaten, beziehen. Fur
Pflichtuntersuchungen findet sich eine gesetzliche Offenbarungs- und Ubermitt-
lungsbefugnis in § 6 Absatz 3 Satz 3 ArbMedVV. In Bezug auf Angebots- und
Wunschuntersuchungen gibt es keine vergleichbare Regelung. Die Datentbermitt-
lung an den Arbeitgeber ist daher nur auf der Grundlage einer (freiwilligen) Einwil-
ligung des Betroffenen mdglich.

d) Verbleib der Patientenakten bei einem Wechsel des Uberbetrieblichen Dienstes
Endet die Téatigkeit eines Uberbetrieblichen Dienstes flir einen bestimmten Arbeit-
geber, weil dieser eigene Arbeithehmer oder einen anderen Gberbetrieblichen
Dienst mit der Wahrnehmung der Aufgaben des Betriebsarztes betraut, gilt fir den
Verbleib der Patientenakten Folgendes:

Eine Ubergabe der Patientendokumentation an den Arbeitgeber scheidet aus.
Entweder verbleiben die Akten oder Daten mindestens flr die Dauer der gultigen
Dokumentations- und Aufbewahrungsfristen - soweit keine Sonderregelungen ein-
schlagig sind, betragt die Aufbewahrungsfrist gemafn 8§ 10 Berufsordnung der
Landesarztekammer Baden-Wiurttemberg 10 Jahre nach Abschluss der Behand-
lung - beim bisherigen Uberbetrieblichen Dienst. Dieser Ubergibt dann einzelne Ak-
ten oder Datensatze auf Anforderung an den neuen Betriebsarzt, sofern der Be-
troffene in die Datenubermittlung schriftlich eingewilligt hat. Alternativ dazu kénnen
auch alle Akten sofort ohne Einwilligung der Betroffenen dem Nachfolgebetriebs-
arzt iibergeben werden, wenn sie dort entsprechend dem zur Ubergabe von Kran-
kenunterlagen an einen Praxisnachfolger entwickelten ,Zwei-Schranke-Modell*
separat und unzugénglich gelagert werden und ein Verwahrungsvertrag unter An-
drohung einer Vertragsstrafe geschlossen wird. Auch in diesem Fall darf der neue
Betriebsarzt nur nach Einwilligung des Betroffenen auf die Patientendokumentati-
on zugreifen. Die Betroffenen sollten tber den Wechsel des Uberbetrieblichen
Dienstes durch ihren Arbeitgeber informiert werden.

e) Personenbezogene Angaben in Abrechungen des lberbetrieblichen Dienstes
gegeniber dem Arbeitgeber

Bei der Vergutung der betriebsarztlichen Leistungen Uberbetrieblicher Dienste tre-
ten mehr und mehr Einzelabrechungen an die Stelle der friiher verbreitet verein-
barten Pauschalhonorare. Um Uberprifen zu kdnnen, ob in Rechnung gestellte
Leistungen auch tatsachlich erbracht wurden und in dieser Form erforderlich wa-
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ren, aul3ern offentliche und private Arbeitgeber vereinzelt den Wunsch nach einer
detaillierten Abrechung mit namentlicher Angabe der Patienten und der fur diese
erbrachten arztlichen Leistungen. Dabei kann es sich um Angaben tber die Ge-
sundheit von Arbeitnehmern und damit um besonders geschiitzte Daten im Sinn
von 8§ 3 Absatz 9 BDSG handeln. Sowohl die Tatsache, dass jemand einen be-
stimmten (Betriebs-)Arzt aufgesucht hat als auch die erbrachten arztlichen Leis-
tungen unterliegen - auch gegentber dem Arbeitgeber - der arztlichen Schweige-
pflicht. Eine Mitteilung an den Arbeitgeber ist daher nur zuléassig, wenn

— die Tatsache, dass ein Arbeitnehmer den Betriebsarzt aufgesucht hat, dem Ar-
beitgeber bereits bekannt ist (beispielsweise, welil er die Untersuchung veran-
lasst hat),

— eine Rechtsvorschrift die Ubermittlung von Gesundheitsdaten an den Arbeitge-
ber zu Abrechungszwecken erlaubt, oder

— der Betroffene freiwillig in die Ubermittlung konkret bezeichneter gesundheitli-
cher Daten an den Arbeitgeber eingewilligt und den Arzt von der Schweige-
pflicht entbunden hat.

Aul3er 8 6 Absatz 3 Satz 3 ArbMedVV, wonach der Arbeitgeber im Fall einer
Pflichtuntersuchung eine Kopie der Untersuchungsbescheinigung erhalt, sind kei-
ne weiteren gesetzlichen Ubermittlungsbefugnisse ersichtlich. Zwar ist eine Uber-
mittlung von Gesundheitsdaten gemal § 28 Absatz 6 Nummer 3 BDSG zulassig,
wenn dies zur Geltendmachung rechtlicher Anspriche erforderlich ist. Eine perso-
nenbezogene Abrechnung konnte - je nach dem Inhalt des mit dem Arbeitgeber
geschlossenen Vertrages - zur Geltendmachung von Honoraransprichen des
Uberbetrieblichen Dienstes auch erforderlich sein. Jedoch durften die schutzwiir-
digen Belange der Arbeitnehmer einer Ubermittlung entgegenstehen, da ansons-
ten die Vorschriften der AroMedVV, die nur eine eingeschrankte Unterrichtung des
Arbeitgebers tber Untersuchungen und ihre Ergebnisse vorsehen, faktisch um-
gangen wurden.

Eine datenschutzkonforme Auflésung des Widerspruchs zwischen dem Wunsch
nach einer gréf3tmoglichen Plausibilisierung der Abrechnungen einerseits und
dem Erfordernis der Wahrung der arztlichen Schweigepflicht andererseits konnte
in der Pseudonymisierung der personenbezogenen Angaben in den Abrechnun-
gen liegen. Es ist dann jedoch durch geeignete Vorkehrungen sicherzustellen,
dass dem Arbeitgeber eine Ruckfuhrung der pseudonymisierten Daten auf konkre-
te Arbeitnehmer nur in einem vorab festgelegten Verfahren in bestimmten Fall-
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gruppen (z. B. bei konkreten Anhaltspunkten fur Unregelmé&Rigkeiten oder unab-
hangig davon zur stichprobenweisen Kontrolle einer geringen Anzahl von Abrech-
nungen) und nach rechtswirksamer, 8 4a BDSG gentigender Einwilligung der Pa-
tienten in die Datentbermittlung und Entbindung von der &rztlichen Schweige-
pflicht im Einzelfall moglich ist. Wenn Patienten in solchen Fallen den tberbetrieb-
lichen Dienst nicht von der arztlichen Schweigepflicht entbinden, darf dieser die
Zuordnung “Referenznummer/Mitarbeiter” dem Arbeitgeber nicht mitteilen.

Korrektur psychiatrischer Verdachtsdiagnosen mittels des datenschutz-
rechtlichen Berichtigungsanspruchs?

Ein Patient eines niedergelassenen Neurologen und Psychiaters wandte sich an
uns, weil er sich durch einen Arztbrief des Psychiaters in seinem allgemeinen Per-
sonlichkeitsrecht verletzt sah. Er gab an, dass er an einer in dem Arztbrief als
Verdachtsdiagnose diagnostizierten psychischen Krankheit objektiv nicht leide und
bereits die Diagnose mit einem negativen Werturteil verbunden sei. Aul3erdem
bemangelte er, dass der Arztbrief bestimmte andere psychische Krankheiten, die
ein anderer Arzt zu einem friheren Zeitpunkt bei ihm diagnostiziert hatte, nicht
enthalte und aus diesem Grund unvollstandig und damit falsch sei. Der Patient
war der Auffassung, mittels des Berichtigungsanspruchs gemalf 8§ 35 Absatz 1
BDSG kdnne er von dem Arzt eine Korrektur des Arztbriefs in Form der Loschung
der diagnostizierten Krankheit und der nachtraglichen Aufnahme der von dem an-
deren Arzt getroffenen Diagnosen verlangen.

Nun sind personenbezogene Daten nach § 35 Absatz 1 Satz 1 BDSG zwar zu be-
richtigen, wenn sie unrichtig sind. Das gilt grundsatzlich auch fir arztliche Diagno-
sen und Behandlungsdokumentationen. Dabei gelten jedoch zwei Besonderhei-
ten: Zum einen kommt eine Berichtigung nur in Betracht, soweit objektive Feststel-
lungen Uber die korperliche Befindlichkeit des Patienten oder Aufzeichnungen
Uber die ihm zuteil gewordene Behandlung, die einem Beweis zuganglich sind, in
Rede stehen. Zum anderen kdnnen selbst nachweislich falsche tatsachliche Fest-
stellungen nicht durch eine Léschung der urspringlichen Feststellung oder Auf-
zeichnung berichtigt werden. Denn die urspringlichen Daten sind in einem sol-
chen Fall méglicherweise nicht unrichtig, weil sie die arztliche Diagnose zum Zeit-
punkt ihrer Erstellung durchaus richtig wiedergeben kdnnen. Aul3erdem steht die
arztliche Dokumentationspflicht einer Berichtigung entgegen, denn diese will ge-
rade im Interesse des Patienten verhindern, dass moégliche Beweismittel fur einen
Arzthaftungsprozess verloren gehen. In einem solchen Fall kommt daher nur eine
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Préazisierung der fraglichen &arztlichen Aufzeichnung und ihre Erlauterung oder
Fortschreibung in Betracht.

Daruber hinaus unterliegen arztliche Diagnosen beztiglich psychischer Krankhei-
ten dem Berichtigungsanspruch aus 8§ 35 Absatz 1 BDSG ohnehin nicht, da sie -
ebenso wie Verdachtsdiagnosen - lediglich die subjektive Einschétzung des be-
handelnden Arztes zum Zeitpunkt der Behandlung oder Aufzeichnung wiederge-
ben und somit Werturteile und keine Tatsachenangaben sind. Auch die Tatsache,
dass der Arzt in seinem Arztbrief von seiner Verdachtsdiagnose abweichende Di-
agnosen eines anderen Psychiaters, bei dem sich der Patient zuvor tber einen
langeren Zeitraum in arztlicher Behandlung befunden hatte, nicht mitaufgefihrt
hat, vermochte keinen Berichtigungsanspruch aus § 35 Absatz 1 BDSG zu be-
granden. Insoweit ist der Arztbrief weder unvollstdndig noch unrichtig, denn ein
Arztbrief gibt lediglich wieder, was ein bestimmter Arzt zu einem bestimmten Zeit-
punkt aufgrund seiner subjektiven Eindricke und Wahrnehmungen des Patienten
diagnostiziert hat und nicht, welche Krankheiten von anderen Arzten zu friiheren
Zeitpunkten festgestellt wurden.

Aufzeichnung von Anrufen bei Integrierten Leitstellen

Unter anderem zum Nachweis der ordnungsgemalf3en Ausfiihrung von Einsatzauf-
trdgen und zur Geltendmachung bzw. Austibung oder Verteidigung rechtlicher An-
spruche sowie zur Verfolgung von Straftaten werden Anrufe bei den Integrierten
Leitstellen Feuerwehr und Rettungsdienst aufgezeichnet. Dies fuhrt dann zu da-
tenschutzrechtlichen Problemen, wenn in Integrierten Leitstellen verschiedene Hil-
feersuchen abgewickelt werden.

Eine Rettungsdienstorganisation wickelt in ihrer Integrierten Leitstelle Anrufe unter
anderem in den Bereichen Notfallrettung, Krankentransport und arztlicher Notfall-
dienst ab. Samtliche Anrufe, die auf der Telefonnummer fir den Notruf (112), den
Krankentransport (19222), den Arztlichen Notdienst (19292) eingehen und interne
Gesprache, die von den Rettungswachen eingehen, werden aufgezeichnet, auf
einer Festplatte gespeichert und 90 Tage lang archiviert. Die Zulassigkeit dieses
Vorgehens ist differenziert nach Art des Hilferufes zu sehen.

§ 31 Absatz 1 des Rettungsdienstgesetzes (RDG) erlaubt die Erhebung, Verande-
rung, Speicherung und Nutzung personenbezogener Daten, soweit sie zur Durch-
fuhrung von Notfallrettung und Krankentransport, einschlie3lich der anschlie3en-

den Versorgung des Patienten, zum Nachweis der ordnungsgemafen Ausfiihrung
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des Einsatzauftrages und zur verwaltungsmafigen Abwicklung des Einsatzauftra-
ges, insbesondere der Abrechnung der erbrachten Leistung, erforderlich ist. Ge-
genstand der Notfallrettung ist es, bei Notfallpatienten Malinahmen zur Erhaltung
des Lebens und zur Vermeidung gesundheitlicher Schaden einzuleiten, sie trans-
portfahig zu machen und unter fachgerechter Betreuung in eine fur die Weiterver-
sorgung geeignete Einrichtung zu befdrdern.

Leitstellen fur den Rettungsdienst und fur die Feuerwehr sind als Integrierte Leit-
stellen in gemeinsamer Tragerschatft zu betreiben (8 4 Absatz 1 Satz 2 des Feu-
erwehrgesetzes [FwG]). 8 37 Absatz 5 Satz 1 FwG erlaubt den Leistellen die Auf-
zeichnung von Inhalts- und Verbindungsdaten von tber die Rufnummer 112 ein-
gehenden Anrufen, die die Feuerwehr oder den Rettungsdienst betreffen, ohne
Kenntnis des Betroffenen. Die Aufgaben der Feuerwehr sind in 8 2 FwG geregelt.
Uber andere Rufnummern eingehende Anrufe diirfen nur aufgezeichnet werden,
soweit dies im Einzelfall zur Aufgabenerfillung erforderlich ist und der Anrufer vor
der Aufzeichnung hierauf hingewiesen wurde (8 35 Absatz 5 Satz 2 FwG). Davon
sind die Anrufe betroffen, die Gber regulare Rufnummern der Feuerwehr eingehen.
Die genannten Regelungen im Feuerwehrgesetz und Rettungsdienstgesetz stellen
damit eine ausreichende Rechtsgrundlage fur die Aufzeichnung und Speicherung
der bei der Integrierten Leitstelle eingehenden Hilfeersuchen in den Bereichen
Notfallrettung und Krankentransport auf den Telefonnummern 112 und 19222 dar.

Der Bereich des Arzte-Notdienstes (19292) wird hingegen weder vom Rettungs-
dienstgesetz noch vom Feuerwehrgesetz erfasst. Die vertragsarztlichen Notdiens-
te dienen der ,Sicherstellung der vertragsarztlichen Versorgung® in den sprech-
stundenfreien Zeiten. Die datenschutzrechtliche Zulassigkeit der Aufzeichnung
beim arztlichen Notfalldienst ist nach dem Bundesdatenschutzgesetz zu beurtei-
len. Da bei einem Anruf beim arztlichen Notfalldienst Gesundheitsdaten und damit
besonders sensible Daten im Sinne des § 3 Absatz 9 BDSG anfallen kénnen, dir-
fen diese ohne Einwilligung des Betroffenen nur unter den engen Voraussetzun-
gen des § 28 Absatz 6 bis 9 BDSG erhoben, verarbeitet und genutzt werden. Die
dort genannten Voraussetzungen liegen bei der Aufzeichnung und Speicherung
der im Bereich des arztlichen Notfalldienstes eingehenden Anrufe gerade nicht
vor, so dass es insoweit der Einwilligung der Betroffenen bedarf. Der Anruf beim
arztlichen Notfalldienst ist seinem Charakter nach einem Anruf in einer Arztpraxis
gleichzustellen. Hier kann nicht davon ausgegangen werden, dass der Anrufer,
wenn er gefragt wirde, mit einer Aufzeichnung seines Anrufs einverstanden ware.
Eine konkludente Einwilligung kann allenfalls dann angenommen werden, wenn
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dem Anrufer bekannt ist, dass sein Gesprach aufgezeichnet wird, er aber dennoch
anruft. Ich gehe davon aus, dass Anrufern bei einem arztlichen Notfalldienst nicht
generell bekannt sein durfte, dass dort Gespréache aufgezeichnet werden. Anrufe
bei Leitstellen, die die Aufgaben des arztlichen Notfalldienstes ibernommen ha-
ben, durfen daher nur dann aufgezeichnet werden, wenn der Anrufer zuvor - bei-
spielsweise durch eine kurz gefasste Bandansage - hierauf hingewiesen wurde.

Zusammenfassend kann festgehalten werden, dass Anrufe in den Integrierten
Leitstellen zu Notfallrettung und Krankentransport ohne vorherigen Hinweis aufge-
zeichnet werden durfen, nicht aber Telefonate im Bereich des arztlichen Notfall-
dienstes. Dem Datenschutz, der an sich eine ausdriickliche Einwilligung des Anru-
fers verlangt, ist damit zwar nicht in vollem Umfang Rechnung getragen. Es ist je-
doch sichergestellt, dass der Anrufer in Kenntnis der Aufzeichnung das Gespréach
fortsetzt und sich die Leitstellenmitarbeiter nicht strafbar machen (8§ 201 Absatz 1
Nummer 1 Strafgesetzbuch).

Wie geht es weiter mit der Einschulungsuntersuchung?

,Die umfangreichen Datenerhebungen bei Eltern und Erzieherinnen fur die Ein-
schulungsuntersuchung sind weder aus fachlicher noch aus datenschutzrechtli-
cher Sicht erforderlich®, so lautete mein Fazit im letzten Tatigkeitsbericht. Fur be-
sonders begrifRenswert halte ich daher das Vorhaben des fachlich zustandigen
Ministeriums flr Arbeit und Sozialordnung, Familie, Frauen und Senioren (Sozial-
ministerium), die Verwaltungsvorschrift des Ministeriums fur Arbeit und Soziales
zur Durchfuihrung der Einschulungsuntersuchung (ESU-VwV) vom 28. November
2008 (GABI. S. 381) auch unter datenschutzrechtlichen Aspekten zu Uberarbeiten.

Bereits mein Amtsvorgéanger hatte mehrfach grundsétzliche Bedenken hinsichtlich
der neu konzipierten Einschulungsuntersuchung geauf3ert (vgl. 26. Tatigkeitsbe-
richt fur das Jahr 2005, LT-Drucksache 13/4910, 27. Tatigkeitsbericht fur das Jahr
2006, LT-Drucksache 14/650). Die Kritik betraf vor allem die fehlende gesetzliche
Grundlage der Datenerhebung durch die Gesundheitsdmter und den flnfseitigen
Elternfragebogen, mit dem nicht nur medizinische Informationen erhoben, sondern
auch Fragen zum hauslichen Umfeld und zu auffalligen Verhaltensweisen des
Kindes gestellt werden. Dass wir mit unserer datenschutzrechtlichen Beurteilung
nicht vollig falsch lagen, bestatigten unsere Kontrollbesuche bei einem Gesund-
heitsamt und einem Kindergarten, die meine Mitarbeiter nach der flachendecken-
den Einfihrung der Einschulungsuntersuchung durchfuhrten (vgl. 29. Tatigkeitsbe-
richt 2009, LT-Drucksache 14/5500).
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Knapp drei Jahre nach Einfihrung der zun&chst heftig unter Beschuss stehenden
Einschulungsuntersuchung haben sich nach meinem Eindruck die Wogen geglat-
tet. Eingaben, die besorgte Eltern an meine Dienststelle richten, zeigen jedoch,
dass nach wie vor grol3e Zweifel bestehen, ob die durch die Gesundheitsamter zu
erhebenden personenbezogenen Daten tatsachlich erforderlich sind.

Erfreulicherweise hat das Sozialministerium meine Empfehlung, das Verfahren der
Einschulungsuntersuchung nochmals kritisch zu hinterfragen, aufgegriffen und ei-
nen Arbeitskreis mit der Uberarbeitung der ESU-VwV beauftragt. Mittlerweile liegt
mir ein Entwurf einer Verwaltungsvorschrift zur Durchfiihrung der Einschulungsun-
tersuchung und der Jugendzahnpflege (VwV ESU und Jugendzahnpflege) vor, der
bereits zahlreiche Anregungen, die ich im Arbeitskreis vorbringen konnte, bertck-
sichtigt.

Gleichwohl bin ich mit dieser Fassung der Verwaltungsvorschrift nicht einverstan-
den. Denn das Ministerium hat es bedauerlicherweise versaumt, die Uberarbei-
tung der Verwaltungsvorschrift dazu zu nutzen, die Einschulungsuntersuchung auf
eine tragfahige Rechtsgrundlage zu stutzen. Die wesentlichen Bestimmungen zu
Inhalt und Grenzen der Verarbeitung personenbezogener Daten missen in einem
Gesetz getroffen werden, aus dem klar und eindeutig die rechtliche Betroffenheit
der Kinder und gegebenenfalls auch anderer Beteiligter unmittelbar erkennbar ist.
Es ist mit dem Recht auf informationelle Selbstbestimmung und dem Prinzip des
Vorbehalts des Gesetzes nicht zu vereinbaren, solche Bestimmungen einer Ver-
waltungsvorschrift vorzubehalten. Die Schuluntersuchungsverordnung - ebenso
wenig der ebenfalls vorgelegte Entwurf einer Verordnung zur Durchfiihrung schul-
arztlicher Untersuchungen sowie zielgruppenspezifischer Untersuchungen und
Maflnahmen in Kindertageseinrichtungen und Schulen - stellt keine hinreichende
Rechtsgrundlage dar.

Beim Elternfragebogen steht fiir mich nach wie vor die Erforderlichkeit der abge-
fragten Daten im Vordergrund. Positiv hervorzuheben ist, dass von mir bislang als
besonders kritisch eingeschatzte Fragen, wie die zur Geburt des Kindes (normale
Geburt/Frihgeburt/Mehrlingsgeburt/Komplikationen) und zu Starken und Schwa-
chen des Kindes, gestrichen werden sollen.

Die Frage, ob sich Eltern Sorgen um die Entwicklung des Kindes machen, soll
nicht mehr differenziert (Legasthenie in der Familie, familiare Probleme, Verhal-
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tensauffalligkeiten des Kindes), sondern lediglich mit ja oder nein beantwortet
werden. Damit werden zwar weniger Informationen zu familiaren Problemen ein-
geholt. Es bleibt aber die Frage, welchen Erkenntnisgewinn diese Angaben fur die
Beurteilung der Schulfahigkeit bringen und welche Ruckschliusse auf die Forder-
bedurftigkeit daraus gezogen werden sollen. Angaben zum Medienverhalten des
Kindes sind weiterhin vorgesehen. Ein Zusammenhang dieser Angaben mit der
Einordnung und Beurteilung von Befunden und Entwicklungsbesonderheiten des
Kindes konnte bislang ebenfalls nicht Gberzeugend belegt werden; sie sind daher
aus datenschutzrechtlicher Sicht weiterhin abzulehnen.

Soziodemografische Angaben zu den Bezugspersonen des Kindes (z.B: Elternbil-
dung, Erwerbstatigkeit) sollen kunftig lediglich zur anonymen statistischen Aus-
wertung durch das Landesgesundheitsamt erfolgen. Um sicherzustellen, dass die-
se Daten ausschlief3lich zur statistischen Auswertung genutzt werden, halte ich al-
lerdings deren L6schung fur zwingend, sobald sie dem Landesgesundheitsamt
anonymisiert Ubermittelt wurden.

Wenngleich der Entwurf der VwV ESU und Jugendzahnpflege immer noch die Er-
hebung personenbezogener Daten vorsieht, die zur Beurteilung der Schulreife und
eines eventuellen Forderbedarfs nach meiner Auffassung nicht generell erforder-
lich sind, anerkenne ich, dass neben den personenbezogenen Daten des Kindes
und der Eltern deutlich weniger sensible Daten erfragt werden. Meine Forderung,
die im Rahmen der Einschulungsuntersuchung zu erhebenden Daten auf den
notwendigen Umfang zu beschranken und auch erst dann zu erfragen, wenn fest-
steht, dass sie fur Zwecke der Einschulungsuntersuchung bendétigt werden, be-
steht weiterhin.

Pflegestlitzpunkte mit datenschutzrechtlichen Startproblemen

Die Landesregierung hat 2008 beschlossen, 50 Pflegestiitzpunkte in Baden-
Wirttemberg einzurichten. Pflegestitzpunkte sollen den Betroffenen und ihren
Angehdrigen als Anlaufstelle bei medizinischen und pflegerischen Versorgungs-
fragen dienen. Die Betroffenen sollen dort unabhangig und umfassend, d. h. res-
sortibergreifend, beraten werden. Dartber hinaus obliegt es den Pflegestitzpunk-
ten, vor Ort vorhandene Leistungsangebote zu koordinieren und zu vernetzen.
Damit verbunden ist die Verarbeitung hochst sensibler personenbezogener Daten
der Hilfesuchenden.
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Aufgrund der absehbaren demographischen Entwicklung in der Bundesrepublik
Deutschland wird der Anteil alter Menschen in der Gesellschaft in den kommen-
den Jahrzehnten stark zunehmen. Fir das Jahr 2040 prognostiziert die Rirup-
Kommission 3,4 Millionen pflegebedurftige Menschen. Somit wird unweigerlich
auch der Bedarf an pflegerischen Leistungen steigen. Um der daraus resultieren-
den erhdhten Nachfrage nach Informationen zum pflegerischen Angebot gerecht
zu werden, hat der Gesetzgeber mit dem am 1. Juli 2008 in Kraft getretenen Ge-
setz zur strukturellen Weiterentwicklung der Pflegeversicherung (Pflege-
Weiterentwicklungsgesetz - PWG), BGBI. | S. 874, Kranken- und Pflegekassen
verpflichtet, zur wohnortnahen Beratung, Versorgung und Betreuung der Versi-
cherten Pflegestitzpunkte einzurichten, sofern das jeweilige Land dies bestimmit.
Baden-Wairttemberg hat davon mit Allgemeinverfiigung zur Errichtung von Pflege-
stitzpunkten in Baden-Wiurttemberg vom 22. Januar 2010, GABI. 2010 S. 117,
Gebrauch gemacht. Unter Moderation des Ministeriums fur Arbeit und Soziales
haben sich die Landesverbande der Pflege- und Krankenkassen und die Kommu-
nalen Landesverbande auf die am 15. Dezember 2008 unterzeichnete Kooperati-
onsvereinbarung Uber die Errichtung und den Betrieb von Pflegestitzpunkten ver-
standigt. Die Kooperationsvereinbarung sieht einen von den Pflege- und Kranken-
kassen gemeinsam mit den Kommunalen Landesverbanden ins Leben gerufenen
Verein ,Landesarbeitsgemeinschaft Pflegestltzpunkte e.V.”“ (LAG) vor, der vor al-
lem Uber die Tragerschaft von Pflegestitzpunkten in den Stadt- und Landkreisen
entscheidet und Standards fir die Arbeit der Pflegestiitzpunkte festlegen soll.

Mit den Pflegestitzpunkten werden wohnortnah Anlaufstellen geschaffen, die alte
und pflegebedurftige Menschen und deren Angehdrige umfassend, unabhangig
und unentgeltlich zu allen Fragen rund um die Pflege und ums Alter, zu diesbe-
zuglichen Leistungen der Pflege- und der Krankenkassen, zu Sozialleistungen des
Staates und zu sdmtlichen Hilfsangeboten in der Pflege informieren und beraten.
Dartber hinaus koordinieren die Stutzpunkte sdmtliche fir die Versorgung und
Betreuung im Einzelfall in Frage kommenden Angebote und unterstitzen die Be-
troffenen bei deren Inanspruchnahme. Schliel3lich werden die regional oder bei
den verschiedenen Tragern und Einrichtungen vorhandenen pflegerischen und
sozialen Versorgungs- und Betreuungsangebote aufeinander abgestimmt und
vernetzt, um auf diese Weise den Birgerinnen und Blrgern moglichst das gesam-
te Angebot an Hilfeleistungen aufzuzeigen und zur Verfigung stellen zu kénnen.
Leistungsentscheidungen werden nicht im Pflegestitzpunkt getroffen. Sie oblie-
gen weiterhin den jeweils zustandigen Leistungstragern.
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Aufgrund der in den Pflegestitzpunkten zu verarbeitenden sensitiven Daten der
Hilfesuchenden (beispielsweise tber gesundheitliche Probleme, Hilfebedarf)
kommt dem Datenschutz in den Stiitzpunkten unstreitig eine hohe Bedeutung zu.
Gleichwohl hat mich die LAG bedauerlicherweise zunachst nicht zu Rate gezogen.
Und so musste ich, nachdem die ersten Pflegestutzpunkte ihre Arbeit bereits auf-
genommen hatten, leider feststellen, dass die LAG zwar umfangreiche Dokumente
(Datenschutzvereinbarung, Datenschutzkonzept, Merkblatt fur Hilfesuchende und
Einwilligungserklarung), die den Umgang mit dem Datenschutz regeln, entwickelt
hat, diese jedoch umfanglichen datenschutzrechtlichen Bedenken begegneten.
Wenngleich sich die LAG einsichtig gezeigt hat und auch bereit war, die Doku-
mente im Sinne eines verbesserten Datenschutzes zu Uberarbeiten, so hat es
doch Uber ein Jahr gedauert, Einvernehmen in wesentlichen und auch fir den In-
halt zentraler Dokumente bedeutsamen Fragestellungen zu erzielen. Strittig war
bis zuletzt vor allem die Frage, ob es (zusatzlich) einer gesonderten datenschutz-
rechtlichen Einwilligung der Hilfesuchenden in die Verarbeitung ihrer Daten be-
darf.

Die LAG ging zunachst davon aus, dass eine Verarbeitung personenbezogener
Daten der Hilfesuchenden in den Pflegestitzpunkten nur und ausschlief3lich mit
deren Einwilligung zulassig ist. Ob und in welchem Umfang eine Rechtsvorschrift
die Datenverarbeitung erlaubt, war nach meinem Eindruck weder bekannt noch
geprift worden. Aber auch die von der LAG fur die Pflegestutzpunkte vorgesehe-
ne Einwilligungserklarung entsprach in keiner Weise den datenschutzrechtlichen
Anforderungen. Da von den Pflegestitzpunkten besonders sensible Daten der Hil-
fesuchenden verarbeitet werden, mussen die Rechtsgrundlage sowie Umfang,
Zweck und Dauer der Datenverarbeitung klar und transparent sein. Das Merkblatt
~Wichtige Informationen des Pflegestutzpunktes* fiir die Hilfesuchenden erfillte
diese Voraussetzungen ebenfalls nicht. Mein beinahe gebetsmuhlenhaft vorgetra-
gener Hinweis, dass das Elfte Buch des Sozialgesetzbuchs (SGB Xl) sehr wohl
eine datenschutzrechtliche Erlaubnisnorm fiir die Datenverarbeitung in den Stiitz-
punkten biete und damit eine Einwilligung der Hilfesuchenden nicht erforderlich
sei, fuhrte leider zu keinem Umdenken.

Gemal § 92c Absatz 7 SGB Xl durfen im Pflegestutzpunkt tatige Personen Sozi-
aldaten nur erheben, verarbeiten und nutzen, soweit dies zur Erfullung der Aufga-
ben nach diesem Buch erforderlich oder durch Rechtsvorschriften des Sozialge-
setzbuchs angeordnet oder erlaubt ist. Dartiber hinaus sollen die Trager der Sozi-
alhilfe nach 8 4 des Zwdlften Buchs des Sozialgesetzbuchs (SGB Xll) gemeinsam
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mit den Beteiligten der Pflegestitzpunkte nach § 92c SGB Xl alle fur die wohnort-
nahe Versorgung und Betreuung in Betracht kommenden Hilfe- und Unterstit-
zungsangebote koordinieren. Und schlief3lich muss die Pflegeberatung durch die
Pflegekassen nach § 7a SGB Xl bei Bedarf auch im Pflegestitzpunkt angeboten
werden.

Nach meiner Auffassung bieten die genannten Regelungen eine hinreichende
Rechtsgrundlage fir die Verarbeitung personenbezogener Daten in den Pflege-
stutzpunkten; einer zuséatzlichen gesonderten Einwilligung der Hilfesuchenden in
die Verarbeitung ihrer Daten bedarf es nicht.

Die LAG hat demgegenuber immer wieder betont, die gesetzlichen Bestimmungen
seien nicht ausreichend, eine Einwilligung der Betroffenen daher unverzichtbar.
Gleichwohl sieht sich die LAG bis heute nicht in der Lage, konkret die Datenverar-
beitungsvorgange zu benennen, die mit einer Einwilligung vermeintlich abgedeckt
werden sollen. Dies wiederum ware zwingende Voraussetzung fur eine wirksame
Einwilligungserklarung. Denn aus datenschutzrechtlicher Sicht ist es von zentraler
Bedeutung, dass die vom Pflegestitzpunkt vorgenommene Verarbeitung perso-
nenbezogener Daten fur die Hilfesuchenden nachvollziehbar und transparent ist.
Dies bedeutet, dass fur die Betroffenen ersichtlich sein muss, welche personen-
bezogenen Daten Pflegestitzpunkte aufgrund einer Rechtsvorschrift ohnehin und
welche Daten diese zusatzlich mit Einverstandnis der Hilfesuchenden verarbeiten
durfen.

Die LAG hat sich nunmehr bereit erklart, bis auf Weiteres auf eine Einwilligungs-
erklarung zu verzichten. Die Hilfesuchenden sollen durch ein Merkblatt verstand-
lich und umfassend Uber die Datenverarbeitung im Pflegestitzpunkt informiert
werden. Sollten die Erfahrungen der Pflegestlitzpunkte in den kommenden Mona-
ten zeigen, dass dort konkret benennbare Datenverarbeitungsvorgange anfallen,
die nur mit Einwilligung der Betroffenen rechtmaliig vorgenommen werden kon-
nen, bin ich gerne bereit, meine Rechtsauffassung zu tUberprtfen. Wichtig wird
dabei fur mich auch kinftig sein, den Hilfesuchenden nur das abzuverlangen, was
datenschutzrechtlich notwendig, aber ausreichend ist.

Wenngleich die Diskussion mit der LAG schwierig und langwierig war, bin ich doch
zuversichtlich, dass nunmehr zligig das Merkblatt fir die Hilfesuchenden tberar-
beitet und den Pflegstutzpunkten fir ihre tagliche Arbeit zur Verfligung gestellt
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wird. Meine Mitarbeiter werden die Arbeit der Pflegestitzpunkte begleiten und da-
fur Sorge tragen, dass die Rechte der Hilfesuchenden gewahrt werden.

2. Abschnitt: Soziales

1. ELENA gestoppt - ein Sieg der Vernunft und des Datenschutzes

Im 29. Téatigkeitsbericht (LT-Drucksache 14/5500) hatte ich das ELENA-Verfahren
noch als eines der groRten datenschutzrechtlichen Argernisse der letzten Jahre
bezeichnet. Nun kam das Aus schon, bevor der Wirkbetrieb begann.

Seit Beginn des Jahres 2010 haben Arbeitgeber die Einkommensdaten ihrer Be-
schaftigten an eine Zentrale Speicherstelle gemeldet. Hierzu waren sie gesetzlich
verpflichtet. Eine gigantische Datensammlung auf Vorrat entstand, denn der Re-
gel-Betrieb im ELENA-Verfahren sollte erst ab Januar 2012 beginnen. Ab diesem
Zeitpunkt sollten die fur die Bewilligung von Antragen auf Arbeitslosengeld,
Wohngeld und Bundeselterngeld erforderlichen Daten unter Einsatz von Signatur-
karten der Leistungsbezieher von den Sozialbehdrden abgerufen werden.

Schnell zeigte sich, dass voraussichtlich auch erst dann die Infrastruktur zur Ver-
fligung stehen wirde, um den gesetzlich geregelten Auskunftsanspruch des Be-
troffenen Uber die zu seiner Person gespeicherten Daten realisieren zu kénnen.

Im Frihjahr 2010 wurde beim Bundesverfassungsgericht eine Verfassungsbe-
schwerde gegen das ELENA-Verfahren eingereicht, die von tber 22 000 Burgern
unterstitzt wurde. In der Beschwerde wurde die Verletzung von Grundrechten,
insbesondere des Rechts auf informationelle Selbstbestimmung, gerigt.

Anfang Juli 2010 trat der damalige Bundeswirtschaftsminister Rainer Bruderle mit
der Botschaft an die Offentlichkeit, das ELENA-Verfahren auf unbestimmte Zeit
aussetzen zu wollen. Er begrindete dies damit, dass die offentlichen Haushalte
durch das Verfahren nicht zu sehr belastet werden dirfen und dass noch nicht klar
sei, ob bei Teilen des Mittelstands tatsachlich eine Entlastung stattfinde.

Im September 2010 tUbergab der Nationale Normenkontrollrat dem Bundeswirt-
schaftsminister ein ausfuhrliches Gutachten zu den Auswirkungen des ELENA-
Verfahrens®, wonach die Einsparungen durch das ELENA-Verfahren aufRerst be-

8 Das Gutachten kann im Internet nachgelesen werden unter
http://www.normenkontrollrat.bund.de/Webs/NKR/Content/DE/Artikel/2010-09-13-elena-gutachten.html
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scheiden ausfallen wirden: Wahrend die Wirtschaft mit etwas mehr als 90 Millio-
nen Euro entlastet werde, fihre das ELENA-Verfahren in der Verwaltung zu einem
Mehraufwand in Hohe von 82 Millionen Euro. Aul3erdem komme es bei Unter-
nehmen mit weniger als 10 Mitarbeitern (sog. Kleinstunternehmen) zu einer Mehr-
belastung gegeniber dem bisherigen papiergebundenen Verfahren; solche
Kleinstunternehmen machen rund 90 Prozent aller Unternehmen in Deutschland
aus. Diese Aussage in dem Gutachten ist schon deswegen bemerkenswert, weil
nach der Begrindung zum Gesetzentwurf Anlass fur das ELENA-Verfahren neben
Effizienzverlusten in der Verwaltung hohe Kosten fur die Arbeitgeber waren (BT-
Drucksache 16/10492, S. 15). Die Kommunalen Spitzenverb&nde gingen sogar
von weitaus hoheren Kosten fur die Verwaltung aus. Offenbar war den Akteuren
erst allmahlich bewusst geworden, dass die zur Datenfreigabe einzusetzende Sig-
naturkarte samt Lesegerat nicht ganz billig werden wirde und die Kosten hierfur
nicht von den Leistungsempfangern, sondern eher von den Sozialleistungstragern
aufzubringen sind. Sie forderten den Bundeswirtschaftsminister im Oktober 2010
auf, das ELENA-Verfahrensgesetz in seiner gegenwartigen Fassung aufzuheben.

Im November 2010 ging der , Tod auf Raten* weiter: Zuné&chst verschob die Koali-
tion die Einfuhrung des Regel-Betriebs im ELENA-Verfahren; danach sollten die
Datenabrufe nun erst im Januar 2014, das heil3t zwei Jahre spater als geplant,
beginnen.

Am 18. Juli 2011 verkindeten schlie3lich das Bundesministerium fur Wirtschaft
(BMWi) und das Bundesministerium fir Arbeit und Soziales (BMAS) das endguilti-
ge Aus fir ELENA?®. Die Einstellung des Verfahrens wurde mit der fehlenden Ver-
breitung der qualifizierten elektronischen Signatur begriindet. Die Bundesregie-
rung erklarte allerdings, dass das Bundeswirtschaftsministerium in Kirze einen
Gesetzentwurf vorlegen werde, in dem die unverzigliche Loschung der bisher ge-
speicherten Daten und die Entlastung der Arbeitgeber von den bestehenden elekt-
ronischen Meldepflichten geregelt werden. AuRerdem werde das Bundesarbeits-
ministerium ein Konzept erarbeiten, wie die bereits bestehende Infrastruktur des
ELENA-Verfahrens und das erworbene Know-how fir ,ein einfacheres und unbu-
rokratisches Meldeverfahren in der Sozialversicherung“ genutzt werden kdénnen.
Diese Ankindigung macht mich nach den Erfahrungen der Vergangenheit aber
eher hellhdrig und misstrauisch.

° Die Pressemitteilung kann im Internet nachgelesen werden unter
http://www.bmwi.de/BMWi/Navigation/Presse/pressemitteilungen,did=424742.html?view=renderPrint
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Den in der Pressemitteilung angekindigten Gesetzentwurf des Bundeswirt-
schaftsministerium verabschiedete die Bundesregierung im September 2011. Pa-
rallel zu der Aufhebungsinitiative beschloss das Kabinett Eckpunkte fir ein
ELENA-Nachfolgeverfahren. Auch wenn diesem Papier zufolge der Datenschutz
Prioritat haben soll, wird sich erst, wenn - wie im Eckpunktepapier angekundigt -
das Bundesarbeitsministerium Ende des Jahres 2011 eine abgestimmte Konzep-
tion des Projekts vorlegen wird, Naheres zu dem Nachfolgeverfahren sagen las-
sen.

Der Bundestag hat das Gesetz zur Aufhebung von Vorschriften zum ELENA-
Verfahren Ende September beschlossen. Anfang November 2011 billigte auch der
Bundesrat das Gesetz. Dieses tritt am Tag nach seiner Verkindung in Kraft.

Im Rahmen einer begleitenden Entschliel3ung hat der Bundesrat die Bundesregie-
rung aufgefordert zu prifen, welche Daten auch nach Inkrafttreten des Gesetzes
noch einer Loschung bedurfen, und hierzu die erforderlichen Gesetzentwirfe vor-
zulegen. Hintergrund dieser Aufforderung ist der Umstand, dass das Gesetz zur
Aufhebung von Vorschriften zum ELENA-Verfahren (lediglich) vorsieht, dass von
der Zentralen Speicherstelle und der Registratur Fachverfahren alle im Zusam-
menhang mit dem ELENA-Verfahren gespeicherten Daten unverziglich zu 16-
schen sind. Allerdings sind im Rahmen des ELENA-Verfahrens auch von den
Rentenversicherungstragern und gegebenenfalls anderen Behdrden Daten ge-
speichert worden, die nun nicht mehr benotigt werden.

Und das Fazit aus Sicht eines Datenschutzbeauftragten?

Auch wenn der Hauptgrund fir die Einstellung des ELENA-Verfahrens wohl die
hohen Kosten bzw. das schlechte Kosten-Nutzen-Verhaltnis waren, hoffe ich,
dass auch die vielfaltigen Mahnungen der Datenschutzer nicht ungehort blieben.
Die strukturellen Mangel waren von vornherein erkennbar; sie lagen darin, dass
das Verfahren zu einem riesigen zentralen Datenspeicher fuhrte, obwohl ein gro-
Ber Anteil der Betroffenen die dem Anwendungsbereich des ELENA-Verfahrens
unterfallenden Sozialleistungen niemals geltend machen wird. Eine solche Vor-
ratsdatenspeicherung ist aus verfassungsrechtlichen Grinden &uf3erst problema-
tisch.

Bei dem angekiindigten neuen Meldeverfahren gilt es darauf zu achten, dass ein
solches nicht - z. B. aus Kostengriinden - noch weniger datenschutzrechtliche An-
forderungen als das ELENA-Verfahren erfillt. Insofern ist das Aus fir ELENA le-
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diglich ein Etappensieg. Die neuen Planungen der Bundesregierung fuhren zwar
zu Recht den Datenschutz als bestimmend fiir das Nachfolgeverfahren an. Ob die
am Gesetzentwurf beteiligten Ministerien sowie Bundestag und Bundesrat aber
nicht eher geneigt sind, ein ,ELENA light* zu schaffen und zu diesem Zweck etwa
die hohe Hirde einer elektronischen Signatur einzureil3en, bleibt abzuwarten. Die
Datenschutzbeauftragten des Bundes und der Lander werden die Planungen je-
denfalls wie bisher wachsam und kritisch begleiten.

2. Grundsicherung fur Arbeitsuchende neu geregelt

Das Bundesverfassungsgericht hatte schon Ende 2007 entschieden, dass die Ar-
beitsgemeinschaften als Gemeinschaftseinrichtung von Bundesagentur fur Arbeit
und kommunalen Tragern mit dem Grundgesetz nicht vereinbar sind*® und die Ar-
beitsgemeinschaften deshalb nur noch wéahrend einer - meines Erachtens grol3-
ziigig bemessenen - Ubergangszeit langstens bis zum 31. Dezember 2010 tatig
werden durfen.

Um den lang andauernden Streit um die Zukunft der Jobcenter zu beenden, wurde
daraufhin eine interfraktionelle Bund-L&nder-Arbeitsgruppe eingesetzt, die sich im
Marz 2010 darauf verstandigte, die Zusammenarbeit von Bundesagentur fur Arbeit
und kommunalen Tragern fortzusetzen. Argumente hierfir waren, dass sich die
Durchfiihrung der Grundsicherung fur Arbeitsuchende in den Arbeitsgemeinschaf-
ten grundsatzlich bewahrt habe und die Zusammenarbeit von Arbeitsagenturen
und Kommunen gewabhrleiste, dass die Hilfebedurftigen aus einer Hand betreut
werden und Leistungen aus einer Hand erhalten. Fir die Fortfihrung der Zusam-
menarbeit musste das Grundgesetz geandert und eine Ausnahme vom Verbot der
Mischverwaltung aufgenommen werden. Artikel 91e des Grundgesetzes, nach
dessen Absatz 1 bei der Ausfiihrung von Bundesgesetzen auf dem Gebiet der
Grundsicherung fur Arbeitsuchende Bund und Lander oder die nach Landesrecht
zustandigen Gemeinden und Gemeindeverbande in der Regel in gemeinsamen
Einrichtungen zusammenwirken, wurde am 17. Juni 2010 mit der notwendigen
Zweidrittelmehrheit vom Bundestag beschlossen und trat im Juli 2010 in Kraft.

Zusatzlich zur Grundgesetzanderung wurde das Zweite Buch des Sozialgesetz-
buchs novelliert. Neben Anderungen im Zusammenhang mit den gemeinsamen
Einrichtungen wurde auch die Forderung der Datenschutzbeauftragten erfllt, die

1% Die Entscheidung kann im Internet nachgelesen werden unter
http://www.bundesverfassungsgericht.de/entscheidungen/rs20071220 2bvr243304.html
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datenschutzrechtliche Aufsichtszustandigkeit eindeutig zu regeln. Dies war bislang
nicht der Fall. 8 50 des Zweiten Buchs des Sozialgesetzbuchs bestimmt nun, dass
die Datenschutzkontrolle und die Kontrolle der Einhaltung der Vorschriften Gber
die Informationsfreiheit bei den gemeinsamen Einrichtungen sowie fur die zentra-
len Verfahren der Informationstechnik nach 8§ 24 BDSG dem Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit obliegen.

Aul3erdem sieht das geédnderte Gesetz eine begrenzte Erweiterung der Anzahl der
zugelassenen kommunalen Trager - dies sind Stadt- und Landkreise, die die Auf-
gaben nach dem Zweiten Buch des Sozialgesetzbuchs in alleiniger Verantwortung
erfillen - vor. Fur die Datenschutzkontrolle bei den zugelassenen kommunalen
Tragern in Baden-Wurttemberg ist meine Dienststelle zustandig. Mit Wirkung zum
1. Januar 2012 wurden (zusatzlich zu den schon bestehenden fiinf zugelassenen
kommunalen Tragern) die folgenden Stadt- und Landkreise neu zugelassen: Der
Enzkreis, der Landkreis Ludwigsburg, der Ostalbkreis, die Stadt Pforzheim, der
Landkreis Ravensburg sowie die Landeshauptstadt Stuttgart.

In dem wichtigen Bereich der Grundsicherung fur Arbeitsuchende ist meine
Dienststelle ab 1. Januar 2012 zustandig fur die folgenden Stadt- und Landkreise:
Landkreis Biberach, Bodenseekreis, Enzkreis, Landkreis Ludwigsburg, Ortenau-
kreis, Ostalbkreis, Stadt Pforzheim, Landkreis Ravensburg, Landeshauptstadt
Stuttgart, Landkreis Tuttlingen und Landkreis Waldshut.**

3. Einzelfalle

3.1. Auskunftspflicht von Unterhaltspflichtigen

Eine Burgerin hatte sich an meine Dienststelle gewandt und Folgendes vor-
getragen: lhr sei vom Sozialamt mitgeteilt worden, dass ihr Vater in einem
Pflegeheim untergebracht sei und sie zur Feststellung ihrer Unterhaltspflicht
ihre Vermdgensverhaltnisse anzugeben habe. Die Petentin war der Ansicht,
dass eine Unterhaltspflicht wegen ,unbilliger Harte* nicht bestehe, da sie seit
ihrer Kindheit keinen Kontakt mehr zu ihrem Vater hatte und dieser ihr da-
mals nur unregelmafig oder gar nicht Unterhalt gezahlt habe. Daher sei sie
bezuglich ihrer Vermdgensverhaltnisse auch nicht auskunftspflichtig.

! Bis Ende des Jahres 2011 ist meine Dienststelle zustandig fiir den Landkreis Biberach, den Bodensee-
kreis, den Ortenaukreis, den Landkreis Tuttlingen, den Landkreis Waldshut und in den Stadt- und Landkrei-
sen, in denen die Aufgaben der Grundsicherung fiir Arbeitsuchende noch getrennt wahrgenommen werden,
fur den jeweiligen kommunalen Trager.
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Die Prufung durch meine Dienststelle ergab jedoch, dass die Datenerhebung
des Sozialamts nicht zu beanstanden war:

Gemal3 § 117 Absatz 1 Satz 1 des Zwdlften Buchs des Sozialgesetzbuchs
(SGB XIlI) haben die Unterhaltspflichtigen, ihre nicht getrennt lebenden Ehe-
gatten oder Lebenspartner und die Kostenersatzpflichtigen dem Trager der
Sozialhilfe Gber ihre Einkommens- und Vermdgensverhaltnisse Auskunft zu
geben, soweit die Durchfihrung dieses Buchs es erfordert. Hintergrund die-
ser Regelung ist, dass zivilrechtliche Unterhaltsanspriche von sozialhilfebe-
rechtigten Personen bis zur H6he der geleisteten Aufwendungen auf den
Trager der Sozialhilfe ibergehen. Hierdurch soll der vom Gesetzgeber ge-
wollte Nachrang der Sozialhilfe nachtraglich wieder hergestellt werden.

Die Verpflichtung von potenziell Unterhaltspflichtigen zur Auskunft ist nicht
davon abhangig, ob im konkreten Fall tatsachlich ein Unterhaltsanspruch be-
steht, denn erst nach erfolgter Auskunft kann der Sozialhilfetrager beurteilen,
ob und in welchem Umfang er den Nachranggrundsatz des Sozialhilferechts
durch die Inanspruchnahme eines Dritten wiederherstellen kann. Aufgrund
der Vorschrift kdnnen alle Personen als Unterhaltspflichtige im Sinne der so-
zialhilferechtlichen Vorschriften gelten, die als Unterhaltsschuldner in Be-
tracht kommen und nicht offensichtlich (sog. Negativevidenz) ausscheiden.
Von einer solchen Evidenz war vorliegend insbesondere deshalb nicht aus-
zugehen, da gemal § 94 Absatz 3 Satz 1 Nr. 2 SGB XIlI der Unterhaltan-
spruch nicht auf den Trager der Sozialhilfe Gbergeht, soweit dies eine unbilli-
ge Harte bedeuten wirde. Bei der Auslegung dieser Harteklausel kommt es
neben der sozialen Lage aber gerade auch auf die wirtschaftlichen Verhalt-
nisse der Beteiligten an.

Datenerhebung beim Vermieter

Ein Blrger teilte meiner Dienststelle mit, dass er Leistungen der Sozialhilfe
erhalte. Aufgrund einer Erkrankung sei er nicht in der Lage, sein Auto - wel-
ches er fur Arztbesuche bendétige - im Winter von Schnee und Eis zu befrei-
en. Daher habe er beim Sozialamt des Landratsamts die Ubernahme der
Mietkosten flir seine Garage beantragt; die Garage sei Bestandteil des Miet-
vertrags Uber seine Wohnung. Das Sozialamt habe sich daraufhin an seinen
Vermieter gewandt und gefragt, ob eine Weitervermietung der Garage an
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Dritte mdglich sei. Der Petent hielt die Nachfrage bei seinem Vermieter fur
unzulassig.

Das Sozialamt erklarte meiner Dienststelle gegenuber, dass es beim Ge-
sundheitsamt des Landratsamts angefragt habe, ob der Petent aufgrund sei-
ner Erkrankung tUberhaupt in der Lage sei, ein Kraftfahrzeug zu steuern. Das
Gesundheitsamt habe geantwortet, dass nach den Begutachtungsleitlinien
zur Kraftfahreignung Bedenken hinsichtlich der Fahrtauglichkeit bestinden.
Aufgrund dieser AuRerung des Gesundheitsamts sei das Sozialamt der Auf-
fassung gewesen, dass der Petent nicht auf ein Kraftfahrzeug angewiesen
und daher die Garagenmiete nicht als sozialhilferechtlicher Bedarf anzuer-
kennen sei. Sollte eine Weitervermietung der Garage mangels Zustimmung
des Vermieters nicht zulassig sein, musse die Garage aber dennoch als -
nicht von der Wohnung zu trennender - sozialhilferechtlicher Bedarf aner-
kannt werden. Das Sozialamt habe zunachst den Petenten gebeten, eine
schriftliche Erklarung seines Vermieters vorzulegen, ob die Garage von die-
sem an Dritte weitervermietet werden dirfe. Nachdem der Petent die ange-
forderte Erklarung des Vermieters nicht vorgelegt habe, habe sich das Sozi-
alamt direkt an den Vermieter gewandt.

Auch wenn es ausnahmsweise zuléssig sein kann, Daten Uber den Betroffe-
nen bei Dritten einzuholen, beispielsweise wenn der Betroffene selbst nichts
sagen will, halte ich die Datenerhebung bei dem Vermieter des Petenten im
vorliegenden Fall nicht fir erforderlich: Die Entziehung der Fahrerlaubnis
durch die Fahrerlaubnisbehdrde ist nach § 46 Absatz 1 der Fahrerlaubnis-
Verordnung zuldssig, wenn sich der Inhaber einer Fahrerlaubnis als unge-
eignet zum Fuhren von Kraftfahrzeugen erweist. Bedenken allein sind nicht
ausreichend, um einem Inhaber einer Fahrerlaubnis diese zu entziehen.
Vielmehr ist in einem solchen Fall - gegebenenfalls mit Hilfe eines arztlichen
Gutachtens - eine Klarung bezuglich des Vorliegens der Eignung herbeizu-
fuhren. Der Schluss, allein aufgrund von Bedenken des Gesundheitsamts
bezuglich der Fahrtauglichkeit davon auszugehen, dass der Petent zum Fih-
ren von Kraftfahrzeugen ungeeignet und die Garage aus diesem Grund nicht
als sozialhilferechtlicher Bedarf anzuerkennen ist, war daher so nicht nach-
vollziehbar: Erstens kam das Gesundheitsamt vorliegend gerade nicht zu
dem Ergebnis, dass der Petent zum Fiuhren von Kraftfahrzeugen ungeeignet
ist. Zweitens stellt sich die Frage, ob es Gberhaupt zuldssig ist, dass das So-
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zialamt im Rahmen des Sozialhilferechts anstelle der Fahrerlaubnisbehorde
Uber die Eignung zum Fihren eines Kraftfahrzeugs entscheidet.

Aufgrund des Umstands, dass zum Zeitpunkt der Anfrage bei dem Vermieter
gar nicht feststand, dass der Petent mangels Fahrtauglichkeit nicht auf ein
Kraftfahrzeug und folglich nicht auf eine Garage angewiesen ist und die Ga-
ragenmiete daher nicht als sozialhilferechtlicher Bedarf anzuerkennen ist,
hielt ich eine Involvierung des Vermieters jedenfalls zu diesem Zeitpunkt fur
nicht zulassig.

Das Sozialamt ist in diesem Fall Gber das Ziel hinausgeschossen und hat bei
seinem Vorgehen wohl seinen eigentlichen Zustandigkeitsbereich - Sozialhil-
ferecht - zu Lasten des Petenten Uberdehnt. Das Sozialamt hat zu Recht
eingeraumt, dass sein Vorgehen nicht in allen Punkten den gesetzlichen Re-
gelungen entsprochen hat.

Verstold gegen die Unterstitzungspflicht 6ffentlicher Stellen

Ein Bezieher von Leistungen der Grundsicherung fur Arbeitsuchende vermu-
tete, dass sich das fir ihn zustandige Landratsamt als Grundsicherungstra-
ger an seinen ehemaligen Arbeitgeber gewandt hatte, um dort nachzufragen,
weswegen er entlassen worden war. Das Landratsamt rAumte meiner
Dienststelle gegentber zwar ein, sich in der Tat an den friiheren Arbeitgeber
des Petenten gewandt zu haben. Dies sei aufgrund eines Sozialdatenab-
gleichs erfolgt, wonach der Petent bei dem Arbeitgeber aktuell versiche-
rungspflichtig beschaftigt sein sollte. Hierzu muss man wissen, dass mit ei-
nem solchen Datenabgleich der unberechtigte Bezug von Leistungen der
Grundsicherung fur Arbeitsuchende, die einkommens- und vermdgensab-
hangig sind, aufgedeckt werden soll. Dabei seien aber keine Informationen
hinsichtlich des Kindigungsgrunds bei dem Arbeitgeber erfragt worden. Der
ehemalige Arbeitgeber habe vielmehr lediglich bestétigt, dass der Petent -
wie von diesem selbst vorgetragen - zwar friher dort gearbeitet habe, aber
aktuell nicht mehr bei ihm beschaftigt sei. Ich teilte dem Petenten daraufhin
mit, dass sich seine Vermutung, dass der Grundsicherungstrager sich bei
seinem ehemaligen Arbeitgeber Informationen tber den Kiindigungsgrund
beschafft habe, aufgrund der Stellungnahme des Landratsamts nicht bestéa-
tigt habe. Zur Uberpriifung der Angaben des Landratsamts habe ich dieses
noch aufgefordert, das Anschreiben an den Arbeitgeber in Kopie vorzulegen.
Aus der daraufhin vorgelegten Kopie des Schreibens an den Arbeitgeber hat
sich - im Widerspruch zu den Ausfilhrungen des Landratsamts meiner
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Dienststelle gegenuber - ergeben, dass durchaus gefragt wurde, weswegen
der Petent entlassen worden war. Dass dem Landratsamt nicht bekannt
wurde, aus welchem Grund das Arbeitsverhaltnis mit dem Petenten endete,
war lediglich dem Verhalten des Arbeitgebers zu verdanken, der diese Frage
trotz entsprechender Aufforderung des Grundsicherungstragers, der sogar
auf eine angebliche Auskunftspflicht hingewiesen hatte, nicht beantwortet
hat.

Um es auf den Punkt zu bringen: Die Frage nach dem Kindigungsgrund war
- zumal das Beschaftigungsverhéltnis mit dem Petenten schon mehr als ein-
einhalb Jahre vor der Anfrage geendet hatte - nicht zulassig. Zudem hat das
Landratsamt meiner Dienststelle gegenulber falsche Auskinfte erteilt. Auf-
grund dessen habe ich das Verhalten des Landratsamts als Verstol3 gegen
8§ 29 Absatz 1 LDSG formlich beanstandet. Nach dieser Vorschrift ist mir und
meinen Mitarbeitern im Rahmen der Kontrollbefugnis nach § 28 LDSG Aus-
kunft zu unseren Fragen zu gewéahren. Die Auskulnfte der verpflichteten 6f-
fentlichen Stelle miussen selbstverstandlich der Wahrheit entsprechen. Der
Fall ist nicht nur ein schlechtes Beispiel fur den Umgang mit Sozialdaten
durch das Landratsamt, sondern auch fir dessen Verstandnis tber seine
Pflichten gegeniber der Aufsichtsbehorde.

Meine Dienststelle kann die ihr gesetzlich zugewiesenen Aufgaben nur erful-
len, wenn die zu beaufsichtigenden offentlichen Stellen auch ihrer gesetzlich
vorgeschriebenen Unterstitzungspflicht nachkommen. Hierbei ist meine
Dienststelle insbesondere darauf angewiesen, dass ihr keine unrichtigen
Auskunfte erteilt werden. Nach meinen Erfahrungen handelt es sich vorlie-
gend zum Glick um einen Einzelfall. Die allermeisten 6ffentlichen Stellen er-
fullen ihre Mitwirkungspflichten ordnungsgemaf und geben inhaltlich richtige
Auskunfte.
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5. Teil: Datenschutz in anderen Verwaltungsbereichen

1. Kommunales

1.1 Fertigung von Luftbildaufnahmen zur Ermittlung von kommunalen Abwas-
sergebuhren

Das Thema ,Fertigung von Luftbildaufnahmen zur Ermittlung kommunaler
Abwassergebuhren® hat mich wahrend des Berichtzeitraumes langere Zeit
beschaftigt. Mich erreichten hierzu eine Vielzahl von Anfragen und Eingaben.
Auch die Presse und die Politik zeigten grol3es Interesse an diesem Thema.
Im Ergebnis halte ich die zum Zweck der Einfihrung der gesplitteten Abwas-
sergebuhr von zahlreichen Gemeinden vorgenommene Erhebung von Daten
durch den Erwerb von Luftbildaufnahmen beim Landesamt fur Geoinformati-
on und Landentwicklung oder durch Beauftragung privater Unternehmen mit
der Herstellung entsprechender Aufnahmen ohne Einwilligung der Betroffe-
nen mangels Rechtsgrundlage fur unzulassig. Das Innenministerium des
Landes sieht dies bis heute anders. Doch der Reihe nach:

Ausloser war das Urteil des Verwaltungsgerichtshofs Baden-Wiurttemberg
(VGH) vom 11. Marz 2010, 2 S 2938/08, mit dem ein Abwassergebuhrenbe-
scheid aufgehoben wurde, der auf dem sog. Frischwassermal3stab beruhte.
Der Verwaltungsgerichtshof hielt es namlich nicht mehr fir vertretbar, wenn
die Abwassergebihr nur aufgrund der Menge des bezogenen Frischwassers
berechnet wird, weil die Kanalisation einer Gemeinde auch im Hinblick auf
die Menge des abzuleitenden Niederschlagswassers zu dimensionieren ist.
Diese Menge hangt wiederum stark von der Bodenversiegelung ab. Satzun-
gen, die keine getrennte Erfassung und Veranlagung des Niederschlags-
wassers vorsehen, seien daher nichtig und die darauf gestitzten Bescheide
rechtswidrig. Viele Gemeinden in Baden-Wiurttemberg beschlossen darauf-
hin, zur Ermittlung der kommunalen Abwassergebihren Luftbilder zu ver-
wenden, um feststellen zu kdnnen, welche Flachen in welchem Grad versie-
gelt sind.

Wegen der grundsatzlichen und landesweiten Bedeutung der Thematik, von
der zahlreiche Gemeinden in Baden-Wurttemberg betroffen sind, habe ich

mich zun&chst unter anderem an das Innenministerium gewandt; eine tUber-
einstimmende Bewertung der komplexen Rechtsfragen konnte im Ergebnis
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aber nicht erreicht werden. Luftbildaufnahmen von privaten Grundstticken,
die im Zusammenhang mit der Berechnung der Abwassergebihr verwendet
werden sollen, lassen - zumindest in Verbindung mit weiteren Informationen
- Ruckschlusse auf personliche oder sachliche Verhéaltnisse von bestimmba-
ren Personen, etwa der Eigentimer oder Bewohner der abgebildeten Grund-
stiicke oder Objekte, zu. Es handelt sich somit um personenbezogene oder
zumindest personenbeziehbare Daten. GemalR § 4 Absatz 1 LDSG ist die
Verarbeitung entsprechender Daten durch Behdrden nur zuléassig, wenn eine
Rechtsvorschrift sie erlaubt oder der Betroffene eingewilligt hat. Eine Einwil-
ligung wird regelmaRig nicht vorliegen, aber auch eine passende Rechtsvor-
schrift ist fir mich nicht ersichtlich. In diesem Zusammenhang ist aus Sicht
des Datenschutzes ausschlaggebend, dass auch in Bezug auf die Erhebung
von Kommunalabgaben der Grundsatz der Direkterhebung von Informatio-
nen beim Betroffenen Vorrang geniel3t. Naheres kann meiner Stellungnahme
»Fertigung von Luftbildaufnahmen zur Ermittlung von kommunalen Abwas-
sergeblhren” vom 12. August 2011 entnommen werden, die diesem Tétig-
keitsbericht als Anhang 41 angeschlossen ist.

Erganzend ist darauf hinzuweisen, dass durch die Erhebung und Nutzung
von Luftbildaufnahmen in der Regel keine abschliel3ende Berechnung der
gesplitteten Abwassergebuhr mdglich ist und eine Befragung der Betroffenen
erforderlich ist, um die den Luftbildaufnahmen zu entnehmenden Informatio-
nen zu ergdnzen beziehungsweise zu korrigieren. Dieser Umstand wirft al-
lerdings auch die Frage auf, warum die Luftbildaufnahmen dann tUberhaupt
noch erforderlich sind. Immerhin ist bemerkenswert, dass entsprechende
Satzungen jingeren Datums aus anderen Landern haufig ausschlie3lich den
Grundsttickseigenttiimer in die Pflicht nehmen, Angaben zu den angeschlos-
senen Grundstucksflachen zu machen. Auch ist in diesem Zusammenhang
interessant, dass es durchaus Kommunen in Baden-Wurttemberg gibt, die
auf die Verwendung von Luftbildaufnahmen verzichtet haben, weil sie dies
fur nicht erforderlich halten.

Von einer Beanstandung entsprechender kommunaler Erhebungen habe ich
bislang abgesehen, weil das Innenministerium die beschriebene Vorge-
hensweise fur rechtméaRig halt und die Gemeinden bereits zu einem friihen
Verfahrenszeitpunkt - als zumindest ich noch die Hoffnung auf eine Einigung
hatte - entsprechend informiert hatte. Ob damit dem Datenschutz ein Gefal-
len getan wurde, wird sich spatestens dann zeigen, wenn es zu der von eini-
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gen Betroffenen angekiindigten verwaltungsgerichtlichen Uberpriifung der
Abgabenbescheide kommen sollte.

Der Grundsatz der Direkterhebung gilt auch im kommunalen Abgabenrecht.
Personenbezogene Daten sollten daher nach Mdglichkeit immer beim Betrof-
fenen direkt erhoben werden. Auf andere Erhebungsmethoden sollten die
Kommunen erst zuriickgreifen, wenn ihnen der Betroffene nicht die notwen-
digen Angaben zur Verfiigung stellt.

So kommt der Datenschutz auf den Hund

Bereits in friheren Tatigkeitsberichten meiner Dienststelle (11. Tatigkeitsbe-
richt, LT-Drucksache 10/4540, S.105, 12. Tatigkeitsbericht, LT-Drucksache
10/6470, S. 68 und 17. Tatigkeitsbericht, LT-Drucksache 12/750, S. 62) wur-
de die Frage aufgeworfen, ob eine Stadt entweder eigene Mitarbeiter oder
Mitarbeiter einer beauftragten Firma von Haus zu Haus schicken und in je-
dem Haushalt nachfragen lassen darf, ob ein Hund gehalten wird, um so
nicht angemeldete Hunde aufzuspuren.

Nachdem dieses Thema einige Jahre nicht mehr an meine Dienststelle he-
rangetragen worden war, habe ich in den letzten Monaten von mehreren
Stadten erfahren, die eine solche Hundebestandskontrolle im Berichtszeit-
raum durchgefiihrt oder eine derartige Kontrolle geplant haben. Wie meine
Vorgéanger im Amt, kam auch ich im Zusammenhang mit den aktuellen Vor-
gangen zu dem Ergebnis, dass derartige Hundebestandskontrollen nicht zu-
lassig sind:

Selbstverstandlich missen Stadte und Gemeinden ihre Steuern und Abga-
ben, und damit auch die Hundesteuer, gleichmé&Rdig erheben. Dazu gehért
auch, diejenigen Hundehalter zu ermitteln, die ihren Anzeigepflichten nach
der Hundesteuersatzung nicht nachgekommen sind und sie zur Hundesteuer
heranzuziehen. Obwohl sich durch Haus-zu-Haus-Befragungen unter Um-
standen eine erhebliche Zahl bislang nicht angemeldeter Hunde aufsptiren
lasst, ist diese Art der Sachaufklarung nicht rechtméanig. Liegen konkrete
Anhaltspunkte daftir vor, dass eine Person einen Hund halt, ohne diesen an-
gemeldet zu haben, darf eine Stadt selbstverstandlich der Angelegenheit
nachgehen und aufklaren, ob eine unangemeldete Hundehaltung vorliegt.
Die von Haus-zu-Haus-Befragungen, die sich auf alle Haushalte in allen Ge-
bauden einer Stadt erstrecken, sind jedoch von voéllig anderer Qualitat. Diese
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Befragungen erfolgen, ohne dass im Einzelfall irgendwelche Anhaltspunkte
fur eine nicht angemeldete Hundehaltung vorliegen. Die Ermittlungen sollen
vielmehr erst dazu dienen, Anhaltspunkte fur eine Verletzung von Pflichten
nach der Hundesteuersatzung zu gewinnen. VVon derartigen Ermittlungen
sind ganz Uberwiegend solche Personen betroffen, die entweder gar keinen
Hund halten oder die ihre Hundehaltung ordnungsgemalf gemeldet haben.
Solche Ermittlungen bedeuten eine flichendeckende Totalerhebung, bei der
ohne jeden konkreten Verdacht ungezielt alle Haushalte ,durchgerastert*
werden mit dem Ziel, diejenigen ,herauszufiltern®, die ihren steuerlichen
Pflichten nicht nachgekommen sind. Hinzu kommt, dass die Bewohner je-
weils in ihrem h&uslichen, also einem vom Grundgesetz besonders ge-
schitzten Bereich, aufgesucht werden. Eine derartig umfassende behdrdli-
che Kontrolle der Bevolkerung steht aul3er Verhéltnis zu dem damit verfolg-
ten Ziel, einige ,Steuersunder” aufzuspuren. Solche Hundebestandserfas-
sungen sind auch nicht mit 8 99 Absatz 2 der Abgabenordnung vereinbar.
Nach dieser Vorschrift darf das Betreten von Grundstiicken und Raumen
nicht zu dem Zweck angeordnet werden, nach ,unbekannten Gegenstanden*
- also beispielsweise nach nicht angemeldeten Hunden - zu forschen.

Die Durchfiihrung von Hundebestandskontrollen ist - unabhangig davon, ob
sie von eigenen Mitarbeitern der Stadte und Gemeinden oder von externen

Unternehmen durchgefihrt werden - aus datenschutzrechtlicher Sicht unzu-
lassig.

Kommunale Vero6ffentlichungen im Internet

Inzwischen ist es selbstverstandlich, dass Kommunen einen eigenen Inter-
net-Auftritt haben. Auf diversen kommunalen Internet-Seiten ist eine Vielzahl
von interessanten und hilfreichen Informationen zu finden. Die entsprechen-
den Angebote kdnnen einfach, unkompliziert und in Sekundenschnelle rund
um die Uhr abgerufen werden. Die Beweggriinde der Kommunen fir ein sol-
ches Internet-Angebot sind fur mich gut nachzuvollziehen. Jedoch wirft die
Veroffentlichung von personenbezogenen Daten durch Kommunen im Inter-
net eine Vielzahl von datenschutzrechtlichen Fragen auf, denn die Veroffent-
lichungen sind in der Regel einfach recherchierbar, unterliegen keinen
Zweckbindungen oder sonstigen Beschrankungen, kénnen von einem un-
Ubersehbar grof3en Nutzerkreis global abgerufen werden und sind meist oh-
ne Einschrankungen mit anderen Daten verknupfbar. Deshalb sind mit einer
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Einstellung von personenbezogenen Daten in das Internet besonders hohe
Risiken verbunden.

Wie bei jeder Datenverarbeitung, so ist auch eine Veroffentlichung von per-
sonenbezogenen Daten im Internet ohne Einwilligung des Betroffenen nur
zulassig, wenn das Landesdatenschutzgesetz oder eine andere Rechtsvor-
schrift sie erlaubt oder der Betroffene einwilligt (. Fur eine Veroéffentlichung
Im Internet ist zudem erforderlich, dass eine normenklare Rechtsvorschrift
nicht nur allgemein eine Verdoffentlichung erlaubt, sie muss sich vielmehr
auch ausdrucklich auf eine Veroffentlichung im Internet beziehen. Es ver-
steht sich von selbst, dass unabhangig davon auch bei der Gestaltung von
kommunalen Internet-Auftritten die Grundsatze der Datensparsamkeit und
Datenvermeidung gelten

Bei Fehlen einer Rechtsgrundlage ist es erforderlich, dass die Betroffenen
wirksam in eine Vero6ffentlichung ihrer Daten mit Personenbezug im Internet
einwilligen. Eine wirksame Einwilligung des Betroffenen zur Datenverarbei-
tung setzt voraus, dass dieser Uber die beabsichtigte Datenverarbeitung und
den konkreten Zweck der Datenverarbeitung aufgeklart wird (vgl. 8 4 Ab-
satz 2 Satz 1 LDSG und 8§ 14 LDSG). Die Einwilligungserklarung muss bei
einer Veroffentlichung im Internet auch diese besondere Veroffentlichungs-
form umfassen. Die Einwilligung bedarf grundsatzlich der Schriftform (8 4
Absatz 3 Satz 1 LDSG). Mutmaliliche, stillschweigende oder auch konklu-
dente Erklarungen scheiden aus. Bei Minderjahrigen, denen die daten-
schutzrechtliche Einsicht fehlt, sind Einwilligungserklarungen von den jewei-
ligen Erziehungsberechtigten abzugeben . Eine Einwilligung ist ferner nur
wirksam, wenn sie freiwillig erfolgt. Wenn beispielsweise eine Drucksituation
innerhalb einer sozialen Gruppe gegeben ist, kann es aus Sicht des Daten-
schutzes unter Umstanden bereits aus diesem Grund an der Freiwilligkeit
fehlen. Erklarungen, die nicht den Anforderungen des 8 4 LDSG entspre-
chen, sind nichtig. Bei von einer Kommune vorbereiteten Einwilligungserkla-
rungen (Vordruck/Formular) fir Betroffene ist unter anderem auf die Freiwil-
ligkeit der Erteilung der Einwilligung, die Widerrufsmaoglichkeit der Einwilli-
gung und bei Veroffentlichungen im Internet auf die damit verbundenen Ge-
fahren (unter anderem weltweite Abrufbarkeit, Gefahr der Nutzung zu ande-
ren Zwecken durch Dritte) hinzuweisen. Wenn eine Einwilligung zusammen
mit anderen Erklarungen erteilt werden soll, ist sie deutlich hervorzuheben.
Im Ergebnis kann festgehalten werden, dass aus Sicht des Datenschutzes
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an eine wirksame Einwilligung des Betroffenen zur Verdoffentlichung von per-
sonenbezogenen Daten im Internet sehr hohe Anforderungen zu stellen sind.

Im Berichtszeitraum ging es fiir uns schwerpunktmafig um die Ubertragung
von Gemeinderatssitzungen im Internet, um die Veré6ffentlichung von Alters-
und Ehejubilden sowie von Fotos und Videoaufnahmen.

13.1

Die Ubertragung von Gemeinderatssitzungen im Internet

Eine Grof3stadt hat mich um Mitteilung gebeten, wie ich die Zulas-
sigkeit von Ubertragungen von Gemeinderatssitzungen im Internet
beurteile.

Zunachst ist aus datenschutzrechtlicher Sicht festzustellen, dass
keine Rechtsgrundlage ersichtlich ist, die eine solche Vorgehens-
weise erlauben wirde. Insbesondere stellt der kommunalrechtliche
Grundsatz der Offentlichkeit von Gemeinderatssitzungen (vgl. § 35
der Gemeindeordnung - GemO -) keine geeignete Rechtsgrundlage
dar. Demnach sind Gemeinderatssitzungen zwar grundsatzlich 6f-
fentlich und jedermann muss Zutritt haben. Dabei kénnen auch Orts-
fremde und Minderjahrige nicht ausgeschlossen werden. Der Offent-
lichkeitsgrundsatz ist jedoch bereits hinreichend beachtet, wenn die
Sitzungen an einem Ort stattfinden, der allgemein zuganglich ist und
Platz fir interessierte Bevdlkerungskreise bietet (sog. ,Saaloffent-
lichkeit*). Eine weitere Ausdehnung der Offentlichkeit ist nach § 35
GemO nicht erforderlich. Auch hilft der Vergleich mit einer Fernseh-
Ubertragung aus einem Parlament nicht weiter. Der Gemeinderat als
Kollegialorgan ist ein Verwaltungsorgan der Gemeinde und kein Par-
lament im staatsrechtlichen Sinne (vgl. 8 23 GemO). Das Verwal-
tungshandeln Gberwiegt bei der Aufgabenwahrnehmung, da selbst
bei groReren Gemeinden regelmafig kommunalpolitische Sachthe-
men im Vordergrund stehen.

Von mafgeblicher Bedeutung bei der Ubertragung beziehungsweise
Aufzeichnung von Gemeinderatssitzungen ist noch immer das Urteil
des Bundesverwaltungsgerichts vom 3. August 1990 (7 C 14/90), in
dem es um Tonaufzeichnungen durch Journalisten in einer Gemein-
deratssitzung ging, gegen die sich ein Gemeinderatsmitglied zur
Wehr setzte. Das Gericht fuhrte hierzu aus, ,eine von psychologi-
schen Hemmnissen mdglichst unbeeintrachtigte Atmosphare” geho-
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re ,zu den notwendigen Voraussetzungen eines geordneten Sit-
zungsbetriebs®, den der Vorsitzende zu gewahrleisten habe. Ton-
bandaufzeichnungen hatten erhebliche Wirkungen auf das Verhalten
der Betroffenen, ,weil sie jede Nuance der Rede, einschlief3lich der
rhetorischen Fehlleistungen, der sprachlichen Unzulanglichkeiten
und der Gemutsbewegungen des Redners, dauerhaft und standig
reproduzierbar* konserviere. Was fur reine Tonbandaufzeichnungen
gilt, durfte erst recht fur Bild- und Tonaufnahmen gelten, und ganz
besonders fiir die Ubertragungen derartiger Aufnahmen in das Inter-
net. Immerhin gibt es bereits eine Vielzahl von Fallen, bei denen sich
Betroffene ohne ihre Einwilligung oder gar ohne ihr Wissen mit Vi-
deoaufnahmen im Internet auf Portalen wie ,youtube* wiedergefun-
den haben.

Da keine Rechtsgrundlage fur diese Form der Datenverarbeitung er-
sichtlich ist, stellt sich die Frage nach einer datenschutzrechtlich
wirksamen Einwilligung durch die Betroffenen. Der Einzelne muss
sich vollig frei und ohne jeglichen Druck von auf3en entscheiden
konnen. Nicht nur objektive Kriterien, sondern auch das subjektive
Empfinden des Einzelnen spielt hierbei eine Rolle. Dabei ist fur 6f-
fentliche Gemeinderatssitzungen zumindest nach den beteiligten
Gruppen zu differenzieren:

— Gemeinderate:
Die einzelnen Gemeinderate sind nach der Gemeindeordnung eh-
renamtlich téatig (vgl. 8 32 GemO) und wegen des beschrankten
Wirkungskreises des Kollegialorgans in aller Regel keine Perso-
nen der relativen Zeitgeschichte. Auf ihre sachorientierte Arbeit
kann es sich nachteilig auswirken, wenn Wortbeitrage vollstandig
in Bild und Ton im Internet live wiedergegeben und unter Umstan-
den beliebig oft als Aufzeichnung abgerufen werden kdnnten. Es
besteht dann die Gefahr, dass einzelne Gemeinderate sich bei
entsprechenden Ubertragungen nicht mehr oder nicht mehr unbe-
fangen zu Wort melden. Auch verfigen die Gemeinderate nicht
Uber Immunitat oder Indemnitat wie Parlamentarier. Das Recht
der freien Meinungséauf3erung steht innen ,lediglich* im Rahmen
des Artikels 5 des Grundgesetzes zu. Teilweise wird deshalb die
Auffassung vertreten, eine Internet-Ubertragung von Gemeinde-



Seite 185

ratssitzungen konne nicht auf eine ausdruckliche Einwilligung der
Gremiumsmitglieder gestutzt werden. Begrindet wird dies unter
anderem damit, der Entscheidungsdruck auf einzelne Gemeinde-
rate kénne unter Umstanden so grol3 sein, dass von einer freiwilli-
gen Einwilligung nicht mehr die Rede sein kdnne. Ich halte diese
Auffassung fur zu eng. Allerdings sind alle Gemeinderatsmitglie-
der im Vorfeld tber die damit verbundenen Folgen fir das infor-
mationelle Selbstbestimmungsrecht umfassend schriftlich zu in-
formieren.

Mitarbeiter der Gemeindeverwaltung, externe Gutachter, Sach-
verstandige, Berater etc.:

Anders verhalt es sich nach meiner Auffassung hingegen bei Mit-
arbeitern der Gemeindeverwaltung. Im Hinblick auf das besonde-
re Verhaltnis zum Arbeitgeber beziehungsweise Dienstherrn kann
nicht ohne Weiteres davon ausgegangen werden, dass eine Ent-
scheidung, ob eine Einwilligung erteilt werden soll, frei von jegli-
chem (zumindest subjektiv empfundenem) Zwang erfolgen kann.
Soweit es sich - insbesondere bei groReren Stadtverwaltungen -
um besonders hervorgehobene Fuhrungskrafte handelt, wie bei-
spielsweise Beigeordnete, ist eine Einwilligungslosung nach mei-
nem Empfinden hinnehmbar. Beim tGbrigen Personal ist mangels
Einwilligungsmaglichkeit zu gewahrleisten, dass im Zusammen-
hang mit Internet-Ubertragungen keine personenbezogenen Da-
ten verarbeitet werden. Dies gilt entsprechend fiir nicht der Ver-
waltung angehdrende Personen, die in einer Gemeinderatssitzung
zum Beispiel als externe Gutachter, Sachverstandige oder Berater
auftreten. Auch hier wird aufgrund des bestehenden oder ange-
strebten Vertragsverhaltnisses nicht ohne Weiteres eine wirkliche
Entscheidungsfreiheit hinsichtlich des Auftritts vor dem Gemein-
derat und der Ubertragung dieses Vorgangs ins Internet anzu-
nehmen sein.

Saalo6ffentlichkeit:

Aus Sicht des Datenschutzes ist es aufgrund der erheblichen Ein-
griffstiefe in das informationelle Selbstbestimmungsrecht des Ein-
zelnen problematisch, wenn bei Internet-Ubertragungen die sog.
Saaldffentlichkeit aufgenommen wird. Es kann hier nicht ausge-



Seite 186

schlossen werden, dass der subjektiv empfundene Druck, in die
Verarbeitung von personenbezogenen Daten einzuwilligen, zu
grol3 wird, als dass eine wirklich freie Entscheidung getroffen wer-
den kann. Es besteht vielmehr die Gefahr, dass Einzelne - entge-
gen ihrer eigentlichen Auffassung - nicht von ihrem Recht Ge-
brauch machen, eine Einwilligung abzulehnen, beziehungsweise
erst gar nicht zur Sitzung erscheinen, um sich dieser (Ableh-
nungs-)Situation nicht aussetzen zu missen. Eine Einwilligungs-
I6sung ist deshalb selbst bei ,passiv‘ Anwesenden aus meiner
Sicht nicht darstellbar. Im besonderen Mal3e gilt dies jedoch dann,
wenn Birger sich aktiv an einer Gemeinderatssitzung, zum Bei-
spiel im Rahmen einer sog. Fragestunde, beteiligen méchten. Im
Ergebnis sollten bei Aufnahmen tber Gemeinderatssitzungen da-
her der Zuschauerbereich ausgeblendet oder allenfalls so aufge-
nommen werden, dass einzelne Personen nicht zu erkennen sind.

Sonstige Betroffene (Nicht-Anwesende):

Eine Schwierigkeit stellt auch dar, dass bei Internet-
Ubertragungen nicht ausgeschlossen werden kann, dass perso-
nenbezogene Daten von nicht anwesenden Dritten zur Sprache
kommen, beispielsweise durch Ausfiihrungen eines Mitglieds des
Gemeinderats oder durch Beitrdge von frageberechtigten Bur-
gern. Die Gemeinde musste bei Live-Ubertragungen insofern ge-
wahrleisten, dass diese gegebenenfalls umgehend unterbrochen
und bei Aufzeichnungen die entsprechenden Passagen heraus-
geschnitten werden.

Soweit Einwilligungen moglich sind, sind bei einer Ubertragung von
Gemeinderatssitzungen im Internet aus meiner Sicht zumindest noch
folgende Punkte zu beachten:

— Live-Ubertragungen sind sofort zu unterbrechen oder beenden,

wenn dies aus datenschutzrechtlichen Grinden erforderlich ist.
Dies kann beispielsweise unter anderem dadurch erreicht werden,
dass die Sitzungen nicht unmittelbar, sondern mit wenigen Minu-
ten Zeitverzogerung Ubertragen werden.

— Alle Teilnehmer einer Sitzung (nicht nur die Mitglieder des Ge-

meinderates) sind vorher, umfassend und ausdrtcklich tber die
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Art und den Umfang von Bild- und Tonaufzeichnungen und deren
Abrufbarkeit im Internet (einschlief3lich Loschfristen) zu informie-
ren. Das umfasst auch die Mdglichkeit, dass Dritte die im Internet
abrufbaren Aufzeichnungen, auch wenn das technisch erschwert
ist, kopieren und speichern sowie - ungeachtet der Loschfristen -
zum Abruf im Internet zur Verfiigung stellen oder in sonstiger
Weise verarbeiten kdnnen.

Jeder Gemeinderat hat im Vorfeld seine ausdrtckliche Einwilli-
gung zu einer Internet-Ubertragung schriftlich zu erklaren. Soweit
ein Gemeinderatsmitglied nicht einwilligt, erfolgt keine Internet-
Ubertragung (,Vetorecht).

Mitarbeiter der Gemeindeverwaltung, die eine besonders heraus-
gehobene Position haben, missen im Vorfeld ihre ausdriickliche
Einwilligung in eine Internet-Ubertragung schriftlich erteilen. Dabei
darf keinerlei Druck auf sie ausgeubt werden. Vielmehr ist darauf
hinzuweisen, dass die Einwilligung freiwillig und eine Nichteinwilli-
gung mit keinerlei Nachteilen verbunden ist. Bei anderen Mitarbei-
tern kommt eine Einwilligung nicht in Betracht.

Eine erteilte Einwilligung ist jederzeit ohne Angabe von Griinden
(bei Aufzeichnungen auch nachtraglich) widerruflich. Die Betroffe-
nen sind entsprechend zu unterrichten.

Soweit Betroffene nachtraglich ihre bereits erteilte Einwilligung zu-
riickziehen, sind (leicht zeitversetzte) Ubertragungen sofort zu un-
terbrechen oder zu beenden. Bei Aufzeichnung sind die entspre-
chenden Passagen umgehend zu I6schen.

Die Kamera und das Mikrophon sind so auszurichten, dass nach
Maoglichkeit nur der jeweilige Redner aufgenommen wird. Es ist zu
gewabhrleisten, dass dabei Personen, die nicht ausdricklich in die
Datenverarbeitung eingewilligt haben (zum Beispiel weil dies
mangels echter Entscheidungsfreiheit nicht mdglich ist), nicht auf-
genommen werden kdnnen (weder durch Bild noch durch Ton).
Die Bereitstellung von Aufzeichnungen sollte derart erfolgen, dass
Internet-Nutzern nicht ohne Weiteres die Anfertigung einer Kopie
ermaglicht wird.

Eingestellte Aufzeichnungen sind spatestens nach der nachsten
Gemeinderatssitzung aus dem Internet zu entfernen.
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Die Veroffentlichung von Alters- und Ehejubilden im Internet

Bei Internetverdéffentlichungen reicht es nicht aus, wenn eine ent-
sprechende Rechtsvorschrift allgemein eine Veroffentlichung erlaubt,
sie muss sich vielmehr auch ausdriicklich auf diese besondere Ver-
offentlichungsform ,Internet* beziehen. Als Beispiel kann hier auf

§ 34 Absatz 2 des Meldegesetzes (MG) verwiesen werden. Zwar re-
gelt diese Vorschrift die Befugnis der Meldebehdrde, Namen, Dok-
torgrad, Anschriften, Tag und Art des Jubilaums von Alters- und Ehe-
jubilaren zu verdéffentlichen und an Presse und Rundfunk zum Zwe-
cke der Veroffentlichung zu Gbermitteln, jedoch bezieht sich die Er-
laubnis zur Verdéffentlichung nach § 34 Absatz 2 MG nicht explizit auf
Veroffentlichungen im Internet. Im Ergebnis diurfen deshalb, wenn
die entsprechenden Voraussetzungen erflillt sind, Alters- und Eheju-
bilare im kommunalen Amtsblatt in Papierform, jedoch nicht elektro-
nisch im Internet veroffentlicht werden. Dies scheint allerdings nicht
allen Kommunen gelaufig zu sein, da ich immer wieder Eingaben
von Betroffenen erhalte, deren Alters- und Ehejubilden ohne Einwilli-
gung im Internet veroffentlicht wurden.

So hatte sich eine Petentin an mich gewandt, da ihr ein ehemaliger
Kollege, der in Australien lebt, zum Geburtstag gratulierte und die-
sem auch ihre neue Adresse bekannt war. Die entsprechenden In-
formationen hatte der Gratulant dem Internet entnommen. Die Pe-
tentin war hierliber sehr besorgt, weil sie ihre frihere Wohnung we-
gen polizeibekannter Vorgange aufgeben musste und unter Ge-
heimhaltung ihrer neuen Adresse umgezogen sei. Selbst in ihrem
Bekanntenkreis habe niemand die neue Adresse gekannt, sie sei le-
diglich unter ihrer E-Mail-Adresse erreichbar gewesen. Auch sei be-
reits vor dem Umzug ihre Adresse und Telefonnummer aufgrund ih-
rer friheren beruflichen Tatigkeit nur sehr wenigen Personen be-
kannt gewesen. Der Gratulant aus Australien konnte nun ganz ein-
fach und bequem die entsprechenden Informationen dem Internet-
Auftritt der Wohnortgemeinde der Petentin entnehmen, die die Ad-
ressdaten der Petentin anlasslich eines Alterjubilaums ohne deren
Kenntnis und Einwilligung sowie ohne Rechtsgrundlage verdoffentlicht
hatte. Und bis die Gemeinde aufgrund meiner Hinweise die entspre-
chenden Adressdaten aus ihrem Internet-Angebot herausgenommen
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hat, waren die Daten weltweit abrufbar. Leider kann man nicht davon
ausgehen, dass jeder, der die Mdglichkeit hat, Adressdaten (und
damit unter Umstanden auch noch weitere personenbezogene Da-
ten) Uber das Internet in Erfahrung zu bringen, ein harmloser Ge-
burtstagsgratulant ist.

Die Einstellung von Fotos in das Internet

Es kommt haufig vor, dass Gemeinden ihr Amtsblatt auch in das In-
ternet einstellen. Oft enthalten auf diese Weise eingestellte Ausga-
ben der Amtsblatter personenbezogene Daten in Form von Fotos.
Fotos (oder Videos), auf denen eindeutig Personen zu erkennen
sind, haben einen Personenbezug. Dies scheint sich im kommuna-
len Bereich, wie verschiedene Eingaben zeigen, immer noch nicht
Uberall herum gesprochen zu haben. Wenn eine Gemeinde als da-
tenschutzrechtlich verantwortliche Stelle personenbezogene Daten,
zum Beispiel in Form eines Fotos, in ihrem Amtsblatt veroffentlicht,
bendtigt sie auch hierfiir entweder eine wirksame Einwilligung des
Betroffenen oder es muss eine Rechtsvorschrift geben, die ihr kon-
kret diese Form der Datenverarbeitung erlaubt. Dies gilt Gbrigens
unabhangig davon, ob die Veré6ffentlichung ausschlief3lich in Papier-
form oder auch elektronisch im Internet erfolgt. Jedoch ist die Gefahr
von Missbrauch bei Internet-Veroffentlichungen wesentlich héher.

In einem Fall wandte sich eine Petentin an mich und teilte mir mit,
dass ihre Wohnortgemeinde das Amtsblatt auch in das Internet ein-
stelle. Im Internet kénnten alle Ausgaben des Amtsblattes ab dem
Jahr 2002 eingesehen werden. Durch die Einstellung des Amtblattes
in das Internet seien auch von ihr Daten mit Personbezug, teilweise
in Form von Bildern, ohne ihre Einwilligung verdéffentlicht worden. Die
Gemeinde hatte sich laut Mitteilung der Petentin zunachst auf den
Standpunkt gestellt, die Betroffenen missten einer Internet-
Vero6ffentlichung im Voraus widersprechen. Dies habe sie nicht ge-
tan, die entsprechenden Daten wirden deshalb nicht geléscht wer-
den. Selbstverstandlich irrte sich die Gemeinde hier gewaltig. Fur ei-
ne entsprechende Datenverarbeitung gibt es keine Rechtsgrundlage,
eine Einwilligung der Petentin lag nicht vor, die Internet-
Vero6ffentlichung war somit schlichtweg rechtswidrig.
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Ein Beweggrund der Petentin, sich an mich zu wenden, war, dass
sie in der Vergangenheit von einem sog. Stalker verfolgt wurde und
nun befiirchtete, dass dieser durch entsprechende Verdffentlichun-
gen im Internet angeregt werden kénnte, wieder Kontakt zu ihr auf-
zunehmen. Ich kann solche Beflirchtungen durchaus nachvollziehen.
Nachdem ich der Gemeinde mitteilte, wie Veroffentlichungen im In-
ternet datenschutzrechtlich zu bewerten sind, hat diese von sich aus
alle Ausgaben des Amtsblattes aus ihrem Internet-Auftritt entfernt.

Videoaufnahmen von Kindergartenkindern im Internet

In einem anderen Fall war ein Vater erstaunt, als er beim Surfen im
Internet Videoaufnahmen seines Kindes fand, aufgenommen im Kin-
dergarten. Wie kam es dazu? Die Gemeinde hatte es einem Unter-
nehmer ermdéglicht, Aufnahmen aus einem kommunalen Kindergar-
ten in einen sog. Image-Film Uber die Gemeinde einzuarbeiten. Die
abgebildeten Kinder waren auf den Videoaufnahmen gut erkennbar.
Der Image-Film, unter anderem mit Sequenzen aus dem Kindergar-
ten, wurde in das Internet eingestellt. Mangels Rechtsgrundlage
kann sich die Zulassigkeit der Veroffentlichung von Filmsequenzen
im Internet nur aus der Einwilligung der Betroffenen ergeben. Fir
Kindergartenkinder ist eine solche Einwilligung von den Erziehungs-
berechtigten abzugeben. Zwar hatte die Gemeinde die Eltern eine
Art von Einwilligungserklarung unterschreiben lassen. Die von der
Gemeinde vorgelegten Einwilligungsvordrucke gentigten dem daten-
schutzrechtlichen Bestimmtheitserfordernis jedoch in keiner Weise,
da sie sich nur ganz allgemein auf Veroffentlichungen von Aufnah-
men im Kindergarten selber und in der Presse bezogen. Dass auch
Internet-Veroffentlichungen vorgesehen und diese mit besonderen
Risiken verbunden sind, wurde nicht angesprochen. Es fehlten au-
Rerdem Hinweise auf die Freiwilligkeit sowie auf die Widerrufsmoég-
lichkeit. Da die Gemeinde nicht von sich aus Abhilfe schaffte, waren
eine férmliche Beanstandung und die Unterrichtung der Aufsichtsbe-
horde die unvermeidliche Folge.

Kleine Prifliste fur die Veroffentlichung von personenbezogenen Da-
ten im Internet:

1. Ist eine Veroffentlichung ohne Personenbezug maglich (reine
Sachinformation)?
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2. Sind alle personenbezogenen Angaben erforderlich oder kdnnen
einzelne weggelassen werden?

3. Gibt es eine Rechtsgrundlange, die eine Veréffentlichung im In-
ternet erlaubt?

4. Liegt eine wirksame Einwilligung des Betroffenen fiir eine Verof-
fentlichung im Internet vor?

5. Wann kénnen/mussen die personenbezogenen Daten wieder ge-
|6scht werden?

1.4 Das neue Bundesmeldegesetz kommt - ohne zentrales Bundesmelderegister

Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 26) hatte ich auf
einen Referentenentwurf des Bundesinnenministeriums fir ein Bundesmel-
degesetz hingewiesen, der die Einrichtung eines zentralen Bundesmeldere-
gisters auf Bundesebene vorsah. Die Verwirklichung dieser Plane hatte zur
Folge gehabt, dass die Einwohnerdaten kuinftig auf zwei oder gar drei Ebe-
nen parallel gespeichert werden, namlich bei den originér zustandigen Mel-
debehorden (Gemeinden), beim Bund und zusatzlich noch (wie zum Tell
schon bisher) auf Landesebene.

Hiergegen waren von Seiten der Datenschutzbeauftragten des Bundes und
der Lander massive rechtliche Bedenken vorgetragen worden. So bestanden
erhebliche Zweifel hinsichtlich der Notwendigkeit und der verfassungsrechtli-
chen Zulassigkeit eines inhaltlich umfanglichen, zentralen Bundesmeldere-
gisters, da es nach der stdndigen Rechtsprechung des Bundesverfassungs-
gerichts keine Datenspeicherung auf Vorrat fir unbestimmte Zwecke geben
darf und die Ziele, die als Begriindung fur ein zentrales Bundesmelderegister
genannt worden waren, moglicherweise auch durch eine Vernetzung vor-
handener Melderegister erreicht werden kénnen.

Der genannte Referentenentwurf des Bundesinnenministeriums hatte in der
16. Wahlperiode des Deutschen Bundestags keine Gesetzesreife mehr er-
langt. Meine im 29. Tatigkeitsbericht zum Ausdruck gebrachte Hoffnung,
dass in nachfolgenden Entwurfen eine datenschutzfreundlichere Losung ge-
funden wird, hat sich erfullt.

In dem am 31. August 2011 vom Bundeskabinett beschlossenen und dem
Bundesrat zugeleiteten Entwurf fir ein Bundesmeldegesetz (Gesetz zur
Fortentwicklung des Meldewesens, BR-Drucksache 524/11) wird auf die Ein-
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richtung eines zentralen Bundesmelderegisters verzichtet. Der Bundesrat hat
den Entwurf im Wesentlichen beflrwortet. Bis zum Inkrafttreten werden aber
noch einige Jahre ins Land gehen.

Meldewesen — Fehler im Meldeverfahren MeldIT

.Mit MeldIT steht flr Behérden und Polizei, Burger und Wirtschaft ein hoch-
moderner Auskunftsservice Uber Meldedaten zur Verfligung. Hierbei handelt
es sich um eine serviceorientierte Losung, basierend auf Internet-
Technologie und einer selbsterklarenden Web-Oberflache.” So lautet die
Werbebotschaft der Datenzentrale Baden-Wirttemberg fir das bei den Mel-
debehdrden und anderen Dienststellen weitverbreitete Verfahren MeldIT. Im
Berichtszeitraum haben wir aufgrund mehrerer Einzelfélle erfahren missen,
dass das Verfahren nicht ganz fehlerfrei funktioniert:

Fall 1: Das unbekannte, nichteheliche Kind

Welche Uberraschungen ein Verfahren wie MeldIT bieten kann, musste die
kinderlose Ehefrau eines Blrgers zweimal kurz hintereinander erleben. Denn
sie wurde Ende 2010 und Anfang 2011 damit konfrontiert, dass ein nichtehe-
liches Kind des Ehemanns existierte. Das Melderecht sieht grundsatzlich vor,
dass dieses Kind beim Vater gespeichert wird. Aber das Melderecht enthalt
auch weitere Regelungen — zum Beispiel fir Zwecke der Steuererhebung
oder der Rentenzahlung — und bei deren Umsetzung in das elektronische
Verfahren MeldIT kamen die Personlichkeitsrechte des Vaters, aber auch die
des Kindes und seiner Mutter zu kurz. Zwar stellt die Vielzahl hochst unter-
schiedlicher Behdrdenbedurfnisse unstreitig erhéhte Anforderungen an die
Software und deren Entwickler. Dennoch missen diese bzw. deren Auftrag-
geber prazise festlegen, wer welche Daten Uber wen benétigt. Das musste
ich der betroffenen Grol3stadt als datenschutzrechtlich verantwortlicher Stelle
in den beiden erwahnten Vorgangen ins Stammbuch schreiben.

Wie kam es nun zu den Uberraschenden Erkenntnissen der Ehefrau? Aus-
gangspunkt war die Erfassung des nichtehelichen Kindes auch in dem ent-
sprechenden Datensatz der Ehefrau, die eben nicht die Mutter dieses Kindes
ist. Grund daflr ist das Steuerrecht. Damit auf den seinerzeit noch tblichen
Lohnsteuerkarten ggf. die Berticksichtigung eines Kindes vermerkt werden
konnte, war dieses in dem Meldedatensatz der Ehefrau zu vermerken. D. h.
bei einer Lohnsteuerkarte hatte die Ehefrau, wenn fir den Ehemann keine
erstellt werden musste, in der entsprechenden Rubrik den Hinweis auf ein zu
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berucksichtigendes Kind finden missen. Im November 2009 trat eine Geset-
zesanderung in Kraft, nach der auch Kindererziehungszeiten bei einem Ehe-
gatten im Rahmen der Rentenversicherung berticksichtigt werden kénnen.
Und damit begannen die Probleme im Meldeprogramm, denn die Ehefrau
wurde von der Deutschen Rentenversicherung uber die mit dem Gesetz ver-
bundenen Vorteile fur die Anerkennungszeiten wegen der Kindererziehung
informiert. Urséchlich war das Meldeprogramm, das diese steuerrechtlich zu-
lassige Information auch fur diesen anderen Zweck verwendete. Daflr war
aber im Melderecht keine gesetzliche Stitze zu finden. Diese unerfreuliche
Begleiterscheinung wurde nach den Angaben der Stadt bis Ende Januar
2010 beseitigt.

Allerdings stellte das Programm auch an einer anderen Stelle die Information
uber das Kind des Ehemannes zur Verfigung. Als die Ehefrau in einer Feb-
ruarnacht 2010 in eine Verkehrskontrolle geriet und sich nicht ausweisen
konnte, bedienten sich die Polizeibeamten des Meldeportals und stellten der
Betroffenen auch die Frage nach dem Namen ihres Kindes, woraufhin die
uberraschte Ehefrau erklarte, sie habe kein Kind. Immerhin verzichteten
dann die Polizeibeamten reaktionsschnell auf weitere Fragen. Festzuhalten
ist, dass es keine Rechtsgrundlage gab, das steuerrechtlich relevante Mark-
mal (nichteheliches Kind des Ehemannes) online der Polizei beim Meldeda-
tenabruf zur Verfigung zu stellen. Damit war das von der Stadt eingesetzte
Meldeprogramm auch insoweit datenschutzrechtlich fehlerbehaftet, was ich
mit Nachdruck beanstandete, da ich den Eindruck gewinnen musste, dass
sich die Verantwortlichen fur den Einsatz dieses Programms auf den Soft-
wareentwickler ohne eine eigene grundliche Prifung verlassen hatten.

Parallel zu dem Schriftverkehr mit der Stadt hatte ich das Innenministerium
als Aufsichtsbehorde des Softwareentwicklers auf die Programmlicken hin-
gewiesen. Dieses lie3 mich dann wenige Monate spater wissen, dass der
Programmfehler in der Bereitstellung der Information tber nichteheliche Kin-
der eines Ehegatten im Meldedatensatz des anderen Ehegatten beseitigt
worden sei.

Ich hoffe, dass sich jede verantwortliche Stelle bewusst ist, dass sie ihre
Verantwortung fur die Verarbeitung personenbezogener Daten nicht abge-
ben kann. Auch die Auswahl eines noch so erfahrenen Softwareentwicklers
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entbindet nicht von der Verpflichtung, ein Programm zur automatisierten
Verarbeitung solcher Daten einer Vorabkontrolle zu unterziehen.

Féalle 2 und 3: Falsche Auskunfte durch MeldIT

Auch in zwei weiteren Fallen taten sich Probleme bei der Verarbeitung per-
sonenbezogener Daten aufgrund des Verfahrens MeldIT auf. In einem Fall
erklarte ein Petent, dass Auskunfte aus MeldIT Uber ihn erteilt wirden, die
unrichtig seien. Im zweiten Fall teilte eine Petentin mit, dass gegen sie zwei
Vollstreckungsankiindigungen erlassen wurden, obwohl sie nicht die Person
sei, gegenuber der die Ankiindigungen hatten abgegeben werden mussen.
Ihre falschlicherweise mitgeteilte Adresse sei das Ergebnis einer Behorden-
anfrage an MeldIT gewesen. Kurze Zeit spater legte mir die Petentin einen
Schriftwechsel vor, wonach ein Energiekonzern tber ein Rechtsanwaltsbiro
ihr gegenuber falschlicherweise eine Forderung erhob. Auch in diesem Fall
hatte die Kanzlei die Adressdaten tber ein auf Adressauskinfte spezialisier-
tes Unternehmen erhalten, das die Daten vom Meldeportal MeldIT bezogen
hatte. Glucklicherweise gelang es der Petentin, das Unternehmen bezie-
hungsweise die Anwaltskanzlei davon zu Uberzeugen, dass eine Verwechs-
lung vorlag.

Da es sich in beiden Fallen um Meldedaten aus dem Melderegister dersel-
ben Grol3stadt handelte, haben meine Mitarbeiter das stadtische Melderegis-
ter kontrolliert, um die Fehlerquelle zu finden. Beim Zugriff auf das Meldere-
gister, in dem Uber die Historie der Eintrage gesucht werden kann, stellte
sich heraus, dass der Petent nicht in der angegebenen Stral3e der Stadt ge-
wohnt hat, wohl aber eine namensgleiche Person. Die Stelle, die eine Melde-
registerauskunft zu dem Petenten aus MeldIT eingeholt hat, hatte mit dem
Vor- und Familiennamen, Geburtsdatum und weiteren vier Kriterien gesucht,
weshalb eine Verwechslung schon deshalb nicht hatte auftreten dirfen, weil
die Geburtsdaten des Petenten und der gefundenen Person nicht identisch
waren. Der strukturelle Fehler lag nun darin, dass das Verfahren offenbar
nicht alle Kriterien abprifte, sondern bereits einen ,Treffer* vermeldete, wenn
einige Suchkriterien zutrafen, obwohl andere Merkmale voneinander abwi-
chen.

Auch hinsichtlich der Petentin ergab sich ein Uberraschender Befund. Bei der
Suche mit den eingegebenen Kriterien war festzustellen, dass eine ,fast*
namensgleiche Person zwar in der gleichen Stral3e, aber unter einer ande-
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ren Hausnummer gemeldet war. Der Unterschied der Namen bestand darin,
dass die Petentin zwei Rufnamen hat, wovon einer mit dem Rufnamen der
gesuchten Person identisch ist. Anscheinend wurde bei der Suche in MeldIT
uber die angegebenen Suchkriterien variiert, indem Kriterien weggelassen
und umgestaltet wurden.

In 8§ 29a Absatz 3 des Meldegesetzes wird die einfache Behdrdenauskunft
aus dem Meldeportal MeldIT geregelt. Fur eine Suche in MeldIT missen ne-
ben Vor- und Familiennamen sowie friiheren, gegenwartigen oder kinftigen
Anschriften des Betroffenen so viele Kriterien angegeben werden, dass die
Identitat des Betroffenen durch einen automatisierten Abgleich der im Aus-
kunftsantrag angegebenen Daten mit den im Datenbestand von MeldIT ge-
speicherten Daten eindeutig festgestellt werden kann. Zwar wird dort nicht
geregelt, wie zu verfahren ist, wenn mehr Suchkriterien angegeben werden,
als fuir eine eindeutige Feststellung notwendig sind, aber deshalb tberzahli-
ge Kriterien bei der Suche wegzulassen, wenn bei deren Einbeziehung kein
Treffer gefunden werden kann, halte ich insbesondere bei dem wichtigen Kri-
terium Geburtsdatum fir ungeeignet. Ebenso ungeeignet ist die Erganzung
um weitere Rufnamen unter gleichzeitiger Nichtbeachtung der Hausnummer
der Anschrift im Auskunftsantrag. Mein Fazit lautete daher: Die Suche im
Meldeportal MeldIT lieferte falsche Ergebnisse. Ich habe der Stadt deshalb
aufgegeben, beim Betreiber des Meldeportals eine Korrektur der Suchme-
thode zu veranlassen und mir das Ergebnis mitzuteilen.

Diese Falle zeigen erneut auf, welche unwagbaren Risiken bei einer zentra-
len Datenhaltung von Einwohnermeldedaten auftreten kdnnen. Nicht ohne
Grund treffen zentrale Datenspeicherungen bei den Datenschutzbeauftrag-
ten des Bundes und der Lander regelméaliig auf Bedenken. Zu grol3 ist die
Gefahr, dass es bei zentraler Verarbeitung zu Verwechslungen kommt, die
bei dezentraler Verarbeitung wesentlich unwahrscheinlicher oder ausge-
schlossen sind.

Der neue elektronische Personalausweis - Kontrollbesuch bei drei Kommu-
nen

Seit dem 1. November 2010 ist der neue elektronische Personalausweis im
Scheckkartenformat eingefuhrt. Wie bereits im 29. Tatigkeitsbericht 2009
(LT-Drucksache 14/5500, S. 26 f.) dargestellt, bietet er Uber die klassische
Ausweisfunktion hinaus verschiedene Zusatzfunktionen. So kann er als
elektronischer Identitatsnachweis im Internet gegentiber Behérden, aber
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auch fir Rechtsgeschafte mit der Privatwirtschaft eingesetzt werden. Diese
Funktion, die bei Gber 16-Jahrigen bei Ausgabe aktiviert ist, kann auf
Wunsch von der Personalausweisbehérde jederzeit deaktiviert und bei Be-
darf wieder aktiviert werden. Nach Angaben des Bundesinnenministeriums
ist die Funktion bei einem Drittel der bislang ausgegebenen neuen Personal-
ausweise eingeschaltet.

Daruber hinaus erfolgt - erfreulicherweise auf freiwilliger Basis - eine elektro-
nische Speicherung der Fingerabdricke. Auslesbar sind diese Fingerabdru-
cke ausschlief3lich fur bestimmte hoheitliche Stellen, die mit speziell zertifi-
zierten Lesegeraten ausgestattet sind, wie zum Beispiel die Polizei, die Zoll-
verwaltung oder die Pass- und Personalausweisbehérden.

Schliel3lich kann eine qualifizierte elektronische Signatur auf dem neuen
Personalausweis aufgebracht werden. Der Ausweisinhaber kann damit Do-
kumente, zum Beispiel Vertrage, rechtsverbindlich ,unterschreiben®. Die qua-
lifizierte elektronische Signatur muss bei einem privaten Anbieter beantragt
und kann von diesem auf den Chip des Ausweises geladen werden. Das
Aufspielen der Signatur und ihre Nutzung sind aber kostenpflichtig. Diese
Zusatzfunktion ist dem Vernehmen nach bislang nur selten akzeptiert wor-
den. Das mag mit gewissen Vorbehalten der Nutzer zusammenhangen,
denn nach Umfragen des Branchenverbands BITKOM steht die Mehrheit der
Bevdlkerung dem neuen Personalausweis ablehnend oder unsicher gegen-
uber. Offenbar hat die anfangliche Diskussion von unsicheren Basislesege-
raten Spuren hinterlassen. Kein Wunder, dass Branchenvertreter Politik und
Wirtschaft immer wieder auffordern, weiter aktiv um Vertrauen in die neue
Karte zu werben.

Aufgrund der neuen Funktionen des elektronischen Personalausweises ent-
halt das Personalausweisgesetz umfangreiche Informationspflichten, die es
den Burgern ermdglichen sollen, in Kenntnis der Sach- und Rechtslage tber
die Nutzung der optionalen Funktionen des neuen Personalausweises und
den damit verbundenen Datenverarbeitungsvorgdngen entscheiden zu kon-
nen.

Bereits vor Einfihrung des neuen Personalausweises am 1. November 2010
und auch in den Wochen danach hauften sich die Meldungen tber Pannen.
Berichte Uber fehlerhafte Software, defekte Terminals und lange Wartezeiten
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fur die Burger machten die Runde. Um uns selbst ein Bild machen zu kon-
nen, fihrten Mitarbeiter meiner Dienststelle bereits im November 2010, also
kurz nach Einfihrung des neuen Personalausweises, bei Personalausweis-
behoérden verschiedener Gemeinden unangemeldete Kontrollbesuche durch.
Meine Mitarbeiter hatten dabei Gelegenheit, sich in Gesprachen mit Beschaf-
tigten der Personalausweisbehoérden, aber auch durch die Mdglichkeit, An-
tragstellungen - mit Einverstandnis der jeweiligen Antragsteller - live* zu ver-
folgen, ein Bild tber die Verarbeitung personenbezogener Daten, die EDV-
gestutzten Ablaufe sowie lUber die Handhabung der Informationspflichten be-
zuglich der neuen Funktionen des Personalausweises zu machen.

Positiv aufgefallen ist dabei, dass die Beschaftigten der Personalausweisbe-
horden sowohl Uber die Ablaufe im Antrags- und Ausgabeverfahren als auch
uber die neuen Funktionen des Personalausweises gut informiert waren und
die zum Schutz des informationellen Selbstbestimmungsrechts bestehenden
Informationspflichten gegentber den Antragstellern erfillen konnten.

Bewerbungen fur den Migrationsbeirat

Durfen Gemeinderatsmitglieder Bewerberdaten, von denen sie aufgrund ih-
rer Tatigkeit im Gemeinderat Kenntnis erlangt haben, fur die Fraktionsarbeit
nutzen?

Der Gemeinderat einer Stadt hatte beschlossen, einen neuen Migrationsbei-
rat zu bestellen. Hierzu wurde eine Kommission gebildet, der unter anderem
je ein Vertreter der vier Fraktionen des amtierenden Gemeinderats angehor-
te. Den Mitgliedern dieser Kommission wurden alle Bewerbungen - inklusive
Lebenslaufe und Anschriften - ausgehéndigt. Die stellvertretende Vorsitzen-
de einer Gemeinderatsfraktion, die als Vertreterin ihrer Fraktion Mitglied der
Berufungskommission war, nutzte diese Daten, um in ihrer Funktion als stell-
vertretende Fraktionsvorsitzende alle Bewerber zu einem Umtrunk einzula-
den, um so das ehrenamtliche Engagement dieser Personen zu wurdigen.

Die Einladung samtlicher Bewerber fur die Mitgliedschaft im Migrationsbeirat
durch die stellvertretende Fraktionsvorsitzende, die diese Bewerberdaten als
gemeinderatliches Mitglied der Berufungskommission erhalten hatte, stellt
eine Verarbeitung personenbezogener Daten durch eine 6ffentliche Stelle
dar, namlich ein Nutzen personenbezogener Daten nach 8§ 3 Absatz 2 Satze
1 und 2 Nr. 5 LDSG. Nach § 4 Absatz 1 LDSG ist die Verarbeitung perso-
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nenbezogener Daten nur zuldssig, wenn das Landesdatenschutzgesetz oder
eine andere Rechtsvorschrift sie erlaubt oder soweit der Betroffene eingewil-
ligt hat.

Eine Rechtsvorschrift, auf die die Datennutzung hatte gestitzt werden kon-
nen, existiert nicht. Auch entsprechende Einwilligungen der betroffenen Be-
werber lagen nicht vor.

Die Nutzung der Bewerberdaten durch ein Gemeinderatsmitglied fur die
Fraktionsarbeit stellt daher einen Datenschutzverstol? dar. Hieran &ndert
auch der Umstand nichts, dass ehrenamtliches Engagement Anerkennung
verdient und die Nutzung der Daten in bester Absicht erfolgte.

Auskiinfte aus Bauakten an Dritte

1.8.1 Grundlegendes

Dritte begehren, wie sich im Rahmen meiner Tatigkeit immer wieder
zeigt, haufig Auskinfte aus Bauakten. Dies kbénnen beispielsweise
Architekten sein, die Ansichten und Schnitte eines Gebaudes anfor-
dern, weil sie ein Nachbargrundstiick beplanen, oder Mieter, die im
Zusammenhang mit einem Rechtsstreit Uber eine Mieterh6hung die
exakte Wohnflache wissen wollen. Der folgende Beitrag gibt einen
Uberblick tiber die rechtlichen Voraussetzungen, unter denen eine
Baurechtsbehdrde Dritten Auskinfte aus einer Bauakte erteilen darf.

Zunachst hat das Baurechtsamt zu prifen, ob es sich bei den Unter-
lagen oder Auskiinften aus der Bauakte, auf die sich der Antrag des
Dritten bezieht, um personenbezogene Daten handelt. Nur dann fallt
die Angelegenheit in den Anwendungsbereich des Landesdaten-
schutzgesetzes. Personenbezogene Daten sind Einzelangaben tber
personliche oder sachliche Verhaltnisse einer bestimmten oder be-
stimmbaren Person (8 3 Absatz 1 LDSG). Da diese gesetzliche Defi-
nition auch Angaben Uber sachliche Verhaltnisse einbezieht, be-
trachtet meine Dienststelle regelmé&lRig auch Informationen Uber die
baulichen Verhaltnisse eines Objekts, das sich einer natirlichen
Person (z. B. dem Grundstlckseigentimer) zuordnen l&sst, als per-
sonenbezogen.

Die Weitergabe von Unterlagen oder Auskinften mit Personenbezug
an Dritte unterliegt datenschutzrechtlichen Einschrdnkungen. Soweit
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der Betroffene nicht in die Ubermittlung eingewilligt hat, ist eine sol-
che nur zulassig, wenn das Landesdatenschutzgesetz oder eine an-
dere Rechtsvorschrift sie erlaubt. Findet sich, wie in den geschilder-
ten Fallen, keine bereichsspezifische Regelung im Baurecht, so
kommt eine Ubermittlung nach § 18 LDSG in Betracht, wenn der
Empfanger, an den die Daten Ubermittelt werden sollen, ein berech-
tigtes Interesse an der Kenntnis der zu Ubermittelnden Daten glaub-
haft darlegt und der Betroffene kein schutzwirdiges Interesse am
Ausschluss der Ubermittlung hat.

Unter dem vom Gesetzgeber geforderten ,berechtigten Interesse*
des Ubermittlungsadressaten ist ein sich aus verniinftigen Erwagun-
gen ergebendes, durch die Sachlage gerechtfertigtes Interesse zu
verstehen, das auch wirtschaftlicher oder ideeller Art sein kann. Die-
ses Auskunftsinteresse ist gegenuber der Behdrde darzulegen, und
die dargelegten Tatsachen sind glaubhaft zu machen. Das Glaub-
haftmachen ist eine einfachere Form des Beweises: Die Tatsachen
brauchen nicht mit an Sicherheit grenzender Wahrscheinlichkeit
festzustehen; vielmehr gentgt es, dass die Ubermittelnde Stelle von
ihrem Vorliegen mit Gberwiegender Wahrscheinlichkeit Giberzeugt
wird ™,

Dieses berechtigte Empfangerinteresse ist mit den datenschutzrecht-
lichen Belangen des Betroffenen abzuwagen. Zu diesem Zweck gilt
es zunachst festzustellen, welche schutzwirdigen Interessen des
Betroffenen durch die Datentibermittlung beeintrachtigt wirden. Dies
muss das Baurechtsamt von Amts wegen und gegebenenfalls unter
Einbeziehung des Betroffenen ermitteln. Die Intensitat der Aufkla-
rung richtet sich unter anderem danach, wie gravierend die Folgen
einer Ablehnung fiir den Empfanger und die einer Ubermittlung fiir
den Betroffenen sind*?.

Soweit das Baurechtsamt nach Prifung der genannten Vorausset-
zungen zu dem Schluss kommt, dass eine Ubermittlung zulassig ist,
knupft das Gesetz an die Weitergabe der Daten noch bestimmte

2 bammann in Simitis, Kommentar zum Bundesdatenschutzgesetz, 7. Auflage § 16 Rn. 27
* Dammann, a. a. O., § 16 Rn. 29
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Folgepflichten, die von der Ubermittelnden Stelle zu beachten sind.
So ist der Betroffene von der Ubermittlung seiner Daten zu unterrich-
ten, soweit nicht eine Ausnahme des § 18 Absatz 3 Satz 2 LDSG
greift. AuRerdem hat die Ubermittelnde Stelle den Empfanger der
Daten darauf hinzuweisen, dass er die Daten nur zu dem Zweck
verarbeiten darf, zu dessen Erfullung sie ihm tbermittelt worden
sind. Schlussendlich hat das Baurechtsamt zu prufen, ob Auflagen
oder Vereinbarungen mit dem Dritten zur Sicherstellung des Daten-
schutzes erforderlich sind.

Datenubermittiung an einen Mieter

In einem von meiner Dienststelle zu prifenden Fall hatte ein Mieter
beim stadtischen Bauamt seines Wohnorts nachgefragt, ob ein an
seine Mietwohnung angrenzender Raum zur Wohnung gehdére oder
nicht. Hintergrund der Anfrage war, dass die Vermieterin diese Fl&-
che in die Berechnung der Miete einbeziehen wollte.

Das Bauamt hat dem Mieter daraufhin Einsichtnahme in den Grund-
rissplan des von ihm bewohnten Dachgeschosses gewahrt und eine
Kopie der Wohnflachenberechnung ausgehéndigt. Diese Kopie ent-
hielt allerdings nicht nur eine Berechnung der Wohnflache des von
dem Mieter gemieteten Dachgeschosses, sondern auch eine Be-
rechnung der Wohnflachen im Erdgeschoss und im 1. Oberge-
schoss. Schwarzungen wurden auf der Kopie nicht vorgenommen.
Eine Weitergabe der Kopie der gesamten Wohnflachenberechnung
war aus folgendem Grund nicht zulassig: Bei der Prifung, ob dem
Mieter vorliegend Auskiinfte aus der Bauakte erteilt werden durften,
hatte das Bauamt wie oben beschrieben vorzugehen. Bei der Wohn-
flachenberechnung handelt es sich um personenbezogene Daten
der Vermieterin - die auch Eigentiimerin des Mehrfamilienhauses
war -, da es sich um Informationen tber die baulichen Verhaltnisse
eines Objekts handelte, welches sich der Eigentiimerin zuordnen
lie8. Im Rahmen der Prufung des § 18 LDSG hatte das Bauamt nicht
beachtet, dass ein berechtigtes Interesse des Mieters an der Kennt-
nis der Wohnflache der anderen Geschosse nicht dargelegt worden
war und daher die Voraussetzungen des § 18 LDSG zumindest in-
soweit nicht vorlagen. Daher hatte eine Ubermittlung der Wohnfla-
chenberechnung beziiglich der anderen beiden Geschosse nicht er-
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folgen durfen. Als geeignetes Mittel, um dem Auskunftsersuchen des
Mieters Rechnung zu tragen und zugleich die personenbezogenen
Daten der Vermieterin zu schiitzen, wéare gegebenenfalls in Betracht
gekommen, die den Mieter nicht betreffenden Passagen unkenntlich
zu machen. Meine datenschutzrechtliche Bewertung habe ich der
Stadt und der Vermieterin, die sich in der Angelegenheit an meine
Dienststelle gewandt hatte, mitgeteilt.

Der Fall zeigt einmal mehr, dass viele Behdrden fiir die Belange des
Datenschutzes sensibilisiert werden miussen, um die von § 18 LDSG
vorgegebene Abwagungssituation Gberhaupt zu erkennen. Nur dann
lassen sich im Einzelfall korrekte und sachgerechte Losungen fin-
den.

1.9 Das Ende des Subventionsprangers - der EuGH hat ein Einsehen

Mit Urteil vom 9. November 2010 (C-92/09 und C-93/09) hat der Européische
Gerichtshof die Verordnungen (EG) Nr. 1290/2005 und 159/2005, durch wel-
che die Mitgliedstaaten verpflichtet worden waren, personenbezogene Daten
von Agrarbeihilfenempfangern im Internet zu verdéffentlichen, in Teilen flr
nichtig erklart.

Im 29. Téatigkeitsbericht 2009 (LT-Drucksache 14/5500) hatte ich dartber be-
richtet, dass Landwirte, die finanzielle Beihilfen aus den grofRen europai-
schen Agrartopfen EGFL und ELER beziehen, sich als Subventionsempfan-
ger bis auf Weiteres damit abfinden missten, dass ihr Namen, ihr Wohnort
und die Hohe der bezogenen Mittel auf der Website www.agrar-fischerei-
zahlungen.de im Internet veroffentlicht werden. Da in Gestalt verschiedener
europarechtlicher Verordnungen (auf nationaler Ebene umgesetzt durch das
»Agrar- und Fischereifonds-Informationengesetz* und einer dazugehdrigen
»Agrar- und Fischereifonds-Informationen-Verordnung®) eine eindeutige
Rechtsgrundlage bestand, welche die Mitgliedstaaten im Rahmen der soge-
nannten Transparenzinitiative zu dieser MaRnahme verpflichtete, waren mir
weitgehend die Hande gebunden.

Anlass zu einiger Hoffnung, dass das letzte Wort in dieser Angelegenheit
noch nicht gesprochen sein kdénnte, gab lediglich das Verwaltungsgericht
Wiesbaden, das Zweifel an der Europarechtskonformitat der Veroffentli-
chungspflicht hegte und sich deshalb an den Europaischen Gerichtshof ge-


http://www.agrar-fischerei-zahlungen.de/
http://www.agrar-fischerei-zahlungen.de/

Seite 202

wandt hatte. Allerdings teilten die Gbrigen mit der Materie befassten deut-
schen Gerichte, darunter auch der Verwaltungsgerichtshof Baden-
Wirttemberg, die Bedenken ihrer hessischen Kollegen keinesfalls; deswe-
gen erschien der Ausgang des Verfahrens in Luxemburg zumindest unge-
WisSS.

Fast wider Erwarten hat die Grof3e Kammer des Européischen Gerichtshofs
mit Urteil vom 9. November 2010 das einschlagige EU-Verordnungsrecht
(die grundlegende Verordnung Nr. 1290/2005 sowie die Ausflhrungs-
Verordnung (EG) 259/2005) jedoch tatsachlich in Teilen fir ungultig erklart.

Zwar hat der Européische Gerichtshof das grundséatzliche Anliegen Brissels,
die Verwendung der Mittel aus den Agrarférdertbpfen transparenter zu ges-
talten, an sich nicht in Frage gestellt. Unverhaltnism&Rig sei indes, so das
Verdikt der Luxemburger Richter, die Mal3gabe an die Mitgliedstaaten, auch
die personenbezogenen Daten naturlicher Personen zu veroffentlichen, ohne
dabei nach einschlagigen Kriterien wie den Zeitraumen, wahrend derer sie
Beihilfen bezogen haben, der Haufigkeit oder auch Art und Umfang dieser
Beihilfen zu differenzieren. In einer demokratischen Gesellschaft hatten die
Steuerzahler zwar einen Anspruch darauf, Gber die Verwendung ihrer Steu-
ergelder informiert zu werden; dieser misse aber mit dem durch die Charta
der Grundrechte der Européaischen Union gewahrleisteten Recht der Emp-
fanger auf Achtung ihres Privatlebens und dem Schutz ihrer personenbezo-
genen Informationen abgewogen werden, was hier versaumt worden sei.

Die Kommission hat unterdessen reagiert und die Verordnung (EG)

Nr. 259/2008 entsprechend den Vorgaben des Europaischen Gerichtshofs
geandert. Die Verpflichtung der Mitgliedstaaten, Informationen tber die Sub-
ventionsempfanger zu verdoffentlichen, ist nur fur juristische Personen beste-
hen geblieben; Angaben zu natirlichen Personen sind hingegen nicht mehr
ins Netz zu stellen.

Ein datenschutzrechtliches ,Happy End“ also - mit einem Wermutstropfen:
Denn die Luxemburger Richter haben auch entschieden, dass die bereits in
das Netz gestellten Daten nachtréaglich nicht mehr geldéscht werden mussen.
Dies sei namlich in Anbetracht der ,grof3en Zahl von Veré6ffentlichungen, die
in den Mitgliedstaaten auf der Grundlage von Rechtsvorschriften erfolgt
sind*, nicht zumutbar.
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Dennoch wird man die Bedeutung des Urteils des Europaischen Gerichts-
hofs nicht gering veranschlagen dirfen. Immerhin hat das Gericht dem euro-
paischen Verordnungsgeber vor Augen gefuhrt, dass auch er das Recht des
Burgers auf informationelle Selbstbestimmung nicht pauschal zugunsten an-
derer, vermeintlich vorrangiger politischer Ziele, wie vorliegend der Transpa-
renz der Mittelvergabe, hintanstellen darf.

Personenbezug bei Webcams - wo fangt er an, wo hort er auf?

Der Einsatz von Webcams berthrt immer wieder datenschutzrechtliche
Grenzfragen. Im 29. Tatigkeitsbericht 2009 (LT-Drucksache 14/5500, S. 126)
ging es zum Beispiel um Webcams an Autobahnen oder Lichtsignalanlagen.
Diesmal kam eine anders gelagerte Beschwerde auf meinen Tisch. Ein Ehe-
paar, das in einer GrofRen Kreisstadt im sudlichen Teil des Landes lebt, trug
Folgendes vor: Im Anschluss an einen Fastnachtsumzug, von dem die Stadt
Bilder einer von ihr betriebenen Webcam auf inrem WWW-Server zum Abruf
anbot, wurde die Kamera gegentber dem von den Eheleuten bewohnten
Gebéaude nicht etwa von der Stadt stillgelegt und abgebaut, sondern weiter
betrieben. Lediglich die Ausrichtung wurde veréandert. Nicht mehr Narren,
sondern eine StralRenbaustelle wurde fortan aufgenommen, um die Blrger
Uber den Baufortschritt zu informieren und auf mogliche Stausituationen
frihzeitig aufmerksam zu machen. Dazu stellte die Stadt jede Minute ein Bild
der Kamera auf inrem WWW-Server zum Abruf ein. Das Paar wies darauf
hin, dass nicht nur die Baustelle, sondern auch die Fenster der von ihm be-
wohnten Wohnung auf den Aufnahmen zu sehen seien. Schon mehrfach sei
in Gesprachen mit Verwandten und Bekannten gedul3ert worden, man habe
an der Zimmerbeleuchtung gesehen, dass die Eheleute sich nicht in ihrer
Wohnung aufhielten, oder dass ein angekindigter Urlaub doch nicht angetre-
ten wurde, da die Zimmer beleuchtet waren. Spontane Telefonanrufe von
Bekannten wurden damit erklart, man habe eben im Internet gesehen, das
Licht brenne und dies als glnstige Gelegenheit zu einem kleinen Plausch
gesehen.

Aus datenschutzrechtlicher Sicht ist dazu Folgendes zu bemerken:

Ob ein Datum personenbezogen ist, lasst sich nach 8 3 Absatz 1 LDSG be-
urteilen. Danach sind personenbezogene Daten Einzelangaben Uber person-
liche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren na-
turlichen Person. Die eingeschaltete Zimmerbeleuchtung in unterschiedli-
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chen Raumen als sachliche Verhaltnisse aufzufassen, diirfte unstreitig sein.
Aber ob dieses einer bestimmten Person zugeordnet werden kann, scheint
fraglich. Wie viele Personen sich in einer Wohnung aufhalten, ergibt sich
nicht aus der Beleuchtung, selbst wenn in mehreren Zimmern das Licht ein-
geschaltet ist. Ebenso kann nicht zweifelsfrei festgestellt werden, ob Gber-
haupt jemand oder welche Person sich in der Wohnung aufhélt. Vielleicht
wurde vergessen, das Licht auszuschalten. Es gibt auch elektronische Gera-
te, die zur Vortduschung der Abwesenheit das Licht ein- und ausschalten.
Damit l&asst sich das Geschehen nicht prazise einer Person zuordnen. So
weit, die im Internet veroffentlichten Bilder im vorliegenden Fall als perso-
nenbezogenes Datum zu beurteilen, wollte ich daher nicht gehen. Gleich-
wohl sah ich in der Verdoffentlichung der Bilder eine mogliche Beeintrachti-
gung, die auf Grund datenschutzrechtlicher Erwagungen zu beseitigen war.
Deshalb bat ich die Eheleute, nachdem ich der Stadt meine Auffassung dar-
gelegt hatte, sich mit der Stadt ins Benehmen zu setzen und ggf. auf zivil-
rechtliche Weise die Beeintrachtigung aus der Welt zu schaffen.

Nachzutragen ist, dass die Eingabe beschieden wurde, bevor in Deutschland
Hausfassaden durch Kamerawagen erfasst und die Bilder im Internet zum
Abruf bereitgestellt wurden. Wenn nunmehr das Abfahren deutscher Stadte
mit Kamerawagen in mehrjahrigen Intervallen und die Verdoffentlichung der
dabei gewonnenen zeitlich punktuellen Abbildungen von Hausfassaden im
Internet datenschutzrechtlich problematisiert wird, ergibt sich fast zwangslau-
fig die Frage, ob angesichts der hier dargestellten permanenten ,Webcam-
Uberwachung* einer Hausfassade unter ,nahezu* Echtzeitbedingungen die
datenschutzrechtlichen Grenzen des Personenbezugs nicht neu zu definie-
ren sind.

2. Steuerverwaltung

2.1 Datenschutzpanne beim elektronischen Lastschriftverfahren fir die Kfz-
Steuer
Beim elektronischen Einzug der Kraftfahrzeugsteuer hat es im Juni 2011 ei-
ne gravierende Datenschutzpanne gegeben, wovon besorgte Birger nach
einem Blick auf ihre Kontoausziige umgehend mein Amt in Kenntnis setzten.
Neben dem Namen des Steuerpflichtigen, dem Kfz-Kennzeichen und dem
Betrag der gezahlten Kfz-Steuer wurden dort weitere Steuerdaten, unter an-
derem Steuernummern und Umsatzsteuern von anderen Birgern und Unter-
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nehmen, sowie Angaben zur Religionszugehorigkeit der Betroffenen genannt
und damit den Banken Ubermittelt. Tats&chlich stellte sich bei naherer Be-
trachtung heraus, dass Steuerdaten von Dritten — offenkundig ohne Rechts-
grundlage — unbeteiligten Blrgern zur Kenntnis gebracht wurden. Ich vermu-
tete einen Softwarefehler als Ursache fur die peinliche Panne.

Die sofort eingeschaltete Finanzverwaltung bestétigte dies rasch und brachte
somit Licht in das Dunkel: Im Rahmen einer Aktualisierung der Zahlungsver-
kehrssoftware seien am 14. Juni 2011 neue Funktionalitaten zur Verfiigung
gestellt worden, die einen Softwarefehler in einem nicht von der Erweiterung
betroffenen Bereich des Programms verursacht hatten. Der Fehler sei zuvor
weder von der Herstellerfirma noch von der Landesoberkasse im Rahmen
der durchgefuhrten Tests erkannt worden. Erst aufgrund von Ruckmeldun-
gen einzelner Steuerzahler Uber die Finanzamter bzw. das Rechenzentrum
der Finanzverwaltung sei der Fehler am Freitag, den 17. Juni 2011, bemerkt
und die weitere Verarbeitung der Zahlungsverkehrsdaten umgehend ge-
stoppt worden. Der Softwarehersteller habe drei Tage spéater ein bereinigtes
Programm zur Verfiigung gestellt, das nach erfolgreich bestandenen Tests
produktiv gesetzt worden sei. In den wenigen Tagen bis zum Bekanntwerden
des Fehlers seien aber schon fehlerhafte Buchungsinformationen in rund
283 000 Fallen verarbeitet worden. Die Oberfinanzdirektion Karlsruhe teilte
mir abschlie3end mit, dass zur kiinftigen Vermeidung derartiger Pannen die
Testszenarien und die Testfalle der Landesoberkasse, aber auch die inter-
nen Tests des Softwareherstellers erweitert worden seien; der aufgetretene
Fehler konne sich nicht mehr wiederholen.

Die Finanzverwaltung hat erfreulich rasch reagiert und die richtigen Gegen-
maflinahmen ergriffen. Der Vorfall zeigt aber wieder tberdeutlich die Not-
wendigkeit auf, neue Software einschliel3lich Updates vor ihrem Einsatz in
jedem Fall grindlich und gewissenhatft zu testen. Die Freigabe neuer Soft-
ware darf zudem nur im Mehr-Augen-Prinzip erfolgen. Dies gilt ganz beson-
ders bei sensiblen Daten, wie sie nun einmal im Steuerbereich unvermeidlich
anfallen.

Auch Steuerpflichtige haben ein Recht auf Auskunft!

Das Recht auf Auskunft ist eine grundlegende Auspragung des Datenschut-
zes. Nur wer Uberhaupt weil3, was Behorden an Daten Uber ihn speichern,
kann sich unter Umstéanden in weiteren Schritten darum kiimmern, dass etwa
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falsche Daten berichtigt oder geléscht werden. Es ist daher schlicht unakzep-
tabel, dass ausgerechnet im Besteuerungsverfahren, wo regelmafiig eine
Vielzahl teilweise héchst sensibler Daten verarbeitet wird, das gesetzliche
Auskunftsrecht von der Finanzverwaltung seit Jahren missachtet wird. Die
Quelle des Ubels ist eine schlichte Verwaltungsanweisung des Bundesminis-
teriums der Finanzen (BMF) aus dem Jahr 2008, das ohne gesetzliche
Grundlage den Auskunftsanspruch einschrankt, indem es die Auskunftsertei-
lung von einem ,berechtigten Interesse” abhangig macht. Die Datenschutz-
beauftragten des Bundes und der Lander haben in ihrer Entschlie3ung vom
26./27. Méarz 2009 klar Stellung bezogen:

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander for-
dert, dass das BMF die Verwaltungsanweisung vom 17. Dezember 2008 un-
verzuglich aufhebt. Die Finanzbehérden des Bundes und der Lander sind zu
verpflichten, entsprechend der Rechtslage den Auskunftsanspruch zu erful-
len. Die Datenschutzbeauftragten des Bundes und der Lander appellieren
zudem an den Bundesgesetzgeber, den Auskunftsanspruch der Steuerpflich-
tigen durch eine eindeutige Regelung in der Abgabenordnung klarzustellen,
die dem 8§ 19 BDSG entspricht.

(Der vollstandige Wortlaut der EntschlieBung ist dem Anhang 15 des 29. Ta-
tigkeitsberichts 2009, LT-Drucksache 14/5500, zu entnehmen.)

Leider hat sich seither nichts Entscheidendes verbessert. Der Regierungs-
wechsel im Frihjahr 2011 wirkte sich jedenfalls noch nicht auf den Aus-
kunftsanspruch im Besteuerungsverfahren aus, obwohl die Koalition eine
Starkung des Datenschutzes in Aussicht stellte. Auf mein Schreiben an den
Minister fir Finanzen und Wirtschaft du3erte dieser Ende Juni 2011 zwar
Verstandnis, sah sich aber bis auf Weiteres an die Verwaltungsanweisung
des BMF gebunden. Immerhin trat auch der Minister fur eine ,zeitnahe” ge-
setzliche Regelung des Auskunftsanspruchs in der Abgabenordnung ein.
Mittlerweile gibt es erste Zeichen der Hoffnung: Im Oktober 2011 wurde auf
Bundesebene eine verninftige Losung im Interesse der Betroffenen in Aus-
sicht gestellt. Dabei ist insbesondere darauf zu achten, dass tUberzogene An-
forderungen an die Geltendmachung des Auskunftsanspruchs vermieden
werden.
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Volkszahlung Zensus 2011: Ohne wesentliche Datenschutzméngel

Nach jahrelangen Vorarbeiten hat zum Stichtag 9. Mai 2011 die eigentliche und
auch fur die Bevdlkerung wahrnehmbare Volkszahlung stattgefunden. Es handelte
sich um den ersten Zensus im wiedervereinigten Deutschland Gberhaupt, sowie
den ersten auf dem Gebiet der ,alten Bundesrepublik seit 1987, auf dem Gebiet
der ehemaligen DDR seit 1981. Auch wenn diese Volkszahlung nicht mehr wie
1987 als Direkterhebung bei allen Burgerinnen und Blrgern, sondern im Wesentli-
chen unter Auswertung vorhandener Verwaltungsregister stattfindet, werden dabei
massenhaft hochst sensible personenbezogene Daten verarbeitet. Bei der Haus-
haltebefragung auf Stichprobenbasis werden beispielsweise zwingend Angaben
zur rechtlichen Zugehdrigkeit zu einer offentlich-rechtlichen Religionsgesellschaft
erhoben. Daher war bei der Vorbereitung, insbesondere bei den fiir den Zensus
maf3geschneiderten Bundesgesetzen, und vor allem bei der Durchfiihrung des
Zensus zum Schutz des Grundrechts auf informationelle Selbstbestimmung ganz
besondere Sorgfalt angebracht. Die behérdlichen Akteure, die meiner Kontrolle
unterliegen, sind insbesondere das Statistische Landesamt Baden-W(urttemberg
und knapp 90 sog. ortliche Erhebungsstellen bei den Kommunen.

Auch nach mehreren Informations- und Kontrollbesuchen beim Statistischen Lan-
desamt und bei 6rtlichen Erhebungsstellen, einigen eingehenden Dienstbespre-
chungen sowie nach der Bearbeitung zahlreicher Eingaben gibt es erfreulicher-
weise keinen Grund zur datenschutzrechtlichen Beanstandung. Ich konnte im We-
sentlichen feststellen, dass die beteiligten Statistikbehérden des Landes nicht nur
das Statistikgeheimnis, sondern auch dem Datenschutz Aufmerksamkeit widme-
ten. Dies durfte zu einem gewissen Teil darauf zuriickzufiihren sein, dass schon
frihzeitig vor dem Zensus-Stichtag die datenschutzrechtlichen Aspekte, u. a. zur
Ausstattung der ortlichen Erhebungsstellen, intensiv mit dem Statistischen Lan-
desamt, mit dem Finanzministerium Baden-Wirttemberg als der fur die Volkszah-
lung zustandigen obersten Landesbehdrde und mit dem Innenministerium Baden-
Wirttemberg (hinsichtlich melderechtlicher Fragen) erértert wurden. Im Kreis der
Datenschutzbeauftragten des Bundes und der Lander wurden ebenfalls die rele-
vanten Fragen intensiv abgestimmt. Der Zensus fuhrte zwar zu einem merklichen
Anstieg der Anzahl von Eingaben und Beschwerden, allerdings in einem Uber-
schaubaren Rahmen, verglichen mit den Verhaltnissen wahrend der Volkszahlung
1987. Die Kiritik vieler Burgerinnen und Burger zielte auf grundlegende Weichen-
stellungen durch bundesgesetzliche Regelungen, etwa auf die in § 18 des Zen-
susgesetzes 2011 (ZensG 2011) statuierte Auskunftspflicht insgesamt oder die
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sich aus 8§ 6 Absatz 3 Nr. 3 ZensG 2011i. V. m. 8 18 ZensG 2011 ergebende
Pflicht von Eigentiimern und Verwaltern, bei der Gebaude- und Wohnungszahlung
Namen und Vornamen von bis zu zwei Wohnungsnutzern je Wohnung an-
zugeben. Soweit sich die baden-wurttembergischen Statistikbehdrden im Rahmen
dieser Vorschriften bewegen, was nach meinen Feststellungen der Fall ist, gibt
dies keinen Anlass zur Kritik.

Im Zusammenhang mit der Geb&aude- und Wohnungszéhlung haben sich wieder-
holt Burger an mein Amt gewandt und vorgetragen, dass in dem ihnen zugegan-
genen Umschlag nicht nur der fur sie bestimmte Fragebogen, sondern zusatzlich
noch ein Fragebogen fir ein weiteres Objekt, das allerdings einem anderen Eigen-
tumer gehort, enthalten gewesen sei. Das Statistische Landesamt hat mir auf
Nachfrage mitgeteilt, dass ihm solche Probleme auch Uber die dortige Telefonhot-
line bekannt geworden seien. Sofort durchgeftihrte Recherchen hatten ergeben,
dass hauptsachlich in einer bestimmten Versandtranche eines einzigen Tages bei
einem vom Statistischen Landesamt beauftragten Dienstleister Fehler beim ma-
schinellen Kuvertieren der Unterlagen aufgetreten seien. Diese Tranche habe ins-
gesamt ca. 250.000 Erhebungsunterlagen der Gebaude- und Wohnungszahlung
umfasst und sich auf einen umgrenzten Postleitzahlenbereich bezogen. Zwar sei-
en die Kuvertiervorgange stichprobenweise Uberprift worden, zudem sei eine au-
tomatische Kontrolle durch die Dickenmessung der Briefsendungen erfolgt. Leider
seien dennoch in einzelnen Fallen innerhalb dieser einen Tranche solche Fehler
geschehen. Die Hotline hatte den Betroffenen mitgeteilt, dass sie die fur sie be-
stimmten Fragebogen ausfullen und zusammen mit den anderen, fehlerhaft ver-
sandten Fragebdgen portofrei an das Statistische Landesamt zuriicksenden kdénn-
ten.

Aus datenschutzrechtlicher Sicht ist dazu zu sagen, dass offentliche Stellen, die
personenbezogene Daten verarbeiten, durch geeignete MalRnahmen sicherstellen
missen, dass personenbezogene Daten nicht in die Hande von Unbefugten ge-
langen konnen. Diese Anforderung wurde ganz offensichtlich nicht vollumfanglich
erfillt. Ich habe jedoch von einer formlichen Beanstandung abgesehen, weil das
Statistische Landesamt den Fehler bereits selbst erkannt und behoben hatte. Das
Statistische Landesamt habe ich aber aufgefordert, durch geeignete MalRnahmen
sicherzustellen, dass derartige Fehler zukunftig nicht mehr geschehen kdnnen.
Insbesondere habe ich geraten, die Stichprobenh&aufigkeit bei der maschinellen
Kuvertierung zu erhéhen.
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Einige Burgerinnen und Birger, die im Jahr 2011 auch zur Teilnahme am sog. Mi-
krozensus, einer stichprobenweisen ,kleinen” Variante der eigentlichen ,grof3en*
Volkszahlung ausgewahlt worden waren, auf3erten ihr Unverstandnis, dass sie in
diesem Jahr somit zweifach zur Auskunft herangezogen wurden. Diese Kritik kann
ich ohne weiteres nachvollziehen. Umgekehrt ist fur mich unerfindlich, warum
Birgerinnen und Burger, die beim eigentlichen, ,grol3en* Zensus erfasst sind, zu-
gleich auch noch den Anforderungen des Mikrozensus gentigen missen. Dabei
ware es ein Leichtes gewesen, diese Doppelarbeit zu vermeiden. Nach § 13 Ab-
satz 1 des Mikrozensusgesetzes 2005 ist das Bundesministerium des Innern u. a.
dazu erméchtigt, durch Rechtsverordnung mit Zustimmung des Bundesrates die
Erhebung einzelner Erhebungsmerkmale auszusetzen, die Periodizitat zu verlan-
gern und Erhebungszeitpunkte zu verschieben. Es ist aus meiner Sicht sehr zu
bedauern, allerdings nicht datenschutzrechtlich zu beanstanden, dass von dieser
Moglichkeit kein Gebrauch gemacht wurde.



Seite 210

6. Teil: Datenschutz in der Arbeitswelt

1. Abschnitt: Gesundheitsdaten im Arbeitsverhaltnis

1. Erhebung von Gesundheitsdaten bei Arbeitnehmern anlasslich der Einstel-
lung
Viele Arbeitgeber lassen ihre kinftigen Mitarbeiter vor der Einstellung arztlich un-
tersuchen. Teilweise ist dies in gesetzlichen Vorschriften ausdricklich vorge-
schrieben, teilweise interessiert sich der Arbeitgeber dafiir, ob der Betroffene ge-
sund und den kérperlichen Anforderungen, die auf ihn zukommen, gewachsen ist.
Bei einem GroRRunternehmen der Automobilbranche wurden zusammen mit diesen
Untersuchungen, aber auch Vorsorgeuntersuchungen im Interesse der Mitarbeiter
vorgenommen, um diese rechtzeitig auf zu erwartende Krankheiten aufmerksam
zu machen.

Diese Automobilfirma unterhalt einen werksarztlichen Dienst, der organisatorisch
von den sonstigen Bereichen des Unternehmens, insbesondere von der Personal-
verwaltung, getrennt ist. Im Berichtszeitraum fuhrte der werksarztliche Dienst bei
Bewerbern, die vorbehaltlich ihrer medizinischen Tauglichkeit eingestellt werden
sollten, in einem Untersuchungstermin sowohl Einstellungsuntersuchungen als
auch solche medizinischen Untersuchungen durch, die aufgrund der Verordnung
zur arbeitsmedizinischen Vorsorge gesetzlich vorgeschrieben waren. Daneben
gab es aber auch Vorsorgeuntersuchungen ,im Interesse des Arbeitnehmers®,
durch die herausgefunden werden sollte, ob bei den Mitarbeitern langfristig mit ei-
ner Erkrankung, die gegenwartig fur die eigentliche Einstellungsuntersuchung oh-
ne Bedeutung ist, gerechnet werden muss. Vor der Untersuchung mussten die
Bewerber um einen Ausbildungsplatz einen Fragebogen ausfiillen, in dem unter
anderem nach deren Alkohol- und Drogenkonsum, aber auch nach Krankheiten
von Familienangehorigen gefragt wurde. Zu Beginn der Untersuchung wurden die
Betroffenen zwar Uber deren Ablauf, nicht aber dartiber belehrt, welchen Zwecken
die einzelnen Untersuchungsmaflinahmen und -auswertungen dienen. Was im Zu-
sammenhang mit der Feststellung der Tauglichkeit flr eine Beschéftigung, also
bei der eigentlichen Einstellungsuntersuchung, im Einzelnen untersucht werden
soll, haben die Werkséarzte differenziert fir den gewerblichen-technischen und den
kaufméannischen Bereich festgelegt. Innerhalb des gewerblichen-technischen Be-
reichs wurde noch einmal unterschieden zwischen reinen Montagetatigkeiten und
sonstigen Tatigkeiten. FUr Betatigungen mit gesteigerten gesundheitlichen Anfor-
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derungen - etwa fir den Dienst bei der Werksfeuerwehr - gab es spezielle Unter-
suchungsprogramme. Doch wurden in der Vergangenheit Blut- und Urinuntersu-
chungen stets vorgenommen. Das Blut wurde in erster Linie auf Stoffwechsel- und
Herzerkrankungen, nicht aber im Hinblick auf HIV-Infektionen und Schwanger-
schaften ausgewertet. Auch erfolgten keine Genomanalysen. Uber die gesund-
heitliche Tauglichkeit des Bewerbers entschied ausschliel3lich der Werksarzt, bei
dem auch die Befunde verblieben. Die Personalabteilung erfuhr nur, ob ,keine ge-
sundheitliche Bedenken®, ,keine gesundheitliche Bedenken unter bestimmten
Voraussetzungen® oder ,befristete/dauernde gesundheitliche Bedenken* gegen
den Bewerber bestehen. Zeigten sich bei der Gesundheitsvorsorgeuntersuchung
Auffalligkeiten, die die Tauglichkeit fir eine Beschéaftigung nicht in Frage stellen,
wurden davon zwar die Bewerber, nicht aber die Personalverwaltung informiert.

Bei dieser Vorgehensweise hat die Aufsichtsbehdrde folgende datenschutzrechtli-
che Mangel festgestellt:

— Dadurch, dass der werksarztliche Dienst in einem Termin nicht nur Eignungs-
und Pflichtuntersuchungen, sondern auch weitere, ausschlief3lich im Interesse
des Betroffenen vorzunehmende Vorsorgeuntersuchungen durchfuhrte, ver-
stiel3 er gegen das gesetzliche Trennungsgebot, nach dem Untersuchungen,
Uber deren Ergebnis der Arbeitgeber zu unterrichten ist, und solche, bei denen
die Unterrichtung zu unterbleiben hat, grundséatzlich nicht zusammen durchge-
fuhrt werden durfen.

— Der werksarztliche Dienst unterliel3 es datenschutzrechtswidrig, die Bewerber in
der gebotenen Weise uber die verschiedenartigen Untersuchungen, deren
Zweck und Inhalt, etwaige Mitwirkungspflichten und die Folgen der Verweige-
rung zu informieren.

— Die Firma verwendete bei der Einstellungsuntersuchung von Auszubildenden
Fragebdgen, in denen auch nach personlichen Umstanden des zu Untersu-
chenden und seiner Familie gefragt wurde, die zur Beurteilung seiner Eignung
fur eine bestimmte Tatigkeit als kiinftiger Mitarbeiter dieser Firma nicht erforder-
lich waren.

— Ein weiterer Verstol3 gegen den Erforderlichkeitsgrundsatz war darin zu sehen,
dass sich Art und Umfang der Datenerhebung bei den Einstellungsuntersu-
chungen nicht strikt an den Anforderungen des jeweiligen Arbeitsplatzes orien-



Seite 212

tierte. Insbesondere Blut- und Urinuntersuchungen dirfen auch nach der
Rechtsprechung der Arbeitsgerichte nur vorgenommen werden, um Gefahren
auszuschlielR3en, die mit der Téatigkeit, die der Betroffene anstrebt, verbunden
sind und ihm oder anderen drohen kénnen.

Die Aufsichtsbehotrde hat die festgestellten Datenschutzverstof3e beanstandet und
die Firma aufgefordert, kiinftig datenschutzkonform zu verfahren.

Die Firma erarbeitet derzeit im Zusammenwirken mit dem Landesbeauftragten fur
den Datenschutz eine Konzeption, wie Einstellungsuntersuchungen datenschutz-
gerecht durchgefuhrt werden kénnen. Urin- und Blutuntersuchungen bei solchen
Personen, bei denen diese aus Sicherheitsgriinden unter keinen Umstanden er-
forderlich sind, etwa fur reine Burotatigkeiten, sind bereits seit langerem abgestellt
worden.

Der Arbeitgeber ist berechtigt, arztlich feststellen zu lassen, ob ein Arbeitnehmer
fur eine bestimmte Zeit den Anforderungen der angestrebten Tatigkeiten gewach-
sen ist, ob von ihm Gefahren fir ihn und andere Mitarbeiter ausgehen und ob er
den gesundheitlichen Vorgaben genigt, die gesetzlich vorgeschrieben sind. Dar-
Uber hinaus gehende Untersuchungen dirfen nur mit dem Einverstéandnis des Be-
troffenen vorgenommen werden. In jedem Fall muss die medizinische Datenerhe-
bung transparent gemacht werden. Der Umfang der Gesundheitsdatenerhebung
ist auf das Unabdingbare zu beschranken.

Erhebung von Gesundheitsdaten im Rahmen von Krankenrickkehrgespra-
chen

Mehrfach hat sich die Aufsichtsbehorde im Berichtszeitraum mit der datenschutz-
rechtlichen Zulassigkeit der Erhebung von Gesundheitsdaten bei Krankenrtck-
kehrgesprachen im Rahmen eines sog. Fehlzeitenmanagements befasst (vgl. be-
reits B 1.6 des Funften Tatigkeitsberichts des Innenministeriums 2009).

In einem Fall hatte ein Unternehmen in einer ,Richtlinie Fehlzeitenmanagement*
ein dreistufiges System fur Krankenrlckkehrgesprache vorgesehen. Dabei sollte
nach jeder krankheitsbedingten Abwesenheit - unabhangig von deren Dauer und
Haufigkeit - zun&chst der jeweilige Vorgesetzte oder Meister ein informelles Rick-
kehrgesprach mit dem Mitarbeiter fuhren. Die Richtlinie nannte als Ziel dieses Ge-
spréachs, den Mitarbeiter zu motivieren und ihm zu verstehen zu geben, dass seine
Abwesenheit bemerkt wurde und er gefehlt hat. Weitere Vorgaben, etwa zur
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Reichweite des Fragerechts oder zur Dokumentation des Gesprachs, enthielt die
Richtlinie nicht. Ab drei Fehlzeiten oder zwanzig Fehltagen innerhalb von zwdlf
Monaten sollte ein weiteres Gesprach mit dem Ziel stattfinden, dem Mitarbeiter die
Folgen seines Fehlens zu verdeutlichen, die Ursachen des Fehlens zu ergriinden
und maogliche Konsequenzen aufzuzeigen. Hiertiber sollte eine Gespréachsnotiz
angefertigt werden. Wurde der Mitarbeiter innerhalb von drei Monaten nach einem
solchen Gesprach erneut krank, sollte sein Fehlzeitenverhalten mit ihm in einem
disziplinarischen Fehlzeitengesprach unter Beteiligung der Personalabteilung so-
wie eines Mitglieds des Betriebsrats erdrtert und er iber mogliche arbeitsrechtli-
che Konsequenzen informiert werden.

Die Richtlinie sah aul3erdem vor, durch monatliche Aushange an allen Schwarzen
Brettern des Unternehmens die aktuelle Fehlzeitenquote sowie die Zahl der Mitar-
beiter ohne Fehltage, mit ein bis drei Fehltagen usw. bekanntzugeben.

Bei unserer datenschutzrechtlichen Uberpriifung gingen wir von folgenden Grund-
satzen aus:

Ein Arbeitgeber, der mit seinen Mitarbeitern nach der Ruckkehr aus dem Kran-
kenstand ein Ruckkehrgesprach fuhrt, bzw. fihren lasst, darf dabei personenbe-
zogene Daten - insbesondere Gesundheitsdaten - nur in dem Mal3e erheben, wie
dies nach § 32 Absatz 1 und § 28 Absatz 6 Nr. 3 BDSG zulassig ist. Diese gesetz-
lichen Befugnisse des Arbeitgebers kbnnen nicht durch eine Einwilligung des Ar-
beitnehmers erweitert werden, da sich dieser wegen der existenziellen Bedeutung
seines Arbeitsverhaltnisses gegeniber dem Arbeitgeber in einer schwécheren
Position befindet und es deshalb an der nétigen Freiwilligkeit fur eine solche Erkla-
rung fehlt. Auch im Wege von Betriebsvereinbarungen kdnnen keine weitergehen-
den Eingriffe in das Personlichkeitsrecht der Beschaftigten vorgesehen werden,
als dies bereits aufgrund Gesetzes moglich ist. MalRnahmen des betrieblichen
Eingliederungsmanagements nach 8 84 Absatz 2 des Neunten Buchs des Sozial-
gesetzbuchs (SGB IX) einschliel3lich der daftir erforderlichen Datenverarbeitung
bedulrfen dagegen der Einwilligung des Mitarbeiters.

Der Arbeitgeber darf sich bei Krankenrtckkehrgesprachen nur insoweit nach der
Ursache der Erkrankung erkundigen, als dieser eine betriebliche oder ersatzleis-
tungsrechtliche Relevanz zukommt. Der Vorgesetzte darf in Krankenrtickkehrge-
sprachen deshalb danach fragen, wann der Mitarbeiter wieder voll einsatzfahig ist
und welche Einschréankungen in der Person des Mitarbeiters vorliegen, bis er wie-
der voll einsatzfahig ist. Der Vorgesetze darf sich zudem danach erkundigen, ob
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von dem Mitarbeiter eine Ansteckungsgefahr ausgeht und ob der Erkrankung ein
Unfall bzw. ein schadigendes Ereignis durch einen Dritten zu Grunde liegt. Aul3er-
dem ist der Arbeitgeber berechtigt, danach zu fragen, ob es Griinde gibt, derent-
wegen der Arbeitnehmer die Leistung, zu der er sich in seinem Arbeitsvertrag ver-
pflichtet hat, auf Dauer nicht mehr erbringen kann. In allen diesen Féllen besteht
eine Verpflichtung des Arbeitnehmers, die Fragen wahrheitsgemal zu beantwor-
ten. Hierauf ist der Arbeitnehmer vor Durchfiihrung des Gesprachs hinzuweisen.

DarlUber hinaus darf der Vorgesetzte sich danach erkundigen, ob die Erkrankung
betriebliche Ursachen hat. Der Vorgesetzte darf weiter ansprechen, welche Ver-
anderungen am Arbeitsplatz des Betroffenen vorgenommen werden mussen, um
seinem Gesundheitszustand Rechnung zu tragen. Schlie3lich darf der Vorgesetz-
te sich auch danach erkundigen, ob der Mitarbeiter bei der Verrichtung seiner Ar-
beit gefahrdet ist, weil er noch Medikamente einnimmt, die seine Reaktionsfahig-
keit verzogern.

Die letztgenannten drei Fragen darf der Arbeitgeber zwar stellen. Sie missen aber
vom Arbeitnehmer mangels einer durchsetzbaren Verpflichtung nicht beantwortet
werden. Hierauf ist der Arbeitnehmer vom Arbeitgeber vor Durchfihrung des Ge-
spréachs hinzuweisen. Beantwortet der Arbeitnehmer die letztgenannten Fragen
nicht, kann dies zur Folge haben, dass der Arbeitgeber nichts zu Gunsten des Ar-
beitnehmers unternehmen muss.

Nach konkreten medizinischen Diagnosen darf auf keinen Fall gefragt werden.

Zu Beginn der Krankenrickkehrgesprache mussen die Mitarbeiter durch die ver-
antwortliche Stelle umfassend im Sinn des § 4 Absatz 3 BDSG belehrt werden.
Dabei mussen sie zumindest darauf hingewiesen werden, zu welchem Zweck
welche Erhebung dient, zu welchen Angaben sie verpflichtet sind bzw. welche
Nachteile ihnen drohen, wenn sie sonstige Fragen nicht beantworten, fur welchen
Zweck die Daten verarbeitet und genutzt werden und welche Daten an die Rechts-
bzw. die Personalabteilung aus welchem Grund weitergegeben werden. Auch soll-
te den Beschaftigten mitgeteilt werden, ob eine Niederschrift Gber das Gesprach
angefertigt und zur Personalakte genommen wird und wer von den darin nieder-
geschriebenen Angaben Kenntnis nehmen kann.

Uber das Gesprach konnen Niederschriften gefertigt werden, soweit dies zu Do-
kumentationszwecken erforderlich ist und die Datenerhebung zuléassig war. Unge-
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fragte Angaben des Betroffenen zu seinem Gesundheitszustand durfen dabei nur
festgehalten werden, soweit dies zur Wahrnehmung von Rechten und zur Erfil-
lung von Pflichten des Arbeitgebers erforderlich ist und keine schutzwirdigen Inte-
ressen des Arbeitnehmers entgegenstehen. In den allermeisten Féllen durfte eine
personenbezogene Speicherung von Krankheitsdaten nicht erforderlich und damit
auch nicht zulassig sein. Insbesondere ist eine Speicherung von Krankheitsdaten
in den Personalakten regelmaf3ig unzulassig.

Bei den Krankenriickkehrgesprachen werden Gesundheitsdaten erhoben und ge-
nutzt, die zugleich Personaldaten sind und in die Personalakte gehdren. Bereits
die reinen Fehlzeiten eines Erkrankten sind sensible (Gesundheits-)Daten im Sinn
von § 3 Absatz 9 BDSG, weil sie aus dem Kontext heraus etwas tber die Schwere
der Krankheit aussagen. Bei solchen Daten ist der Kreis der Personen, die davon
Kenntnis erhalten dirfen, zur Wahrung des Personlichkeitsschutzes der Betroffe-
nen so eng wie irgend moglich zu halten. Das hat zur Folge, dass an den Kran-
kenrickkehrgesprachen nur teilnehmen darf, wer die dabei offenbar werdenden
personenbezogenen Daten nach den fir Personalakten geltenden Grundsatzen
auch erhalten darf. Dies sind in der Regel nur die Vorgesetzten des Betroffenen
sowie solche Angehdorigen der Personalabteilung, die fur die Betreuung des Mitar-
beiters zustandig sind bzw. an den diesen betreffenden Personalentscheidungen
mitwirken durfen.

Diesen Vorgaben genugte die zur Uberpriifung stehende Richtlinie nicht. Denn sie
Uberliel es letztlich dem jeweiligen Vorgesetzten, was er im Einzelnen fragen
wollte. Der Vorgesetzte wurde aul3erdem im Unklaren dartiber gelassen, welche
Angaben auf keinen Fall erhoben werden durfen.

Wir haben das Unternehmen daher aufgefordert, in die Richtlinie als schriftliche
Handreichung fur die Vorgesetzten, die Ruckkehrgesprache durchfihren missen,
die zuldssigen Fragen - differenziert danach, welche Fragen der Arbeithehmer
wahrheitsgeman beantworten muss und bei welchen Fragen ihm eine Antwort
freisteht - sowie die Vorgabe, dass nach konkreten medizinischen Diagnosen in
keinem Fall gefragt werden darf und diese, wenn sie ungefragt offenbart werden,
im Regelfall nicht schriftlich festgehalten werden dirfen, aufzunehmen. Zudem
musste die Richtlinie um klare Vorgaben in Bezug auf die Reichweite der notwen-
digen Belehrungen des Arbeithnehmers durch den Vorgesetzten vor Durchfiihrung
des Ruckkehrgesprachs ergénzt werden. Das Unternehmen ist dem nachgekom-
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men und hat unsere Vorgaben in einer Betriebsvereinbarung tber das betriebliche
Eingliederungsmanagement umgesetzt.

Die in der Richtlinie vorgesehene Veroffentlichung statistischer Daten zum Krank-
heitsstand im Betrieb tGber einen Aushang an einem Schwarzen Brett war daten-
schutzrechtlich dagegen nicht zu beanstanden. Denn da die mitgeteilten Daten
keiner bestimmten Person zugeordnet werden konnten, handelte es sich nicht um
personenbezogene Daten.

Krank im Kalender? Gesundheitsdaten in elektronischen Abwesenheitsma-
nagementsystemen

Durch die Beschwerde des Betriebsrats eines Unternehmens wurde die Auf-
sichtsbehorde auf folgenden Sachverhalt aufmerksam:

In einem Werk des Unternehmens kam ein elektronisches Abwesenheitsmana-
gement zum Einsatz. In diesem waren die Abwesenheitstage aller Mitarbeiter der
betreffenden Organisationseinheit mit einem Kurzel fur den Abwesenheitsgrund
eingetragen. Die Mitarbeiter eine Organisationseinheit konnten die Abwesenheits-
liste aller Gbrigen Mitarbeiter der Organisationseinheit einschlief3lich der Kirzel GL
(Gleitzeit), U (Urlaub) und SO (Sonderurlaub) einsehen. Diese Informationen wa-
ren fUr die Mitarbeiter erforderlich, damit sie sich mit ihren Kollegen beztiglich der
Urlaubsplanung oder eines Tauschs von Schichtdiensten abstimmen konnten.
Dieser Abstimmung dienten auch zuséatzliche Freitextfelder, in denen zwar nur der
jeweilige Vorgesetzte Eintragungen vornehmen konnte, die jedoch fur alle Mitar-
beiter zur Einsicht freigeschaltet waren. In den Schulungsunterlagen ftr die Vor-
gesetzten zum Einsatz des Abwesenheitsmanagements fand sich der Hinweis,
dass in die Freitextfelder keine ,personlichen Informationen” eingetragen werden
durfen.

Ein Vorgesetzter verstiel3 gegen diese Vorgabe, indem er bei vier Arbeitnehmern
Eintragungen zum Grund der krankheitsbedingten Abwesenheit im Freitextfeld
vornahm. Auf diese Weise konnten sich andere Angehorige der Organisationsein-
heit dartber informieren, dass ihr Kollege beziehungsweise ihre Kollegin sich an
einem bestimmten Tag einer Behandlung der Weisheitszahne, einem Allergietest
fur Wespenstiche oder einer Operation am Ful3 unterziehen musste. Der Werkslei-
tung war diese Praxis des Vorgesetzten nicht bekannt.



Seite 217

Datenschutzrechtlich war sie nicht in Ordnung, denn durch die Eintragungen wur-
den personenbezogene Gesundheitsdaten von Beschaftigten gespeichert. Soweit
Kollegen des Betroffenen die Daten tatséachlich zur Kenntnis genommen haben,
lag daneben auch eine Ubermittlung an einen Dritten in Form der Einsichtnahme
durch den Dritten gemal} 8 3 Absatz 4 S. 2 Nr. 3 b) BDSG vor. Diese Datenverar-
beitung war weder durch eine Einwilligung des Betroffenen gedeckt noch lagen
die Voraussetzungen des § 32 Absatz 1 S. 1 BDSG oder des § 28 Absatz 6 BDSG
vor. Das Unternehmen hat umgehend die Loschung aller Eintrage in den Freitext-
feldern des elektronischen Abwesenheitsmanagements veranlasst, die Rick-
schliusse auf Krankheitsgrinde zulassen. Um zu gewébhrleisten, dass in Zukunft in
die Freitextfelder bei krankheitsbedingter Abwesenheit keine Kommentare mehr
eingetragen werden, wird bei jedem Offnen des entsprechenden Eingabefeldes
ein Warnhinweis ausgegeben, der daran erinnert, dass in das Freitextfeld keine
personlichen oder privaten Inhalte, insbesondere keine Krankheitsgriinde einge-
geben werden durfen.

Erhebung der Schwerbehinderteneigenschaft von Bewerbern und Arbeit-
nehmern

Die Aufsichtsbehoérde hatte sich im Berichtszeitraum wiederholt mit der Frage zu
befassen, ob und unter welchen Voraussetzungen Arbeitgeber in Bewerbungsver-
fahren und bestehenden Beschaftigungsverhéltnissen nach einer anerkannten
Schwerbehinderung fragen durfen.

Ein Arbeitgeber darf sich danach erkundigen, ob ein Bewerber an bestimmten
korperlichen Gebrechen leidet, die der angestrebten Beschaftigung entgegenste-
hen.

Dartber hinaus kann in bestimmten Fallen auch eine sog. tatigkeitsneutrale Frage
des Arbeitgebers nach der Schwerbehinderteneigenschatft zulassig sein. Tatig-
keitsneutral ist die Frage dann, wenn sie keinen Bezug zur vorgesehenen Be-
schaftigung hat, sondern nur darauf abzielt zu erfahren, ob eine Schwerbehinde-
rung festgestellt ist oder objektiv vorliegt und ihre Feststellung beantragt wird. Be-
zuglich der Zuléssigkeit einer tatigkeitsneutralen Frage nach einer Schwerbehin-
derung ist zwischen dem Bewerbungsverhaltnis und dem bestehenden Arbeits-
verhaltnis zu unterscheiden:

Im Bewerbungsverfahren ist die tatigkeitsneutrale Frage des Arbeitgebers nach
einer anerkannten Schwerbehinderung oder Gleichstellung von Bewerbern grund-
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satzlich unzulassig. Auch der Entwurf eines Gesetzes zur Regelung des Beschaf-
tigtendatenschutzes (BT-Drucksache 17/4230) schliel3t in 8 32 Absatz 3 jegliche
Frage nach einer Schwerbehinderung oder Gleichstellung vor Begriindung eines
Beschaftigungsverhaltnisses aus. Eine tatigkeitsneutrale Frage nach dem Status
der Schwerbehinderung oder einem laufenden Feststellungsverfahren im Anbah-
nungsverhaltnis ist nach geltendem Recht - zumindest bis zum Inkrafttreten des o.
g. Gesetzes - jedoch ausnahmsweise zulassig, wenn der Arbeitgeber deutlich
macht und beweisen kann, das das Ziel der Frage eine positive Malinahme im
Sinne von 8 5 des Allgemeinen Gleichbehandlungsgesetzes (AGG), insbesondere
die Eingliederung von Behinderten oder die Steigerung des Ist-Satzes der Be-
schaftigungspflicht nach § 71 Absatz 1 des Neunten Buchs des Sozialgesetz-
buchs (SGB IX) ist. In solchen Fallen muss dem Bewerber allerdings ein Selbst-
bestimmungsrecht hinsichtlich der Offenbarung der Schwerbehinderteneigen-
schaft verbleiben, d.h. ob der Bewerber eine diesbeziigliche Frage des Arbeitge-
bers wahrheitsgemal beantwortet oder hierzu keine Angaben macht, muss ihm,
ohne rechtliche Folgen furchten zu mussen, freigestellt sein. Wahrend ein Vortau-
schen der Anerkennung als arglistige Tauschung anzusehen ware, ist es dem
Bewerber freigestellt, den ihm gewahrten Schutz bereits im Anbahnungsverhaltnis
in Anspruch zu nehmen, d.h. im Personalfragebogen muss die Beantwortung die-
ser Frage ausdrucklich als freiwillig gekennzeichnet sein.

Im bestehenden Arbeitsverhéltnis ist die tatigkeitsneutrale Frage nach der
Schwerbehinderteneigenschaft ohne Einschrankungen zulassig, da der Arbeitge-
ber im Hinblick auf die von ihm gemal § 71 Absatz 1 SGB IX zu erfillende Be-
schaftigungsquote ein berechtigtes Interesse an der Kenntnis der Schwerbehin-
derteneigenschatft seiner Mitarbeiter hat. In diesem Stadium muss die Frage vom
Arbeitnehmer auch wahrheitsgemal beantwortet werden.

Mehr Datenschutz beim Voranerkennungsverfahren fur die Beihilfefahigkeit
einer ambulanten psychotherapeutischen Behandlung

Beim Voranerkennungsverfahren, das auch Gegenstand des 8. Tatigkeitsberichts
1987 war (LT-Drucksache 9/5230, S. 78 f.), geht es um die Kosten einer ambulan-
ten psychotherapeutischen Behandlung eines Beamten, Richters oder berticksich-
tigungsfahigen Angehdrigen. Das Landesamt fir Besoldung und Versorgung Ba-
den-Wiurttemberg erstattet diese Kosten nur dann, wenn es deren Beihilfefahigkeit
zuvor anerkannt hat. Dazu erstellt der behandelnde Arzt einen arztlichen Bericht
fur einen Gutachter, den das Landesamt bestimmt. Dieser erstattet ein ,Psycho-
therapie-Gutachten®, anhand dessen das Landesamt entscheidet, ob die Kosten
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beihilfefahig sind. In dem arztlichen Bericht sind unter anderem die Psychogenese
und Psychodynamik der neurotischen oder psychotischen Entwicklung dargestellt
sowie Geschlecht, Familienstand und Beruf aufgefuhrt. Damals wurde von Seiten
des Datenschutzes beméngelt, dass dort auch Name und Geburtsdatum des Pati-
enten genannt wurden, anstatt diese durch eine Chiffre und das Alter zu ersetzen,
ahnlich wie bei der gesetzlichen Krankenversicherung. Das soll eine Bestimmbar-
keit des Patienten moglichst ausschlie3en, zumindest jedoch verringern; das Alter
(oder das damit insoweit vergleichbare Geburtsjahr) ist allgemeiner als das Ge-
burtsdatum.

Inzwischen sieht das Landesamt beim Voranerkennungsverfahren vor, dass der
Name durch einen ,Anonymisierungscode” ersetzt wird. Allerdings wird weiterhin
das Geburtsdatum genannt. Dagegen regelt die allgemeine Verwaltungsvorschrift
zur Bundesbeihilfeverordnung, dass im Bericht des Therapeuten an den Gutachter
sowohl der ,Anonymisierungscode” anstatt des Namens als auch das Alter anstatt
des Geburtsdatums genannt wird.

Ich habe gegeniber dem Landesamt nochmals die (Rechts-)Grundlage fur die
Nennung des Geburtsdatums in Zweifel gezogen und das Ministerium fur Finan-
zen und Wirtschaft Baden-Wirttemberg davon unterrichtet. Nachdem der grof3te
Stein des Anstol3es, die Nennung des Namens aus der Welt geschafft wurde, soll-
te auch noch der Rest bereinigt werden.

Verwaltungsvorschrift zur Beihilfeverordnung - Beihilfe fur bericksichti-
gungsfahige Angehdrige

Der auch aus meiner Sicht unhaltbare Zustand ist schon im 21. Tatigkeitsbericht
2000 (LT-Drucksache 12/5740, S. 75) unter dem Titel ,Kein Datenschutz in der
Familie?* beschrieben worden: Es geht um Beihilfe fur Aufwendungen bei Krank-
heit, die einem Angehdérigen eines Beamten oder Richters entstanden sind. Wah-
rend bei der gesetzlichen Krankenversicherung jedes Familienmitglied einen eige-
nen Anspruch auf Versicherungsleistungen hat, hat auf Beihilfe auch fur seine An-
gehdorigen (soweit sie Uberhaupt bertcksichtigt werden kbnnen) nur der beihilfebe-
rechtigte Beamte selbst einen Anspruch; nur er kann die Aufwendungen geltend
machen. Dem Antrag sind Kopien der Rechnungen oder Rezepte beizufligen. Auf
diesen steht unter anderem, wann der Patient bei welchem Arzt war, was dieser
diagnostiziert hat und was der Arzt verschrieben hat. Das gilt naturlich dann auch
fur den Ehepartner oder volljahrige Kinder.
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Das Finanzministerium Baden-Wirttemberg hatte auf die wiederholte Intervention
meiner Vorganger damals mitgeteilt, die Konferenz der Finanzministerinnen und
Finanzminister der Lander habe ein eigenes Antragsrecht fur berticksichtigungs-
fahige Angehdrige einstimmig abgelehnt.

Fairerweise muss man erganzen, dass es im Land zwei Moglichkeiten gibt, im
Beihilfeverfahren die Daten der Angehérigen vor dem Beihilfeberechtigten ein we-
nig zu schitzen: So kénnen die Belege der Angehdrigen in einem verschlossenen
Umschlag unmittelbar der Beihilfestelle vorgelegt werden, wenn der Beihilfebe-
rechtigte die Beihilfe beantragt. Auf3erdem kann der Beihilfeberechtigte seinen von
ihm getrennt lebenden oder von ihm rechtskraftig geschiedenen Ehegatten fur
dessen Beihilfeangelegenheiten sowie die der Kinder des Beihilfeberechtigten, die
bei diesem Ehegatten leben, bevollmachtigen; auf dem entsprechenden Vordruck
des Landesamits fir Besoldung und Versorgung Baden-Wiurttemberg hat der Be-
vollmé&chtigte das Konto anzugeben, auf das die Beihilfe Gberwiesen werden soll.

Inzwischen wurde die Beihilfeverordnung des Bundes geandert. Danach kann die
Festsetzungsstelle zur Vermeidung unbilliger Harten nach vorheriger Anhérung
des Beihilfeberechtigten zulassen, dass Angehorige oder deren gesetzliche Ver-
treter ohne Zustimmung des Beihilfeberechtigten die Beihilfe selbst beantragen;
es ist dann also entbehrlich, dass der Beihilfeberechtigte den Angehdrigen be-
vollmé&chtigt. Was auf Bundesebene klappt, bereitet auf Landesebene aber offen-
bar immer noch Probleme. Auf meine Anfragen dazu hat das Ministerium fur Fi-
nanzen und Wirtschaft zuletzt im Zusammenhang mit einer neuen Verwaltungs-
vorschrift zur Beihilfeverordnung mitgeteilt, es werde anlasslich einer kiinftigen
Anderung der Beihilfeverordnung nochmals priifen, ob und gegebenenfalls wie die
Regelung des Bundes zur Antragstellung durch bericksichtigungsfahige Angeho-
rige fUr das Land sachgerecht tibernommen werden kdnne; eine Regelung durch
Verwaltungsvorschrift sei, anders als zunachst angenommen, aber nicht moglich.
Derzeit wirden Zahlungen auf Grundlage einer Vollmacht des Beihilfeberechtigten
an den von diesem getrennt lebenden oder geschiedenen beriicksichtigungsfahi-
gen Ehegatten und deren bertcksichtigungsfahige Kinder Uberwiesen; diese Pra-
xis sei bisher auf keine nennenswerten Probleme gestol3en. Bereits zuvor hatte
das Finanzministerium angemerkt, dass die genannte Bundesregelung fur inner-
familiare Konflikte die Tur in die Beihilfeabrechnung geoffnet habe; jedoch seien
diese nicht in der Beihilfeabrechnung zu lI6sen, sondern gegebenenfalls familien-
rechtlich beziehungsweise unterhaltsrechtlich. Auch das spricht meines Erachtens
daflr, einen eigenen Beihilfeanspruch fur die bertcksichtigungsfahigen Angehori-



Seite 221

gen zu schaffen. Ohne einen solchen Anspruch dirfte die Angelegenheit aus Sicht
des Datenschutzes unbefriedigend bleiben.

2. Abschnitt: Weitere Fragen des Arbeitnehmerdatenschutzes

1. Speicherung und Nutzung der bei Personaleinkaufen anfallenden Daten

Eine Drogeriemarktkette speichert und nutzt die bei Personaleinkaufen anfallen-
den Daten. Es fragt sich, in welchem Umfang sie das tun darf.

Wie in anderen Betrieben auch, erhielten die Beschéatftigten einer Drogeriemarkt-
kette bei einem Einkauf in einer der Filialen einen Rabatt. Auf Antrag bekamen sie
dazu einen Einkaufsausweis, der an der Kasse vorgelegt werden musste. Nach
einer internen Vorgabe durfte generell nur in den Pausenzeiten und in der Freizeit
eingekauft werden. Beim Bezahlen wurden neben dem Einzel- und dem Gesamt-
kaufpreis unter anderem die Mitarbeiterkennung, die Anzahl der erworbenen Wa-
renartikel, deren Nummer und der gewéahrte Rabatt festgehalten. In diesem Zu-
sammenhang ist zu erwéhnen, dass der steuerliche Jahresfreibetrag fur Personal-
rabatte gemal § 8 Absatz 3 Satz 2 des Einkommensteuergesetzes (EStG) zur
Zeit 1.080 EUR betragt. Wird dartber hinaus Rabatt gewéhrt, muss das Unter-
nehmen fur diesen ,geldwerten Vorteil zugunsten seiner Beschéftigten* Lohnsteu-
er abfiihren.

Ein Beschatftigter der Drogeriemarktkette hatte mir gegentber Zweifel gedulert,
ob sich die Kontrollen der Personaleinkdufe durch die Drogeriemarktkette im da-
tenschutzrechtlich zulassigen Rahmen bewegten. Neben der Kontrolle, inwieweit
der Rahmen des steuerlichen Freibetrags eingehalten wird, seien die Filialleiter
angeblich auch angehalten, beim Erwerb von Ware durch die Beschaftigten nach
bestimmten sonstigen Auffalligkeiten zu suchen, wie zum Beispiel Einkaufen in-
nerhalb der Arbeitszeit oder privatem Weiterverkauf.

Die Drogeriemarktkette teilte auf Anfrage mit, dass die bei Personaleinkdufen an-
fallenden Daten in erster Linie fur Auswertungen zur Einhaltung der Steuerfreibe-
tragsgrenze genutzt wiirden. Die Beschaftigten, die mit ihrem Personalrabatt im
Jahresdurchschnitt iber dem anteiligen Steuerfreibetrag von aktuell 1.080 EUR
lagen, erhielten dariiber im Abstand von drei Monaten eine schriftliche Informati-
on.
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Des Weiteren zeigte sich, dass bei der Firma auch Auswertungen der anlasslich
der Personaleinkaufe erhobenen Daten zu Missbrauchs- und Manipulationsre-
cherchen vorgenommen wurden. Dabei habe kein einheitliches, strukturiertes
Vorgehen gegeben. Vielmehr hatten mal das Controlling, mal die Revision, mal
die Personalverwaltung, mal die Verkaufsleiter sporadische Auswertungen durch-
gefuhrt. Auf diese Weise hatten alle moglichen Stellen Zugriff auf die besagten
Beschéftigtendaten, obwohl es sich dabei um besonders sensible Informationen
handelte. Diese Malinahmen wurden inzwischen ausgesetzt.

Die Erhebung, Speicherung, Nutzung und Ubermittlung der Mitarbeiterkennung
und der gegebenenfalls zu versteuernden Rabatte halte ich im Ubrigen daten-
schutzrechtlich fur zulassig, wenn die Beschaftigten nach § 33 Absatz 1 Satz 1
BDSG daruber aufgeklart werden, um welche Daten es sich dabei konkret handelt
und was mit diesen geschieht. Die Notwendigkeit, weitere Informationen, etwa die
Warenartikelnummer oder die Haufigkeit von Einkaufen, zu erheben, erschlief3t
sich mir allerdings nicht so ohne Weiteres. Ich habe daher das Unternehmen auf-
gefordert, ein Gesamtkonzept fur die Datenverarbeitung bei der Rabattgewé&hrung
einschlief3lich eventueller Kontrollmal3nahmen zu erarbeiten und meiner Dienst-
stelle zur Prifung vorzulegen. Soweit erforderlich, muss auch das Finanzamt be-
teiligt werden.

Die Grol3zugigkeit gegentiber den Beschaftigten bei der Gewahrung von materiel-
len Vorteilen erlaubt dem Chef noch lange nicht, auch entsprechend grof3ziigig mit
deren personlichen Daten umzugehen.

Fragerecht des Arbeitgebers im Bewerbungsverfahren: Bewerberfragebogen

Der Umfang des Fragerechts von Arbeitgebern gegeniber Bewerbern in Bewer-
bungsverfahren hat uns auch im Berichtszeitraum immer wieder beschatftigt (vgl.
dazu bereits B 1.8 des Funften Tatigkeitsbericht des Innenministeriums 2009).

In mehreren Fallen waren Arbeitgeber der Ansicht, die Grenzen ihres in weiten
Teilen durch die arbeitsgerichtliche Rechtsprechung abgesteckten Fragerechts
lieRen sich durch den Hinweis auf die Freiwilligkeit bestimmter Angaben oder die
Einholung einer Einwilligung des Bewerbers erweitern. Das trifft nicht zu. Das Fra-
gerecht eines Arbeitgebers im Personalauswahlverfahren kann nicht durch die
Einholung einer Einwilligung des Bewerbers erweitert werden, da dies dazu fuhren
wuirde, dass die arbeitsrechtlichen Beschréankungen des Fragerechts unterlaufen
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wurden. Gleiches gilt - von wenigen Ausnahmen abgesehen (vgl. hierzu 6. Tell, 1.
Abschnitt, Nr. 4) - auch fur den Hinweis auf die Freiwilligkeit bestimmter Angaben.

Nach der Rechtsprechung des Bundesarbeitsgerichts wird dem Arbeitgeber ein
Fragerecht zugestanden, soweit er fir die Auswahlentscheidung ein berechtigtes,
billigenswertes und schutzwirdiges Interesse an der Beantwortung seiner Fragen
im Hinblick auf den konkreten Arbeitsplatz und die zu leistende Arbeit hat. Die
Antwort muss folglich fur die Eingehung des Beschaftigungsverhéaltnisses von Be-
deutung sein und dabei einen unmittelbaren Sachzusammenhang zur auszutiiben-
den Tatigkeit aufweisen. Betrifft eine Frage lediglich die Privatsphéare eines Be-
werbers und liefert ihre Beantwortung keine Informationen, die fur die Eingehung
des Beschaftigungsverhaltnisses von Bedeutung sind, ist sie unzuléssig.

Ein Arbeitgeber erkundigte sich in seinen Bewerberfragebtgen danach, ob der
Bewerber Kinder habe und, falls dies zutreffe, nach deren Zahl und Alter. Aul3er-
dem wollte er wissen, ob der Bewerber bei der Aufsicht und Erziehung der Kinder
Unterstitzung erhalte und ob er alleinerziehend sei. Fragen nach dem Familien-
stand und den Familienverhaltnissen des Bewerbers (z. B. Zahl und Alter seiner
Kinder oder wie deren Betreuung geregelt ist oder ob der Bewerber alleinerzie-
hend ist) betreffen Daten aus der Privatsphare des Bewerbers, die im Regelfall in
keinem notwendigen Zusammenhang mit dem Arbeitsverhaltnis stehen und daher
in Bewerberfragebdgen grundsatzlich unzuléassig sind. Wegen ihrer steuerrechtli-
chen Relevanz darf der Arbeitgeber diese Daten zwar nach der Eingehung eines
Arbeitsverhaltnisses erfragen. Im Bewerbungsgesprach kénnen derartige Fragen
dagegen nur unter besonderen Umstanden ausnahmsweise zulassig sein. Solche
Umstande kdnnen etwa dann gegeben sein, wenn die Position, fur die sich der
Arbeitnehmer bewirbt, regelméfiig mit unvorhersehbaren Einsatzen zu ungew6hn-
lichen Zeiten verbunden ist, die einem alleinerziehenden Elternteil minderjahriger
Kinder nicht oder nur schwer moglich sind. In welcher Form alleinerziehende Ar-
beitnehmer die Betreuung ihrer Kinder wahrend der regularen Arbeitszeit organi-
sieren, ist allein ihre Sache.

Die Frage, ob ein Bewerber einer Nebentétigkeit nachgeht und, wenn ja, welcher,
ist in dieser Form zu weitgehend und daher unzulassig. Gefragt werden darf nur
nach solchen Nebentatigkeiten, die Einfluss auf die Erfullung der arbeitsvertragli-
chen Pflichten haben kénnen. Darunter fallen solche bei Konkurrenzunternehmen,
Nachtarbeit oder sonstige Tatigkeiten, die zu einer Uberarbeitung des Bewerbers
fuhren kénnen.
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Auch fur Fragen nach privaten, nicht arbeitsplatzbezogenen Lebensgewohnhei-
ten, wie z. B. dem Rauchen, besteht regelmafig kein legitimes Informationsinte-
resse des Arbeitgebers. Der Arbeitgeber muss im Hinblick auf die Arbeitsstatten-
verordnung (8 5) Regelungen zum Rauchen im Betrieb treffen und deren Einhal-
tung Uberpriufen. Er kann in Bewerbungsgesprachen auf Rauchverbote im Unter-
nehmen hinweisen, darf aber Bewerber nicht danach fragen, ob sie Raucher oder
Nichtraucher sind. Ob jemand raucht oder Nichtraucher ist, ist grundsatzlich der
privaten Lebensgestaltung zuzurechnen. Mithin darf die Frage nach der ,Rau-
chereigenschaft* im Vorstellungsgesprach regelméniig keine Rolle spielen.

Allgemeine Fragen nach dem Gesundheitszustand, Behinderungen, Beschwerden
und chronischen oder wiederkehrenden Krankheiten oder Leiden sind grundsatz-
lich unzuldssig. Stattdessen kann sich der Arbeitgeber danach erkundigen, ob es
gesundheitliche Beeintrachtigungen gibt, die die Eignung des Bewerbers bei der
Verrichtung der angestrebten Tatigkeiten auf Dauer oder in periodisch wiederkeh-
renden Abstanden einschranken. Zudem darf gefragt werden, ob ansteckende
Krankheiten vorliegen, die zwar nicht die Leistungsfahigkeit beeintrachtigen, je-
doch die zukinftigen Kollegen oder Kunden geféhrden. Legitim ist schlief3lich
auch die Frage, ob zum Zeitpunkt des Dienstantritts bzw. in absehbarer Zeit mit
einer Arbeitsunfahigkeit zu rechnen ist, z. B. durch eine geplante Operation, eine
bewilligte Kur oder auch durch eine zur Zeit bestehende akute Erkrankung. Fra-
gen nach Korperbehinderungen sind nur insoweit zulassig, als sie auf eine durch
die Kdrperbehinderung mogliche Beeintrachtigung der zu verrichtenden Arbeit ge-
richtet sind. D.h. es darf nur nach solchen Kérperbehinderungen gefragt werden,
die erfahrungsgemal geeignet sind, die Arbeitsfahigkeit des Bewerbers fur die
ihm zugedachte Arbeit zu beeintrachtigen.

Ein berechtigtes Interesse des Arbeitgebers an Angaben, die Uber die vorgenann-
ten Auskinfte zum Gesundheitszustand hinausgehen, besteht nicht. Unzulassig
ist beispielsweise die Frage ,Gibt es gesundheitliche Einschrankungen aktuell
und/oder wiederkehrend? Wenn ja, welche?*, da die Frage in dieser Form unab-
hangig von einer Einschrankung der Eignung des Bewerbers zur Verrichtung der
angestrebten Tatigkeit gestellt wird. Ebenfalls unzulassig ist die Frage, ob eine
medizinische Operation geplant ist, denn bestimmte medizinische Operationen
kénnen auch aul3erhalb der Arbeitszeit und ohne Beeintrachtigung der Arbeitsfa-
higkeit durchgefiihrt werden. Der Prazisierung bedarf die Frage ,Wurde Ihnen eine
Kur bewilligt oder von lhnen beantragt?“. In dieser Form ist die Frage namlich in-
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sofern missverstandlich, als auch Bewerber, die in der Vergangenheit eine Kur
beantragt und durchgefiihrt haben, sich verpflichtet fihlen kénnten, die Frage mit
~Ja“ zu beantworten.

Verarbeitung personenbezogener Daten fir Auslandseinsétze von Mitarbei-
tern durch eine Wirtschaftspriufungsgesellschaft im Auftrag des Arbeitge-
bers

Ein groR3es Unternehmen in Baden-Wirttemberg liel3 sich bei der Erfullung der
ihm obliegenden steuerrechtlichen Pflichten im Zusammenhang mit der Entsen-
dung von Mitarbeitern ins Ausland - insbesondere der Ermittlung des korrekten
Lohnsteuereinbehalts - von einer externen Wirtschaftsprifungsgesellschaft (im
Folgenden: WPG) unterstitzen. Diese unterstitzte die betreffenden Mitarbeiter
zudem auf Wunsch auch kostenlos bei der Erstellung ihrer Steuererklarungen im
In- und Ausland. Die WPG erhob flir diese Zwecke personenbezogene Daten des
Mitarbeiters und seiner Angehdorigen in zwei Gesprachen. Dabei wurde den Mitar-
beitern eine ,Einverstandniserklarung fur die Verarbeitung und Weitergabe von
personenbezogenen Daten fur Human Capital Services” zur Unterschrift vorge-
legt. Darin hiel3 es unter anderem:

.Im Rahmen der Erbringung von Dienstleistungen fir Sie und ihren Arbeitgeber
kann es zur Verarbeitung Ihrer personenbezogenen Daten durch WPG kom-
men. In Verbindung mit der ordnungsgemanRen Erstellung von Steuererklarun-
gen kann dies auch sensible personenbezogene Daten umfassen, wie etwa
rassische oder ethnische Herkunft, politische Meinungen, religiose Uberzeu-
gungen, Gewerkschaftszugehorigkeit, physische oder geistige Gesundheit, Se-
xualleben, Strafverfahren, Sozialversicherungsnummer oder andere vom Staat
zugewiesene ldentifikationsnummern sowie Informationen zu Bankkonten.*

Ein betroffener Mitarbeiter vermisste in der Einverstandniserklarung hinreichend
konkrete Angaben dazu, welche seiner sensiblen Daten im Einzelnen erhoben
und verarbeitet werden und bat die Aufsichtsbehérde um eine Uberpriifung.

Wir stellten fest, dass die verwendete ,Einverstandniserklarung“ nicht den inhaltli-
chen Anforderungen des 8§ 4a Absatz 1 Satz 2 sowie Absatz 3 BDSG fir eine in-
formierte Einwilligung entsprach. Danach ist der Betroffene vor Erteilung seiner
Einwilligung auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nut-
zung hinzuweisen. Soweit besondere Arten personenbezogener Daten erhoben,
verarbeitet oder genutzt werden, muss sich die Einwilligung dariber hinaus aus-
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dricklich auf diese Daten beziehen. Aus der ,Einverstandniserklarung“ wurde fir
die Betroffenen nicht hinreichend deutlich, welche Daten zu ihrer Person, mit wel-
chem Ziel und zu welchem Zweck verarbeitet werden und welche Folgen dies fur
sie hat. Unabdingbar ist dabei, dass die von § 4a Absatz 1 Satz 2 und Absatz 3
BDSG vorgeschriebenen Informationen dem Betroffenen vollstandig vor Unter-
zeichnung der Einwilligungserklarung zur Verfiigung gestellt werden. Aul3erdem
wurde das Unternehmen und die WPG darauf hingewiesen, dass es im Hinblick
auf das Freiwilligkeitserfordernis der Einwilligung dem betroffenen Mitarbeiter frei-
stehen musse, seine Steuererklarung selbst zu erstellen bzw. eine Person oder
Stelle seiner eigenen Wahl damit zu beauftragen oder das Angebot der Erstellung
durch die WPG anzunehmen. In Bezug auf die zur Erfullung der steuerrechtlichen
Verpflichtungen des Unternehmens erforderlichen Daten des Arbeitnehmers muss
diesem zudem die Moglichkeit eingeraumt werden, diese Daten dem Unterneh-
men auch unmittelbar zur Verfiigung zu stellen bzw. stellen zu lassen.

Die WPG hat ihr Verfahren daraufhin geandert. In einem Beratungsgespréach er-
l&utern Mitarbeiter der WPG dem ausreisewilligen Mitarbeiter des Unternehmens
zunachst, welche Daten zu welchem Zweck erhoben werden und mit welchen
Stellen diese Daten ausgetauscht werden sollen. Nach Unterzeichnung einer Ein-
willigungserklarung werden die bendétigten Daten sodann im Gesprach erhoben.
Auf Wunsch des Beschéftigten werden ihm vor Unterzeichnung der Einwilligungs-
erklarung Informationsblatter ausgehandigt, in denen die Datenerhebung und der
Datenaustausch bei der steuerlichen Beratung ausfuhrlich dargestellt werden.
Dort wird u.a. auch erlautert, aus welchen Grinden besondere Arten personenbe-
zogener Daten fur die Erbringung der steuerlichen Beratungsleistungen erforder-
lich sein kdnnen und um welche Daten es dabei im Einzelnen geht. So kann die
Abfrage der Staatsangehorigkeit (rassische und ethnische Herkunft) zur Feststel-
lung des anzuwendenden Besteuerungsrechts erforderlich sein. Ebenso kdnnen
Mitgliedsbeitrage und Spenden an politische Parteien (politische Meinungen) so-
wie die Zugehorigkeit zu einer Kirche (religiose und philosophische Uberzeugun-
gen) oder Spenden an Gewerkschaftsorganisationen (Gewerkschaftszugehorig-
keit) und Krankheitskosten (Gesundheitsdaten) - letztere wegen ihrer moglichen
Absetzbarkeit als aul3ergewohnliche Belastungen - fiir die Erstellung einer Steu-
ererklarung bedeutsam sein.
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4. Datentbermittlung in die USA zur Vorbereitung einer Mitarbeiterbefragung

Ein Unternehmen in unserem Zustandigkeitsbereich teilte uns mit, dass seine
nach ,Safe Harbor" (siehe dazu den Beitrag im 1. Teil, Nr. 3.3.3) zertifizierte Kon-
zernmutter in den USA durch einen externen Dienstleister (ebenfalls mit Sitz in
den USA) eine konzernweite Mitarbeiterbefragung zur Messung der Zufriedenheit
der Mitarbeiter am Arbeitsplatz durchfiihren lassen wolle. Die Teilnahme an der
Befragung sollte fur die Mitarbeiter freiwillig sein. Zur Vorbereitung der Umfrage
hatte das Mutterunternehmen das deutsche Tochterunternehmen aufgefordert,
Personaldaten aller Mitarbeiter zu Gibermitteln. Diese Daten wollte das Mutterun-
ternehmen an den mit der Durchfiihrung der Umfrage beauftragten Dienstleister
weitergeben, welcher sodann den Mitarbeitern tber ihre geschéftliche E-Mail-
Adresse einen persoénlichen Zugangscode zukommen lassen sollte. Mit Hilfe die-
ses Zugangscodes konnten die Mitarbeiter online einen Fragebogen ausfullen.
Dem die Befragung durchfiihrenden Dienstleister sollte bei der Auswertung der
ausgefullten Online-Fragebdégen die Identitat des jeweiligen Teilnehmers bekannt
sein. Vor der Weitergabe an die Konzernmutter sollten die Ergebnisse der Befra-
gung jedoch in der Weise aufbereitet werden, dass lediglich Gruppenergebnisse
ab einer Mindestzahl von funf Personen pro Gruppe dargestellt werden.

Zur Ubermittlung personenbezogener Beschéftigtendaten an die Konzernmutter
existierte in dem Unternehmen eine ,Regelungsabrede” zwischen der Geschafts-
leitung und dem Betriebsrat. Diese enthielt nach einem Verweis auf die Bestim-
mungen des Bundesdatenschutzgesetzes sowie des Safe Harbor-Abkommens fol-
gende Regelung:

,Die personenbezogenen Daten, welche an (Anm.: Konzernmutter) Ubermittelt
werden, dienen allein der Erfullung von geschéftlichen Zwecken zwischen
(Anm.: Konzerntochter) und (Anm.: Konzernmutter). Es durfen keine Daten
Ubermittelt werden, die Uber die Zweckbestimmung des Vertragsverhaltnisses
mit dem Betroffenen hinausgehen. Die der Ubermittlung an (Anm.: Konzernmut-
ter) zuganglichen personenbezogenen Daten sind:..."

Sodann wurden ca. 40 personenbezogene Datenkategorien (z. B. Vor- und Nach-
name, Personalnummer, betriebliche Position und E-Mail-Adresse, Kostenstelle,
Organisationseinheit, Familienstand, Kinderanzahl, Urlaubszeiten) aufgezahlt.
Darauf folgte folgender Hinweis:
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,Falls weitere personenbezogenen Daten zur Ubermittlung von (Anm.: Kon-
zernmutter) bei (Anm.: Konzerntochter) angefragt werden, wird die Geschéfts-
leitung einen vom Betriebsrat benannten Beauftragten umgehend und unaufge-
fordert Gber den Inhalt der angefragten Daten vorab informieren. Mit dessen
Einverstandnis kann eine Ubermittlung der Daten stattfinden.”

Das Unternehmen fragte bei uns an, unter welchen Voraussetzungen nunmehr ei-
ne Ubermittlung von Beschéaftigtendaten an das Mutterunternehmen zur Vorberei-
tung der Mitarbeiterbefragung erfolgen kénne.

Da das deutsche Datenschutzrecht kein Konzernprivileg kennt, ist der Austausch
von Arbeitnehmerdaten zwischen verschiedenen konzernangehdrigen Unterneh-
men oder zwischen der Konzernmutter und konzernangehérigen Firmen als
Ubermittlung anzusehen, die gemaR § 4 Absatz 1 BDSG nur zulassig ist, wenn
das Bundesdatenschutzgesetz oder ein andere Rechtsvorschrift es erlaubt oder
anordnet oder der Betroffene eingewilligt hat.

Betriebs- und Dienstvereinbarungen kénnen zwar als vorrangige Erlaubnisnormen
im Sinn von § 4 Absatz 1 BDSG angesehen werden. Betriebsvereinbarungen
kénnen jedoch den Datenschutz gegeniiber dem Bundesdatenschutzgesetz nicht
einschranken. Sie kdnnen davon nur soweit abweichen, wie sie dem dort festge-
schriebenen Datenschutzniveau im Ergebnis entsprechen, allerdings mindestens
so weitreichend sind. Daraus folgt, dass eine Betriebsvereinbarung nicht dazu
dienen kann, eine Datentbermittlung zu rechtfertigen, die aufgrund der gesetzli-
chen Erlaubnistatbestande des Bundesdatenschutzgesetz nicht zulassig ist. Wiir-
de eine Betriebsvereinbarung im Interesse eines einheitlichen konzerninternen
Datenverkehrs mehr gestatten als das Bundesdatenschutzgesetz, so wéren diese
Regelungen regelmaliig unwirksam.

Gemal § 32 Absatz 1 S. 1 BDSG durfen personenbezogene Daten eines Be-
schaftigten fir Zwecke des Beschéftigungsverhaltnisses erhoben, verarbeitet und
genutzt werden, wenn dies fir die Durchfihrung des Beschéftigungsverhaltnisses
erforderlich ist. Ein konzerninterner Personaldatenfluss ist nur dann fur die Durch-
fuhrung eines Beschaftigungsverhaltnisses erforderlich, wenn dieses Konzernbe-
zug aufweist, etwa weil der Mitarbeiter sich zu einem konzernweiten Einsatz be-
reiterklart oder verpflichtet hat. Dartiber hinaus kann die Ubermittiung von Arbeit-
nehmerdaten an die Konzernmuttergesellschaft zulassig sein, soweit sie zur Wah-
rung berechtigter Interessen der Tochtergesellschaft (§ 28 Absatz 1 Nr. 2 BDSG)
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oder der Konzernmuttergesellschaft (8 28 Absatz 2 Nr. 2 BDSG) erforderlich ist.
Dabei ist jedoch zu berticksichtigen, dass das Streben nach einem einheitlichen
Personalmanagement innerhalb eines Konzerns und der Wunsch nach einer kon-
zernweiten Personalsteuerung fir sich genommen die konzerninterne Ubermitt-
lung von Personaldaten nicht rechtfertigen kénnen, da dies auf eine Einfiihrung
des vom Gesetzgeber gerade nicht gewollten Konzernprivilegs hinauslaufen wr-
de. Grundsatzlich muss jedes einem Konzern angehdrende, rechtlich selbststan-
dige Unternehmen sein Personal selbst verwalten. Unabhéngig davon, welche
Rechtsgrundlage man anwendet, ist dem Grundsatz der Erforderlichkeit stets
Rechnung zu tragen.

Davon ausgehend konnten wir nicht feststellen, dass die Ubermittlung der Daten
samtlicher Arbeitnehmer an die Muttergesellschaft zur Vorbereitung der freiwilli-
gen Mitarbeiterbefragung tatsachlich erforderlich war. Vielmehr ware eine Informa-
tion der Mitarbeiter Gber die Mdglichkeit der Teilnahme an der freiwilligen Online-
Befragung verbunden mit der Aufforderung, bei Interesse den erforderlichen Zu-
gangscode anzufordern, ausreichend gewesen. Auf diese Weise hatten das Mut-
terunternehmen und der die Befragung durchfiihrende Dienstleister zumindest von
den Mitarbeitern, die sich nicht zu der Teilnahme an der Befragung entschlossen
hatten, keine personenbezogenen Daten erhalten.

Hinzu kommt, dass eine arbeitsrechtliche Nebenpflicht zur Teilnahme an Mitar-
beiterbefragungen zur Feststellung der Zufriedenheit der Mitarbeiter grundséatzlich
nicht besteht. Somit kann ein Arbeitgeber die Erhebung personenbezogener Da-
ten seiner Mitarbeiter im Rahmen einer Mitarbeiterbefragung grundsatzlich nicht
auf § 32 und 8§ 28 Absatz 1 Nr. 2 bzw. § 28 Absatz 2 Nr. 2a BDSG, sondern nur
auf eine Einwilligung der Mitarbeiter stutzen.

Eine Einwilligung gemal § 4a BDSG als Rechtfertigungsgrundlage ist in dem Fall,
in dem die Daten bei der Befragung durch einen Dritten im Auftrag des Arbeitge-
bers erhoben werden sollen, dann unproblematisch, wenn die Freiwilligkeit der
Teilnahme gewahrleistet ist, also wenn die Mitarbeiter von der Teilnahme absehen
kénnen, ohne Nachteile seitens ihres Arbeitgebers befirchten zu missen. Davon
kann zumindest immer dann ausgegangen werden, wenn der Arbeitgeber nicht er-
fahrt, welche Mitarbeiter an der Befragung teilgenommen haben und welche nicht.
Daraus folgt, dass dem Arbeitgeber das Ergebnis der Mitarbeiterbefragung nur in
einer Form zur Verfligung gestellt werden darf, die keine Ruckschlisse auf die
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Teilnahme bestimmter Arbeitnehmer oder die von diesen gemachten Angaben zu-
l&sst.

Der in der Regelungsabrede vorgesehene Ubermittlungsausschluss fiir alle Daten,
,die Uber die Zweckbestimmung des Vertragsverhaltnisses mit dem Betroffenen
hinausgehen®, war in unseren Augen zu unbestimmt. Wir haben das Unternehmen
daher um eine Konkretisierung gebeten. Die Regelung, wonach weitere Mitarbei-
terdaten mit Einverstandnis einer vom Betriebsrat beauftragten Person tbermittelt
werden kdonnen, war zumindest insoweit missverstandlich, als der Eindruck ent-
stehen konnte, die Erklarung des Beauftragten des Betriebsrats erweitere die von
88§ 32 und 28 BDSG gezogenen Grenzen der zulassigen Ubermittlung von Mitar-
beiterdaten an das Mutterunternehmen.

Durfen Mitarbeiterdaten mit , Antiterrorlisten” abgeglichen werden?

Vermutlich will kein Arbeitgeber gerne einen Terroristen oder jemanden beschafti-
gen, der unter Terrorverdacht steht. Kein Wunder, dass nach den Anschlagen
vom 11. September 2001 verstarkte Anstrengungen unternommen wurden, um
verdachtigen ,Schlafern* auch in der Arbeitswelt auf die Spur zu kommen. Als In-
strument sollen dabei die sogenannten Antiterrorlisten der EU und der Vereinten
Nationen zum Einsatz kommen. Ob diese tatsachlich einen nennenswerten Bei-
trag zur Verhinderung einschlagiger Straftaten leisten kénnen, ist nach wie vor
umstritten. Immerhin mussen die Betroffenen mittlerweile aufgrund der Verord-
nung (EU) 1286/2009 von der EU-Kommission tber ihre Aufnahme in die Liste un-
terrichtet werden und kénnen hierzu auch eine Gegenaul3erung abgeben, die
dann dem Sanktionsausschuss der Vereinten Nationen zugeleitet wird. Was dort
damit geschieht, ist von hier aus ebenso schwer zu beurteilen wie die Frage, wie
man Uberhaupt auf die Liste geraten kann. In der Praxis besteht unabhéangig da-
von eine erhebliche Unsicherheit, wer unter welchen Voraussetzungen einen Da-
tenabgleich mit den Antiterrorlisten vornehmen darf oder gar muss. In Bezug auf
die Arbeitswelt halten die obersten Aufsichtsbehdrden fur den Datenschutz im
nicht-6ffentlichen Bereich (,Dusseldorfer Kreis®) einen Abgleich von Mitarbeiterda-
ten mit ,Antiterrorlisten” durch Unternehmen auf Grundlage von Artikel 2 der Ver-
ordnung (EG) Nummer 881/2002 und Artikel 2 der Verordnung (EG) Num-

mer 2580/2001 fur unzuldssig. In ihrem Beschluss vom 24. April 2009 begriinden
sie dies damit, dass Unternehmen fir einen automatisierten Abgleich ihrer Mitar-
beiter mit Listen, die terrorverdachtige Personen und Organisationen enthalten,
nur solche Listen verwenden dirfen, fur die eine Rechtsgrundlage vorliegt. Die
genannten Verordnungen wirden aber dem rechtsstaatlichen Bestimmtheitsgebot
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nicht gentigen. Soweit es auf eine Interessenabwagung ankomme, wirden die
schutzwurdigen Interessen der von einem Datenabgleich betroffenen Mitarbeiter
Uberwiegen. Nicht zuletzt bestinden Zweifel an der Rechtsstaatlichkeit des Zu-
standekommens der Listen und unzureichende Rechtschutzmdglichkeiten. Nach
einer mit den tbrigen Bundesressorts abgestimmten Mitteilung des Auswartigen
Amts gegeniiber dem Bundesbeauftragten flr den Datenschutz und die Informati-
onsfreiheit sind Unternehmen und andere Wirtschaftsbeteiligte rechtlich nicht zu
einem systematischen, anlassunabhangigen Abgleich ihrer Kunden- und Mitarbei-
terdaten verpflichtet. Aufgrund des verfassungsrechtlichen Verhaltnismagigkeits-
grundsatzes bestehe diese Pflicht ausschlief3lich nach Mal3gabe von Sorgfalts-
pflichten.

Leider sind die sich aus dieser Auskunft ergebenden Konsequenzen fir die Praxis
weiterhin unklar. Unzulassig durfte es auf jeden Fall sein, systematisch, flachen-
deckend und anlassunabhéngig die Daten aller Mitarbeiter mit den ,Antiterrorlis-
ten® abzugleichen. Ein Abgleich ist allenfalls dann zulassig, wenn der Dienstherr
oder Arbeitgeber im Einzelfall einen konkreten Verdacht hat, dass ein Mitarbeiter
zu dem Personenkreis gehort, der in den ,Antiterrorlisten* aufgefihrt ist. Soweit
Sorgfaltspflichten einen Abgleich gebieten, ist das zu beachten.

Compliance-Ermittlungen

GroRRe Unternehmen sind der Gefahr der Werksspionage ausgesetzt. Aber auch in
ihren eigenen Reihen kann es Mitarbeiter geben, die dem Unternehmen Schaden
zufuigen. Es ist das gute Recht eines Unternehmens, sich gegen solche Bestre-
bungen zur Wehr zu setzen. Soweit dabei sensible personenbezogene Daten der
Mitarbeiter oder Dritter erhoben, verarbeitet und genutzt werden, sind strenge da-
tenschutzrechtliche Vorgaben und der Grundsatz der Verhaltnismafigkeit zu be-
achten. Um diesen Anforderungen Rechnung zu tragen und um die jeweilige Pro-
zedur fur die Beschaftigten transparent zu machen, erlassen grofRe Unternehmen
sog. Compliance-Richtlinien.

Ein Grol3konzern hatte ein solche Richtlinie, mit deren Hilfe bei den einzelnen
Konzerngesellschaften erhebliche Verstdl3e gegen arbeitsvertragliche Pflichten
und Straftaten von Mitarbeitern aufgeklart werden sollen, erarbeitet und der Da-
tenschutzbehorde zur Uberpriifung und Beratung vorgelegt. Nach diesem Konzept
sollen auf der Konzernebene, aber auch bei den Einzelgesellschaften Institutionen
geschaffen werden, die Gber speziellen kriminalistischen Sachverstand und ent-
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sprechende Aufklarungsmoglichkeiten verfigen. Teilweise sollen diese Stellen
auch Ermittlungsaufgaben in anderen Konzerngesellschaften wahrnehmen.

Nach § 33 Absatz 1 Satz 1 BDSG und nach der arbeitsgerichtlichen Rechtspre-
chung ist der Arbeitgeber berechtigt, Arbeitnehmerdaten zu erheben, zu verarbei-
ten und zu nutzen, soweit dies erforderlich ist, um ein vertragswidriges Verhalten
des Mitarbeiters aufzuklaren und zu sanktionieren, wenn der Verdacht einer nicht
unerheblichen Arbeitsvertragsverletzung besteht. Fur die Abklarung von Straftaten
lasst dies § 32 Absatz 1 Satz 2 BDSG zu, wenn tatsachliche Anhaltspunkte den
Verdacht begriinden, dass der Betroffene im Beschéaftigungsverhaltnis eine Straf-
tat begangen hat und die Ermittlungsmaflinahmen nicht unverhaltnismafig sind.
Stichprobenweise, verdachtsunabhangige prophylaktische KontrollmaRnahmen
ohne Wissen des Arbeitnehmers — etwa in Bereichen, wo GroRRauftrdge vergeben
oder mit Betriebsgeheimnissen umgegangen wird — sind jedoch nicht zulassig und
sollen auch durch das zu erwartende Arbeitnehmerdatenschutzgesetz kinftig
nicht ermaoglicht werden.

Grundsatzlich durfen Personaldaten nur von den Mitarbeitern eines Unterneh-
mens erhoben, verarbeitet und genutzt werden, die gegenluber dem betroffenen
Arbeitnehmer aufsichtspflichtig bzw. weisungsberechtigt sind oder die fur diesen
Personalentscheidungen vorzubereiten oder zu treffen haben. Zur Gewéhrleistung
der Vertraulichkeit von Personalangelegenheiten sollte die Zahl dieser Personen
so begrenzt wie moéglich gehalten werden. Das gilt insbesondere fir die in Rede
stehenden sensiblen Aufklarungsmaf3nahmen.

Mit derartigen Compliance-Ermittlungen kann aber auch eine dafiir besonders be-
fahigte und zuverlassige Stelle aul3erhalb der jeweiligen Gesellschaft, bei der der
Verdachtige beschattigt ist, beauftragt werden. Datenschutzrechtlich handelt es
sich dabei um eine sogenannte Funktionstbertragung, da diese Stellen eigen-
standige Entscheidungen Uber das Vorgehen bei den Ermittlungen, wohl aber im-
mer im Auftrag und nach Absprache mit der Beschaftigungsstelle, treffen. Das be-
deutet, dass die jeweilige Beschaftigungsgesellschaft mit allen Stellen, die aul3er-
halb ihres Unternehmens angesiedelt und an der Compliance-Prozedur beteiligt
sind, vertragliche Absprachen treffen muss, die einen an 8 11 BDSG orientierten
Datenschutzstandard gewahrleisten. Dies gilt selbst dann, wenn es sich bei der
beauftragten Stelle um eine andere Gesellschaft des Konzerns, zu dem auch die
Beschéaftigungsgesellschaft des Betroffenen gehoért, handelt. Jede Konzerngesell-
schaft und die Konzernmutter sind datenschutzrechtlich im Verhaltnis zueinander
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,Dritte”. Die mal3geblichen Entscheidungen, ob ein Compliance-Verfahren einge-
leitet bzw. fortgefiihrt wird und ob nach dessen Beendigung PersonalmalRnahmen
gegeniber dem Betroffenen ergriffen werden, dirfen nur dessen Vorgesetzte tref-
fen. Die Compliance-Ermittler kbnnen daran allenfalls beratend mitwirken. Hat sich
ein Verdacht nicht bestatigt, muss der Betroffene im Nachhinein von den Ermitt-
lungen informiert werden.

Problematisch ist die Beteiligung von Betriebsratsmitgliedern in den Gremien, die
in dem Compliance-Verfahren vorgesehen sind. Betriebsratsmitglieder sollten
grundsétzlich nicht in Ermittlungsmalinahmen des Arbeitgebers gegen einen Ar-
beitnehmer hineingezogen werden, jedenfalls nicht von vornherein. Der Betriebs-
rat hat in erster Linie die Interessen der Beschéftigten zu vertreten, also diese so-
zusagen zu verteidigen. Das bedeutet, dass ein Betriebsratsmitglied nur dann am
Compliance-Verfahren mitwirken darf, wenn es vom Betroffenen ausdrucklich dar-
um gebeten wird. Dagegen sollte der betriebliche Datenschutzbeauftragte stets in
das Verfahren mit eingebunden werden, nicht zuletzt um sicherzustellen, dass die
einzelnen Ermittlungsschritte dem Grundsatz der Verhaltnismafigkeit gentgen.
So darf etwa die Kontrolle des e-Mail-Verkehrs eines Mitarbeiters nicht erfolgen,
wenn sich der Verdacht auch in einem Gesprach mit dem Betroffenen abklaren
l&sst.

Fur jede Stelle, die an dem Compliance-Verfahren beteiligt ist, muss es zudem ei-
ne Datenléschkonzeption geben, in der geregelt wird, wie lange die dort angefal-
lenen personenbezogenen Daten zu welchem Zweck vorgehalten werden dirfen
bzw. wann sie geldscht werden mussen.

Das Unternehmen wird sein mit meiner Dienststelle abgestimmtes Compliance-
Verfahren ein halbes Jahr lang testen. Dann wird gepriift werden, ob ggf. Ande-
rungen erforderlich sind.

Compliance-Konzeptionen mussen sowohl den Interessen des Betriebes, nicht
ausspioniert oder in sonstiger Weise geschadigt zu werden, als auch den schutz-
wurdigen Belangen der Arbeitnehmer, nicht zu Unrecht bzw. mit unverhaltnisma-
Bigen Mitteln am Arbeitsplatz Gberwacht zu werden, gerecht werden.
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Erhebung und Speicherung der Standortdaten von Dienstfahrzeugen mittels
Ortungssystemen

Fur eine Firma mag es praktisch sein, immer zu wissen, wo sich ihre Mitarbeiter
im Aul3endienst gerade aufhalten. Allerdings ist dies datenschutzrechtlich nur un-
ter engen Voraussetzungen zuléssig.

Durch die Beschwerde eines Betroffenen wurde die Aufsichtsbehoérde im Sommer
2010 auf ein Unternehmen mit mehreren Niederlassungen in ganz Deutschland
aufmerksam, das seinen Service-Technikern sowie den Mitarbeitern des Vertriebs
mit Uberwiegender Tatigkeit im Aul3endienst (Verkaufern) Dienstwagen zur Verfu-
gung stellte. Wahrend die Fahrzeuge den Service-Technikern nur fir Aul3en-
diensteinsatze zur Verfugung gestellt wurden, war den Verkaufern und ihren Ehe-
partnern oder Lebensgefahrten auch die private Nutzung der Dienstwagen gestat-
tet. In jedem Dienstwagen war neben einem Navigationsgerat auch eine Telema-
tik-Rechnereinheit mit GPS-Empfanger und Mobilfunkmodul zur Ubertragung der
Positionsdaten in Echtzeit an ein webbasiertes Portal eingebaut. Das webbasierte
Portal wurde von einem EDV-Dienstleister im Auftrag des Unternehmens betrie-
ben. In dem Portal konnte der jeweilige Standort der Fahrzeuge von allen Vorge-
setzten des betreffenden Fahrers sowie dem Ortlichen Betriebsrat eingesehen
werden (sog. Life-Ortung). AulRerdem wurden dort Datum, Uhrzeit und Aufent-
haltsort zu Beginn und am Ende jeder Einzelfahrt (mit Ausnahme des ersten und
letzten taglichen Aufenthaltsorts) sowie der jeweilige Kilometerstand des Fahr-
zeugs gespeichert (sog. Fahrtenbuch). Die Eintragungen im Fahrtenbuch wurden
90 Tage gespeichert und konnten in dieser Zeit vom jeweiligen Fahrer eingesehen
werden. Die Fahrtenbucher von Service-Technikern konnten bei Kundenreklama-
tionen, beim Bestehen konkreter Anhaltspunkte fir missbrauchliches Verhalten
sowie flr eine Stichprobenkontrolle auch vom jeweiligen Vorgesetzten eingesehen
werden. All dies war in einer Konzernbetriebsvereinbarung geregelt.

Das Unternehmen erhob die Daten, um dispositive Entscheidungen auf Basis ak-
tueller Positionsdaten treffen und den Nachweis abrechnungsfahiger Fahrten und
der alleinigen dienstlichen Nutzung der von Service-Technikern genutzten Fahr-
zeuge fuhren zu kdnnen. Verkaufer sollten aul3erdem in die Lage versetzt werden,
ihre private Steuerlast zu optimieren. Daneben diente die Datenerhebung auch
der Verhaltens- und Missbrauchskontrolle der Servicetechniker. Beim Vorliegen
konkreter Anhaltspunkte dafur, dass ein Mitarbeiter das in ihn gesetzte Vertrauen
missbraucht oder eine Straftat begangen hatte, sollte der jeweilige Vorgesetzte im
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Beisein des Betriebsrats das Fahrtenbuch auswerten durfen. Zudem war eine
Stichprobenkontrolle in der Form vorgesehen, dass durch das Los quartalsweise
ein Untersuchungszeitraum von maximal 72 Stunden festgelegt werden sollte, fur
den die Fahrtenbucheintrage aller AuRendienstmitarbeiter durch ihre jeweiligen
Vorgesetzten auf Unregelmaligkeiten in Bezug auf die Angaben zur Arbeitszeit
oder eine aulRergewdhnliche Hohe der zuriickgelegten Kilometer durchgesehen
werden sollten.

Das in den Fahrzeugen befindliche Navigationsgerat bot fur Privatfahrten die M6og-
lichkeit, einen Privatmodus einzustellen. Allerdings wurden auch im Privatmodus
Positionsdaten, Zeiten und Kilometerstande an den Server tUbertragen und im
Fahrtenbuch gespeichert. Die im Privatmodus Ubertragenen Echtzeit-
Positionsdaten wurden im webbasierten Portal jedoch nicht angezeigt und die ent-
sprechenden Fahrtenbucheintrage waren ausschliel3lich fur den jeweiligen Fahrer
einsehbar.

Der im 1. Teil, Nr. 2.3.2 erwdhnte Gesetzentwurf der Bundesregierung (BR-
Drucksache 535/10) sieht in § 32g BDSG-E vor, dass Arbeitgeber Beschaftigten-
daten mittels Ortungssystemen nur in drei Fallgruppen erheben, verarbeiten und
nutzen durfen: Der Einsatz von Ortungssystemen ist danach zulassig, soweit dies
aus betrieblichen Griinden zur Sicherheit des Beschaftigten oder zur Koordinie-
rung des Einsatzes des Beschéftigten erforderlich ist und keine Anhaltspunkte be-
stehen, dass schutzwitrdige Interesse des Beschaftigten am Ausschluss der Da-
tenerhebung, -verarbeitung oder -nutzung tberwiegen. Eine Erhebung ist aller-
dings nur wahrend der Arbeitszeit des Beschéftigten zuldssig. AulRerdem muss
der Arbeitgeber den Einsatz des Ortungssystems fur den Beschaftigten erkennbar
machen und ihn Uber den Umfang der Aufzeichnungen und deren regelmallige
oder im Einzelfall vorgesehene Auswertung informieren. Die Daten sind unverzig-
lich zu I6schen, wenn sie zur Erreichung des Zwecks der Speicherung nicht mehr
erforderlich sind oder schutzwiirdige Interessen des Beschéftigten einer weiteren
Speicherung entgegenstehen. 8§ 32g BDSG-E gestattet au3erdem den Einsatz
von Ortungssystemen durch Arbeitgeber zum Schutz beweglicher Sachen. Eine
Ortung des Beschaéftigten darf in diesem Fall nicht erfolgen, solange der Beschaf-
tigte die bewegliche Sache erlaubterweise nutzt oder diese sich erlaubterweise in
seiner Obhut befindet.

Auf der Grundlage des geltenden Rechts war der Vorgang datenschutzrechtlich so
zu bewerten:



Seite 236

Datum, Uhrzeit und genaue Position zu Beginn und Ende der mit den Dienstfahr-
zeugen zurluckgelegten Einzelfahrten sowie der entsprechende Kilometerstand
sind personenbezogene Daten der jeweiligen Fahrer. Da dem Unternehmen be-
kannt war, welcher ihrer Mitarbeiter den jeweiligen Dienstwagen benutzt hat,
konnte es die erhobenen Informationen einzelnen Mitarbeitern zuordnen. Indem
die in den Fahrzeugen installierte GPS-Einheit Positions- und Zeitangaben an ei-
nen Server Ubertrug und die Daten dort gespeichert wurden, erhob und speicherte
das Unternehmen diese Daten. Dies galt unabhangig davon, ob oder in welchem
Umfang das Unternehmen sich von dem Dienstleister, der den Server im Auftrag
des Unternehmens betrieb, Zugriffsrechte auf die Daten hatte einrAumen lassen.
Denn das Unternehmen musste sich das Wissen und Verhalten des Dienstleisters
- seines Auftragsdatenverarbeiters - wie eigenes Verhalten zurechnen lassen.

Der Einsatz des Ortungssystems war an 88 32 und 28 Absatz 1 Satz 1 Nr. 2
BDSG zu messen. Gemal3 § 32 Absatz 1 Satz 1 BDSG dirfen personenbezogene
Daten eines Beschaftigten fur Zwecke des Beschaftigungsverhéltnisses erhoben,
verarbeitet oder genutzt werden, wenn dies nach Begriindung des Beschafti-
gungsverhaltnisses fur dessen Durchfiihrung oder Beendigung erforderlich ist. Zur
Durchfiihrung eines Beschaftigungsverhaltnisses erforderlich sind alle Daten, die
der Arbeitgeber zur Erflllung seiner Pflichten und zur Wahrnehmung seiner Rech-
te gegenuber dem Arbeitnehmer verniinftigerweise bendétigt.

Gemal} § 28 Absatz 1 Satz 1 Nr. 2 BDSG ist das Erheben, Speichern oder Nutzen
personenbezogener Daten fiur die Erfullung eigener Geschaftszwecke zuléssig,
soweit es zur Wahrnehmung berechtigter Interessen der verantwortlichen Stelle
erforderlich ist und kein Grund zu der Annahme besteht, dass das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der Verarbeitung oder Nutzung
Uberwiegt. § 28 Absatz 1 Satz 1 Nr. 2 BDSG ist neben § 32 BDSG anwendbar,
wenn ein Arbeitgeber Beschaftigtendaten erhebt, die er nicht zur Erfullung seiner
Pflichten oder zur Wahrnehmung seiner Rechte gegentber dem Arbeithehmer
bendtigt.

Neben § 32 und § 28 BDSG waren § 4 Absatz 2 BDSG sowie § 3a BDSG zu be-
achten. Gemal § 4 Absatz 2 BDSG sind personenbezogene Daten grundsatzlich
beim Betroffenen zu erheben. Ohne seine Mitwirkung durfen sie nur erhoben wer-
den, wenn
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1. eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt oder
2. a) die zu erfillende Verwaltungsaufgabe ihrer Art nach oder der Geschéfts-
zweck eine Erhebung bei anderen Personen oder Stellen erforderlich macht
oder
b) die Erhebung beim Betroffenen einen unverhaltnismaniigen Aufwand erfor-
dern wirde
und keine Anhaltspunkte daftir bestehen, dass Uberwiegende schutzwuirdige Inte-
ressen des Betroffenen beeintrachtigt werden. Gemal § 3a BDSG ist die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl und
Gestaltung von Datenverarbeitungssystemen an dem Ziel auszurichten, so wenig
personenbezogene Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen.

Davon ausgehend sah die Aufsichtsbehorde die Ubertragung von Echtzeitpositi-
onsdaten (,Life-Ortung®) der Fahrzeuge von Servicetechnikern als zulassig an.
Arbeitgeber, die Mitarbeiter im Aul3endienst einsetzen, haben ein berechtigtes In-
teresse daran, jederzeit erfahren zu kbnnen, wo sich ihre Au3endienstmitarbeiter
wahrend der Arbeitszeit befinden, um deren Einsatz dirigieren zu kdnnen. Die
Ubermittlung der Positionsdaten von Firmenfahrzeugen wahrend der Arbeitszeit
der Fahrzeugfiuhrer mittels eines GPS-Systems an den Arbeitgeber ist ein geeig-
netes Mittel zu diesem Zweck (vgl. hierzu den Fiunften Tatigkeitsbericht des In-
nenministeriums, Aufsichtsbehorde fur den Datenschutz im nicht-6ffentlichen Be-
reich, 2009, B 1.9). Eine Speicherung der Standortdaten lasst sich damit aber al-
lenfalls fur kurze Zeit begriinden. Denn nach Erhalt neuer aktueller Standortdaten
wird die friihere Position des Dienstfahrzeugs nicht mehr bendétigt, um den Einsatz
des Aul3endienstmitarbeiters zu dirigieren. Spatestens zu diesem Zeitpunkt sind
die alten Positionsdaten daher umgehend zu I6schen. Die aktuellen Positionsda-
ten der von AulRendienstmitarbeitern eingesetzten Dienstfahrzeuge durfen im Be-
trieb des Arbeitgebers allen Stellen zuganglich gemacht werden, die diese zur
ordnungsgemalRen Wahrnehmung ihrer Funktion bendtigen. Der Betriebsrat zahlt
hierzu nicht.

Fur zulassig erachtete die Aufsichtsbehdrde auch die Speicherung der Wegezei-
ten von Servicetechnikern zum Nachweis abrechnungsfahiger Fahrten, um bei
Kundenreklamationen eine Uberpriifung zu erméglichen. Ist ein Arbeitgeber be-
rechtigt, An- und Abfahrtszeiten seiner Mitarbeiter den Kunden, bei denen der Mit-
arbeiter tatig ist, nicht nur in Form einer Pauschale, sondern nach tatsachlichem
Aufwand in Rechnung zu stellen, kann er dies zwar auch auf der Grundlage
mindlicher oder schriftlicher Auskiinfte des Mitarbeiters zu den Fahrzeiten tun.
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Bestreitet der Kunde die Angaben des Mitarbeiters, ist der Arbeitgeber aber unter
Umstanden gezwungen, seinen Mitarbeiter in einem Zivilprozess als Zeugen zu
benennen. Um dem Arbeitgeber in solchen Fallen einen einfachen und sicheren
Nachweis der Fahrzeiten zu ermoglichen, ist es gerechtfertigt, wenn der Arbeitge-
ber Datum, Uhrzeit, Kilometerstand und Position zu Beginn und Ende abrech-
nungsfahiger Fahrten seiner Mitarbeiter erhebt und speichert, solange mit Rekla-
mationen und Rickfragen des Kunden zur Berechnung der Fahrten normalerwei-
se zu rechnen ist (vgl. hierzu den Fiunften Tatigkeitsbericht der Aufsichtsbehérde,
2009, S. 69 -71). Eine Frist von 90 Tagen durfte noch als angemessen anzusehen
sein.

Die Erhebung und Speicherung von Positionsdaten zum Nachweis der dienstli-
chen Nutzung der Dienstfahrzeuge gegenuber Finanzbehdrden wurde hingegen
nicht als zulassig angesehen. Abgesehen davon, dass die vorgesehene Speicher-
frist von 90 Tagen fiir diesen Zweck viel zu kurz war, da die Kontrollen von Fi-
nanzbehoérden sich nur im Ausnahmefall auf die letzten 90 Tage beschranken
durften, ist zum Nachweis der alleinigen dienstlichen Nutzung von Dienstfahrzeu-
gen gegenuber Finanzbehdrden ein von jedem Fahrer auszufiullendes herkommili-
ches Fahrtenbuch ausreichend. Zeiten und Positionsdaten aller Fahrten missen
zu diesem Zweck nicht mittels GPS erhoben und auf einem Server gespeichert
werden.

Als unzulassig wurde ferner die von dem Unternehmen vorgesehene Verhaltens-
und Missbrauchskontrolle seiner Servicetechniker angesehen, weil einer Nutzung
der Daten fur diesen Zweck ohne konkrete Anhaltspunkte fiir ein Fehlverhalten im
Einzelfall GUberwiegende Interessen des betroffenen Mitarbeiters entgegenstehen
und 8 32 Absatz 1 Satz 1 BDSG aus diesem Grund als Rechtsgrundlage fur die
Datenerhebung, -speicherung und -nutzung ausscheidet. Anhand der Eintragun-
gen des elektronischen Fahrtenbuchs konnte ein Bewegungsprofil der Dienstwa-
gen erstellt und ermittelt werden, wann und wo die jeweiligen AufRendienstmitar-
beiter mit dem Fahrzeug unterwegs waren. Damit war unter Umstanden der
Nachweis mdglich, dass ein Mitarbeiter das Fahrzeug wéahrend der Arbeitszeit zu
Privatfahrten benutzt, eine dienstliche Fahrt nicht oder anders als vorgegeben
durchgefuhrt oder seine Arbeitszeit falsch abgerechnet hatte.

Ein Arbeitgeber ist zwar berechtigt, seine Mitarbeiter in angemessener Weise zu
uberwachen. Die abstrakte Moglichkeit, dass einzelne Mitarbeiter das in sie ge-
setzte Vertrauen missbrauchen, rechtfertigt jedoch keine dauerhafte Totallberwa-
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chung samtlicher Mitarbeiter. Die Erhebung und Speicherung von Zeit- und Positi-
onsdaten aller mit einem Dienstfahrzeug unternommenen Einzelfahrten zum allei-
nigen Zwecke der Aufdeckung oder des Nachweises einer missbrauchlichen Ver-
wendung des Fahrzeuges oder sonstigen Fehlverhaltens von Mitarbeitern ist da-
her allenfalls voribergehend zuléssig, wenn tatsachliche Anhaltspunkte daftr vor-
liegen, dass der Fahrer des Dienstfahrzeugs bei seiner beruflichen Tatigkeit Straf-
taten oder vergleichbare Verfehlungen begangen hat oder begehen wird, die Da-
tenerhebung und Speicherung zu deren Verhinderung oder Aufklarung unabding-
bar erforderlich ist und das schutzwurdige Interesse des Beschaftigten am Unter-
bleiben der Datenerhebung nicht Gberwiegt, etwa weil die damit verbundene Ver-
letzung des Personlichkeitsrechts des Betroffenen in keinem Verhéaltnis zu dem
angerichteten oder zu erwartenden Schaden steht. Nur wenn im Einzelfall tatsach-
liche Anhaltspunkte daftir bestehen, dass ein bestimmter Auf3endienstmitarbeiter
das in ihn gesetzte Vertrauen missbraucht (hat) und die Erhebung von Zeit- und
Positionsdaten einzelner Fahrten eines Dienstfahrzeugs geeignet ist, den Ver-
dacht auszuraumen oder zu bestatigen, darf der Arbeitgeber entsprechende Da-
ten erheben, nutzen und bis zur endgultigen Klarung des Verdachts speichern.
Das von dem Unternehmen vorgesehene Stichprobenkontrollverfahren geniigte
diesen Vorgaben nicht und war daher einzustellen. In diesem Zusammenhang
wurde das Unternehmen auf 8 32 d Absatz 3 des Entwurfs eines Gesetzes zur
Regelung des Beschéftigtendatenschutzes verwiesen. Danach sind Arbeitgeber
kinftig ohne konkreten Anfangsverdacht im Einzelfall lediglich zu einem automati-
sierten Abgleich von Beschaftigtendaten in anonymisierter oder pseudonymisierter
Form befugt. Allenfalls in dieser Form hatten man sich die von dem Unternehmen
beabsichtigte Stichprobenkontrolle vorstellen kénnen.

Auf die Fahrtenblcher von Fahrzeugen, die Verkaufern und deren Ehepartnern
zur dienstlichen und privaten Nutzung Uberlassen wurden, hatte das Unternehmen
keinen Zugriff. Diese Daten konnten nur vom jeweiligen Fahrer und dem Betreiber
des Servers eingesehen werden. Die Erhebung und Speicherung der Wegezeiten
der Verkaufer im Fahrtenbuch hatte ausschlie3lich den Zweck, es den Verkaufern
zu ermoglichen, diese Daten bei Bedarf fur ihnre Einkommenssteuererklarungen zu
verwenden. Die Voraussetzungen der 88 32 und 28 Absatz 1 Nr. 2 BDSG sahen
wir fur diese Datenerhebung zwar nicht als gegeben an. Denn die Optimierung der
privaten Steuerlast ihrer Mitarbeiter ist kein eigenes Interesse des Unternehmens
und fur die Durchfihrung der Arbeitsverhaltnisse nicht erforderlich. Insoweit konn-
te die Datenerhebung und -verarbeitung jedoch durch eine den Anforderungen
des § 4a genugende Einwilligung des jeweiligen Verkaufers gerechtfertigt werden.
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Gemal § 4a BDSG ist eine Einwilligung nur wirksam, wenn sie auf der freien Ent-
scheidung des Betroffenen beruht. Da die Entscheidungsfreiheit eines Arbeitneh-
mers wegen der fUr ihn existentiellen Bedeutung eines Arbeitsverhaltnisses fak-
tisch eingeschrankt sein kann, scheidet eine Einwilligung als Rechtsgrundlage fur
eine Erhebung von Mitarbeiterdaten durch den Arbeitgeber mangels Freiwilligkeit
in der Regel aus. Freiwillig ist eine Einwilligung nur dann, wenn der Arbeitnehmer
seine Zustimmung zur Verarbeitung seiner Daten, ohne Sanktionen oder unge-
rechtfertigte Nachteile beflirchten zu missen, auch versagen bzw. spater wieder
zuricknehmen kann. Unter der Voraussetzung, dass die Fahrtenbuchfunktion von
den Verkaufern nach Belieben ein- und abgestellt werden kann - woflr ein ent-
sprechender Schalter oder eine vergleichbare Funktion eingerichtet werden muss-
te - handelte es sich um ein Angebot des Unternehmens an seine Mitarbeiter, das
diese freiwillig in Anspruch nehmen oder auch nicht nutzen konnten. Dass den
Verkaufern Nachteile seitens des Unternehmens gedroht hatten, wenn sie die
Fahrtenbuchfunktion nicht nutzten, war nicht ersichtlich, zumal das Unternehmen
kein Zugriffsrecht auf diese Daten besal? und daran auch offenkundig auch kein
Interesse hatte.

Die Erhebung und Speicherung von Daten, die bei der zulassigen Nutzung eines
Dienstwagens zu privaten Zwecken anfallen, konnte danach durch eine Einwilli-
gung gemal} 8 4a BDSG gerechtfertigt werden, weil die Datenerhebung und -spei-
cherung ausschlief3lich im Interesse des Arbeitnehmers erfolgte und der Arbeitge-
ber keinen Zugriff auf die Daten hatte. Fur diejenigen Mitarbeiter, die diese Einwil-
ligung nicht erteilten, musste die eingesetzte Hard- oder Software noch um eine
Funktion erganzt werden, die es dem Fahrer ermdglicht, jegliche Datenubertra-
gung an das webbasierte Portal bei Privatfahrten zu unterbinden. Der bislang im
Navigationsgerat wéahlbare Fahrttyp ,Privatfahrt“ gentigte dieser Vorgabe nicht, da
auch im Privatmodus Positionsdaten, Zeiten und Kilometer an den Server tbertra-
gen wurden. Das ist ohne eine Einwilligung des Fahrers auch dann unzulassig,
wenn das Unternehmen auf diese Daten keinen Zugriff hat, weil bereits die Uber-
tragung und Speicherung der Daten einer Rechtsgrundlage bedarf.

Erganzend wurde das Unternehmen darauf hingewiesen, dass eine Erhebung von
Beschéftigtendaten mittels Ortungssystemen nach geltendem Recht auch in fol-
genden Fallgruppen zuldssig sein kann:
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Um die Position eines Dienstfahrzeuge nach einem Diebstahl oder Unfall ermitteln
zu konnen, ist es ausreichend, wenn im Fahrzeug ein GPS-Sender installiert wird,
der in einem solchen Fall aktiviert werden kann und dann die Position des Fahr-
zeugs Ubermittelt. Die standige Ubertragung der Fahrzeugposition an ein Web-
Portal oder die Speicherung von Daten zu einzelnen Fahrten ist fur diesen Zweck
nicht erforderlich.

Im Aul3endienst tatige Mitarbeiter mussen ihren Arbeitgeber wahrheitsgemal tber
den Beginn und das Ende ihrer Arbeitszeit sowie eingelegte Pausen unterrichten.
Hierzu ist zwar grundséatzlich ein Selbstaufschrieb der Arbeitnehmer ausreichend.
Wenn Beginn oder Ende der Arbeitszeit mit dem Beginn oder Ende einer Fahrt mit
einem Dienst-Pkw zusammenfallen, ist nach geltendem Recht nichts dagegen
einzuwenden, wenn der Arbeitgeber wie bei einer elektronischen Zeiterfassung
das betreffende Datum mittels technischer Vorkehrungen erhebt und speichert,
um die Arbeitszeiten zu dokumentieren.

Bei der Videobeobachtung kleine Brotchen backen!

In mehreren Fallen sah sich die Aufsichtsbehorde im nicht-6ffentlichen Bereich mit
der Videouberwachung in Backereien konfrontiert.

Es begann im ersten Fall mit der alarmierenden Zeitungsschlagzeile im Juli 2009:
,Big Brother in der Backerei“. Im Mittelpunkt stand die Mitarbeiteriberwachung in
einer Grof3backerei. In 32 von 144 Filialen des Unternehmens waren verdeckt
Kameras ohne Aufzeichnungsgerat installiert, um in einem konkreten Verdachts-
fall eine Videolberwachung zur Aufklarung von Straftaten von Mitarbeitern durch-
fuhren zu kénnen. Im Verkaufsbereich waren die Kameras so angebracht, dass
sie die Verkaufstheken und die dort aufgestellten Kassen, nicht jedoch die Kund-
schaft im Blick hatten. In rickwartigen Raumlichkeiten waren Kameras auf den
Platz gerichtet, an dem die Mitarbeiter tUblicherweise die Kassenabrechnungen
vornehmen, sich aber auch umziehen. Wurden der Unternehmensleitung Inventur-
und Abrechnungsdefizite bekannt, beauftragte sie Sicherheitsunternehmen, die in
der jeweiligen Filiale konkrete UberwachungsmaRnahmen vornahmen, um so
Diebstéhle, Unterschlagungen und dergleichen aufzuklaren. In acht Fallen erfolg-
ten deshalb heimlich Videoaufzeichnungen.

Die Aufsichtsbehorde, die eine Uberpriifung vor Ort durchfiihrte, konnte in diesen
acht konkreten Fallen, in denen Mitarbeiter mittels Videokameras heimlich tber-
wacht wurden, keinen Verstol3 gegen den Datenschutz feststellen. Erhebliche
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Kassen- oder Warendefizite Uber einen langeren Zeitraum hatten Anlass fur die
heimliche Uberwachung gegeben, so dass anzunehmen war, dass die Anforde-
rungen der arbeitsgerichtlichen Rechtsprechung an eine Mitarbeitertiberwachung
(vgl. unten) erfillt waren. Ferner lie3 sich nicht feststellen, dass Mitarbeiter beim
Umkleiden gefilmt wurden. Die Aufsichtsbehdrde rugte jedoch die fehlende Durch-
fihrung einer Vorabkontrolle vor Beginn der Uberwachungsmafnahmen, die feh-
lende schriftliche Beauftragung der Sicherheitsunternehmen, die fehlende nach-
tragliche Unterrichtung der Mitarbeiter nach Abschluss der Uberwachungsmaf-
nahmen sowie die fehlende Bestellung eines Datenschutzbeauftragten. Wegen
des letzten Punktes wurde gegen das Unternehmen ein Bul3geld verhangt. Das
Unternehmen hat sich kooperativ gezeigt und die festgestellten Datenschutzman-
gel abgestellt. Ein von dem Unternehmen vorgelegtes Konzept fur kinftige Video-
UberwachungsmalZnahmen zur Aufdeckung von Straftaten hat die Aufsichtsbe-
horde im Sommer 2010 akzeptiert.

In zwei weiteren Féllen, welche die Aufsichtsbehtrde zu untersuchen hatte, wur-
den die Filialen kleinerer Backereiketten offen videoliberwacht. In jeder Filiale wa-
ren im Verkaufsraum Kameras angebracht, welche die Verkaufstheke sowie den
Kassenbereich erfassten. Dabei gerieten nicht nur die Mitarbeiter, sondern auch
die Kunden in den Erfassungsbereich der Kameras. Als Grund fur die Videouber-
wachung gab eines der Backereiunternehmen die Kontrolle der einheitlichen Wa-
renprasentation in den Theken der Filialen an. Aul3erdem sollte etwaigen Ein-
bruchsversuchen oder anderen Ubergriffen wie Vandalismus oder Belastigungen
entgegengewirkt werden. Die andere Backerei fihrte ebenfalls (versuchte) Ein-
briiche und Belastigungen von Mitarbeitern an. Ferner solle kontrolliert werden, ob
die Mitarbeiter unerlaubterweise Backwaren mitnehmen und verkaufte Ware in der
Kasse richtig verbuchen. SchlieRRlich wurden Uberfélle anderer Geschafte im Um-
kreis geltend gemacht.

Die Aufsichtsbehdrde hielt die Videolberwachung in beiden Fallen nicht fur zul&s-
sig. Hinsichtlich der Uberwachung der Mitarbeiter ist zu sagen, dass nach der
Rechtsprechung des Bundesarbeitsgerichts die Anfertigung von Videoaufnahmen
eines Arbeitnehmers nur zul&ssig ist, wenn der konkrete Verdacht einer strafbaren
Handlung oder einer anderen schweren Verfehlung zu Lasten des Arbeitgebers
besteht, weniger einschneidende Mittel zur Aufklarung des Verdachts ausge-
schopft sind, die VideoUberwachung praktisch die einzig verbleibende Méglichkeit
zur Aufklarung oder zur Verhinderung des Misstandes darstellt und insbesondere
im Hinblick auf den angerichteten oder zu verhindernden Schaden nicht unver-
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haltnismanig ist (BAG, Urteil v. 27. Marz 2003, 2 AZR 51/02). Samtliche Mitarbei-
ter standig unter Generalverdacht zu stellen und deshalb permanent zu Uberwa-

chen, kann unter keinen Umstanden akzeptiert werden. Das Personlichkeitsrecht
schiitzt den Arbeitnehmer ferner vor einer liickenlosen Uberwachung am Arbeits-
platz durch Videoaufnahmen, die ihn einem standigen Uberwachungsdruck aus-

setzen, dem er sich nicht entziehen kann.

Bei der Beurteilung der Zulassigkeit der Kundenuberwachung ist ebenfalls eine In-
teressenabwéagung zwischen den berechtigten Interessen des Unternehmens und
dem informationellen Selbstbestimmungsrecht der Kunden erforderlich. Zu verlan-
gen sind Tatsachen, etwa in der Vergangenheit begangene Straftaten, die bele-
gen, dass eine Videouberwachung erforderlich ist, um beispielsweise solche Straf-
taten zu verhindern oder aufzukléaren. Der pauschale Einsatz von Videouberwa-
chungstechnik zur Abschreckung potentieller Tater ist nicht zulassig. Zu fordern ist
eine konkrete Gefahrenlage sowie die Vornahme einer Einzelfallprifung fur jede
einzelne Filiale. Die betreffenden Backereiunternehmen konnten keine Tatsachen
vorbringen, die eine Videouberwachung in dem vorgenommenen Ausmal} ge-
rechtfertigt hatte. Insbesondere die Videobeobachtung des gesamten Verkaufs-
raumes zur Kontrolle der einheitlichen Warenprasentation der Auslagen in allen
Filialen ist unverhaltnisméaRig, da eine personliche Uberpriifung vor Ort ein weni-
ger einschneidendes Mittel darstellt, um das Interesse der Béackerei zu wahren.
Unbenommen bleiben den Unternehmen selbstverstandlich eine Videoiliberwa-
chung aul3erhalb der Geschéftszeiten, wenn sich niemand in den Ladengeschéaf-
ten aufhalt, sowie eine reine Aufnahme der Waren, ohne dass Kunden oder Mitar-
beiter erfasst werden.

Der VideolUberwachung in Ladengeschéaften sind enge Grenzen gesetzt. Vor der
Installation von Videolberwachungsanlagen sind die gesetzlichen Voraussetzun-
gen umfassend zu prifen. In vielen Fallen durfte eine Vorabkontrolle und damit
die Bestellung eines betrieblichen Datenschutzbeauftragten erforderlich sein. Ich
gebe jedem Unternehmen den Rat, sich nicht allein auf die Beurteilungen der Si-
cherheitsunternehmen zu verlassen, die meiner Erfahrung nach haufig viel zu kurz
greifen. In Zweifelsfallen besteht auch die Mdglichkeit, sich an meine Dienststelle
zu wenden.
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Abgrenzung zwischen Auftragsdatenverarbeitung und Funktionsibertra-
gung beim konzernweiten Datentransfer

Durch eine Beschwerde wurde die Aufsichtsbehdrde auf eine Drogeriemarktkette
mit Sitz in Baden-Wirttemberg aufmerksam, die aus zwodlf eigenstandigen Gesell-
schaften besteht. Abgesehen von einer GmbH & Co. KG und einer Ltd. & Co. KG
hatten alle Gesellschaften die Rechtsform einer GmbH. Bei der Ltd. & Co. KG wa-
ren fur die gesamte Unternehmensgruppe tatige zentrale Rechts- und Personalab-
teilungen angesiedelt. Die Rechtsabteilung erledigte die arbeitsrechtlichen Ange-
legenheiten der Mitarbeiter der Einzelgesellschaften, machte Regressanspriiche
gegenuber Dritten im Falle der Schadigung eines Mitarbeiters geltend und ver-
langte von den Beschatftigten zu viel bezahlte Bezlge fir die Zeit zurick, in der
die Einzelfirmen nach dem Entgeltfortzahlungsgesetz keine Arbeitsvergutung leis-
ten mussen. Die daftir notwendigen rechtlichen Bewertungen und Entscheidungen
traf die Rechtsabteilung eigenstandig. Die Personalabteilung fuhrte in elektroni-
scher Form die Personalakten fur alle Beschaftigten der Unternehmensgruppe.
Auf Anforderung stellte sie den Einzelunternehmen und der Rechtsabteilung der
Ltd. & Co. KG die gespeicherten Personaldaten zur Verfigung. Ferner bezahlte
sie die Lohne und Gehalter fur die gesamte Unternehmensgruppe aus. Auch wur-
de die Personalabteilung von den Krankenkassen informiert, wenn diese an einen
Arbeitnehmer der Unternehmensgruppe Krankengeld leisteten. Die Personalent-
scheidungen fur die Mitarbeiter trafen die jeweiligen Einzelunternehmen.

Fur die Mitarbeiter der Ltd. & Co. KG sowie einzelne Fuhrungskrafte einer der
GmbHs - dabei handelte es sich um den mit Abstand grof3ten Arbeitgeber der
Firmengruppe - gehorte die E-Mail-Nutzung zur Standardausstattung der Biroar-
beitsplatze. Der hierfiir erforderliche Mail-Server wurde von der Ltd. & Co. KG be-
trieben. In den Arbeitsvertragen aller Mitarbeiter der Unternehmensgruppe war ge-
regelt, dass das betriebliche EDV-System ausschlielich fir dienstliche Zwecke
genutzt werden darf. Der Geschaftsfuhrer der Ltd. und Co. KG uberprufte mit Hilfe
seines Sekretariats in regelmafigen Abstanden strichprobenweise E-Mails von
Beschéftigten der Ltd. & Co. KG und der GmbH auf dem Mail-Server. Damit sollte
zum einen die Beachtung des Verbots der privaten E-Mail-Nutzung kontrolliert
werden. Aul3erdem wollte der Geschéaftsfuhrer auf diese Weise Informationen dar-
Uber gewinnen, ob die Bediensteten der Unternehmensgruppe ihre Aufgaben ord-
nungsgemal erledigen.



Seite 245

Schriftliche Vereinbarungen zwischen den Einzelunternehmen und der Ltd. & Co.
KG Uber die Zusammenarbeit mit deren Rechts- und Personalabteilung oder die
Bereitstellung der E-Mail-Postfacher gab es nicht. In den Arbeitsvertradgen der Be-
schaftigten mit den Einzelunternehmen war zur Datenverarbeitung durch andere
Unternehmen der Firmengruppe nichts geregelt. Auch hatten die Mitarbeiter keine
Einwilligungen fur die Verarbeitung ihrer personenbezogenen Daten durch ein an-
deres Unternehmen erteilt.

In datenschutzrechtlicher Hinsicht hat die Aufsichtsbehdrde diesen Sachverhalt
wie folgt bewertet:

Da es sich bei den zwdlf Einzelunternehmen der Unternehmensgruppe um recht-
lich selbstandige Gesellschaften und damit jeweils um fur die Rechtmafigkeit der
Verarbeitung der Daten ihrer Mitarbeiter selbst verantwortliche Stellen im Sinne
des 8 3 Absatz 7 BDSG handelte, waren sie im Verhéltnis zueinander daten-
schutzrechtlich ,Dritte, also nicht als Einheit anzusehen. Dabei war es unerheb-
lich, ob die Gesellschaften demselben Konzern angehéren bzw. ob eine von ihnen
so viele Anteile an einer anderen innehatte, dass sie auf deren Geschaftsfihrung
Einfluss nehmen konnte. Eine Weitergabe personenbezogener Daten von der ei-
nen Gesellschaft an eine andere war damit nur zulassig, wenn entweder eine Auf-
tragsdatenvereinbarung vereinbart worden war oder die Voraussetzungen der flr
die Datenubermittlung geltenden Vorschriften erftllt waren.

Bei der Auftragsdatenverarbeitung im Sinne des § 11 BDSG mussen die mal3geb-
lichen Entscheidungen tGber den Umgang mit den personenbezogenen Daten bei
der beauftragenden Stelle verbleiben. Die beauftragte Stelle verfahrt lediglich ent-
sprechend den Weisungen des Auftraggebers mit den von ihm Gberlassenen und
fur ihn zu verarbeitenden Daten. Das Serviceunternehmen fungiert gleichsam als
ausgelagerte Abteilung des weiterhin datenschutzrechtlich verantwortlichen Auf-
traggebers, der als ,Herr der Daten” die volle Verfliigungsgewalt behélt und damit
auch allein tUber die Erhebung, Verarbeitung oder Nutzung der Daten bestimmit.

Soweit die zentrale Personalabteilung der Ltd. & Co. KG die Personalakten fir alle
Einzelunternehmen fuhrte, kamen ihr keine maf3geblichen Entscheidungsbefug-
nisse in den Personalangelegenheiten der Einzelunternehmen zu. Die Personal-
entscheidungen einschliel3lich der gebotenen Fursorgemaflinahmen fir ihre Mitar-
beiter trafen jene vielmehr selbst. Die Tatigkeit der Personalabteilung fur die elf
anderen Unternehmen war darauf beschrankt, deren Personaldatenbestand zu
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speichern und den Einzelunternehmen bzw. der Rechtsabteilung der Ltd. & Co.
KG auf Anforderung zur Verfligung zu stellen. Die Personalabteilung wurde somit
als Auftragsdatenverarbeiter fur die anderen Einzelunternehmen tatig. Auch so-
weit sie prufte, ob die Rechtsabteilung darauf aufmerksam gemacht werden sollte,
dass mdglicherweise von einem Mitarbeiter im Krankheitsfall zu Unrecht bezahlte
Vergutung zuriickverlangt werden kann, handelte es sich nicht um eine so wesent-
liche Entscheidung, dass dies der Annahme eines Auftragsdatenverarbeitungs-
verhaltnisses zwischen den Einzelunternehmen und der Personalabteilung entge-
genstehen wirde. Denn diese Priifung orientiert sich an engen gesetzlichen Vor-
gaben und bedarf lediglich einer schematischen Auswertung von Fehlzeiten, Ab-
rechnungsunterlagen und Mitteilungen der Krankenkassen.

Unternehmen kénnen sich anderer Stellen als Auftragsdatenverarbeiter bedienen,
es sei denn, dem stehen Rechtsvorschriften oder arbeitsvertragliche Regelungen
ausdricklich entgegen, was hier nicht der Fall war. Nach § 11 Absatz 2 Satz 2
BDSG sind derartige Auftrage stets schriftlich zu erteilen, wobei in dem Auftrag die
Datenerhebung, -verarbeitung oder -nutzung sowie die technischen und organisa-
torischen Mal3nahmen detailliert festzulegen sind. Die blof3e Wiederholung der
diesbeziiglichen gesetzlichen Vorgaben (Anlage zu 8 9 Satz 1 BDSG) ist in kei-
nem Fall ausreichend. Auch muss unter anderem festgelegt sein, zu welchem
Zweck die Datenverarbeitung bei dem Auftragnehmer erfolgt, bei welchen Stellen
(z. B. Krankenkassen) der Auftragnehmer welche Daten anzufordern hat, an wel-
che Stellen (z. B. Rechtsabteilung) er diese weitergeben kann, wann der Verarbei-
tungszweck erreicht ist (z. B. bei Ausscheiden des Mitarbeiters, bei Ablehnung ei-
ner Bewerbung) und nach welcher sich daran anschlieRenden Dokumentations-
frist, wahrend der erfahrungsgemaf noch mit Ruckfragen oder rechtlichen Ausei-
nandersetzungen zu rechnen ist, die Daten geléscht werden sollen (sog. Daten-
l6schkonzeption). 8 11 Absatz 2 Satz 4 und 5 BDSG schreiben au3erdem vor,
dass sich der Auftraggeber vor Beginn der Datenverarbeitung und sodann regel-
malflig von der Einhaltung der beim Auftragnehmer getroffenen technischen und
organisatorischen MaRnahmen zu iiberzeugen hat und das Ergebnis dieser Uber-
prufungen dokumentieren muss.

Der zentralen Rechtsabteilung der Ltd. & Co. KG oblag die Entscheidung, ob im
Falle der Schadigung eines Mitarbeiters durch einen Dritten bei diesem Regress
genommen wird, ob von einem Beschaftigten wahrend der Krankheit zu Unrecht
bezahlte Beziige zurtckgefordert werden und welche Erfolgsaussichten dafir be-
stehen, gegenuber einem Arbeitnehmer arbeitsrechtliche Malinahmen zu ergrei-
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fen. Diese Verfahren fuhrte die Rechtsabteilung eigenstandig. Soweit sie dabei
personenbezogene Daten erhob, verarbeitete oder nutzte, handelte es sich - ab-
gesehen vom Tatigwerden fur die Ltd. & Co. KG selbst - im Hinblick auf die Ein-
zelunternehmen datenschutzrechtlich um eine Funktionsiibertragung. Denn die
Rechtsabteilung nahm diese Tatigkeiten an Stelle der Einzelunternehmen als ei-
gene Aufgabe wahr, auch wenn die Einzelunternehmen sich das (Letzt-
)Entscheidungsrecht in Einzelfragen vorbehalten hatten. Eine Rechtsabteilung als
Auftragsdatenverarbeiter anzusehen und damit auf eine Stufe mit Telefon-
Beratungszentren, Werbeagenturen, Rechenzentren und Katalogversendern zu
stellen, wirde deren Stellung nicht gerecht. Die Rechtsabteilung trug daher im
Rahmen der ihr von den Einzelunternehmen erteilten Auftrage die datenschutz-
rechtliche Verantwortung.

Um zu gewahrleisten, dass die personenbezogenen Daten bei der Stelle, auf die
Datenverarbeitungskompetenz im Wege der Funktionstbertragung Ubergeleitet
worden ist, zu keinem anderen Zweck als zu dem, zu dem sie die eigentlich zu-
standige Stelle verarbeiten durfte, genutzt und verarbeitet werden, muss der Ver-
arbeitungszweck ahnlich wie im Falle der Auftragsdatenverarbeitung in einem Ver-
trag zwischen den Beteiligten festgelegt werden. Auch muss sichergestellt sein,
dass bei der Stelle, die die Funktion nunmehr wahrnimmt, eine datenschutzge-
rechte Organisation der Datenverarbeitung gewahrleistet ist. Das gilt insbesonde-
re dann, wenn dabei sensible Informationen wie Personaldaten verarbeitet wer-
den. Deshalb mussen die beteiligten Stellen eine schriftliche Vereinbarung schlie-
3en, in der Absprachen wie sie in 8 11 Absatz 2 Satz 2 Nummern 1 bis 6 und 10
BDSG vorgesehen sind, getroffen werden.

Beziglich der Kontrolle von E-Mail-Postfachern von Mitarbeitern der Einzelunter-
nehmen durch das Sekretariat der Geschéftsleitung der Ltd. & Co. KG war zu be-
achten, dass dem Geschaftsfuhrer der Ltd. & Co. KG kein Aufsichtsrecht tber die
Beschéftigten der Einzelunternehmen zustand. Datenschutzrechtlich war die Ltd.
& Co. KG im Verhaltnis zu den Einzelunternehmen der Firmengruppe als Dritter
anzusehen. Soweit die Kontrollen der Uberprifung des Ausschlusses der privaten
Nutzung dienten, war diese als Auftragsdatenverarbeitung anzusehen, da die Un-
terscheidung dienstlich/privat bei E-Mails von Ausnahmeféllen abgesehen einfach
ist und ohne Beurteilungsspielraum erfolgen kann. Soweit die stichprobenweise
ausgewahlten E-Mails von der Geschaftsleitung der Ltd. & Co. KG dagegen zur
Ausubung der allgemeinen Dienstaufsicht Gberprift wurden, d. h. mit dem Ziel
festzustellen, ob die betrieblichen Aufgaben im Einzelfall so erledigt wurden, wie
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die Geschaftsfuhrung der Ltd. & Co. KG dies flur geboten hielt, handelte es sich
angesichts der dort vorbehaltenen Entscheidungskompetenz auch tber andere
Konzerngesellschaften nicht mehr um eine Auftragsdatenverarbeitung, sondern
um eine Funktionsiibertragung. Das Vorliegen der Voraussetzungen von 8 32 Ab-
satz 1 und 8 28 Absatz 1 und 2 BDSG fir eine Datenubermittlung und -erhebung
lag in diesen Fallen nicht mehr vor.

Um unseren Beanstandungen abzuhelfen, hat das Unternehmen die E-Mail-
Kontrolle durch den Geschaftsfuhrer der Ltd. & Co. KG bei Tochterunternehmen
zum Zwecke der Dienstaufsicht eingestellt und ein Konzept zur firmengruppenwei-
ten Auftragsdatenverarbeitung und Funktionstibertragung entwickelt. Darin wur-
den die von 8 11 BDSG vorgegebenen Regelungen auf mehreren Hierarchieebe-
nen umgesetzt. Die Grundsatze der Auftragsdatenverarbeitung und Funktions-
Ubertragung wurden in einer ,Vereinbarung Datenschutz” beschrieben; auf einer
tieferen Hierarchieebene wurden zudem in gesonderten Anlagen die fur die Auf-
tragsdatenverarbeitung einerseits und fur die Funktionstibertragung andererseits
gultigen spezielleren Regelungen getroffen. Die Einzelheiten zu jedem Verfahren
finden sich in einem Verfahrensverzeichnis und dessen Anlagen. Insgesamt wur-
den die Voraussetzungen geschaffen, um kinftig in diesem Konzern mit den Da-
ten der Mitarbeiter korrekt umzugehen.

Unbefugte Auskinfte aus dem Personalverwaltungssystem einer Stadt

Soziologisch gesehen bilden die Mitarbeiter einer Stadtverwaltung eine lernende
Organisation. Dabei kommt es auch vor, dass einzelne Mitarbeiter ganz beson-
ders viel Gber ihre Kollegen lernen wollen. So war es wohl im Berichtszeitraum
auch bei einer Grof3stadt des Landes, denn dort - so wurde mir zugetragen - wur-
den bei einer bestimmten Stelle innerhalb der Stadtverwaltung Auskinfte an be-
sonders verbundene Kollegen ohne langes Federlesen erteilt, zum Beispiel Gber
das Alter von Kolleginnen oder die letzte Beforderung eines Kollegen, die Hohe
des Gehalts oder die Kinderzahl.

Meine Mitarbeiter haben im Rahmen einer Kontrolle Folgendes herausgefunden:
Bei der Stadt wurde fur die Personalverwaltung die Software des Marktfihrers
SAP eingesetzt. Bei der fraglichen Stelle der Stadtverwaltung wurden die Verfah-
ren Familiengeld, Familienzuschlag und Lohnpfandung mit Hilfe dieser Software
abgewickelt, wobei die funf Mitarbeiter auf alle Daten zugreifen konnten. Zwar war
eine organisatorische Aufgabentrennung an Hand einer alphabetischen Aufteilung
gegeben, aber sie wurde nicht durch entsprechende Zugriffsrechte im EDV-
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System umgesetzt. Das sei nicht moglich, da auf Grund der Grél3e der Stelle im
Vertretungsfall der Zugriff méglich sein misse, wurde meinen Mitarbeitern erklart.
Aus meiner Sicht war dieses Argument nicht tberzeugend. Das machtige Zugriffs-
rechtesystem der Software jedenfalls konnte im vorliegenden Fall seine daten-
schutzrechtliche Wirkung nicht entfalten. Erschwerend kommt hinzu, dass lesende
Zugriffe von der Software nicht protokolliert werden. Es war deshalb im Nachhi-
nein nicht moglich festzustellen, ob und, wenn ja, welche Mitarbeiter es an der er-
forderlichen datenschutzrechtlichen Sorgfalt fehlen lieRen und Daten zur Kenntnis
nahmen beziehungsweise weiterleiteten, die sie oder andere fur ihre Arbeit gar
nicht bendtigten. In diesem Zusammenhang ist daran zu erinnern, dass verant-
wortliche Stellen im 6ffentlichen Bereich ihre Mitarbeiter regelmaRig auf 8 6 LDSG
hinweisen sollten, wonach den bei 6ffentlichen Stellen beschéftigten Personen der
unbefugte Umgang mit personbezogenen Daten untersagt ist. Schliel3lich begeht
derjenige, der zum Beispiel Personaldaten an einen Dritten ohne Erlaubnis weiter-
reicht, eine Ordnungswidrigkeit.

Auf meine Empfehlung hin hat die Stadt das System geandert, indem eine alpha-
betische Einteilung vorgenommen und durch entsprechende Zugriffsrechte im Sy-
stem abgebildet wurde. Meinem Vorschlag, den Zugriff auf die personenbezoge-
nen Daten der eigenen Mitarbeiter der Stelle auf ihre Leitung zu beschranken, ist
die Stadt auch gefolgt. Gliicklicherweise muss es damit nicht sein Bewenden ha-
ben: Das Software-Unternehmen bietet neuerdings ein Zusatzprodukt namens
.Business Objects GRC Solutions* mit ,SAP Security Monitor* an, mit dem die
Protokollierung lesender Zugriffe moglich ist. Ich habe der Stadt empfohlen zu pru-
fen, ob der Einsatz dieses Produkts in ihrer EDV-Umgebung mdglich ist. Dieser
Empfehlung will die Stadt folgen. Auch den bei der Kontrolle erkannten Mangel bei
der L6schung personenbezogener Daten und der Verarbeitung nicht erforderlicher
personenbezogener Daten wird die Stadt beseitigen.

Sofern personenbezogene Daten mit der Software der Firma SAP verarbeitet
werden, empfehle ich den verantwortlichen Stellen den Einsatz des oben genann-
ten Protokollierungsprodukts zu prifen. Insbesondere in grof3en Einsatzbereichen
konnte eine Protokollierung aller lesenden Zugriffe in dem System aber nicht ziel-
fuhrend sein. Die verantwortlichen Stellen miissen dann - etwa aufgrund einer Ri-
sikoanalyse - abwagen, welche lesenden Zugriffe auf personenbezogene Daten
protokolliert werden sollten.
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11. Datenschutzrechtliche Fallstricke einer Mitarbeiterbefragung

Eine Mitarbeiterbefragung war datenschutzrechtlich zu beanstanden: Die Stadt
hatte ihre befragten Mitarbeiter nicht darauf hingewiesen, dass ihre Teilnahme
freiwillig war, und die von den Mitarbeitern beurteilten Vorgesetzten nicht gefragt,
ob sie einwilligen.

Soweit Mitarbeiterbefragungen anonym ablaufen, gibt es in der Regel keine da-
tenschutzrechtlichen Probleme. Diese kdnnen jedoch - wie in diesem Fall - dann
entstehen, wenn Fragen zur Person in den Fragebogen so genau sind, dass die
Antworten darauf jedenfalls in einigen Fallen bestimmten befragten Mitarbeitern
zuzuordnen waren und damit auch die jeweils ausgeftllten Fragebogen; die dorti-
gen Antworten waren damit personenbezogen. Daran anderte es nichts, dass die
Stadt eine Universitat eingeschaltet hatte, welche die ausgefillten Fragebogen er-
hielt und der Stadt lediglich zusammengefasste Ergebnisse zuleiten sollte. Auch
wenn insoweit die Universitat nur die ausgefullten Fragebogen hatte und die Stadt
nur die Informationen, die notwendig waren, um die Antworten auf die Fragen zur
Person bestimmten Mitarbeitern zuzuordnen, beseitigte das den Personenbezug
in den genannten Fallen nicht. Wirde bei dieser Fallgestaltung ein Personenbe-
zug verneint, ware konsequenterweise insoweit auch auf Mal3nahmen zum Da-
tenschutz zu verzichten, etwa auf die Anforderung, dass die Universitéat die einzel-
nen (nicht zusammengefassten) ausgefullten Fragebogen nicht der Stadt zuleiten
und nicht verdffentlichen darf.

Die befragten Mitarbeiter waren auf die Freiwilligkeit ihrer Teilnahme an der Mitar-
beiterbefragung hinzuweisen. Das hatte auf dem Fragebogen selbst geschehen
missen, was hier nicht der Fall war. Ein Hinweis in anderen Unterlagen oder in
Veranstaltungen reicht dafiir grundsatzlich nicht aus.

Zudem waren Antworten der befragten Mitarbeiter auf die Fragen zu ihren Vorge-
setzten (im Rahmen einer Vorgesetztenbeurteilung) den Vorgesetzten zuzuordnen
und deswegen hinsichtlich dieser personenbezogen. Die Vorgesetzten waren vor
der Mitarbeiterbefragung zu fragen, ob Sie hinsichtlich der Vorgesetztenbeurtei-
lung einwilligen. Das war ebenfalls nicht geschehen.

AulRerdem war der Gemeinde die Mdglichkeit der Zuordnung eines Mitarbeiters
zur Befragung an Hand der IP-Adresse ertffnet, wenn der Mitarbeiter von seinem
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Arbeitsplatz-PC bei der Gemeinde im Online-Verfahren an der Befragung teil-
nahm. Diese Mdglichkeit hatte ausgeschlossen werden mussen.

Nachzutragen ist noch, dass die Stadt aufgrund der mehrmonatigen Auseinander-
setzungen mit meiner Dienststelle schlief3lich das Interesse an einer Auswertung
der Umfrageergebnisse verlor und die eingeschaltete Universitat zur Loschung der
erhobenen Daten veranlasste. Hiergegen bestanden von mir aus nattrlich keine
Bedenken mehr.

Der iberwachungsbedurftige Wachmann

Die Gewerbeordnung schreibt vor, dass ein Bewachungsunternehmer nur solche
Mitarbeiter beschéaftigen darf, bei denen keine Tatsachen die Annahme rechtferti-
gen, dass sie die fur eine Uberwachungstatigkeit erforderliche Zuverlassigkeit
nicht besitzen. Was aber darf der Unternehmer tber seine Mitarbeiter in Erfahrung
bringen, um deren Zuverlassigkeit zu beurteilen?

Grundsatzlich muss sich ein Unternehmer im Bewachungsgewerbe sowie in der
Wert- und Geldtransportbranche regelméaRdig davon tberzeugen, ob seine Be-
schaftigten in strafrechtlicher und wirtschaftlicher Hinsicht zuverlassig sind. Haben
sie Straftaten begangen, die befiirchten lassen, dass sie sich an den in ihrer Ob-
hut befindlichen Sachen vergreifen, scheidet fur sie eine Tatigkeit in diesem Be-
reich grundsatzlich aus. Sie durfen also nicht wegen Vermdgensdelikten und der-
gleichen vorbestraft sein. Dies gilt fir Straftaten gegen das Leben, die Freiheit und
die korperliche Unversehrtheit sowie fiir den Verrat von Geschafts- und Betriebs-
geheimnissen der Kunden ihres Arbeitgebers entsprechend. Wer aufgrund derar-
tiger, in der Vergangenheit begangener Straftaten Zweifel an seiner Zuverlassig-
keit weckt, darf von einem Bewachungsunternehmen grundsatzlich nicht mit Be-
wachungs- und Sicherungsaufgaben betraut werden.

Allerdings ist es dem Arbeitgeber von Wachleuten verwehrt, Selbstauskinfte aus
dem Bundeszentralregister zum Zwecke der Zuverlassigkeitsuberprifung seiner
Mitarbeiter einzuholen oder sich solche von seinen Mitarbeitern vorlegen zu las-
sen. Eine derartige Selbstauskunft beinhaltet namlich alle Verurteilungen des Be-
troffenen, durch die auf Geldstrafen von mehr als 90 Tagessatzen und auf Frei-
heitsstrafen von mehr als drei Monaten unabhangig von dem konkreten Straftat-
bestand erkannt worden ist. Bei der Offenbarung derartiger Selbstauskinfte ge-
genuber dem Bewachungsunternehmer wirde dieser auch von solchen Straftaten
erfahren, die keine Ruckschlisse auf die Zuverlassigkeit fur die Beschaftigung im
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Bewachungsgewerbe zulassen. Doch kann sich der Arbeitgeber einmal jahrlich
bei der fur ihn zustadndigen Gewerbebehérde erkundigen, ob dort entsprechende
Umstande bekannt sind. Die Gewerbebehdrde hat ndmlich regelmalig eine Aus-
kunft aus dem Bundeszentralregister tber die in ihrem Zustandigkeitsbereich im
Uberwachungsgewerbe Beschéftigten einzuholen, um von sich aus deren Zuver-
lassigkeit zu Uberprifen. Richtet der Arbeitgeber eine solche Anfrage an die Be-
horde, darf ihm diese nur Uber diejenigen Straftaten informieren, die fur die Téatig-
keit des Arbeitnehmers relevant sind.

Um die wirtschaftliche Zuverlassigkeit seiner Mitarbeiter, die ebenfalls bei den im
Bewachungsgewerbe Beschaftigten gegeben sein muss, zu klaren, muss der Ar-
beitgeber grundsatzlich auch hierzu jahrlich entsprechende Auskulnfte einhole. Al-
lerdings setzt der Grundsatz der Erforderlichkeit und der Verhaltnismafigkeit auch
hier Grenzen. Der Arbeitgeber darf zum Beispiel keineswegs eine ,umfassende*
Selbstauskunft der Schufa von seinen Mitarbeitern verlangen. Denn eine solche
Auskunft vermag die wirtschaftliche Situation einer Person zumindest insoweit
darzustellen, als dass mitgeteilt wird, ob nicht erfiillte Verbindlichkeiten gegentber
Dritten bestehen. Wer eine Selbstauskunft bei der Schufa anfordert, erhalt eine
sogenannte Teil 1-Schufa-Bonitatsauskunft. Diese beinhaltet sdmtliche bei der
Schufa eingemeldeten, vom Betroffenen nicht erflillten Forderungen. Missten die
Beschaéftigten eine solche Auskunft beibringen, so wirde der Arbeitgeber auch
hier personenbezogene Informationen erhalten, die tGber das fiur seine Zuverlas-
sigkeitsprufung Erforderliche hinausgehen. Inm wirde zum Beispiel auch die
Nichtbegleichung kleiner Forderungen, die in der Regel keinen Anlass fur die An-
nahme besagter Unzuverlassigkeit geben, bekannt. Die Auskunft der Schufa muss
sich somit auf solche Informationen beschranken, die nach der allgemeinen Le-
benserfahrung erwarten lassen, dass sich der Betroffene wegen seiner wirtschaft-
lichen Notlage an dem ihm anvertrauten Gut vergreift. Inwieweit dieses Risiko be-
steht, hangt entscheidend von der H6he der bei der Schufa eingemeldeten Forde-
rung ab, ob also diese den Schluss zuldsst, dass der Betroffene in ernsthaften fi-
nanziellen Schwierigkeiten steckt. Von Letzterem kann in der Regel erst bei einer
Uberschuldung von 5.000 Euro und mehr ausgegangen werden. Dariiber hinaus
hat der Bewachungsunternehmer ein berechtigtes Interesse, von Umstanden wie
Insolvenzer6ffnung oder Aufnahme in das Schuldnerverzeichnis der Amtsgerichte
(sog. ,harte Merkmale*®) beziglich seiner Mitarbeiter informiert zu werden.

Die Schufa bietet unter dem Stichwort ,Schufa-webCode* ein Verfahren an, bei
dem jeder mindlich, per Telefon, E-Mail oder SMS eine andere Person ermachti-
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gen kann, bei der Schufa eine Kurzinformation zur Bonitat des Ermé&chtigenden zu
erfragen. Der Erméchtigende bestimmt gegentber der Schufa, in welchem von
ihm selbst bestimmten Umfang dort ggf. gespeicherte Daten zu seiner Person
dem Dritten offenbart werden sollen. Datenschutzrechtlich spricht nichts dagegen,
wenn die Arbeitnehmer im Bewachungsgewerbe ihren Arbeitgeber erméachtigen,
dass ihm die Schufa mitteilen darf, ob der Arbeitnehmer Forderungen von

5.000 Euro und mehr nicht beglichen hat bzw. ob besagte ,harte Merkmale“ bei
ihm vorliegen. Selbstverstandlich kann die wirtschaftliche Zuverlassigkeit gegen-
Uber dem Arbeitgeber auch anderweitig belegt werden, soweit sich die jeweilige
Auskunft auf den datenschutzrechtlich zulassigen Umfang beschrénkt.

Zuverlassigkeitstuberprifen sind bei Beschaftigten, bei denen dies in ihrem eige-
nen Interesse oder im Interesse des Arbeitgebers und der Allgemeinheit geboten
ist, durchaus zuldssig. Die Erhebung des dafir erforderlichen Datenmaterials
muss sich aber auf das Notwendigste beschranken.

Loschkonzeption fur elektronische Personalakten

Anlasslich eines Kontrollbesuchs bei der Personalabteilung eines grof3en Unter-
nehmens stellten wir fest, dass in den dort Gber jeden Mitarbeiter gefiihrten elekt-
ronischen Personalakten zahlreiche, teilweise schon sehr lange zuriickliegende
Abmahnungen gespeichert waren. Insgesamt handelte es sich nach Systemanga-
ben um Uber 17 000 gespeicherte Abmahnungen. In den Personalakten wurden
teilweise auch Fihrungszeugnisse gespeichert. Auch insoweit waren keine Lo-
schungsfristen vorgesehen.

Bezuglich der Speicherung von Abmahnungen in den Personalakten ist Folgendes
zu beachten: Nach der Rechtsprechung des Bundesarbeitsgerichts besteht
grundsatzlich ein legitimes Anliegen des Arbeitgebers, dass die von ihm geflhrten
Personalakten vollstandig sind. Sie sollen méglichst liickenlos Uber die Person
des Beschaftigten und seine berufliche Entwicklung Aufschluss geben. Der Ar-
beitgeber hat grundsatzlich ein tGberwiegendes Interesse, die fur das Arbeitsver-
haltnis malRgeblichen Informationen Uber die Personlichkeit des Arbeitnehmers
zum Zwecke spaterer Personalentscheidungen zu sammeln. Diesem berechtigten
Interesse werden jedoch Grenzen durch den Schutz des Persénlichkeitsrechts
des Mitarbeiters gesetzt. Eingriffe in das Personlichkeitsrecht des Arbeitnehmers -
solche liegen vor, wenn Uber ihn personenbezogene Erkenntnisse gesammelt
werden - kbénnen grundsatzlich nur durch die Wahrnehmung tberwiegender
schutzwirdiger Interessen des Arbeitgebers gerechtfertigt sein. Im Einzelfall be-
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darf es zur Konkretisierung der Rechte und Pflichten beider Seiten im Einzelfall
stets einer Guter- und Interessenabwagung. Verletzt der Arbeitgeber das Person-
lichkeitsrecht des Arbeitnehmers etwa dadurch, dass er in den Personalakten In-
formationen speichert, ohne dass dies durch eigene Uberwiegende Interessen ge-
rechtfertigt ist, liegt darin sowohl ein datenschutzrechtlicher Verstol3, wie auch ein
solcher gegen die arbeitsvertraglichen Pflichten des Arbeitgebers.

Bei Abmahnungen entfallt das schutzwirdige Interesse des Arbeitgebers an der
weiteren Aufbewahrung einer entsprechenden Niederschrift in den Personalakten
bzw. in Form von elektronischer Speicherung, wenn eine Wiederholung des be-
rechtigt abgemahnten Verhaltens aufgrund der zwischenzeitlichen ,Bewahrung*®
des Arbeitnehmers nicht mehr zu besorgen ist. Das ist auch dann der Fall, wenn
diese Abmahnung in einem Arbeitszeugnis wegen Zeitablaufs nicht mehr bertck-
sichtigt werden darf oder wenn ein so langer Zeitraum seit dem abgemahnten Er-
eignis ins Land gegangen ist, dass selbst bei arbeitsrechtlichen MalRnahmen we-
gen neuerlicher Verfehlungen das gespeicherte Vorkommnis nicht mehr beriick-
sichtigt werden durfte. Auch sind die Art der Verfehlung des Arbeitnehmers sowie
sein weiteres Verhalten und seine Einstellung im Anschluss an die Abmahnung
sowie das Gewicht der erhobenen Vorwirfe zu bertcksichtigen. Zwar kdnnen an-
gesichts der Relativitat dieser Voraussetzungen keine konkreten Zeitrdume vor-
gegeben werden, wann die Loschung erfolgen muss. Doch wird in der arbeits-
rechtlichen Literatur davon ausgegangen, dass Abmahnungen, die langer als zwei
bis drei Jahre zurtickliegen, sich im Regelfall durch Zeitablauf erledigt haben und
zu tilgen sind.

Sollen Fihrungszeugnisse mit Eintragungen zur Personalakte genommen werden,
ist die Loschfrist hierflr im Hinblick auf das Verwertungsverbot des 8§ 51 des Bun-
deszentralregistergesetzes (BZRG) an der Lange der Tilgungsfristen des 8§ 46
BZRG auszurichten.

Nach alledem war die Praxis, samtliche Abmahnungen ohne zeitliche Begrenzung
zu speichern, datenschutzwidrig. Wir haben das Unternehmen daher aufgefordert,
unter Beachtung der obigen Vorgaben eine Datenldschkonzeption fiir die elektro-
nisch gespeicherten Personalakten zu erstellen, aus der sich ersehen lasst, nach
welchem Zeitraum bei welchem Schweregrad der Verfehlung des Arbeitnehmers
eine Abmahnung zu I6schen ist und unter welchen Voraussetzungen dies unter-
bleiben kann, wenn spéatere Verfehlungen bekannt werden. Auf3erdem mussten
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die vorhandenen elektronischen Personalakten auf nicht mehr erforderliche Spei-
cherungen hin durchforstet und ggf. Léschungen vorgenommen werden.

Die von dem Unternehmen erstellte L6schkonzeption sieht nunmehr vor, dass
Abmahnungen zwei Jahre nach dem Einscannen der originalen Papierunterlagen
zu l6schen sind, wenn es in dieser Zeit keine neuen Vorfélle gab.
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7. Teil: Datenschutz in der Wirtschaft

1. Abschnitt: Der Betriebliche Datenschutzbeauftragte

1. Grundsatzliche Anforderungen

Die betrieblichen Datenschutzbeauftragten bilden die tragende Saule des Daten-
schutzes in der Privatwirtschaft. Mit ihrer Qualitat steht und fallt der Datenschutz in
den Unternehmen. Die Aufsichtsbehérden haben deshalb Mindestanforderungen
an ihre Fachkunde und Unabhangigkeit aufgestellt.

Nach § 4f Absatz 1 BDSG haben nicht-6ffentliche Stellen, die personenbezogene
Daten automatisiert verarbeiten, einen Beauftragten flr den Datenschutz zu be-
stellen. Eine Ausnahme besteht dann, wenn in der Regel hochstens neun Perso-
nen standig mit der automatisierten Verarbeitung personenbezogener Daten be-
schaftigt werden. Unabhangig von der Anzahl der mit der Datenverarbeitung be-
schaftigten Personen haben nicht-6ffentliche Stellen stets einen Beauftragten fur
den Datenschutz zu bestellen, soweit sie automatisierte Verarbeitungen vorneh-
men, die besondere Risiken fur die Rechte und die Freiheiten der Betroffenen
aufweisen und daher im Wege der Vorabkontrolle zu Uberprifen sind, oder perso-
nenbezogene Daten geschaftsmaRig zum Zwecke der Ubermittlung, der anonymi-
sierten Ubermittlung oder fiir Zwecke der Markt- oder Meinungsforschung automa-
tisiert verarbeitet werden.

Zum Beauftragten fur den Datenschutz darf gemanR § 4f Absatz 2 Satz 1 BDSG
nur bestellt werden, wer die erforderliche Fachkunde und Zuverlassigkeit besitzt.
Die obersten Aufsichtsbehorden fiir den Datenschutz im nicht-6ffentlichen Bereich
haben bei der Kontrolle verantwortlicher Stellen festgestellt, dass Fachkunde und
Rahmenbedingungen fiir die Arbeit der Datenschutzbeauftragten in den verant-
wortlichen Stellen angesichts der zunehmenden Komplexitat automatisierter Ver-
fahren nicht durchgangig den Anforderungen des Bundesdatenschutzgesetzes
genugen. Der Dusseldorfer Kreis, der Zusammenschluss der obersten Aufsichts-
behdrden fir den Datenschutz im nicht-6ffentlichen Bereich, hat deswegen in sei-
ner Sitzung vom 24./25. November 2010 Mindestanforderungen an Fachkunde
und Unabhangigkeit des Betrieblichen Beauftragten fir den Datenschutz in einem
Beschluss (vgl. Anhang 33) formuliert:
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Unabhangig von Branche und Grol3e der verantwortlichen Stelle missen die Da-
tenschutzbeauftragten tber Grundkenntnisse zu den verfassungsrechtlich garan-
tierten Personlichkeitsrechten der Betroffenen und Beschéftigten der verantwortli-
chen Stelle sowie umfassende Kenntnisse zum Inhalt und zur rechtlichen Anwen-
dung der fur die verantwortlichen Stellen einschlagigen Regelungen des Bundes-
datenschutzgesetzes verfligen. Dariiber hinaus sind Kenntnisse des Anwen-
dungsbereiches datenschutzrechtlicher sowie einschlagiger technischer Vorschrif-
ten, der Datenschutzprinzipien und der Datensicherheitsanforderungen insbeson-
dere nach 8 9 BDSG erforderlich. Branchenspezifisch sind des Weiteren umfas-
sende Kenntnisse der spezialgesetzlichen datenschutzrelevanten Vorschriften,
Kenntnisse der Informations- und Telekommunikationstechnologie und der Daten-
sicherheit, betriebswirtschaftliche Grundkompetenz, Kenntnisse der technischen
und organisatorischen Struktur sowie deren Wechselwirkung in der zu betreuen-
den verantwortlichen Stelle ebenso wie Kenntnisse im praktischen Datenschutz-
management einer verantwortlichen Stelle notwendig. Die erforderlichen rechtli-
chen, technischen sowie organisatorischen Mindestkenntnisse mussen grundsatz-
lich bereits zum Zeitpunkt der Bestellung zum Betrieblichen Datenschutzbeauf-
tragten im ausreichenden Malf3e vorliegen.

Neben der Fachkunde spielt die Unabhangigkeit der Beauftragten fiir den Daten-
schutz eine grof3e Rolle. Um sie zu gewéhrleisten, sind eine Reihe betriebsinter-
ner organisatorischer Malnahmen erforderlich. Die Datenschutzbeauftragten sind
dem Leiter/der Leiterin der verantwortlichen Stelle organisatorisch unmittelbar zu
unterstellen, ihnen ist ein unmittelbares Vortragsrecht bei der Leitung einzurdu-
men und sie mussen in der Lage sein, ihre Verpflichtungen ohne Interessen-
konflikte erfullen zu kénnen. Des Weiteren durfen die Beauftragten flr den Daten-
schutz wegen der Erfullung ihrer Aufgaben im Hinblick auf ihr sonstiges Beschafti-
gungsverhaltnis nicht benachteiligt werden. Sie sind zur Verschwiegenheit tiber
die Identitat des Betroffenen sowie Uber Umstande, die Rickschlisse auf den Be-
troffenen zulassen, verpflichtet, soweit sie nicht davon durch die Betroffenen be-
freit wurden.

Die Prifpflichten der Beauftragten fur den Datenschutz setzen voraus, dass ihnen
die zur Aufgabenerfiullung erforderlichen Zutritts- und Einsichtsrechte in alle be-
trieblichen Bereiche eingeraumt werden. Sie mussen in alle relevanten betriebli-
chen Planungs- und Entscheidungsablaufe eingebunden sein und haben die fir
die Aufgabenerfillung erforderlichen Unterlagen zu erhalten. Zur Sicherung der
zur Erfullung der Aufgaben erforderlichen Fachkunde haben die verantwortlichen
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Stellen den Beauftragten fur den Datenschutz die Teilnahme an Fort- und Weiter-
bildungsveranstaltungen zu erméglichen und deren Kosten zu tibernehmen. lhnen
muss die erforderliche Arbeitszeit zur Erfullung ihrer Aufgaben und zur Erhaltung
ihrer Fachkunde zur Verfiigung stehen. Die verantwortlichen Stellen haben die
Datenschutzbeauftragten bei der Erfullung ihrer Aufgaben insbesondere dadurch
zu unterstitzen, dass sie ihnen Personal, Ra&ume, Einrichtungen, Gerate und Mit-
tel zur Verfigung stellen.

Schlie3lich ist zu bemerken, dass mit der Aufgabe des Beauftragten fir den Da-
tenschutz auch eine Person aul3erhalb der verantwortlichen Stelle betraut werden
kann (externer Datenschutzbeauftragter). Der Dienstvertrag muss dabei so aus-
gestaltet sein, dass eine unabhéangige Erfullung der gesetzlichen Aufgaben durch
entsprechende Kundigungsfristen, Zahlungsmodalitaten, Haftungsfreistellungen
und Dokumentationspflichten gewahrleistet wird. Grundsatzlich empfehle ich eine
Mindestvertragslaufzeit von vier Jahren, bei Erstvertrdgen eine Vertragslaufzeit
von ein bis zwei Jahren. Die Fortbildung kann Bestandteil der vereinbarten Vergu-
tung sein. Ein angemessenes Zeitbudget sollte konkret vereinbart und vertraglich
festgelegt werden.

Die Nichtbestellung eines betrieblichen Datenschutzbeauftragten stellt Gbrigens
eine Ordnungswidrigkeit dar, die mit einem empfindlichen Bul3geld geahndet wer-
den kann. Die Aufsichtsbehérde hat davon in der Vergangenheit regelmalig Ge-
brauch gemacht und wird auch in Zukunft keine Scheu davor haben, festgestellte
Mangel dem nunmehr zustandigen Regierungsprasidium Karlsruhe weiterzumel-
den.

Ist Personal mit gelegentlichem Lesezugriff auf den Kundenadresshestand
standig mit der automatisierten Verarbeitung personenbezogener Daten be-
schaftigt ?

Durch eine Beschwerde wurde die Aufsichtsbehdrde auf einen Fachhéandler mit
Sitz in Baden-Wurttemberg aufmerksam, der zehn rechtlich unselbstandige Filia-
len im ganzen Bundesgebiet betrieb. Er hatte bislang keinen betrieblichen Daten-
schutzbeauftragten bestellt, weil er der Ansicht war, hierzu nicht verpflichtet zu
sein.

In jeder der Filialen stand der Kundenadressbestand in elektronischer Form zur
Verfluigung. Bei jeder Rechnungsstellung wird die postalische Adresse des betref-
fenden Kunden aus dem EDV-System aufgerufen und in das Rechnungsschreiben
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eingesetzt. Das Unternehmen war der Auffassung, dass diese Tatigkeit keine Da-
tenverarbeitung darstellt und wies aul3erdem darauf hin, dass hierdurch nicht ein-
mal 1% der Arbeitszeit der Kassenkrafte ausgeftllt werde. Mit der Neuanlage von
Adressen und der Verwendung der Daten fiir Werbeaktionen seien dagegen ledig-
lich ein bis zwei Mitarbeiter in der Hauptniederlassung beschattigt.

Nach 8§ 4 f Absatz 1 Satz 1 BDSG sind nicht-6ffentliche Stellen, die personenbe-
zogene Daten automatisiert verarbeiten, verpflichtet, einen Beauftragten fir den
Datenschutz schriftlich zu bestellen. Dies gilt fur nicht-6ffentliche Stellen nicht,
wenn sie in der Regel héchstens neun Personen standig mit der automatisierten
Verarbeitung personenbezogener Daten beschéftigen. ,Standig” beschétftigt ist ein
Mitarbeiter, wenn er fur diese Aufgabe, die nicht seine Hauptaufgabe zu sein
braucht, auf unbestimmte, zumindest aber lAngere Zeit vorgesehen ist und sie
entsprechend wahrnimmt. Das Tatbestandsmerkmal ,standig” ist mithin auch er-
fullt, wenn die Aufgabe selbst nur gelegentlich anfallt, der Arbeitnehmer sie aber
stets wahrzunehmen hat. Auf den Anteil dieser Arbeit kommt es nicht an. Bei der
Zahlung der Mitarbeiter, die mit der automatisierten Verarbeitung personenbezo-
gener Daten beschaftigt sind, sind auch die Personen relevant, die nur Zugriff zu
gespeicherten Daten zum Zwecke der Nutzung haben. Da das Kassenpersonal in
jeder der zehn Filialen fur die Erstellung von Rechnungen auf den zentral verwal-
teten Adressdatenbestand zugriff, beschaftigte das Unternehmen in der Regel
mindestens zehn Personen standig mit der automatisierten Verarbeitung perso-
nenbezogener Daten im Sinn von 8 4 f Absatz 1 Satz 4 BDSG und war daher zur
Bestellung eines Beauftragten fur den Datenschutz verpflichtet.

2. Abschnitt: Werbung und Adresshandel

1.

Neue datenschutzrechtliche Regelungen fur die Werbung und den Adress-
handel

Im Jahr 2009 sind die Vorschriften Uber die Verarbeitung und Nutzung personen-
bezogener Daten zum Zwecke der Werbung und der Werbewirtschaft in den Ab-
satzen 3 bis 3b des § 28 BDSG grundlegend neu gefasst worden. Obwohl zu-
gleich die Datenverarbeitung zu Zwecken der Markt- und Meinungsforschung aus
dem Regelungsgefiige des § 28 BDSG herausgenommen wurde und nunmehr in
einer eigenen Norm (8 30a BDSG) behandelt wird, hat § 28 BDSG gegeniber
seiner vorherigen Fassung erkennbar an Umfang und Komplexitdt zugenommen.
Seit dem 1. September 2009 ist das neue Recht in Kraft, fir personenbezogene
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Daten, die vor diesem Datum erhoben worden sind, gilt allerdings eine Uber-
gangsregelung (8 47 BDSG), fur Zwecke der Werbung noch bis zum 31. August
2012.

Leider muss die Neuregelung als insgesamt wenig geglickt bezeichnet werden.
Hatte der Gesetzgeber unter dem Eindruck diverser Datenschutzskandale ur-
sprunglich eine strikte Einwilligungslosung realisieren wollen, so ist dieser daten-
schutzfreundliche Ansatz im Laufe des Gesetzgebungsverfahrens alsbald aufge-
weicht worden. Herausgekommen ist eine Giberkomplexe Regelung, in deren
Rahmen das bisherige sogenannte ,Listenprivileg“ in veranderter Gestalt Urstand
feiern durfte und deren richtiges Verstandnis selbst Juristen vom Fach einiges
Kopfzerbrechen bereiten kann.

Im Detail l&sst sich der Regelungsgehalt des maf3geblichen § 28 Absatz 3 BDSG
wie folgt skizzieren:

Nach § 28 Absatz 3 Satz 1 BDSG ist die Verarbeitung oder Nutzung personenbe-
zogener Daten fur Zwecke des Adresshandels oder der Werbung zulassig, soweit
der Betroffene eingewilligt hat. Fur die Einwilligung gelten dabei nach Mal3gabe
der Absétze 3a und 3b besondere, Uber die allgemeine Regelung des § 4a BDSG
hinausgehende Wirksamkeitsvoraussetzungen. So weit, so gut.

Abweichend von diesem Grundsatz dirfen jedoch bestimmte, in § 28 Absatz 3
Satz 2 BDSG aufgefuhrte ,listenmaliig oder sonst zusammengefasste” Daten Uber
Angehdrige einer Personengruppe auch ohne Einwilligung des Betroffenen verar-
beitet oder genutzt werden, und zwar in erster Linie fir Zwecke der Werbung fur
eigene Angebote (8 28 Absatz 3 Satz 2 Nr. 1 BDSG). Diese Listendaten muss die
werbende Stelle entweder bei den Betroffenen selbst oder aus offentlichen Ver-
zeichnissen erhoben haben, darf zu diesen Listendaten jedoch ,weitere Daten
hinzuspeichern®. Nicht auf bestimmte Datenquellen, aber ohne Zuspeicherungsop-
tion strikt auf die erlaubten Listendaten beschrankt ist demgegentber die Wer-
bung ,im Hinblick auf die berufliche Tatigkeit des Betroffenen®, die nach § 28 Ab-
satz 3 Satz 2 Nr. 2 BDSG statthaft ist, soweit sie unter dessen beruflicher An-
schrift erfolgt. Dieselbe Beschrankung auf Listendaten gilt fuir die gleichfalls privi-
legierte Spendenwerbung (8 28 Absatz 3 Satz 2 Nr. 3 BDSG).

Doch das ,Listenprivileg“ reicht noch weiter. Gemal § 28 Absatz 3 Satz 4 BDSG
ist auch die sogenannte ,transparente Ubermittlung” erlaubt, d. h. sog. Listeigner
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durfen ihre Listendaten an dritte Stellen flr deren eigene Werbezwecke weiterge-
ben. Freilich sind in diesem Falle sowohl die Ubermittelnde Stelle als auch die
Adressatin der Ubermittlung verpflichtet, die Herkunft der Daten sowie die jeweils
andere an dem Ubermittlungsvorgang beteiligte Stelle zwei Jahre lang zu spei-
chern (88 28 Absatz 3 Satz 4 in Verbindung mit 34 Absatz 1a BDSG); zudem
muss die Stelle, welche die Daten erstmals erhoben hat, aus der Werbung eindeu-
tig hervorgehen. Dies soll den Betroffenen gegebenenfalls in die Lage versetzen,
mittels seines Auskunftsanspruchs die Herkunft seiner Daten bis zu deren Quelle
zurtckzuverfolgen.

Schliel3lich autorisiert 8§ 28 Absatz 3 Satz 5 BDSG auch noch die einwilligungsfreie
Lransparente Nutzung” personenbezogener Daten fur Zwecke der Werbung flr
fremde Angebote, sofern fur den Betroffenen ,bei der Ansprache zum Zweck der
Werbung die fur die Nutzung der Daten verantwortliche Stelle, d. h. die Eigentu-
merin der Adressdaten, ,eindeutig erkennbar ist. Die Bedeutung dieser Regelung
erschliel3t sich, wenn man weil3, dass Adressdaten in der Praxis der Werbewirt-
schaft haufig fur den Versand fremder Werbepost eingesetzt werden - sei es, dass
ein Unternehmen eigenen Werbe- und Warensendungen Werbematerial dritter
Anbieter beifligt (,Beipack- und Empfehlungswerbung®), sei es, dass ein Unter-
nehmen, das Uber keine geeigneten eigenen Adressbestande verfiigt, einen spe-
zialisierten sog. Listbroker damit beauftragt, geeignete Adressdaten von dritten Li-
steignern anzumieten. Es ist im Ubrigen strittig, ob die ,transparente Nutzung®
nach 8 28 Absatz 3 Satz 5 BDSG ebenfalls noch einen Unterfall des ,Listenprivi-
legs” darstellt. Vermutlich war dies die Intention des Gesetzgebers, doch nach
dem reinen Wortlaut der Norm wirde sich die ,transparente Nutzung* keinesfalls
auf Listendaten beschréanken.

In allen vorgenannten Fallen gilt allerdings, dass die Verarbeitung und Nutzung
der personenbezogenen Daten fur Werbezwecke nur zulassig ist, soweit schutz-
wiurdige Interessen des Betroffenen nicht entgegenstehen (8§ 28 Absatz 3 Satz 6
BDSG). Zudem haben die Betroffenen - wie schon nach alter Rechtslage - weiter-
hin das Recht, der Verarbeitung und Nutzung ihrer Daten fir Werbezwecke ge-
genuber der werbenden Stelle jederzeit zu widersprechen (8 28 Absatz 4 BDSG).

Und der Adresshandel? Dieser unterliegt, wie schon bisher, grundsatzlich den Be-
stimmungen des 8§ 29 BDSG Uber die geschaftsmaiige Erhebung und Speiche-
rung personenbezogener Daten zum Zweck der Ubermittlung. Zwei unscheinbare
Verweise, der eine in Absatz 1 Satz 2 der Norm, der andere in Absatz 2 Satz 2,
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erklaren indessen nunmehr unter anderem 8 28 Abséatze 3 bis 3b BDSG fur an-
wendbar. Dient das geschaftsmalidige Erheben, Speichern, Verandern oder Nut-
zen der Daten daher den Zwecken der Werbung, so ist dies grundsétzlich nur
noch mit der Einwilligung des Betroffenen zuléassig. Ob dartber hinaus auch auf-
grund einer gesetzlichen Ermachtigung mit Adressen gehandelt werden darf, ist
zweifelhaft. Wahrend das prinzipielle Einwilligungserfordernis 8§ 28 Absatz 3 Satz
1 BDSG namlich ausdrucklich Geltungsanspruch fir Adresshandel und Werbung
erhebt, ist ab § 28 Absatz 3 Satz 2 BDSG nur vom ,Zweck der Werbung“ die Re-
de. Einige gangige Kommentare zum Bundesdatenschutzgesetz ziehen daraus
den Schluss, dass der Gesetzgeber den Adresshandel von der gesetzlichen Da-
tenverarbeitungsnorm des ,Listenprivilegs* habe ausnehmen wollen; doch auch
die gegenteilige Auffassung wird in der Literatur vertreten. Eine abschliel3ende
Klarung dieser Streitfrage steht noch aus.

Alles in allem hat die Novelle der Vorschriften des Bundesdatenschutzgesetzes
Uber die Werbung und den Adresshandel also viele Fragen aufgeworfen und die
Rechtslage zumindest nicht vereinfacht. Dies kdnnte man nur hinnehmen, wenn
die neuen Regelungen ungeachtet aller Zugestandnisse an die Werbewirtschaft
mittelfristig dazu beitragen wirden, den Schutz des informationellen Selbstbe-
stimmungsrechts der Burgerinnen und Burger nachhaltig zu verbessern. Ein kla-
res Bild zeichnet sich diesbezlglich in der Praxis bislang noch nicht ab.

Die Praxis wird zeigen, ob die Neufassung der Regelungen uber die Verarbeitung
und Nutzung personenbezogener Daten zu Zwecken der Werbung und des Ad-
resshandels die Burgerinnen und Birger besser als bislang vor manchen Exzes-
sen der Werbewirtschaft schitzt. Angesichts der Komplexitat der Regelungen und
der Schlupflécher, die der Gesetzgeber offen gelassen hat, ist jedoch Skepsis an-
gebracht.

Moderne Zeiten - Wahlwerbung per E-Mail und SMS

Die Werbekampagne einer politischen Partei, die im Vorfeld der Bundestagswabhl
2009 den Kontakt zu ihren potentiellen Wéahlern per E-Mail und SMS suchte, warf
datenschutzrechtliche Fragen auf.

Eine Partei, die im Vorfeld der Bundestagswahl 2009 im Wahlkampf neue Wege
beschritt, indem sie ihre Wahlbotschaften mit griffigen E-Mail- und SMS-
Kurznachrichten (,Wahlen Sie klare Verhaltnisse und eine stabile Regierung, die
Probleme l6st ...*) an den potentiellen Wahler brachte, musste die Erfahrung ma-
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chen, dass Wahlwerbung selten tberall willkommen ist. Mehrere Betroffene, die
sich durch die unerwartete Wahlwerbung beléastigt fuhlten, erkundigten sich bei
den Aufsichtsbehorden ihrer Bundeslander, ob das Vorgehen der Partei rechtens
gewesen sei.

Da die Partei (beziehungsweise ein parteieigener Presseverlag) einen grof3en ba-
den-wirttembergischen Adresshandler damit beauftragt hatte, ihr die fur ihre Wer-
bekampagne bendtigten E-Mail- und SMS-Adressen zu beschaffen, schaltete sich
auch die Aufsichtsbehdrde ein. Der Adresshandler erklarte, dass er einen Grol3teil
der fur die Werbekampagne genutzten E-Mail-Adressen aus eigenen Bestanden
bereitstellen konne, wahrend die Gbrigen E-Mail-Anschriften sowie samtliche
SMS-Adressen von insgesamt fiinf im In- sowie im europaischen Ausland ansés-
sigen Partner- und Tochterunternehmen des Adresshandlers - der sich insoweit
nur als Vermittler des Auftrags betrachtete - ,angemietet” seien. Da die an der
Werbekampagne beteiligten Unternehmen den Versand des Werbetextes der Auf-
traggeberin an ,ihre* Anschriften jeweils selbst tbernahmen, mussten sie Adress-
daten von Betroffenen weder untereinander austauschen, noch der Auftraggeberin
Ubermitteln.

Bei dieser Sachlage stellte sich zunachst die Frage, welche Stelle die daten-
schutzrechtliche Verantwortung fur die Werbekampagne trug. Die Nutzniel3erin
der Werbeaktion, also die wahlkampfende Partei, war aus rein datenschutzrechtli-
cher Warte von vorneherein exkulpiert, da sie selbst (bzw. ihr parteieigener Ver-
lag), soweit ersichtlich, keinerlei personenbezogene Daten erhoben, verarbeitet
oder genutzt hatte. Zwischen dem baden-wurttembergischen Adresshandler und
den Ubrigen beteiligten Unternehmen bestanden zwar vertragliche Absprachen,
aber ersichtlich kein Auftragsdatenverarbeitungsverhaltnis im Sinne des § 11
BDSG, in dessen Rahmen die datenschutzrechtliche Verantwortung beim Adress-
handler verblieben wéare. Demnach hatte jedes der Unternehmen fur den eigenen
Anteil an der Werbeaktion selbst einzustehen. Dies bedeutete freilich, das die
Aufsichtsbehdrde ihre Kontrolle auf einen Adresshandler beschranken musste, da
nur dieser der baden-wirttembergischen Datenschutzaufsicht unterlag. War dem
Adresshéandler aber tiberhaupt ein datenschutzrechtlicher Vorwurf zu machen?

Aul3er Diskussion stand, dass der Versand der Werbenachricht nur insoweit da-
tenschutzrechtskonform hatte erfolgen kénnen, als die betroffenen Adressaten
sich zuvor rechtswirksam damit einverstanden erklart hatten, dass ihre E-Mail- be-
ziehungsweise SMS-Adressen zu Zwecken der (Wahl-)Werbung genutzt werden.
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Hierflr meinte der Adresshéndler im Hinblick auf die eigenen Adressbestande
einstehen zu kénnen: Jedenfalls die von ihm selbst generierten, fur die E-Mail-
Kampagne verwendeten Datensatze seien mit schriftlicher Einwilligung der Betrof-
fenen datenschutzrechtskonform erhoben, verarbeitet und genutzt worden. Dies
liel3 die Aufsichtsbehérde letztlich gelten.

Wie aber verhielt es sich mit den E-Mail- und SMS-Adressen, die von dritter Seite
bereitgestellt worden waren? Die ubrigen an der Werbeaktion mitwirkenden Un-
ternehmen hatten dem Adresshandler zwar ihrerseits zugesichert, zur Abwicklung
des Auftrags nur Datensatze solcher Betroffener zu verwenden, die in die Nutzung
ihrer Daten zum Zweck der E-Mail- beziehungsweise SMS-Werbung per ,Double
Opt-In“ eingewilligt hatten. Der Adresshéndler hatte es jedoch unterlassen, sich
durch geeignete Stichproben davon zu tberzeugen, ob diese Zusagen tatsachlich
eingehalten wurden. Freilich hatte er sich zu derartigen Kontrollen gegenuber der
Auftraggeberin auch nicht verpflichtet.

Hier setzte die Kritik der Aufsichtsbehorde an: Sie sah ein Manko der vertraglichen
Absprache zwischen der Auftraggeberin und dem Adresshéndler darin, dass diese
die datenschutzrechtlichen Verantwortlichkeiten im ,Dreiecks-Verhaltnis* zwischen
dem Adresshéndler, den eingebundenen Unternehmen und der Auftraggeberin
nicht eindeutig regelte und insbesondere die Frage unbeantwortet liel3, welcher
Vertragspartner sich durch Stichproben davon zu tiberzeugen hatte, dass fur die
vom Adresshandler als Makler vermittelten Adressbestande tatsachlich wirksame
Einwilligungen der Betroffenen vorlagen. Moglicherweise sei, so das Fazit der
Aufsichtsbehorde, die Auftraggeberin deshalb im Unklaren dariber geblieben, weil
sie womdglich selbst entsprechende Uberpriifungen hatte durchfiihren miissen.

Die Aufsichtsbehdrde forderte den Adresshandler daher dazu auf, fur kinftige Fal-
le Mustervertrage auszuarbeiten, die diesen Bedenken Rechnung tragen. Dies
sagte der Adresshéandler der Aufsichtsbehérde zu. Unterdessen hat er entspre-
chende Entwurfe vorgelegt.

Sind an einer Direktmarketing-Kampagne mehrere Stellen in unterschiedlichen
Rollen beteiligt, so bedarf es klarer vertraglicher Absprachen, wer fur welche Da-
tenverarbeitung die datenschutzrechtliche Verantwortung tragt. Zumindest stich-
probenweise ist zu Uberwachen, dass nur datenschutzrechtskonform generierte
Datensatze genutzt werden.
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Die Freundschaftswerbung

Gelegentlich fordern Firmen ihre Kunden auf, auf Bestellformularen den Namen
und die Adresse anderer Personen anzugeben, damit die Firma, an die sich die
Bestellung richtet, auch dem ,Freund” des Bestellers Werbematerial zusenden
kann.

Die Aufsichtsbehdrde fur den Datenschutz im nicht-6ffentlichen Bereich musste im
Berichtszeitraum einen Fall bearbeiten, bei dem eine Firma fur Sportartikel ihre
Kunden bat, anlasslich von Bestellungen auf dem Bestellformular den Namen und
die Anschrift von Bekannten und Freunden anzugeben, damit auch diesen Wer-
bematerial zugesandt werden kénne. Da diese Praxis weit verbreitet ist, lohnen
sich hierzu einige grundlegende Bemerkungen.

Grundsatzlich ist die Erhebung, Verarbeitung oder Nutzung personenbezogener
Daten nur zulassig, soweit dies das jeweilige Datenschutzgesetz oder eine andere
Rechtsvorschrift erlaubt oder wenn der Betroffenen eingewilligt hat. Hat der Be-
troffene nicht eingewilligt, was sicher der Fall ist, wenn eine Firma Adressen bei
Dritten ohne Wissen der Betroffenen erhebt, richtete sich die Zulassigkeit der Da-
tenerhebung fiir Werbezwecke in dem konkreten Fall nach § 28 BDSG. Danach
mussten auch personenbezogene Daten, die zu Werbezwecken genutzt werden
sollten, grundsatzlich beim Betroffenen selbst mit seinem Wissen erhoben wer-
den. Immerhin hat - wie schon das Bundesverfassungsgericht im Volkszahlungs-
urteil von 1983 betont hat - jeder das Recht zu wissen, wer was wann und zu wel-
chem Zweck Uber ihn an Daten sammelt, speichert und verarbeitet. Nur so ist es
dem Betroffenen mdglich, der Nutzung seiner Daten zu Werbezwecken zu wider-
sprechen. Zwar ist die Erhebung, Speicherung und Nutzung von Adressdaten po-
tentieller Interessenten durchaus ein berechtigtes Anliegen der Firmen. Schliel3lich
lebt die Wirtschaft von zielorientierter und einfallsreicher Werbung. Allerdings ist
die Verwendung von Adressdaten fir Werbezwecke nicht zuléassig, wenn es
Grund zu der Annahme gibt, dass das schutzwirdige Interesse des Betroffenen
am Unterbleiben der Verarbeitung seiner Daten Uberwiegt. Letzteres ist sicher
dann der Fall, wenn sich ein Unternehmen die Adressdaten ohne Wissen des Be-
troffenen und unter Ausnutzung der Gutmadtigkeit eines Bekannten oder Freundes
verschafft hat und der Betroffene somit keine Moglichkeit hatte, von seinem Wi-
derspruchsrecht Gebrauch zu machen. Die Aufsichtsbehérde hat das Vorgehen
dieser Firma beanstandet. Diese hat die rechtswidrig gewonnenen Daten inzwi-
schen geldscht und davon abgesehen, kinftig noch Kunden aufzufordern, bei Be-
stellungen Adressen von anderen Personen zu Werbezwecken anzugeben.



Seite 266

Nach der seit dem 1. September 2009 geltenden gesetzlichen Regelung dirfen
personenbezogene Daten grundsatzlich nur mit Einwilligung des Betroffenen zu
Zwecken der Werbung und des Adresshandels weitergegeben werden. Von die-
sem Grundsatz gibt es allerdings gravierende Ausnahmen: So ist die Weitergabe
z. B. auch dann zulassig, wenn der Betroffene anhand der Werbung erkennen
kann, welches Unternehmen seine Adressdaten hierflr weitergegeben hat. Diese
Stelle muss dem Betroffenen dann auf Nachfrage mitteilen, an wen sie seine Ad-
ressdaten zu Werbezwecken in den letzten zwei Jahren Ubermittelt hat. Ebenfalls
ohne Einwilligung ist die Nutzung von Daten fir Werbezwecke zulassig, wenn das
Unternehmen seine eigene Kunden bewirbt. Aber auch in diesen Féllen hat der
Betroffene das Recht, der Zusendung von Werbung zu widersprechen. Auf dieses
Recht muss er ausdrucklich hingewiesen werden, wenn er Werbung zugesandt
erhalt.

Auch wenn es aufgrund der jetzt geltenden Datenschutzgesetze in bestimmten
Féllen zuldssig ist, Name und Anschrift zu Werbezwecken ohne Wissen des Be-
troffenen zu erheben und zu nutzen, wird doch dem Daten- und Verbraucher-
schutz teilweise dadurch Rechnung getragen, dass der Betroffene nachtraglich
widersprechen kann. Ein Verbot mit Erlaubnisvorbehalt ware auch hier daten-
schutzgerechter.

3. Abschnitt: Auskunfteien und Inkassounternehmen

1. Allwissend und auskunftsfreudig - die Auskunfteien

Immer wieder wenden sich Burger Hilfe suchend an mich, weil ihnen ein Unter-
nehmen den Abschluss eines Vertrages verweigert hat, nachdem dieses von einer
Auskunftei Uber eine angeblich von ihm nicht beglichene Forderung informiert
worden war. Das zeigt, dass vielen Burgern die Arbeitsweise einer Auskunftei und
deren rechtliche Moéglichkeiten oftmals nicht bekannt sind und dass die Auskunf-
teien datenschutzrechtliche Vorschriften nicht immer hinreichend beachten.

Bei Auskunfteien handelt es sich um Privatfirmen, die geschaftsmafig Informatio-
nen Uber sdumige Schuldner sammeln und ihre Vertragspartner - insbesondere
Wirtschaftsunternehmen wie Telefongesellschaften und Versandwarenhauser -
auf Anfrage uber ihre Erkenntnisse informieren, um diese Unternehmen vor Zah-
lungsausféllen zu schitzen. Das Bundesdatenschutzgesetz erkennt diese Funkti-
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on im Interesse der Wirtschaft ausdrticklich an, hat aber auch die Risiken fur Be-
troffene im Auge, die zu Unrecht in einer Schuldnerdatei gespeichert sind und da-
durch vom Kreditverkehr, von einer Bestellung in einem Versandgeschaft oder
vom Abschluss eines Telefonvertrags ausgeschlossen sind.

Im Einzelnen sieht das Bundessdatenschutzgesetz dazu Folgendes vor:

— Nach § 28a Absatz 1 BDSG darf ein Glaubiger beziehungsweise ein von ihm
beauftragter Rechtsanwalt oder ein Inkassoinstitut die Daten eines Schuldners
einschliellich der Hohe der von ihm nicht beglichenen Forderung an eine Aus-
kunftei Ubermitteln, wenn die Forderung durch ein vollstreckbares Urteil oder
einen rechtskraftigen gerichtlichen Mahnbescheid festgestellt worden ist, oder
wenn der Glaubiger das der Forderung zugrunde liegende Vertragsverhéltnis
aufgrund von Zahlungsruckstanden fristlos kiindigen kann. Dasselbe gilt, wenn
der Schuldner nach Eintritt der Falligkeit der Forderung mindestens zweimal
schriftlich gemahnt worden ist, wobei zwischen der ersten Mahnung und der
Ubermittlung an die Auskunftei mindestens vier Wochen liegen miissen, der
Schuldner rechtzeitig auf die beabsichtigte Ubermittlung aufmerksam gemacht
worden ist und er die Forderung nicht bestritten hat. Wurde eine Forderung be-
stritten, darf die Ubermittlung an die Auskunftei erst erfolgen, wenn der Schuld-
ner die Forderung nachtraglich etwa durch Leistung des geschuldeten Betrages
anerkennt oder wenn die Berechtigung der Forderung gerichtlich festgestellt
worden ist und der Schuldner daraufhin nicht innerhalb einer angemessenen
Frist bezahlt hat. Dem Bestreiten kommt nur ausnahmsweise keine ,hemmen-
de” Wirkung zu, wenn es rechtsmissbrauchlich ist, also nur dazu dienen saoll,
dem Schuldner einen ihm nicht zustehenden Zahlungsaufschub zu verschaffen.
Neben diesen ,weichen* Negativmerkmalen (Daten aus vorgerichtlichen Inkas-
soverfahren) und ,mittleren“ Merkmalen (Daten aus gerichtlichen Verfahren)
beschaffen sich die Auskunfteien ,harte* Merkmale (Daten Uber Insolvenzeroff-
nungen und aus den gerichtlichen Schuldnerverzeichnissen), die sie bei den
Amtsgerichten anfordern kénnen.

— Die solchermalRen rechtmaldig einer Auskunftei iUbermittelten Daten darf diese
speichern. Die Auskunftei betreibt dabei ein eigenes Geschaft, handelt also
nicht im Auftrag oder Interesse der einmeldenden Stelle. Damit ist sie fur die bei
ihr gespeicherten Daten verantwortliche Stelle und kann sich nicht ohne Weite-
res darauf berufen, sie habe nur gespeichert, was ihr von Dritten Gbermittelt
worden ist, ohne fur die inhaltliche Richtigkeit einstehen zu missen. Zwar muss
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die Auskunftei nicht unbedingt bei jeder Einmeldung priifen, ob die gesetzlichen
Voraussetzungen fir eine Speicherung vorliegen und ob die angemeldete For-
derung besteht und fallig ist oder ob dagegen berechtigte Einwendungen be-
stehen. Doch muss eine Auskunftei zur Gewahrleistung des Schuldnerschutzes
durch Absprachen mit den einmeldenden Unternehmen sicherstellen, dass die-
se nur ,berechtigte” Forderungen tbermitteln. Ob sich diese Unternehmen dar-
an halten, hat die Auskunftei durch Stichproben zu Uberprtfen. Auch trifft die
Auskunftei die Pflicht, nachtraglichen Anderungen Rechnung zu tragen und Da-
tensétze zu berichtigen, gegebenenfalls sogar zu I6schen. Letzteres ist erfor-
derlich, wenn der Schuldner gegenuber dem Glaubiger, dessen Vertretern oder
gegenuber der Auskunftei die Forderung in beachtlicher Weise nachtréglich be-
streitet. Dem Bestreiten gleichzusetzen ist es, wenn der Schuldner gegen einen
Mahnbescheid einen Widerspruch erhebt oder in einem Klageverfahren der an-
geblichen Forderung entgegentritt. Zu einer wesentlichen Anderung kann auch
der nachtragliche Abschluss eines Vergleiches fuhren. Tritt der Vergleich an die
Stelle einer umstrittenen Forderung, darf dieser nur dann gespeichert werden,
wenn er nach seinem Abschluss nicht innerhalb einer angemessenen Frist er-
fullt wird. Er tritt sozusagen an die Stelle der bislang nicht akzeptierten Forde-
rung. Dagegen darf die urspringliche Forderung gespeichert bleiben, wenn
dem Schuldner lediglich kulanzhalber ein Teil von ihr erlassen wird oder wenn
ihm im Wege einer Zahlungsvereinbarung nachtraglich Ratenzahlung gewéhrt
wird. Die Auskunftei muss die Stellen, die bei ihr Einmeldungen vornehmen
konnen, anhalten, alle relevanten Anderungen mitzuteilen. Ferner miissen
Speicherungen geldscht werden, wenn der Betroffene deren Unrichtigkeit
schlussig darlegt und die Auskunftei nicht in der Lage ist, die Richtigkeit der
Speicherung zu beweisen.

Die Auskunftei darf die zu einem Schuldner gespeicherten Erkenntnisse an an-
fragende Dritte Ubermitteln beziehungsweise zum Abruf bereit halten, soweit
dies mit der Zielsetzung der Auskunftei in Einklang steht. Eine Auskunftei, die
Unternehmen vor finanziellen Ausfallrisiken bewahren will, darf somit keine Ad-
ressdaten zum Zwecke des Auffindens einer gesuchten Person weitergeben.
Der Anfragende muss ein berechtigtes Interesse an der Auskunft darlegen. An-
dererseits durfen der Beauskunftung keine héherwertigen schutzwirdigen Inte-
ressen des Betroffenen gegeniberstehen. Allerdings kann sich die Auskunftei
auf die sichtprobenweise Uberpriifung der von den Anfragenden - etwa von
Kreditinstituten vor der Gewahrung eines Kredits oder von Telekommunikati-
onsunternehmen vor dem Abschluss eines Handyvertrags — geltend gemachten
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Interessen beschranken. Ein schutzwirdiges Interesse der Betroffenen liegt al-
lerdings nicht bereits dann vor, wenn sie nur mit ,Kleinstbetragen“ im Zahlungs-
verzug sind. Dieser Umstand vermag namlich durchaus etwas Uber ihr Zah-
lungsverhalten und damit Gber ihre Kreditwirdigkeit auszusagen. Eine wichtige
Verpflichtung trifft die Auskunftei vor jeder Ubermittlung: Sie muss sich davon
Uberzeugen, ob sich die Informationen, die weitergegeben werden sollen, tat-
sachlich auf die Personen beziehen, zu der die Anfrage erfolgt ist. Verwechs-
lungen kdnnen zu fatalen Nachteilen fur den Betroffenen, aber auch fur die an-
fragende Stelle fihren (vgl. hierzu unten 7. Teil, 3. Abschnitt, Nr. 4).

Nach § 35 Absatz 2 Satz 2 Nr. 4 BDSG muss die Auskunftei die bei ihr gespei-
cherten Daten grundsatzlich nach einer Speicherdauer von vier Jahren, begin-
nend mit dem Jahr, das nach der Speicherung folgt, daraufhin tGberprufen, ob
die weitere Speicherung noch erforderlich ist. Wurde die Forderung erst im fol-
genden Jahr nach ihrer Falligkeit eingemeldet, verkurzt sich diese Pruffrist.
Vergleichbares gilt fir den Fall, dass sich der der Speicherung zugrunde lie-
gende Sachverhalt erledigt hat und der Betroffene nicht widerspricht. Dann be-
tragt die Pruffrist nur drei Jahre. Eine Erledigung in diesem Sinne tritt allerdings
nicht dadurch ein, dass der sich in Verzug befindliche Schuldner die Forderung
begleicht, mit ihm eine Zahlungsvereinbarung getroffen wird oder der offene
Betrag beigetrieben werden konnte. Will die Auskunftei die jeweiligen Daten
auch weiterhin speichern, muss es dafir einen besonderen Grund geben, wes-
halb potentielle Vertragspartner unbedingt vor dem Betroffenen gewarnt werden
mussen. Das blof3e Nichtbegleichen einer Forderung reicht dafurr nicht aus.
Vielmehr mussen sonstige erhebliche Umstande hinzukommen. Gibt es bei ei-
ner Auskunftei keine Speicherungen mehr, die etwas tUber die Kreditwirdigkeit
des Betroffenen aussagen, mussen auch dessen Grundpersonalien geldscht
werden.

Die Auskunftei hat den Betroffenen auf Antrag Auskunft Gber die zu seiner Per-
son gespeicherten Daten, deren Herkunft und zumindest die Kategorie von
Empfangern zu erteilen, an die die Daten gegebenenfalls Gibermittelt werden
sollen. Nur ausnahmsweise darf die speichernde Stelle Angaben zur Herkunft
der Daten verweigern, wenn die einmeldende Stelle in besonderem MalRe
schutzwurdig ist, was die Auskunftei allerdings bei einer datenschutzrechtlichen
Kontrolle belegen kdnnen muss. Hat die Auskunftei Zweifel an der Identitat des
Anfragenden beziehungsweise daran, welcher Datensatz ihm zuzuordnen ist,
darf sie Erhebungen zur naheren Identifizierung des um Selbstauskunft Ersu-
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chenden vornehmen. Unter Umstanden kann sie sich dann, aber nur dann, so-
gar die Kopie des Personalausweises vorlegen lassen. Fir eine einmal im Jahr
verlangte Selbstauskunft darf keine Gebuhr erhoben werden. Weitere Selbst-
auskunfte innerhalb eines Jahres sind nur gebuhrenpflichtig, wenn die Auskunf-
tei darlegt, dass der Anfragende sie zu wirtschaftlichen Zwecken nutzt.

Die damals zustandige Aufsichtsbehoérde fur den Datenschutz im nicht-6ffentlichen
Bereich hatte im Berichtszeitraum in einem mehrjahrigen Verfahren eine in Baden-
Wirttemberg ansassige Auskunftei geprift und dabei eine Reihe von Unzulang-
lichkeiten festgestellt, die mit dem geltenden Datenschutzrecht nicht in Einklang
standen. So sahen die ,Einmelderichtlinien“ dieser Auskunftei nicht vor, dass nur
Forderungen eingemeldet werden durfen, die auch berechtigterweise gespeichert
werden konnen. Es wurden unter Umstanden also auch bestrittene Forderungen
gespeichert. Hinzu kam, dass Einmeldungen tber nicht bezahlte Rechnungen un-
geachtet der im Gesetz vorgesehenen Prufverpflichtungen bis zu zehn Jahren ge-
speichert blieben, ohne dass es dafiir einen triftigen Grund gab. Eine Datenldsch-
konzeption, in der die Grinde aufgelistet sind, die eine langere Speicherung recht-
fertigen kbnnen, existierte nicht. Personalgrunddaten, die gar nichts tber die Boni-
tat eines Betroffenen aussagen, blieben bei dieser Auskunftei ewig gespeichert.
Bestritt der Betroffene eine Forderung gegenuber der Auskunftei oder verlangte er
deren Berichtigung, setzte sich die Auskunftei mit der einmeldenden Stelle in Ver-
bindung. Behauptete diese gegeniber der Auskunftei deren Richtigkeit, verwies
die Auskunftei den Betroffenen an die einmeldende Stelle, statt das angegriffene
Datum umgehend zu l6schen beziehungsweise zu berichtigen, wie es das Gesetz
vorschreibt. Die Auskunftei verkannte zudem, dass sie fur die Speicherung ver-
antwortliche Stelle war. Blieb bei einer Anfrage zweifelhaft, ob die Person, zu der
das Auskunftsersuchen erfolgte, und die, zu der bei der Auskunftei Speicherungen
vorhanden waren, identisch sind, nahm die Auskunftei eine Beauskunftung ,unter
Vorbehalt* vor, wobei sie in Kauf nahm, dass unzutreffende Daten tGbermittelt
wurden. Nachtragliche Anderungsmeldungen erfolgten gegeniiber einer Stelle, die
Auskinfte empfangen hatte, auch in den Fallen, in denen sich die Speicherung
zugunsten des Betroffenen spater geédndert hatte, nur, wenn dies zwischen der
Auskunftei und der Stelle, der die Auskunft zugegangen war, ausdricklich verein-
bart worden war. Unzuldssigerweise erteilte die Auskunftei nur Selbstauskulnfte,
wenn der Betroffene eine Kopie seines Personalausweises vorlegte.

Die betreffende Auskunftei hat ihre Betriebsablaufe an das geltende Datenschutz-
recht anzupassen. Gesprache uber die inhaltliche und zeitliche Umsetzung wur-
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den aufgenommen. Die Aufsichtsbehdrde hat die Ergebnisse ihrer mehrjahrigen
Prufungen der Auskunftei noch kurz vor dem Zustandigkeitswechsel in einem um-
fassenden Bericht zusammengefasst, der nun Punkt fir Punkt abzuarbeiten ist.
Unabhé&ngig davon werden meine Mitarbeiter und ich Beschwerden in jedem Ein-
zelfall nachgehen, um die Rechte der Betroffenen zu wahren.

Scoring

Nicht unbedenklich - und dies keineswegs nur in datenschutzrechtlicher Hinsicht -
ist die Tatsache, dass Auskunfteien flr ihre Vertragspartner einen sog. Scorewert
Uber Privatpersonen ermitteln und damit deren Wertigkeit im Wirtschaftsleben mit
einer Punktzahl taxieren durfen.

Bei dem Scorewert handelt es sich um eine Zahlenangabe, die auf der Grundlage
eines mathematisch-statistischen Verfahrens aus den bei einer Auskunftei gespei-
cherten Angaben zum Zahlungsverhalten einer Person errechnet wird. Dieser
Wert soll eine Aussage Uber die kinftige Zahlungsbereitschaft des Betroffenen
treffen und damit einen Beitrag zur Einschatzung seiner Kreditwurdigkeit durch
den Empfanger des Scorewertes leisten. Empfanger sind die Vertragspartner der
Auskunftei, die zu entscheiden haben, ob sie einer bestimmten Person einen Kre-
dit gewahren oder mit dieser einen sonstigen Vertrag abschliel3en, und wenn ja,
zu welchen Konditionen. Je schlechter aber der Scorewert ist, desto schlechter
sind auch die Bedingungen, unter denen der Kredit gewahrt oder etwa ein Kauf-
vertrag geschlossen wird. Im ungunstigsten Fall wird der Abschluss eines Vertra-
ges abgelehnt oder er kommt nur bei Vorauszahlung durch den angeblich risiko-
behafteten Kunden zustande. Die Empfanger legen den Scorewert erfahrungsge-
malf3 ungepruft ihren Entscheidungen zugrunde.

Nach § 28b BDSG ist es zulassig, dass Auskunfteien zum Zwecke der Entschei-
dung Uber die Begriindung, Durchfiihrung oder Beendigung eines Vertragsver-
haltnisses einen Wahrscheinlichkeitswert zum kinftigen Verhalten des Betroffe-
nen ermitteln und weitergeben, wenn dafir ein wissenschaftlich anerkanntes ma-
thematisch-statistisches Verfahren eingesetzt wird, die in die Berechnung einge-
henden Daten dafur ,erheblich“ sind und von der Auskunftei nach § 28a BDSG
gespeichert werden durfen sowie wenn fur die Berechnung des Wahrscheinlich-
keitswertes nicht nur ,Anschriftendaten* genutzt werden. Man wird daher daten-
schutzrechtlich nichts dagegen einwenden kénnen, dass eine Auskunftei aufgrund
ihrer Erkenntnisse zum Zahlungsverhalten einer Person etwas dazu sagt, wie die-
se mutmallich kinftig finanzielle Verpflichtungen erftllen wird. Das Bundesdaten-
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schutzgesetz lasst zu, dass bei der Berechnung des Scorewertes die Anschrift
und damit das Wohnumfeld des Betroffenen sowie die zu dessen Zahlungsverhal-
ten zu Recht gespeicherten Daten verwendet werden, vorausgesetzt, diese Er-
kenntnisse sind aktuell, also nicht alter als drei Jahre. Nicht zuldssig ist es dage-
gen - um Beispiele aus der Aufsichtspraxis anzufiihren -, dass die Auskunftei aus
dem Vornamen des Betroffenen auf dessen Alter schliel3t, dass die Wohndauer an
einem bestimmten Wohnort mit einflie3t und dass das Baujahr des Wohngebau-
des, in dem der Betroffene wohnt, Beriicksichtigung findet. Zwar akzeptiert der
Gesetzgeber, dass Ruckschlisse auf die Kreditwtrdigkeit aus dem Wohnumfeld
des Betroffenen gezogen werden durfen, wenn noch andere Erkenntnisse in die
Berechnung mit einflieRen. Doch auch dies ist aus meiner Sicht bedenklich, da es
keine Lebenserfahrung gibt, dass jemand bereits deswegen ein saumiger Zahler
sein wird, weil in seiner Wohnumgebung solche wohnen. Da ist es auch nur ein
schwacher Trost, dass der Betroffene vor Berechnung des Score-Wertes Uber die
beabsichtigte Nutzung der Anschrift zu unterrichten ist (8 28b Nummer 4 BDSG).

Eigentlich wiirde es ausreichen, wenn die Auskunfteien kinftigen Glaubigern ei-
nes Betroffenen nur bonitatsrelevante Tatsachen zu dessen Zahlungsverhalten in
der Vergangenheit offenbaren, weil diese ohnehin selbst entscheiden missen, in-
wieweit sie eine Person fur kreditwirdig erachten. Dass man Menschen ,berech-
net* und den zu ihnen ermittelten Wert einem Dritten, der eigentlich eine eigen-
verantwortliche Entscheidung zu treffen hat, zugénglich macht, ist mehr als frag-
wurdig und wird auch kunftig den Datenschutz beschaftigen.

Datenschutz bei Durchleiteauskunfteien

Die Auskunftserteilung von Bonitatsdaten hat sich zu einem bedeutenden Wirt-
schaftszweig entwickelt. Auf diesem Markt betatigen sich auch sogenannte Durch-
leiteauskunfteien, die selbst keine Bonitatsdaten speichern. Dennoch unterliegen
sie im vollen Umfang den fir Auskunfteien geltenden datenschutzrechtlichen Vor-
schriften.

Die Aufsichtsbehdrde fur den Datenschutz im nicht-6ffentlichen Bereich hat bereits
in ihrem Vierten Tatigkeitsbericht 2007 (C 3.5, S. 86 ff.) das Geschéaftsmodell so-
genannter Durchleiteauskunfteien und die daflr geltenden datenschutzrechtlichen
Anforderungen dargestellt. Bei einer Durchleiteauskunftei handelt es sich um ei-
nen Dienstleister, der Bonitatsauskunfte erteilt, dabei aber nicht auf eigene Daten,
sondern ausschlief3lich auf die Datenbestande einer oder mehrerer klassischer
Auskunfteien zugreift.
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Im Zusammenhang mit der Uberpriifung einer in Baden-Wiirttemberg ansassigen
Durchleiteauskunftei bestand Anlass zur Klarstellung, dass auch diese Dienstlei-
ster verantwortliche Stelle im Sinne des Datenschutzrechts sind. Dies gilt unbe-
schadet des Umstands, dass die Durchleiteauskunftei selbst keine Bonitatsdaten
speichert. Insbesondere stellt ihre Tatigkeit keine Verarbeitung personenbezoge-
ner Daten im Auftrag der klassischen Auskunftei dar, deren Daten sie sich fur die
Auskunftserteilung bedient. Die von der Aufsichtsbehorde Uberprifte Durchlei-
teauskunftei, die auch Arzte zu ihren Kunden zahlt, hatte diesen eine Mustererkla-
rung fur die Einwilligung der Patienten in die Einholung von Bonitatsauskinften
und die hierfir notwendige Schweigepflichtentbindung zur Verfligung gestellt. Dar-
in hatte sie angegeben, personenbezogene Daten im Auftrag einer namentlich
genannten klassischen Auskunftei zu verarbeiten. Die Aufsichtsbehdrde hat dar-
aufhin eine Anderung der Mustererklarung bewirkt.

Da die Durchleiteauskunftei verantwortliche Stelle fiir die Ubermittlung der beaus-
kunfteten Bonitatsdaten ist, hat sie auch die fir Auskunfteien geltenden Vorgaben
des Datenschutzrechts vollumfanglich zu wahren. Sie ist daher unter anderem
verpflichtet, nachtraglich stichprobenweise zu Uberprifen, ob bei den abfragenden
Stellen zum Zeitpunkt der Abfrage ein berechtigtes Interesse an der Erteilung ei-
ner Bonitatsauskunft vorgelegen hat. Dabei darf die Durchleiteauskunftei nicht auf
Stichproben der klassischen Auskunftei zurtickgreifen, sondern muss eigene
Stichproben durchfiihren. Zwischen den Auskunfteien und den Datenschutzauf-
sichtsbeho6rden wurde verabredet, dass die Auskunfteien mindestens 1 % aller
Bonitatsabfragen einer Stichprobe unterziehen, wobei sie eine Mindestzahl von
jahrlich zwoalf Stichproben erreichen sollen. Die abfragenden Stellen missen die
Art des berechtigten Interesses bereits bei der Abfrage dokumentieren.

Als verantwortliche Stelle ist die Durchleiteauskunftei auch selbst zur Auskunftser-
teilung an den Betroffenen verpflichtet. Die pflichtgemé&lze Auskunft umfasst zum
einen etwaige Daten, die bei der Durchleiteauskunftei selbst gespeichert sind, wie
zum Beispiel Protokolldaten und Daten tUber den Selbstauskunftsantrag des Be-
troffenen. DarUber hinaus ist nach der zum 1. April 2010 in Kraft getretenen Vor-
schrift des 8§ 34 Absatz 3 Satz 2 Nr. 2 BDSG auch Uber diejenigen Daten Auskunft
zu erteilen, die die verantwortliche Stelle nicht selbst speichert, aber zum Zweck
der Auskunftserteilung nutzt. Mithin sind Gegenstand der Selbstauskunft auch die
aktuell bei der klassischen Auskunftei gespeicherten Daten, soweit die Durchlei-
teauskunftei diese auf eine Bonitatsabfrage hin tbermitteln wirde. Hingegen ge-



Seite 274

nigt die Durchleiteauskunftei ihrer Pflicht zur Selbstauskunft nicht, wenn sie den
Betroffenen insoweit an die klassische Auskunftei verweist.

Hinsichtlich der von einer klassischen Auskunftei bezogenen Daten hat die Durch-
leiteauskunftei in der Selbstauskunft den Namen und die Anschrift der klassischen
Auskunftei anzugeben. Als Empfanger der Daten sind die Stellen anzugeben, de-
nen eine Bonitatsauskunft erteilt wurde. Dabei sind in der Selbstauskunft auch das
Datum und der Inhalt der Auskunft zu vermerken.

Darlber hinaus ist die Durchleiteauskunftei ebenso wie eine klassische Auskunftei
verpflichtet, den Betroffenen zu benachrichtigen, wenn sie erstmals dessen per-
sonenbezogene Daten im Rahmen einer Bonitatsauskunft an einen Dritten Uber-
mittelt. Zwar gilt die Benachrichtigungspflicht gemanR § 33 Absatz 1 Satz 2 BDSG
dem Wortlaut nach nur fur Stellen, die personenbezogene Daten geschaftsmaliig
zum Zweck der Ubermittlung ohne Kenntnis des Betroffenen speichern. Eine
Durchleiteauskunftei speichert die Bonitatsdaten im Gegensatz zur klassischen
Auskunftei nicht selbst. Da sie aber nach aul3en wie eine eigenstandige Auskunf-
tei auftritt, muss sie sich in datenschutzrechtlicher Hinsicht auch wie eine solche
behandeln lassen. Auch Durchleiteauskunfteien missen den Betroffenen daher
uber eine erstmalige Ubermittlung seiner personenbezogenen Daten unterrichten.

Durchleiteauskunfteien sind ebenso wie klassische Auskunfteien, die selbst per-
sonenbezogene Daten speichern, verantwortliche Stellen im Sinne des Daten-
schutzrechts. Sie haben daher in gleichem Mal3e die Einhaltung datenschutzrecht-
licher Vorschriften zu gewahrleisten.

Personenverwechslung beim Inkasso

Von Zeit zu Zeit kommt es vor, dass Inkassobiros mit ihren Mal3nahmen zur For-
derungseinziehung versehentlich nicht den Schuldner, sondern einen gleichnami-
gen Dritten treffen. Schuld daran ist mangelnde Sorgfalt der mit der Adressermitt-
lung befassten Stelle.

Gelegentlich beschweren sich Birger bei mir dartber, dass Inkassounternehmen
versuchen, bei ihnen Forderungen einzuziehen, obwohl sie selbst nicht deren
Schuldner sind und auch sonst zu keinem Zeitpunkt in einer Geschéftsbeziehung
mit dem Auftrageber des Inkassobiros gestanden haben. Dies liegt zuweilen dar-
an, dass der Betroffene mit einem Schuldner gleichen Namens verwechselt wor-
den ist. Versehen dieser Art kdnnen fur den Betroffenen zu schwerwiegenden Be-
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eintrachtigungen fuhren, wenn die Forderung bei einer Auskunftei eingemeldet
und in der Folge zu Unrecht als negatives Bonitdtsmerkmal des Betroffenen
beauskunftet wird.

In einem konkreten Fall hatte ein Inkassounternehmen zunachst eine in Baden-
Wirttemberg ansassige Auskunftei eingeschaltet, um die Anschrift des Schuld-
ners zu aktualisieren. Die Auskunftei unterhielt Geschaftsbeziehungen zu mehre-
ren Dienstleistern, deren Aufgabe es war, die vom Inkassobiiro gemeldete
Schuldneranschrift durch Einholung von Melderegisterauskinften zu Gberprufen.
Die auf diese Weise ermittelten Adressdaten wurden sodann tber die Auskunftei
an das anfragende Inkassounternehmen weitergeleitet.

Einer der Dienstleister, der von der Auskunftei mit der Adressermittlung beauftragt
worden war, fragte bei der in einem anderen Land gelegenen Meldebehorde des
ehemaligen Schuldnerwohnsitzes nach der aktuellen Anschrift, wobei er in der An-
frage den Namen, die Voranschrift und das Geburtsdatum des Schuldners angab.
Da unter der gleichen Anschrift vormals auch ein Namensvetter des Schuldners
gewohnt hatte, teilte die Meldebehorde dem anfragenden Dienstleister dessen
neue Adresse mit, vermerkte in der Auskunft jedoch, dass das von ihm angege-
bene Geburtsdatum nicht mit dem im Melderegister gespeicherten tbereinstimm-
te. Dennoch gab der Dienstleister nur die neue Anschrift, nicht aber die vollstandi-
ge Melderegisterauskunft an die Auskunftei weiter. Die Auskunftei erfuhr daher
nicht, dass das in der Anfrage des Dienstleisters genannte Geburtsdatum nicht mit
dem beim Melderegister gespeicherten Ubereinstimmte. Die Auskunftei Gbermittel-
te sodann die neue Anschrift des Beschwerdefiihrers an das Inkassounterneh-
men.

Bei der dargestellten Verfahrensweise haben mehrere Beteiligte gegen das Da-
tenschutzrecht verstof3en. Da das Geburtsdatum in der Anfrage des Dienstleisters
von dem im Melderegister gespeicherten abwich, hatte die Meldebehérde die
Auskunft Gber die neue Anschrift des Betroffenen bereits nicht erteilen durfen.
Ebenso hétte der Dienstleister die ermittelte Adresse nicht an die Auskunftei wei-
terleiten dirfen, ohne sie auf die mangelnde Ubereinstimmung der Geburtsdaten
hinzuweisen.

Der mit der Adressermittlung beauftragte Dienstleister versah diese Aufgabe im
Wege der Auftragsdatenverarbeitung fir die Auskunftei. Diese war somit fur die
Datenschutzkonformitat der Adressdatenerhebung verantwortlich. Die Auskunftei
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ware daher verpflichtet gewesen, mit dem Dienstleister vertragliche Festlegungen
daruiber zu treffen, wie bei Melderegisteranfragen und bestimmten Melderegister-
auskunften zu verfahren sei. Zur effektiven Vermeidung von Personenverwechs-
lungen ware aul3erdem zu vereinbaren gewesen, wie lange Melderegisterauskunf-
te aus friheren Verfahren vom Dienstleister im Auftrag der Auskunftei verwendet
werden durfen. Die Verpflichtung zur schriftlichen Fixierung solcher Abreden folgt
fur den Fall der Auftragsdatenverarbeitung aus 8§ 11 Absatz 2 Satz 2 BDSG. Die
Vorschrift enthalt eine nicht abschlieRende Aufzahlung der Vertragsbestandteile,
die im Einzelnen schriftlich zu regeln sind. Besteht die Auftragsdatenverarbeitung
in der Einholung von Melderegisterauskinften, so ist auch das dabei einzuhalten-
de Verfahren zwischen der verantwortlichen Stelle und dem Auftragnehmer
schriftlich zu vereinbaren.

Um zu vermeiden, dass Inkassounternehmen gegen den falschen Betroffenen
vorgehen, sind Adressermittiungen durch alle beteiligten Stellen nur mit grof3ter
Sorgfalt durchzufihren.

Rechtsanwalte und der Datenschutz

Rechtsanwaélte berufen sich immer wieder darauf, wegen des Mandantengeheim-
nisses nicht verpflichtet zu sein, sich an das Bundesdatenschutzgesetz halten zu
missen. Insbesondere verweigern sie Auskiinfte gegentber der unabhéngigen
Aufsichtsbehdrde sowie die Beantwortung von Auskunftsersuchen von Burgern.

Fur Rechtsanwalte gelten besonders strenge datenschutzrechtliche Bestimmun-
gen. Zum einen machen sie sich nach 8§ 203 des Strafgesetzbuches strafbar,
wenn sie eine Information, die ihnen von ihrer Mandantschaft anvertraut worden
ist, ohne deren Einwilligung offenbaren. Diese Vorschrift wird erganzt durch § 43a
Absatz 2 der Bundesrechtsanwaltsordnung, wonach der Anwalt zur Verschwie-
genheit Uber alles verpflichtet ist, was ihm bei seiner Berufsaustibung bekannt
wurde. Dariiber hinaus gilt das Bundesdatenschutzgesetz auch fur Rechtsanwal-
te.

Das hat in der Tat zur Folge, dass ein Anwalt nur meinen Auskunftsersuchen nach
§ 38 Absatz 3 BDSG entsprechen darf, soweit ihn seine Mandantschaft von der
Schweigepflicht befreit hat. Denn diese Vorschrift regelt ausdricklich, dass besag-
te Auskunftspflicht dann nicht besteht, wenn der Betroffene sich durch deren Erfll-
lung strafbar machen wirde. Vergleichbares gilt nach 8 34 Absatz 7 in Verbindung
mit § 33 Absatz 2 Nr. 3 BDSG fur die Beantwortung sog. Selbstauskunftsverlan-
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gen. Wer also wissen will, was ein von einer Firma beauftragter Anwalt tGber ihn
gespeichert hat, sollte sich an diese wenden. Sie kann am ehesten sagen, welche
Informationen sie an ihren Anwalt weitergegeben hat, kann sich aber selbst unter
Umstanden auf das Auskunftsverweigerungsrecht des § 34 Absatz 7 in Verbin-
dung mit 8 33 Absatz 2 Nr. 7 b) BDSG berufen, wenn die Beantwortung des
Selbstauskunftsersuchens ihre eigenen Geschaftszwecke, etwa die Fihrung eines
Prozesses, gefahrden wirde.

Ungeachtet dessen unterliegen auch die Anwalte meiner Kontrolle, soweit die bei
ihnen gespeicherten Daten automatisiert verarbeitet werden, im Hinblick darauf,
ob sie den oben zitierten Bestimmungen Rechnung tragen, nicht zuletzt im Inte-
resse ihrer Mandaten. Denn diese haben so gut wie keine Mdglichkeit, sich selbst
davon zu Uberzeugen, ob der von ihnen beauftragte Anwalt auch die nétige Sorg-
falt im Umgang mit den ihm anvertrauten Informationen walten lasst. Eine derarti-
ge Kontrollkompetenz sehen die § 38 Absatz 4 in Verbindung mit § 26 Abséatze 2
und 6 BDSG ausdrucklich fur den Datenschutzbeauftragten auch hinsichtlich sol-
cher Daten vor, die einem besonderen Berufsgeheimnis, hier dem Mandantenge-
heimnis, unterliegen. Auch die Bundesregierung hatte diese Rechtsauffassung an-
l&sslich ihrer Stellungnahme zum 21. Tatigkeitsbericht des Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit im Jahr 2007 ausdriicklich bestatigt.
Allerdings darf die Kontrollbehorde bei ihrer Uberpriifung zwar Einsicht in samtli-
che Unterlagen des Anwalts in dessen Kanzleiraumen nehmen. Einem Beschwer-
defuhrer, der sich an mich wendet, der Anwalt wirde seine personenbezogenen
Daten rechtswidrig verarbeiten, darf ich aber nach Abschluss meiner Kontrolle nur
mitteilen, ob dies zutrifft oder nicht und dass ich ggf. Anordnungen zur Beseitigung
des Missstandes gegenuber dem Anwalt getroffen habe. Die Unterrichtungsbe-
fugnis gegenuber einem Petenten geht ndmlich nicht weiter als die Auskunftsver-
pflichtung des Anwaltes nach § 34 Absatz 7 BDSG selbst.

Der Anwalt eines Telekommunikationsunternehmens hatte sich in der Vergangen-
heit stets geweigert, Auskunftsersuchen der Datenschutzaufsicht zu beantworten.
Jetzt hat sich das Unternehmen selbst bereit erklart, in bestimmten Fallen auf die
Geheimhaltungspflicht durch seinen Anwalt zu verzichten. In den Fallen, in denen
sich Burger tber die Datenverarbeitung durch einen Anwalt beschweren, ohne
diesen von seiner Schweigepflicht befreien zu kdnnen, habe ich durchaus die
Moglichkeit, der Beschwerde nachzugehen. Konkretisieren sich die Vorwurfe ge-
gen den Anwalt, gebe ich dem Anwalt Gelegenheit, sich zu ,entlasten”. Es liegt
nun an diesem, sich von seinem Mandanten von der Schweigepflicht entbinden zu
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lassen. Tut er dies nicht, obwohl es ihm bzw. seinem Mandanten zumutbar ist,
kann die Datenschutzbehdrde aus der Mitwirkungsverweigerung fur den Anwalt
und seine Art, wie er mit ihm anvertrauten personenbezogenen Daten umgeht,
nachhaltige Schlisse ziehen.

Gerade das Rechtsstaatsprinzip erfordert, dass auch Anwalte sich an das Daten-
schutzrecht halten und entsprechend beaufsichtigt werden. Wir werden uns in Zu-
kunft verstarkt dieses Personenkreises annehmen.

4. Abschnitt: Versicherungen

1.

Das neue Hinweis- und Informationssystem (HIS) der Versicherungswirt-
schaft

Zu den Grundproblemen der Versicherungswirtschaft gehort der Zielkonflikt zwi-
schen dem berechtigtem Interesse, Versicherungsmissbrauch und -betrug zu ver-
hindern und der gleichzeitigen Wahrung der informationellen Selbstbestimmung
der Versicherungsnehmer und Antragsteller. Seit der Inbetriebnahme des neuen
HIS besteht hierfur ein datenschutzkonformes Instrument.

Am 1. April 2011 ist das neue Hinweis- und Informationssystem (HIS) der Versi-
cherungswirtschaft in Betrieb genommen worden, das der Verhinderung von Ver-
sicherungsmissbrauch und -betrug dient. Betreiber des Systems ist die informa In-
surance Risk and Fraud Prevention GmbH (IIRFP) mit Sitz in Baden-Baden. Das
Unternehmen gehdrt der arvato-infoscore-Gruppe an, zu der auch die zweitgrof3te
deutsche Auskunftei, die infoscore Consumer Data GmbH (ICD), gehért. Die Ver-
sicherungsunternehmen melden Informationen in das HIS ein, die fur die Risiko-
beurteilung von Belang sind oder die auf einen Betrugsverdacht hindeuten kdnn-
ten. Die eingemeldeten Daten werden im HIS in zwei voneinander getrennten Da-
tensammlungen gespeichert. Ein sog. A-Pool enthalt Daten tGber die Antragstel-
lung fur den Abschluss von Versicherungsvertragen. In einem L-Pool werden Da-
ten Uber Leistungsfalle gefuhrt. Unter den einschlagigen Voraussetzungen des
Bundesdatenschutzgesetzes kénnen die Versicherungen aus beiden Datenban-
ken personenbezogene Daten zur Risikoprufung im Antragsbereich oder zur
Schadensfallprifung im Leistungsbereich abrufen.

Das neue HIS ersetzt das bereits seit 1993 vom Gesamtverband der Deutschen
Versicherungswirtschaft e.V. (GDV) verwendete alte HIS, das friher auch Uni-
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wagnis genannt wurde. Dieses System genugte in vielerlei Hinsicht nicht den An-
forderungen des Datenschutzrechts (vgl. Vierter Tatigkeitsbericht des Innenminis-
teriums 2007, Abschnitt C 4.1.3; Funfter Tatigkeitsbericht des Innenministeriums
2009, Abschnitt B 4.1.3). Insbesondere konnte der einzelne Versicherungsnehmer
aufgrund der von den Versicherungsunternehmen vorformulierten Einwilligungser-
klarung nicht Giberblicken, welche Datenubermittiungen bei welcher Gelegenheit
stattfinden konnten und welche Folgen dies fur ihn hatte. Da die Einwilligungser-
klarung zudem anlasslich der Antragstellung unterzeichnet wurde, war auch ihre
Freiwilligkeit zweifelhatft.

Angesichts dieser Mangel hatten die Datenschutzaufsichtsbehorden das alte HIS
bereits 2007 als datenschutzrechtlich unzuléassig beanstandet und seine befristete
Weiternutzung nur unter Auflagen geduldet. Hierzu gehorten eine bessere Infor-
mation der Versicherungsnehmer Uber die im Rahmen des HIS stattfindenden Da-
tenverarbeitungsvorgange, Einschrankungen hinsichtlich der Einmeldung von Da-
ten in das HIS sowie die Gewahrleistung des Selbstauskunftsanspruchs der Be-
troffenen durch den GDV. Die Duldung der befristeten Weiternutzung des alten
HIS stand zudem unter der Bedingung, dass dieses zeitnah durch ein neues, da-
tenschutzkonformes System ersetzt werde. Der GDV hat das neue HIS in enger
Abstimmung mit einer Arbeitsgruppe der Datenschutzaufsichtsbehtérden der Lan-
der konzipiert.

Da die IIRFP als Betreiberin des neuen HIS in Baden-Baden ansassig ist, hat sich
die somit zustandige baden-wurttembergische Aufsichtsbehdrde in mehreren
Tests davon Uberzeugt, dass das System den Vorgaben des Datenschutzrechts
genugt. Fur die nunmehr erreichte Datenschutzkonformitat sind insbesondere die
folgenden Faktoren von Bedeutung:

— Das neue HIS wird als reine Auskunftei ausschlie3lich auf der Grundlage der
hierfir bestehenden gesetzlichen Vorschriften des Bundesdatenschutzgesetzes
betrieben. Daher bedarf es fur die zuldssige Einmeldung personenbezogener
Daten ins HIS, fur die Speicherung dort und fur den Datenabruf durch die Ver-
sicherungsunternehmen nicht mehr der Einwilligung des Versicherungsneh-
mers. Verantwortliche Stelle ist die IIRFP, deren einziger Geschéaftszweck der
Betrieb des HIS ist. Das System ist streng von der Datenbank der ICD getrennt.

— Eine strenge Datentrennung besteht auch zwischen dem Antragsbereich (A-
Pool) und dem Leistungsbereich (L-Pool) sowie zwischen den verschiedenen
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Versicherungssparten. Auf diese Weise ist gewahrleistet, dass dem jeweils zu-
standigen Sachbearbeiter nur diejenigen Daten offenbart werden, die er fur die
Bearbeitung seines Aufgabenbereichs bendtigt.

Die IIRFP erteilt Auskinfte aus dem HIS nur an Versicherungen. Vorausset-
zung hierfur ist, dass diese im Einzelfall ein berechtigtes Interesse am Datenab-
ruf haben. Alle Abfragen werden protokolliert. Die abfragenden Versicherungs-
unternehmen mussen die Grinde fur das Vorliegen ihres berechtigten Interes-
ses dokumentieren, damit die IIRFP stichprobenweise tberprtfen kann, ob die
Abfragen zulassig waren. Eine Ubermittlung samtlicher zu einem Betroffenen
vorliegenden Daten in regelmafligen Abstanden findet nicht statt.

Die Versicherung, die eine Einmeldung an das HIS vornimmt, hat den Betroffe-
nen unverziglich hiervon zu benachrichtigen. Auf diese Weise kann er bei der
IIRFP frihzeitig eine Selbstauskunft Uber die dort gespeicherten Daten bean-
tragen. Wie jede Auskunftei hat auch die IIRFP die Selbstauskunft einmal jahr-
lich kostenlos zu erteilen.

Die Selbstauskunft weist ein hohes Mal3 an Transparenz auf. Der Betroffene
muss aus ihr ersehen kénnen, wann welche Daten tber ihn innerhalb der letz-
ten zwolf Monate Ubermittelt wurden. Sollten personenbezogene Daten unrich-
tig oder zu Unrecht gespeichert sein, kann er von der IIRFP die Berichtigung
oder Loschung seiner Daten verlangen. Die IIRFP wird allerdings in der Regel
nicht beurteilen kdbnnen, ob das Anliegen des Betroffenen begriindet ist und
wird sich zur Klarung dieser Frage an die einmeldende Versicherung wenden
mussen. Der Betroffene kann seinen Anspruch auf Berichtigung oder Léschung
aber auch selbst beim Versicherungsunternehmen geltend machen und verlan-
gen, dass es die Erfullung des Anspruchs bei der IIRFP veranlasst.

Seit der Inbetriebnahme des neuen HIS sind bereits mehrere Beschwerden gegen

die IIRFP und einmeldende Versicherungsbehorden bei meiner Behérde einge-
gangen. Das ist nicht verwunderlich, denn trotz der datenschutzkonformen Aus-
gestaltung des Systems ist nicht ausgeschlossen, dass im Einzelfall unrichtige
oder unberechtigte Einmeldungen erfolgen. Bislang konnten jedoch noch keine
Datenschutzverstdl3e festgestellt werden. Einige Betroffene haben auch bei zutref-
fenden Meldungen die Besorgnis geauldert, hierdurch als potentielle Betriiger
stigmatisiert zu werden. Angesichts der Zielsetzung des Systems, den Versiche-
rungsmissbrauch und -betrug zu verhindern, habe ich Verstandnis fiir diese Sor-
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ge. Dennoch erscheint auch die Einmeldung von - fur sich allein betrachtet - un-
verdachtigen Vorfallen fir das Funktionieren des Systems notwendig. So stiel3 es
beispielsweise bei Beschwerdefiihrern auf Ablehnung, dass im Fall einer Dieb-
stahlsversicherung bereits der erstmalige Diebstahl eines Kraftfahrzeugs beim
Versicherungsnehmer an das HIS gemeldet wurde. Zu bertcksichtigen bleibt je-
doch, dass eine Haufung von Versicherungsfallen, die einen Betrugsverdacht be-
grindet, nur festgestellt werden kann, wenn auch zunachst unverdéchtige Einzel-
falle eingemeldet werden.

Meine Mitarbeiter und ich werden auch weiterhin den Einsatz des neuen HIS kri-
tisch begleiten.

Neue Einwilligung und Schweigepflichtentbindungen

In ihrem Funften Tatigkeitsbericht 2009 (Abschnitt C 4.1.1) berichtete die Auf-
sichtsbehérde Uber den Entwurf einer Einwilligungs- und Schweigepflichtentbin-
dungserklarung fur das Versicherungswesen, der vom Gesamtverband der Deut-
schen Versicherungswirtschaft (GDV) erarbeitet worden war. Inzwischen wurden
in Abstimmung mit den Datenschutzaufsichtsbehoérden erhebliche Verbesserun-
gen erreicht.

Fur das Versicherungswesen sind Einwilligungs- und Schweigepflichtentbin-
dungserklarungen gerade in Bezug auf Gesundheitsdaten notwendig, denn ob-
wohl die Versicherungen ein berechtigtes Interesse daran haben, den Gesund-
heitszustand des Versicherten zu kennen, sind sie gesetzlich nicht befugt, diese
Daten ohne Einwilligung des Betroffenen beispielsweise bei dessen Arzt zu erhe-
ben oder zu verwenden. Hinzukommt, dass Angehdérige von Heilberufen einer
Verschwiegenheitspflicht unterliegen, sodass sie sich mit der Weitergabe von Pa-
tientendaten ohne dessen Schweigepflichtentbindung strafbar machen wirden.

Der GDV hat die erforderlichen Texte nach einem ,Baukastensystem” gestaltet.
Es sieht zunachst einen maximalen Rahmen fiir die Einwilligungs- und Schweige-
pflichtentbindungserklarungen vor. Wegen des Prinzips der Datensparsamkeit
sind aber je nach Versicherungssparte nur die Textabschnitte zu verwenden, die
eine tatsachlich erforderliche Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten vorsehen. Beispielsweise ist die Textpassage Uber den Umgang
mit Gesundheitsdaten nicht in den Formularen der Reisegepack- oder Kraftfahr-
zeugversicherungen zu verwenden. Hingegen ist sie bei Kranken-, Unfall- oder
Lebensversicherungen notwendig.
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Die Klausel geht nunmehr vom Grundsatz der Direkterhebung beim Betroffenen
aus. Eine Erhebung personenbezogener Daten durch Versicherungsunternehmen
bei Dritten, wie etwa bei Arzten oder Angehérigen anderer Heilberufe, soll nur
stattfinden, soweit dies zur Risikobeurteilung oder zur Prifung der Leistungspflicht
erforderlich ist. Der Versicherungsnehmer soll die Wahl zwischen einer Pauschal-
und einer Einzeleinwilligung haben. Anstatt also generell in die Erhebung seiner
Daten bei Dritten zu den in der Klausel festgelegten Zwecken einzuwilligen, kann
er auch erklaren, dass er in jedem Einzelfall informiert werden und dann einzel-
fallbezogen entscheiden will, ob er in die Erhebung bei Dritten einwilligt oder die
erforderlichen Unterlagen selbst beibringt.

Die Verwendungszwecke der personenbezogenen Daten des Versicherungsneh-
mers sind in der Klausel differenziert und abschliel3end genannt. Der Betroffene

wird daher hinreichend Uber den vorgesehenen Umgang mit seinen personenbe-
zogenen Daten informiert, um eine wirksame Einwilligungserklarung abgeben zu
kénnen.

Die Klausel sieht keinen Umgang mit personenbezogenen Daten fur Zwecke der
Werbung vor. Auf diese Weise wird dem Umstand Rechnung getragen, dass das
Bundesdatenschutzgesetz bereits eine Rechtsgrundlage fur die Verwendung an-
derer als Gesundheitsdaten zu Werbezwecken enthélt. Indem die Klausel das
Thema der Werbung vollstandig ausklammert wird der unzutreffende Eindruck
vermieden, der Betroffene habe es selbst in der Hand, durch die Nichterteilung ei-
ner Einwilligung dariber zu entscheiden, ob seine Daten fur die Werbung verwen-
det werden durfen. Insoweit ist die gesetzliche Grundlage in § 28 Absatz 3 BDSG
zu beachten.

Vertreter der Versicherungswirtschaft haben inzwischen beklagt, dass ein fla-
chendeckender Einsatz der neuen Einwilligungs- und Schweigepflichtentbin-
dungsklausel nicht vor Ende 2012 zu erwarten sei, da zu ihrer Umsetzung auch
eine Anpassung organisatorischer und IT-gestlitzter Prozesse sowie des Informa-
tionsmaterials der Versicherungsunternehmen erfolgen misse. Im Interesse der
Versicherten lasst sich das meines Erachtens nicht vermeiden.

Die Versicherungsunternehmen sollten die neue Einwilligungs- und Schweige-
pflichtentbindungsklausel baldmoglichst und ohne unnétige Verzégerungen ein-
fuhren.
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3. Der Beitrag hangt vom Fahrstil ab

Viele tragische Verkehrsunfalle werden durch zu schnelles Fahren verursacht.
Manche Versicherungen versuchen daher, Anreize fur ein regelkonformes Fahr-
verhalten zu schaffen, indem sie die Beitragshéhe davon abhangig machen, wie
oft der Fahrzeughalter die zulassige Hochstgeschwindigkeit Gberschreitet. Solche
Modelle setzen aber eine Uberwachung des Fahrverhaltens voraus und stellen
daher ein Risiko fur die informationelle Selbstbestimmung dar.

Eine in Baden-Wirttemberg ansassige Versicherung plant einen Tarif fur die Kraft-
fahrzeug-Haftpflichtversicherung, bei dem der Versicherungsnehmer einen Bei-
tragsnachlass von bis zu 30 % auf den regularen Versicherungstarif erhalt, wenn
er die vorgeschriebene Hochstgeschwindigkeit einhalt. Dies wird mit Hilfe einer
sog. On-Board-Unit (OBU) kontrolliert, die in das entsprechend versicherte Fahr-
zeug eingebaut wird. In der OBU ist digitales Kartenmaterial mit Informationen zu
den auf den verschiedenen Straf3en jeweils zuldssigen Hochstgeschwindigkeiten
gespeichert. Die OBU bestimmt die Position des Fahrzeugs mittels GPS-Daten
und vergleicht die zuldssige mit der tatsachlich gefahrenen Geschwindigkeit. Wird
die zulassige Hochstgeschwindigkeit um ein bestimmtes Mal3 tGberschritten, so
warnt sie den Fahrer durch ein akustisches Signal. Dauert die Geschwindigkeits-
Uberschreitung langer als funf Sekunden an, so speichert die OBU einen Ver-
kehrsverstol3.

Das Unfallrisiko hangt aber nicht allein von der Geschwindigkeit, sondern auch
von Zeit und Ort der Fahrt ab. Beispielsweise ist die Fahrt auf einer Landstral3e
samstagnachts zur typischen Diskotheken-Besuchszeit gefahrlicher als eine Tour
durch die Innenstadt am Sonntagvormittag. Die OBU soll daher auch die Stral3en-
kategorien (zum Beispiel innerorts, aul3erorts oder Autobahn), die Kilometerleis-
tung sowie Wochentag und Uhrzeit der Fahrten erheben und speichern. Gleiches
gilt fir Daten zum Beschleunigungs- und Bremsverhalten, um zu analysieren, ob
der Fahrer eine aggressive Fahrweise pflegt. Auf Grundlage der erhobenen Daten
werden in der OBU Indexwerte ermittelt, die wiederum fur die Beitragshdhe ent-
scheidend sind. Die Indexwerte sollen in regelméaRigen Abstanden an ein Rechen-
zentrum Ubertragen werden, das von einem technischen Dienstleister betrieben
wird, und dort zur Beitragsberechnung genutzt werden.

Ein solches System ermoglicht die Erstellung detaillierter Verhaltensprofile des
Fahrzeughalters, der in der Regel mit dem Versicherungsnehmer identisch ist.
Das Verfahren unterliegt daher in datenschutzrechtlicher Hinsicht strengen Anfor-
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derungen. Der Versicherungsnehmer ist deshalb vor Vertragsschluss detailliert
Uber den beabsichtigten Umgang mit seinen personenbezogenen Daten zu unter-
richten.

In Ermangelung einer gesetzlichen Rechtsgrundlage kann die Erhebung und Ver-
wendung der Daten nur mit Einwilligung des betroffenen Versicherungsnehmers
zulassig sein. Daher ist sicherzustellen, dass die Einwilligung freiwillig erfolgt und
insbesondere nicht auf einem wirtschaftlichen Zwang beruht. Bei der Tarifgestal-
tung ist ferner darauf zu achten, dass dem Versicherungsnehmer die Option eines
Tarifs mit fahrstilunabhangigen Beitragen ohne Einbau und Verwendung einer
OBU finanziell zumutbar bleiben muss.

Hat sich der Versicherungsnehmer fur den Tarif mit fahrstilabh&ngiger Beitragsho-
he entschieden, so hat das Versicherungsunternehmen als fir den Datenumgang
verantwortliche Stelle zu gewahrleisten, dass die Daten vor Missbrauch und unbe-
fugter Kenntnisnahme geschuitzt sind. Die Ubertragung der in der OBU gespei-
cherten Daten an das Rechenzentrum hat daher unter Einsatz aktueller Ver-
schliusselungstechnik zu erfolgen.

Da die Einzeldaten, auf denen die Indexwerte beruhen, ausfiihrliche Erkenntnisse
Uber das Fahrverhalten und somit auch tber die individuelle Lebensgestaltung
des Versicherungsnehmers gestatten, sind diese Daten von den fir die Beitrags-
berechnung relevanten Indexwerten zu trennen. Gegen eine sofortige automati-
sierte Loschung der Einzeldaten spricht das mdgliche Bedirfnis des Versiche-
rungsnehmers, kontrollieren zu konnen, ob die Indexwerte korrekt berechnet wor-
den sind. Auch fir diesen Fall ist aber sicherzustellen, dass der Versicherungs-
nehmer die Herrschaft Gber diese Daten behalt. Dies kann entweder dadurch ge-
schehen, dass der Versicherungsnehmer die Ubertragung der Einzeldaten an das
Rechenzentrum selbst initiieren muss. Stattdessen ist auch mdglich, dass die Da-
ten asymmetrisch verschlisselt beim Rechenzentrum abgelegt werden und dort
nur verwendet werden kénnen, wenn der Versicherungsnehmer sie tber das In-
ternet unter Verwendung seines privaten Schlussels freigegeben hat. Ebenso
muss der Versicherungsnehmer die Einzeldaten lesen kbnnen, nachdem er sich
beim Internet-Portal des Versicherers oder des von diesem beauftragten Dienst-
leisters angemeldet hat. Verzichtet er auf die Mdglichkeit, die Indexwerte zu Uber-
prufen, so muss er auch in der Lage sein, die den Indexwerten zugrunde liegen-
den Einzeldaten zu l6schen.



Seite 285

Das Versicherungsunternehmen bedient sich bei dem beschriebenen System zum
einen eines technischen Dienstleisters, der die OBU zur Verfligung stellt und das
Rechenzentrum betreibt, sowie der Kraftfahrzeug-Werkstatten, die die OBU in die
Fahrzeuge der Versicherungsnehmer einbauen. Soweit diese Stellen personen-
bezogene Daten des Versicherungsnehmers verarbeiten, geschieht dies im Wege
der Auftragsdatenverarbeitung fur die Versicherung. Diese hat daher ihren Auf-
tragnehmer durch schriftliche Vereinbarungen zur Einhaltung der datenschutz-
rechtlichen Vorschriften zu verpflichten und dies regelmallig tiberwachen.

Meine Behorde wird die Einflihrung verhaltensabhangiger Versicherungstarife wei-
terhin kritisch begleiten.

Abgabe der Akten der Gebaudebrandversicherung an Archive

Das Landesarchivgesetz schreibt vor, dass alle Behdrden, Gerichte und sonstige
Stellen des Landes alle Unterlagen, die sie zur Erfullung ihrer Aufgaben nicht
mehr bendtigen, dem Landesarchiv anzubieten haben. Diese Regelung soll ge-
wabhrleisten, dass die Akten der 6ffentlichen Verwaltung und der Gerichte auch
nach Abschluss eines Vorgangs der Nachwelt erhalten bleiben, damit Wissen-
schaftler und sonstige Interessierte spater noch feststellen kénnen, wie in einer
bestimmten Epoche 6ffentliche Aufgaben erledigt worden sind. Naturlich muss das
Archiv von dem ihm tberlassenen Material nur solches aufbewahren, dem ein
bleibender Wert, also eine bestimmte Aussagekraft zu den heutigen Lebensver-
haltnissen zukommt. Auch muss sichergestellt sein, dass das Archivgut nicht in
unbefugte Hande gelangt und dem Daten- und Persénlichkeitsschutz der davon
betroffenen Personen Rechnung getragen wird. Fir letzteres sorgen gesetzlich
vorgeschriebene Sperrfristen, innerhalb derer Archivgut mit personenbezogenem
Inhalt nicht genutzt werden darf.

Die Sparkassenversicherung AG ist an die Stelle der beiden Gebaudebrandversi-
cherungsanstalten in Baden und Wirttemberg getreten und hat deren Akten- und
Datenmaterial tbernommen. Von diesem will sich die Sparkassenversicherung
AG nunmehr zumindest teilweise trennen. Diesen Dokumenten kommt sicher eine
nicht unerhebliche Bedeutung fur die Landes- und Kommunalgeschichte zu. Da in
der Vergangenheit jedes Gebaude in Baden-Wirttemberg bei einer der beiden
Rechtsvorgangerinnen der Sparkassenversicherung AG gegen Feuer und andere
Elementarschaden pflichtversichert sein musste, gibt es dort in den Einschat-
zungsunterlagen Aufzeichnungen lber alle Liegenschaften, zu deren Lage, zur
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Ausstattung und zu ihrem Versicherungswert. Eine wahre Fundgrube fir kinftige
Landeshistoriker!

Datenschutzrechtlich sind damit jedoch zwei Fragen verbunden: Trifft diese Abga-
bepflicht an ein Archiv auch die Sparkassenversicherung AG, wo sie doch im Ge-
gensatz zu ihren Rechtsvorgangerinnen gar keine 6ffentlich-rechtliche Institution
mehr ist, und kann diese Abgabe nur an das Landesarchiv oder auch an Archive
der Gemeinden und der Landkreise erfolgen?

Dass die Sparkassenversicherung AG berechtigt, ja sogar verpflichtet ist, ihre
nicht mehr bendtigten Unterlagen einem offentlichen Archiv anzubieten, folgt aus
zweierlei Grinden: Zum einen hat sie als Rechtsnachfolgerin besagter Versiche-
rungsanstalten alle rechtlichen Verpflichtungen tbernommen, die jene als 6ffentli-
che Stellen zu erfullen hatten. Zum anderen schreibt § 2 Absatz 3 des Landesar-
chivgesetzes vor, dass das Landesarchiv Schriftgut auch von privaten Stellen
tubernehmen kann. Allerdings wirde die Abgabe dieser Unterlagen an ein kom-
munales Archiv nicht im Einklang mit dem Datenschutz- und Archivrecht stehen.
Die o6ffentlichen Stellen des Landes und deren private Rechtsnachfolger dirfen
namlich die bei ihnen nicht mehr benotigten Akten, die - wie hier die Einschat-
zungsunterlagen der versicherten Gebaude - oftmals recht sensible Angaben tber
die davon betroffenen Personen enthalten, nur ausnahmsweise einem anderen
Archiv als dem Landesarchiv anvertrauen. Ein solcher Ausnahmefall liel3 sich hier
jedoch nicht erkennen.

Auch das Ministerium fir Wissenschaft und Kunst vertritt die Auffassung, dass die
Sparkassenversicherung die Rechtsverpflichtung der beiden Staatlichen Gebau-
deversicherungen tlbernommen und ihr Archivgut dem Landesarchiv anzubieten
hat.

5. Abschnitt: Devisen nur gegen Identitatsnachweis?

Um nicht versehentlich die Finanztransaktionen von Terroristen zu unterstitzen, erhe-
ben Kreditinstitute beim Sortentausch unter Vorlage des Personalausweises Kunden-
daten, gleichen sie mit Listen terrorverdachtiger Personen ab und speichern sie. Der
informationellen Selbstbestimmung der Kunden wird hierdurch nicht hinreichend
Rechnung getragen.
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Ein Arzt aus Sudbaden staunte nicht schlecht, als er vor einem Kurzurlaub in der
Schweiz noch schnell bei seiner ortlichen Sparkasse knapp 500 € in Schweizer Fran-
ken umtauschen wollte. Denn der Sparkassenangestellte hinter dem Schalter verlang-
te zunachst seinen Personalausweis und gab die Daten sodann in einen Computer
ein. Als der Kunde spater die Sparkasse um Auskunft bat, bekam er zu hdren, die
Identitatsfeststellung sei erforderlich, damit die Sparkasse nicht gegen aul3enwirt-
schaftliche Vorschriften verstol3e; deshalb sei ein Abgleich mit den sog. Antiterrorlisten
notwendig. Unsere Uberpriifung hat Folgendes ergeben:

Die datenschutzrechtliche Problematik des Abgleichs von Mitarbeiterdaten mit Antiter-
rorlisten auf Grundlage der Verordnungen (EG) Nummer 881/2002 und Nummer
2580/2001 ist in diesem Tatigkeitsbericht bereits dargestellt worden (6. Teil, 2. Ab-
schnitt, Nummer 5). In gleicher Weise Uberpruft in Baden-Wurttemberg auch eine Viel-
zahl von Kreditinstituten beim Sortentausch, ob Kunden, die Geld wechseln wollen,
auf den Antiterrorlisten zu finden sind. Schon beim Wechsel von Geldsummen unter
1.000 € wird der Kunde aufgefordert, seinen Personalausweis vorzulegen. Der Mitar-
beiter des Kreditinstituts gibt sodann den Namen, das Geburtsdatum und den Ge-
burtsort des Kunden in das Rechnersystem ein, um den Datenabgleich durchzufihren.
Unabhangig vom Ergebnis der Uberpriifung bleiben die genannten Daten im elektroni-
schen Kassenjournal gespeichert. Fur die Durchfihrung dieses Verfahrens ist es ohne
Bedeutung, ob der Kunde bei dem Kreditinstitut ein Konto oder Wertpapierdepot hat
oder ob er lediglich Devisen eintauschen wollte.

Ebenso wie bei Mitarbeiterdaten entbehrt auch der systematische und anlasslose Ab-
gleich von Kundendaten mit den Antiterrorlisten einer tragfahigen rechtlichen Grundla-
ge und ist daher nicht mit den Vorgaben des Datenschutzrechts vereinbar. Der im Da-
tenabgleich liegende Rechtsverstol3 wird jedoch durch die Speicherung der Kunden-
daten im Kassenjournal noch verstarkt. Dies gilt umso mehr, als der Kunde unter Um-
standen keine weiteren Geschaftskontakte zum protokollierenden Kreditinstitut ge-
pflegt hat und seine Daten daher ohne den rechtswidrigen Datenabgleich bei diesem
zu keinem Zeitpunkt Eingang in die dortigen Datenbestande gefunden hatten. Die
Speicherung wird von den Kreditinstituten damit begriindet, dass die Korrektheit ihres
Handelns nachtraglich Gberprifbar sein misse. Dieses Argument Giberzeugt jedoch
nicht, denn selbst wenn eine Pflicht zum Datenabgleich bestiinde, wirde es fir spate-
re Uberpriifungen ausreichen, im Zusammenhang mit der jeweiligen Transaktion zu
dokumentieren, dass der Abgleich stattgefunden hat.
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Die Uberpriifung des konkreten Falles ist leider noch nicht abgeschlossen, weil die
betreffende Sparkasse den Sparkassenverband und dieser wiederum die Bundesbank
und das Bundeswirtschaftsministerium eingeschaltet hat. Die Bundesbank hat zwi-
schenzeitlich erklart, dass sie sich einer Auslegung der Rechtsakte der EU zu dem Fi-
nanzembargo gegen terrorverdachtige Personen enthalte, zumal die entsprechenden
Vorschriften unmittelbar gelten wirden. Die Antwort des Bundeswirtschaftsministeri-
ums steht noch aus.

6. Abschnitt: Sonstiges

1. Datenschutz an der Ladenkasse

EC-Karten haben inzwischen als Mittel zum bargeldlosen Bezahlen weite Verbrei-
tung gefunden. Dabei sind sich die Nutzer selten der mit der Kartennutzung ein-
hergehenden Datenfliisse bewusst. Vor der Entscheidung, ob eine Kartenzahlung
mit PIN oder Unterschrift erfolgen soll, werden oft Zahlungsdaten von zurtcklie-
genden Transaktionen bei einer Vielzahl von Handlern ausgewertet.

Die Idee des bargeldlosen Zahlungsverkehrs ist nicht zuletzt durch die Nutzung
von EC-Karten in weiten Bereichen des Alltags Wirklichkeit geworden. Dabei ste-
hen den Beteiligten, abgesehen vom GeldKarten-System, bei dem lediglich ein
zuvor aufgeladener Betrag mittels einer ,elektronischen Geldborse* ausgegeben
werden kann, im Wesentlichen das Electronic Cash-Verfahren und das elektroni-
sche Lastschriftverfahren zur Verfigung. Beiden ist gemein, dass die Transaktio-
nen mithilfe von speziellen technischen Diensteanbietern, sogenannten Netz-
betreibern, abgewickelt werden. Zu diesem Zweck wird die EC-Karte des Kunden
in das vom Netzbetreiber zur Verfigung gestellte Kassenterminal eingefihrt. Dort
werden die zur Karte gehdrende Kontonummer, die Bankleitzahl, das Kartenver-
fallsdatum und die Kartenfolgenummer zusammen mit Angaben zur Héhe des zu
zahlenden Betrags sowie zu Zeit und Ort der Transaktion an den Netzbetreiber
Ubermittelt. Der Netzbetreiber schickt dem Héandler daraufhin aufgrund ihm vorlie-
gender Informationen zur Karte eine Empfehlung, ob die Abwicklung im Wege des
Electronic Cash-Verfahrens oder mittels des elektronischen Lastschriftverfahrens
durchgefuhrt werden sollte.
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— Funktionsweise der Kartenverfahren
Beim Electronic Cash-Verfahren veranlasst der Kunde durch Eingabe seiner
PIN eine Online-Uberpriifung des zur Karte gehérenden Kontos durch den
Netzbetreiber. Ist das Konto ausreichend gedeckt und die Karte giltig, so ga-
rantiert die Bank dem Handler bei erfolgreicher Autorisierung den Zahlungsbe-
trag bis zu einer zuvor festgelegten Hochstsumme. Aufgrund dieser Garantie ist
das Verfahren fur den Handler mit relativ hohen Gebthren verbunden, die die
Bank vom Zahlungsbetrag abzieht.

Die Handler bevorzugen daher vielfach das kostengtinstigere elektronische
Lastschriftverfahren. Dabei erteilt der Kunde dem Handler durch seine Unter-
schrift auf dem Kassenbeleg die Ermachtigung, den Forderungsbetrag bei sei-
ner Bank einzuziehen. Mit derselben Unterschrift ermachtigt der Kunde die
Bank, dem Handler seine ladungsfahige Anschrift mitzuteilen, wenn die Einzie-
hung der Forderung mangels Kontodeckung scheitert. Der Kunde befreit seine
Bank insoweit vom Bankgeheimnis. Beim elektronischen Lastschriftverfahren
liegt das Risiko eines Zahlungsausfalls somit beim Handler.

Der Netzbetreiber trifft die Entscheidung tber die an den Handler zu tbermit-
telnde Zahlungswegempfehlung aufgrund verschiedener bei ihm gespeicherter
Daten. Zum einen fuhrt der Netzbetreiber oft Sperrdateien, in denen zu den
einzelnen EC-Karten unter anderem Daten zu sogenannten Rucklastschriften
gespeichert werden. Dies sind Lastschriften, die von der Bank des Kunden
nicht eingeldst oder die vom Kunden widerrufen worden sind. Der Netzbetreiber
erlangt diese Daten durch eine entsprechende Meldung des bei ihm ange-
schlossenen Handlers, der seine Forderung nicht einziehen konnte. In den
Sperrdateien der Netzbetreiber werden Rucklastschriftdaten zumeist nicht nach
Handlern getrennt, sondern handleribergreifend gesammelt. Fir die Zahlungs-
wegempfehlung gegeniber einem bestimmten Handler werden die Daten eben-
falls handlertbergreifend genutzt, das heil3t es werden dafir auch solche Rick-
lastschriften beriicksichtigt, die aus einem Kundenkontakt des anfragenden
Handlers stammen.

Dartber hinaus werden fur die Zahlungswegempfehlung auch sogenannte Po-
sitivdaten Uber erfolgreich abgewickelte Transaktionen verwendet. Dies dient
dazu, auffallige Muster zu erkennen, die auf einen Kartenmissbrauch, wie etwa
nach einem Diebstahl der EC-Karte, hindeuten. Dies kann beispielsweise der
Fall sein, wenn innerhalb eines kurzen Zeitraums ungewdhnlich hohe Zahlun-
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gen erfolgen. Weiterhin werden die Positivdaten verwendet, um sicherzustellen,
dass innerhalb bestimmter Zeitraume bestimmte Hochstbetrage (Limits) bei der
Zahlung im elektronischen Lastschriftverfahren nicht Gberschritten werden. Bei-
des dient nicht nur dem Schutz des Karteninhabers, sondern auch dem des
Handlers, denn bei Missbrauch der Karte ist mit einem Widerruf der Lastschrift
und bei der Uberschreitung von Zahlungslimits damit zu rechnen, dass die For-
derung mangels Kontodeckung nicht eingel6st wird.

Datenschutzrechtliche Zulassigkeit

Die Netzbetreiber haben versucht, den oben beschriebenen Umgang mit den
personenbezogenen Daten der Kunden durch entsprechende Einwilligungs-
klauseln auf den Kassenbelegen zu legitimieren. Die Aufsichtsbehdrden fur den
Datenschutz im nicht-6ffentlichen Bereich haben gegeniber den Netzbetreibern
die Ansicht vertreten, dass angesichts der Komplexitat der Verfahren eine in-
formierte und somit wirksame Einwilligung des Kunden jedoch nicht mdglich ist.
Wer selbst schon einmal an einer Ladenkasse einen langen Papierstreifen mit
einer kleingedruckten, umfangreichen Erlauterung - womaoglich mit ungeduldi-
gen weiteren Kunden hinter sich - zu unterschreiben hatte, weil3, wovon ich re-
de. Der Umgang mit personenbezogenen Daten durch die Netzbetreiber im
Rahmen des elektronischen Lastschriftverfahrens kann daher allein auf gesetz-
licher Grundlage zulassig sein.

Rucklastschrift- und Positivdaten aus eigenen Kundenkontakten eines Handlers
durfen von diesem aufgrund einer Abwéagung mit den schutzwirdigen Interes-
sen des Kunden gespeichert und genutzt werden, um missbrauchliche Karten-
nutzungen zu verhindern und Zahlungsausfalle zu vermeiden. Dabei kann sich
der Handler eines Netzbetreibers bedienen, der je nach Ausgestaltung des Ver-
tragsverhaltnisses entweder im Wege der Auftragsdatenverarbeitung tatig wird
oder selbst als verantwortliche Stelle auftritt. In letzterem Fall darf der Netz-
betreiber die vom Handler Gbermittelten Daten nur zu den vorgenannten Zwe-
cken nutzen, zu denen sie ihm tbermittelt worden sind.

Die handlertbergreifende Nutzung von Rucklastschriftdaten ist datenschutz-
rechtlich zulassig, soweit sie der Verhinderung von Zahlungsausfallen dient.
Hiergegen kbnnte zwar sprechen, dass das Handeln des Netzbetreibers bei der
handleriibergreifenden Datennutzung Ahnlichkeit mit der Tatigkeit einer Aus-
kunftei hat, denen Daten Uber unbezahlte Forderungen nur unter den engen
Voraussetzungen des § 28a BDSG, etwa bei Vorliegen eines Vollstreckungsti-
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tels oder nach ausdricklichem Anerkenntnis des Schuldners, Gbermittelt wer-
den durfen. Die fur Auskunfteien geltenden Vorschriften sind jedoch nach der
mehrheitlichen Ansicht der Datenschutzaufsichtbehérden auf die Netzbetreiber
nicht anzuwenden. Dies liegt darin begriindet, dass die von ihnen verwendeten
Daten nur im Verkehr mit den angeschlossenen Handlern, nicht aber gegen-
Uber sonstigen Stellen wie etwa Vermietern oder Kreditinstituten verwendet
werden, und daher eine deutlich geringere Streubreite aufweisen.

Bei der Verwendung von Daten Uber Rucklastschriften ist zu beachten, dass
dem Karteninhaber kein Nachteil daraus entstehen darf, wenn er mit dem Wi-
derruf einer Lastschrift lediglich Rechte aus dem der Zahlung zugrundeliegen-
den Grundgeschéft geltend macht, wenn er also beispielsweise vom Kaufver-
trag wegen Mangelhaftigkeit der Ware zurtcktritt oder einen wegen arglistiger
Tauschung angefochtenen Vertrag rickabwickeln will. Der Netzbetreiber hat
daher sicherzustellen, dass solche Ricklastschriften nicht in die Entscheidung
Uber die Zahlungswegempfehlung einflieRen. Zu diesem Zweck muss er den
Handler vertraglich und in sanktionsbewehrter Weise verpflichten, ihm die Gel-
tendmachung entsprechender Rechte durch den Karteninhaber anzuzeigen.
Winschenswert ware zudem, dass der Netzbetreiber Gberprifen kann, ob der
Handler seiner Anzeigepflicht genigt. Dies ist jedenfalls dann der Fall, wenn
sich der Netzbetreiber die Forderungen vom Handler abtreten lasst. Unter die-
sen Umstanden erfahrt er spatestens bei der Einziehung der Forderung, ob der
Karteninhaber mit dem Widerruf der Lastschrift Rechte aus dem Grundgeschaft
geltend machen wollte.

Im Vergleich zu Rucklastschriftdaten unterliegt der héandlertbergreifende Um-
gang mit Positivdaten strengeren Regeln. Solche Daten dirfen ausschlief3lich
zur Bekampfung von Kartenmissbrauch verwendet werden und sind vom Netz-
betreiber schon nach wenigen Tagen, keinesfalls aber mehr als zwei Wochen,
zu léschen.

Netzbetreiber durfen EC-Kartendaten aus handlertbergreifenden Datenpools nur
unter strenger Wahrung der Betroffenenrechte verwenden.

Datenentsorgung in der Milltonne

Immer wieder werden Unterlagen, die ihr bisheriger Inhaber entsorgen wollte, mit
teils hochst sensiblen personenbezogenen Daten in Milltonnen gefunden.
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Gleich drei durchaus gravierende Falle wurden der Aufsichtsbehorde fur den Da-
tenschutz im nicht-6ffentlichen Bereich im Berichtszeitraum bekannt: Am Boden-
see sollte eine Zahnarzthelferin in der Praxis ihres Chefs nicht mehr bendétigte Un-
terlagen, aus denen sich all die Informationen ergaben, die ein Zahnarzt fur die
Behandlung seiner Patienten und die Abrechnung benotigt, entsorgen. Sie warf
das sensible Datenmaterial kurzerhand in einen Papierkorb am Bahnhof, wo es
von einer Reinigungskraft entdeckt wurde. Im Unterland wollte sich ein Arzt an-
l&sslich des Umzugs seiner Praxis ebenfalls von Patientenakten mit entsprechen-
den Aufzeichnungen trennen. In der Hektik der Raumung der bisherigen Praxis
warf die Ehefrau, die zugleich Mitarbeiterin des Arztes war, die Karteikarten in den
Mullcontainer einer Versandfirma, wo sie einer Angestellten dieses Betriebes in
die Hande fielen. Und auf einer Autobahnraststatte der Rheintalautobahn fand ein
sog. Flaschensammler umfangreiche Unterlagen eines Waffenhandlers, unter an-
derem mit Kopien von Waffenscheinen und Personalausweisen, die dieser dort
entsorgt hatte.

Obwohl sich die Betroffenen von den Unterlagen trennen wollten und sogar deren
Vernichtung anstrebten, handelt es sich hier nicht um eine Datenldschung, denn
zum Zeitpunkt des Auffindens durch Dritte waren die Datentrager ja noch vorhan-
den. Die darauf aufgezeichneten Informationen konnten von anderen Personen -
wenn dies auch nicht von den bisherigen Inhabern der Unterlagen beabsichtigt
war - unbefugterweise zur Kenntnis genommen werden. Datenschutzrechtlich
muss man hier von einer Datentbermittlung an einen unbestimmten Personen-
kreis ausgehen, denn es war reiner Zufall, wer in die Mulltonnen bzw. Papierkérbe
hineinsah. Naturlich hatten diejenigen, die sich des Datenmaterials entledigen
wollten, kein berechtigtes Interesse an einer derartigen Datentbermittlung. Dage-
gen waren die Personen, deren Daten betroffen waren, schutzwirdig. Sie hatten
erwarten konnen, dass bei der Entsorgung der arztlichen und waffenrechtlichen
Unterlagen die technisch-organisatorischen Malinahmen getroffen werden, die er-
forderlich sind, damit diese Daten nicht unbefugt gelesen werden kénnen. Offent-
lich zugangliche Milltonnen und Papierkdrbe sind fir eine ordnungsgemal3e Da-
tenldschung sicher nicht geeignet. Angesichts der Tatsache, dass es sich um me-
dizinische Daten und Daten aus dem Waffenbereich gehandelt hatte, sah sich die
Aufsichtsbehdrde gezwungen, empfindliche Geldbul3en gegenliber den jeweiligen
Betroffenen zu verhangen.

Wie aber héatten sich diese verhalten mussen, damit die Entsorgung ihrer Unterla-
gen datenschutzgerecht erfolgt ware? Dazu gibt es zum einen die Méglichkeit, das
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Datenmaterial vor dem Deponieren in einem Mullcontainer oder bevor es einem
Mullentsorger Gberlassen wird, zu schreddern oder anderweitig so zu vernichten,
dass es Dritten nicht mehr mdglich ist, die Unterlagen zu lesen bzw. wieder herzu-
stellen. Auch spricht nichts dagegen, ein auf die Entsorgung solcher Unterlagen
spezialisiertes Unternehmen mit dem Abholen und Vernichten zu beauftragen.
Rechtlich gesehen handelt es sich beim Tatigwerden des Unternehmers um eine
Auftragsdatenverarbeitung. 8 11 Absatz 2 BDSG schreibt dazu vor, dass der Un-
ternehmer im Hinblick auf seine Zuverlassigkeit und Vertrauenswurdigkeit sorgfal-
tig ausgesucht werden muss. Der Auftrag ist schriftlich zu erteilen, wobei insbe-
sondere festgelegt werden muss, welche Daten zu vernichten sind, welche tech-
nisch-organisatorischen MalRnahmen, die verhindern, dass dabei Dritte unbefug-
terweise Kenntnis erhalten, zu ergreifen sind, dass der Auftraggeber sich zumin-
dest stichprobenweise von der ordnungsgemaf3en Vernichtung tberzeugen kann,
ob der Auftragnehmer Unterauftrage an andere Firmen - und wenn ja, an welche -
erteilen darf und wie zu verfahren ist, wenn dem Auftragnehmer eine alsbaldige
Vernichtung nicht mdglich ist, also eine Zwischenlagerung erforderlich wird.

Es genugt also nicht, dass die fur die Verarbeitung von personenbezogenen Da-
ten verantwortlichen Stellen ihre Pflicht, diese zu l6schen, sobald sie nicht mehr
bendtigt werden, ,irgendwie” erfullen. Vielmehr muss man dabei auch sorgfaltig
daflr sorgen, dass das Datenmaterial ,bis zum Schluss” optimal gegen die Kennt-
nisnahme Dritter gesichert ist.

Das Leih-Notebook als Datenfundgrube

Hatte ein Elektronikfachmarkt, der seinen Kunden Notebooks verleiht, daftir Sorge
tragen mussen, dass personenbezogene Daten des Entleihers nach Rickgabe
des Gerats ruckstandslos geléscht werden?

Ein aufmerksamer Kunde, der sein Notebook in einer Filiale eines grof3en Elektro-
nikfachmarktes zur Reparatur gegeben hatte, staunte nicht schlecht, als er auf
dem Leihgerat, das ihm der Markt fur die Dauer der Reparatur ersatzweise zur
Verfligung gestellt hatte, zahlreiche Dateien diverser Vorbesitzer vorfand. Er hatte
lediglich ein im Internet kostenlos verfiigbares Programm zur Wiederherstellung
.einfach geléschter Daten auf das Gerat aufspielen missen - und schon gewahr-
te ihm das Leih-Notebook unerwartete Einblicke in die Lebensverhéltnisse seiner
Vorbesitzer. Das Spektrum der abrufbaren Dateien reichte nach seinen Angaben
von privaten Fotografien iber Rechnungen und Kontoausztige eines Autohandlers
bis hin zu Bewerbungsschreiben mit beigefigtem Lebenslauf. Offenbar waren all
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diese teils sehr personlichen Daten mithilfe der unter Windows standardmallig
verfugbaren Léschfunktion eben nur logisch, nicht aber physikalisch geléscht wor-
den (eine physikalische Loschung erfolgt in der Regel dadurch, dass die zu 16-
schenden Daten mehrfach mit einer zufallig gewahlten Bitfolge Uberschrieben
werden).

Dabei habe er - so beschwerte sich der Kunde bei der Aufsichtsbehdrde - bei Ab-
schluss des Leihvertrags eigens mundlich nachgefragt, ob denn nach Riuckgabe
des Leihgerats die von ihm aufgespielten Daten fachgerecht geléscht wirden -
was ihm von einem Service-Mitarbeiter des Elektronikfachmarktes zugesagt wor-
den sei. Nunmehr behaupte die Service-Abteilung des Fachmarktes hingegen, sie
sei ihren Verpflichtungen mit einem einfachen ,Recovery” des Leihgerats nachge-
kommen und kénne eine ,rickstandslose” Léschung der vom Entleiher aufgespiel-
ten Daten nur gegen Entgelt anbieten.

Die Aufsichtsbehdrde wollte dies natirlich genauer wissen und forderte den
Fachmarkt auf, Stellung zu nehmen. Dieser bestritt - letztlich unwiderlegbar -, dem
Kunden eine vollstandige Loschung seiner Daten zugesichert zu haben. Vielmehr
weise man die Kunden, denen man Leihgerate aushandige, darauf hin, dass sie
selbst fur ihre Daten verantwortlich seien. Als verantwortliche Stelle im Sinne des
8 3 Absatz 7 BDSG sei namlich diejenige Person anzusehen, die die Daten flr
sich selbst erhebe, verarbeite oder nutze bzw. dieses durch Dritte tun lasse. Dies
sei zunachst der Besitzer des Leihgerates, der auf dieses Daten aufspiele. Von
Seiten des Fachmarktes erfolge hingegen keinerlei ,voluntative* Befassung mit
den von Entleihern gespeicherten Daten, sodass diese ihm letztlich aufgedrangt
wurden. Da dieser ,aufgedrangten“ Datenherrschaft jedes finale Element fehle,
konne weder die Rede davon sein, dass der Fachmarkt die in Rede stehenden
Daten erhoben, noch davon, dass er sie (an die nachfolgenden Kunden) tbermit-
telt hatte.

Diese Rechtsauffassung liefl3 sich in der Tat vertreten. Die Aufsichtsbehérde wollte
den Fachmarkt dennoch nicht von jeder datenschutzrechtlichen Mitverantwortung
freisprechen. Insbesondere bemangelte sie, dass es der Markt bis dato versdumt
habe, seine Kunden bei der Aushandigung des Leihgerats mit der gebotenen
Deutlichkeit darauf hinzuweisen, dass sie zunachst selbst daftir verantwortlich
seien, ihre personenbezogenen Daten zu ldschen, ehe sie das Leihgerat wieder
zurtickgeben. Diese Kritik nahm der Fachmarkt an und erklarte sich bereit, sein
Leihvertrags-Muster um einen mit der Aufsichtsbehdrde abgestimmten entspre-
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chenden Passus zu ergadnzen. Zudem werde er den Kunden kinftig mit einem
Hinweis in dem Leihschein anraten, eigene Daten nur auf externen Datentragern
zu speichern.

Nicht nur fur entliehene Rechner gilt: Wer Daten datenschutzgerecht I6schen
mdochte, muss sie mehrmals mit unterschiedlichen Mustern tberschreiben. Geeig-
nete, teils kostenlose Software kann man z. B. bei https://www.bsi-fuer-buerger.de
- Stichworte: Richtig I6schen - finden.

Steckbriefe im Modecenter

Gegen den Aushang von Aufnahmen mutmallicher Kaufhausdiebe in den Filialen
einer Modehaus-Kette bestanden datenschutzrechtliche Bedenken.

Ein Modehaus mit Unternehmenssitz in Baden-Wirttemberg, das erheblich unter
den Diebesziigen einer offenbar besonders dreisten Diebesbande zu leiden hatte,
griff zu einer unorthodoxen Mafl3nahme der Selbsthilfe: Wohl auch auf Anraten ei-
ner bayerischen Polizeidienststelle wies sie ihre Filialen in Baden-Wirttemberg
und Bayern an, fahndungsplakatahnliche Aushénge mit Fotografien der mutmalli-
chen Bandenmitglieder auszuhangen, deren fettgedruckte Aufschrift ,Hausverbot"
jeden Betrachter des Aushangs darlber aufklarte, dass die abgebildeten Perso-
nen unerwiinscht seien. Dabei setzte man vor allem auf den zu erwartenden Ab-
schreckungseffekt, hoffte nach eigenem Bekunden aber auch, die Ubeltater mithil-
fe der aufmerksamen Offentlichkeit und der eigenen Mitarbeiter tiberfiihren zu
konnen.

Niemand lasst sich gerne bestehlen, weswegen man sicherlich ein gewisses Ver-
standnis daflr aufbringen kann, dass sich die Geschaftsleitung des Modehauses
zur Wehr setzen wollte. Ihr Einfall, die mutmaflichen Diebe per ,Steckbrief* vom
Betreten der eigenen Filialen abzuhalten, begegnete indes erheblichen daten-
schutzrechtlichen Bedenken. Gerade das Recht natirlicher Personen am eigenen
Bild ist - als Ausfluss des allgemeinen Persoénlichkeitsrechts - durch das Kunstur-
heberrechtsgesetz (KunstUrhG) namlich besonders geschitzt. Gemal § 22 Kun-
stUrhG, der grundlegenden Norm dieses Gesetzes, dirfen ,Bildnisse* nur mit
Einwilligung des Abgebildeten verbreitet oder offentlich zur Schau gestellt werden.
Von diesem Grundsatz lasst das Kunsturhebergesetz einige Ausnahmen zu, die in
den 88 23 und 24 KunstUrhG normiert sind. So dirfen Behorden fir Zwecke der
Rechtspflege und der 6ffentlichen Sicherheit nach Mal3gabe des § 24 KunstUrhG
Bildnisse ohne Einwilligung des abgebildeten vervielfaltigen, verbreiten und offent-
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lich zur Schau stellen - eine Ausnahmevorschrift - welche das ,klassische® Fahn-
dungsfoto als Instrument der Strafverfolgung und der Gefahrenabwehr legitimiert.
Strafverfolgung und offentliche Sicherheit sind aber nun einmal Sache des Staates
- das Modehaus war hierfur sicherlich nicht zustandig!

Glucklicherweise zeigte sich das Unternehmen alsbald einsichtig und beendete
seine fragwulrdige Aktion sofort, nachdem erste kritische Stimmen laut geworden
waren - so hatte unter anderem die durch Presseberichte auf den Vorgang auf-
merksam gewordene bayerische Datenschutzaufsichtsbehdrde rechtliche Beden-
ken geéauliert. Die ,Steckbriefe” wurden also unverziglich wieder abgehangt. Da
Uberdies von Seiten des Modehauses ersichtlich kein boser Wille am Werke ge-
wesen war, konnte von aufsichtsrechtlichen Mal3nahmen letztlich abgesehen wer-
den.

Das Recht am eigenen Bild geniel3t nach Mal3gabe des 8§ 22 KunstUrhG besonde-
ren Schutz; Bildnisse dirfen grundséatzlich nur mit Einwilligung des Abgebildeten
verbreitet oder 6ffentlich zur Schau gestellt werden. Ausnahmen lassen die 8§88 23
und 24 KunstUrhG nur in engen Grenzen zu.
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8. Teil: Datenschutz im Verein

1.

Der wahlkdmpfende Vereinskassierer

Mitglieder eines baden-wirttembergischen Sportvereins erhielten per Post oder E-
Mail ein Schreiben ihres Kassierers, der sich ihnen als Gemeinderatskandidat vor-
stellte - hatte er personenbezogene Daten von Vereinsmitgliedern zweckentfrem-
det?

Ziemlich ungewdhnliche Brief- oder elektronische Post von ihrem bestallten
Hauptkassierer erhielten Mitglieder eines baden-wurttembergischen Sportvereins:
Nicht etwa von den Vereinsfinanzen oder Mitgliedsbeitragen war in dem Anschrei-
ben die Rede, vielmehr prasentierte sich dessen Verfasser als Bewerber fir die
anstehende Gemeinderatswahl und bat um Stimme und Unterstitzung.

Das Schreiben schlug hohe Wellen, beschétftigte die drtliche Presse und zeitweilig
sogar die Staatsanwaltschaft, denn langst nicht alle Adressaten des Wahlwerbe-
schreibens waren damit einverstanden, dass ihre personlichen Daten, die dem
Verein infolge ihrer eigenen Mitgliedschaft oder dem Vereinsbeitritt eines Angeho-
rigen bekannt geworden waren, mutmalfilich fur ersichtlich vereinsfremde Zwecke
verwendet wurden. Auch die Aufsichtsbehoérde, damals noch beim Innenministeri-
um, schaltete sich ein.

In seiner Stellungnahme machte der Hauptkassierer geltend, er habe keineswegs
auf Adressbestande des Vereins zurlickgegriffen, sondern personliche Freunde
und Bekannte sowie einige ihm zumindest dem Namen nach bekannte Mitglieder
des Sportvereins bzw., wenn diese noch minderjahrig waren, deren Eltern ange-
schrieben. Die Post- und E-Mail-Anschriften dieses Adressatenkreises habe er
selbst zusammengestellt. Deshalb habe er seine Vereins-Vorstandskollegen tber
seine Aktion auch nicht informiert. Die Aufsichtsbehdrde vermochte diese Sach-
verhaltsdarstellung des Hauptkassierers nicht zu widerlegen, sah aber dennoch
hinreichenden Anlass, die Werbeaktion zu beanstanden.

Soweit der Kassierer seine Werbeschreiben per elektronischer Post versandt hat-
te, musste er sich ndmlich unabhangig von der Herkunft der E-Mail-Anschriften
seiner Adressaten vorwerfen lassen, dass die Nutzung dieser personenbezoge-
nen Daten weder durch eine vorherige (schriftliche) Einwilligung der Betroffenen
noch durch einen gesetzlichen Erlaubnistatbestand gedeckt war. Insbesondere
konnte sich der Kassierer nicht auf § 28 Absatz 1 Satz 1 Nr. 2 BDSG berufen,
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denn die Rechtsprechung erkennt im unverlangten Zusenden von Wahlwerbung
per E-Mail einen Eingriff in das allgemeine Personlichkeitsrecht, gegen den ein
Unterlassungsanspruch besteht. Datenschutzrechtlich hat dies zur Folge, dass
das schutzwirdige Interesse der Adressaten, die diesen Unterlassungsanspruch
geltend machen kdnnen, an dem Ausschluss der Verarbeitung oder Nutzung ihrer
Daten zu Zwecken der Wahlwerbung grundsatzlich héher zu bewerten ist als das
Interesse des Kandidaten daran, potentielle Wéhler zu gewinnen.

Soweit der Kassierer hingegen per Briefpost um die Stimmen seiner Adressaten
geworben hatte, kreidete ihm die Aufsichtsbehorde an, dass er es entgegen 8§ 28
Absatz 4 Satz 2 BDSG versaumt hatte, die Empfanger auf ihr Recht hinzuweisen,
der Nutzung ihrer Daten zu Zwecken der Wahlwerbung zu widersprechen.

Kritik musste sich im Ubrigen auch der Vorstand des Sportvereins gefallen lassen,
weil er keinerlei vereinsinterne Regelungen Uber den Umgang mit personenbezo-
genen Daten getroffen hatte. Die Aufsichtsbehdrde forderte ihn deshalb auf, das
Versaumte umgehend nachzuholen. Der Verein hat sich schlie3lich einsichtig ge-
zeigt und einen Datenschutzbeauftragten bestellt, der derzeit im Dialog mit der
Aufsichtsbehdrde Vorschlage fur eine entsprechende Ergdnzung der Vereinssat-
zung entwickelt.

Unabhangig von der Herkunft der elektronischen Adressen stellt Wahlwerbung per
E-Mail einen Eingriff in das allgemeine Personlichkeitsrecht der Betroffenen dar,
der regelmalig nur mit deren vorheriger schriftlicher Einwilligung zulassig ist. Bel
jeder werblichen Ansprache sind die Betroffenen auRerdem nach MalRgabe des

§ 28 Absatz 4 Satz 2 BDSG uber ihr Recht zu unterrichten, der Verarbeitung und
Nutzung ihrer personenbezogenen Daten zu Werbezwecken zu widersprechen.

Erhebung personenbezogener Daten beim Erwerb von Eintrittskarten

Im Berichtszeitraum erreichten die Aufsichtsbehérde im nicht-6ffentlichen Bereich
verschiedene Beschwerden, welche die Datenerhebungspraxis eines Ful3ballbun-
desligavereins bei der Bestellung von Eintrittskarten zum Gegenstand hatten.

Die Beschwerden richteten sich gegen die Datenerhebung beim Verkauf von
Auswartsdauerkarten zum einen und beim Verkauf von Karten flr Auswartsspiele
zum anderen. Ein FuRBballfan beschwerte sich, dass im Rahmen der Bestellung
einer Auswartsdauerkarte die Einreichung einer Kopie des Personalausweises
verlangt wurde. Eine Uberpriifung ergab, dass auf dem Bestellformular zusatzlich
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Name, Adresse, E-Mail-Adresse, Telefonnummer, Geburtsdatum sowie Bankver-
bindung erfragt wurden. Eine datenschutzrechtliche Belehrung bzw. einen Hinweis
darauf, welche Angaben nur freiwillig zu machen sind, gab es nicht. Ahnlich ver-
hielt es sich mit der Bestellung von Auswartskarten. Hier wurde zwar keine Kopie
des Personalausweises, jedoch die Angabe der Personalausweisnummer ver-
langt.

Der Ful3ballverein gab an, die Personalausweiskopie beziehungsweise die Perso-
nalausweisnummer sei erforderlich, um vor dem Verkauf der Eintrittskarten abzu-
klaren, ob es sich bei dem Bewerber um eine gewaltbereite Person handelt, ge-
genuber der ein Stadionverbot ausgesprochen worden ist. Dieses Interesse hat
die Aufsichtsbehdrde dem Ful3ballbundesligisten nicht abgesprochen, jedoch an-
gemerkt, dass die Vorgehensweise nicht geeignet ist, um gewaltbereite Fans von
dem Erwerb von Eintrittskarten abzuhalten. Da die Karte nicht persénlich abgeholt
werden muss und beim Betreten des Stadions keine Ausweiskontrolle erfolgt,
kann eine Bestellung unter fremdem Namen unter Vorlage einer Kopie eines
fremden Ausweises beziehungsweise unter Nennung einer fremden Personal-
ausweisnummer erfolgen und so der Abgleich mit der Stadionsverbotsliste ins
Leere laufen. Die Erhebung der Ausweisdaten ist deshalb ungeeignet und folglich
datenschutzrechtlich nicht zuléassig. Zu der Erhebung der Telefonnummer und der
E-Mail-Adresse ist zu sagen, dass diese Daten zwar fir den Verein fur etwaige
Ruckfragen sinnvoll sein mdgen, jedoch sollte dem Besteller freigestellt sein, ob er
eine derartige Kontaktaufnahme gestatten méchte. Schlie3lich ist die Erhebung
des Geburtsdatums zur Uberpriifung der Geschaftsfahigkeit ebenfalls unzulassig,
da eine Nachprufung der Angaben nicht erfolgt. Ausreichend erscheint, die Besta-
tigung der Volljahrigkeit zu verlangen.

Dem FuRRballverein wurde aufgegeben, seine Bestellformulare zu andern und dar-
auf hinzuweisen, dass es sich bei Telefonnummer und E-Mail-Adresse um freiwil-
lige Angaben handelt, eine Nennung aber zur erleichterten Kontaktaufnahme
sinnvoll sein kann. Wer personenbezogene Daten erhebt, muss auf3erdem den
Betroffenen darauf hinweisen, zu welchem Zweck er die Daten erhebt, welche Da-
ten zur Bearbeitung eines Antrags erforderlich sind, welche freiwillig erfolgen und
welche Nachteile dem Betroffenen drohen, wenn er die einzelnen Angaben nicht
macht. Das Verlangen einer Kopie des Personalausweises oder der Personal-
ausweisnummer ist ebenso unzuldssig wie die Erhebung des Geburtsdatums. Der
Verein ist den genannten Anforderungen zwischenzeitlich nachgekommen.
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Bei der Gestaltung von Bestellformularen ist grol3e Sorgfalt geboten. Nicht jede
Angabe, die fur den Verkaufer sinnvoll erscheint, darf ohne Weiteres als Pflichtan-
gabe verlangt werden.

Schiri, wir wissen, wann du Geburtstag hast!

Ein FulRballschiedsrichter hatte sich bei der Aufsichtsbehdrde dariiber beschwert,
dass seine Schiedsrichtergruppe alle der Gruppe angehdrigen Schiedsrichter mit
Foto, Name und Vorname, Heimatverein, Geburtstag und dem Datum der Beginn
der Schiedsrichtertatigkeit fuir jeden im Internet zuganglich veroffentlicht hat. Er sei
vorher nicht um Zustimmung gebeten worden und habe seine Einwilligung hierzu
auch nicht erteilt.

Im Interesse der Werbung fir die wichtige Tatigkeit der FuRballschiedsrichter war
ich bereit, die Schiedsrichter als Funktionstrager ihrer Vereine zu akzeptieren, hat-
te also keine durchgreifenden datenschutzrechtlichen Bedenken gegen die Verof-
fentlichung des Namens des Betroffenen, des Heimatvereins und des Datums des
Eintritts in die Schiedsrichtergruppe. Als datenschutzrechtlich unzulassig zu wer-
ten war dagegen die Veroffentlichung eines Fotos und des vollstéandigen Geburts-
datums ohne eine schriftliche Einwilligung des betroffenen Schiedsrichters. Vertie-
fend verweise ich auf Punkt 5.6 des Merkblatts ,Datenschutz im Verein“, welches
auf meiner Internet-Seite abgerufen werden kann.

Bei einer stichprobenweisen Uberpriifung der Internet-Auftritte anderer Schieds-
richtergruppen konnte ich feststellen, dass dort die Veroffentlichung personenbe-
zogener Daten ahnlich praktiziert wurde. Um eine verbandsweite Lésung zu fin-
den, habe ich daraufhin den zustéandigen Ful3ballverband gebeten, auf eine da-
tenschutzgerechte Gestaltung des Internet-Auftritts der Schiedsrichtergruppen hin-
zuwirken. Der Verband hat umgehend reagiert und die Thematik an den Ver-
bandsschiedsrichterausschuss herangetragen. Inzwischen wurde zugesagt, dass
kunftig nur erforderliche Daten von Funktionstragern veroffentlicht und gegebe-
nenfalls schriftliche Einwilligungen der Betroffenen eingeholt werden sollen.

Die Verdffentlichung personenbezogener Daten durch einen Verein im Internet ist
grundsétzlich unzuléssig, wenn sich der Betroffene nicht ausdricklich damit ein-
verstanden erklart hat. Ausnahmen gelten fir die Funktionstréger eines Vereins.
Personliche Informationen von Funktionstragern, die mit inrer Funktion im Verein
zusammenhangen, zum Beispiel Daten zur ,dienstlichen” Erreichbarkeit, durfen
auch ohne Einwilligung verdoffentlicht werden.
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9. Teil: Technik und Medien

1. Videoiuberwachung

1.1 Achtung, wachsamer Nachbar!

Meine Dienststelle erreichen zahlreiche Eingaben von Bulrgern, die sich tGber
Videouberwachungsanlagen in der Nachbarschaft beschweren. Es ist des-
halb angebracht, hierzu einige allgemeine datenschutzrechtliche Hinweise zu
geben.

Bei der Beurteilung der Zulassigkeit von Videokameras, die an Wohnhausern
angebracht sind, ist nach dem Erfassungsbereich der Kamera zu unter-
scheiden. Das Bundesdatenschutzgesetz regelt in § 6b den Einsatz von Vi-
deouberwachungstechnik zur Beobachtung 6ffentlich zuganglicher Raume,
also von Bereichen, die von einer unbestimmten Zahl von Personen betreten
und genutzt werden kann. Hiernach kann eine Videotberwachung zur Wah-
rung des Hausrechts oder zur Wahrnehmung berechtigter Interessen fir
konkret festgelegte Zwecke ausnahmsweise zulassig sein. Voraussetzung ist
allerdings, dass keine Anhaltspunkte bestehen, dass schutzwiirdige Interes-
sen der Betroffenen Uberwiegen. Dem Personlichkeitsrecht des Betroffenen,
z. B. eines Passanten, der von der Kamera erfasst wird, ist in diesem Zu-
sammenhang ein hoher Stellenwert einzuraumen. Die Beobachtungsbefug-
nis des Hausrechtsinhabers endet zudem grundsatzlich an den Grenzen sei-
nes Grundsticks. Wer neben seinem Grundstiick auch 6ffentlichen Raum
wie Stral3en, Gehwege oder Parkplatze Gberwacht, kann sich nicht auf sein
Hausrecht stitzen, da sich dieses Recht nur auf den privaten Grund und Bo-
den erstreckt. Berechtigte Interessen, beispielsweise der Schutz des Eigen-
tums, stehen in diesen Fallen in der Regel hinter den schutzwirdigen Inte-
ressen der Personen, die in den Erfassungsbereich der Kamera geraten, wie
Nachbarn, Passanten und sonstige Verkehrsteilnehmer, zurtick. Die zur
Uberwachung und zum Schutz des eigenen Grundstiicks zulassig eingesetz-
te Videouberwachungstechnik darf daher nicht zur Folge haben, dass - quasi
nebenbei - auch anliegende 6ffentliche Wege und die sich dort aufhaltenden
Personen mitiberwacht werden. Das Beobachten fremder Grundstticke mit
einer Videoanlage kann strafrechtliche Konsequenzen haben, wenn damit
der hochstpersonliche Lebensbereich der beobachteten Person verletzt wird
(vgl. 8 201a des Strafgesetzbuches).
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Nicht in jedem Einzelfall ist es mir moglich, die Zulassigkeit einer Videouber-
wachungsanlage zu uberpriifen. Wird der Einsatz der Uberwachungstechnik
auf Raumlichkeiten beschrankt, die nicht offentlich zugénglich sind, wie dies
beispielsweise bei verschlossenen Tiefgaragen, Hausfluren von reinen
Wohnanlagen oder dem Garten des Nachbarn der Fall ist, findet das Bun-
desdatenschutzgesetz in der Regel keine Anwendung. Die Anlage unterliegt
dann nicht meiner Kontrolle. Videouberwachten Nachbarn oder Mietern ste-
hen jedoch in diesem Fall unter Umstanden zivilrechtliche Mittel zur Verfi-
gung. Die zielgerichtete stdndige Beobachtung von Dritten mittels Videoka-
mera ohne eine Einwilligung ist eine Personlichkeitsrechtsverletzung und
kann fur die Betroffenen Unterlassungs-, Beseitigungs-, aber auch Scha-
densersatzanspriche begrinden, die im Streitfall auf dem Zivilrechtsweg
geltend zu machen sind.

Videouberwachung im Nachbarschaftsverhaltnis ist ein brisantes Thema, da
nicht selten ein schwelender Nachbarschaftsstreit zugrunde liegt. Die Uber-
wachung offentlich zugéanglicher Flachen wie Stral3en und Wege durfte in
den allermeisten Fallen unzul&assig sein. Wer sich gegen eine Kamera weh-
ren will, von der er vermutet, dass sie auf sein Grundsttck gerichtet ist, sollte
sich zur Geltendmachung madglicher zivilrechtlicher Abwehranspriiche an ei-
nen Rechtsanwalt wenden.

VideolUberwachung in Gaststatten

In ihrem Funften Tatigkeitsbericht 2009 musste sich die damalige Aufsichts-
behdrde mit der Frage befassen, inwieweit es zulassig ist, dass der Ga-
straum in einem Lokal mit Kameras Uberwacht wird (B 11.2). Im vergange-
nen Berichtszeitraum ging es nun darum, ob bzw. unter welchen Vorausset-
zungen der Gastwirt Videoaufnahmen von seinen Mitarbeitern bei der Arbeit
machen darf.

Der Betreiber eines Imbissbetriebes hatte zwei Kameras so installiert, dass
er die Mitarbeiter bei der Arbeit beobachten konnte. Angeblich waren samtli-
che Beschaftigten damit einverstanden. Die Kameras waren 23 Stunden am
Tag in Betrieb. Die Bilder wurden auf einer Festplatte aufgezeichnet, wo sie
funf bis acht Tage gespeichert blieben. In dieser Zeit konnte der Wirt die
Aufnahmen nach Bedarf ansehen. Die Notwendigkeit begriindete er damit,
dass auf diesem Wege Auseinandersetzungen zwischen den Mitarbeitern
verhindert werden sollten. Auch kénne er so feststellen, wie lange gegrillte
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Ware zum Verkauf vorratig ist. Ferner wiirden die Kameras nachts dem Ein-
bruchsschutz dienen.

In der derzeit geltenden Fassung des Bundesdatenschutzgesetzes gibt es
nur eine Regelung fir die Kameratberwachung in 6ffentlich zuganglichen
Raumen. Da es sich bei dem Bereich, in dem sich in einer Gaststéatte nur das
Personal aufhalten darf, nicht um einen solchen handelt, kann fiir die daten-
schutzrechtliche Beurteilung des in Rede stehenden Falles nicht unmittelbar
auf eine gesetzliche Regelung zurtickgegriffen werden, wohl aber auf die
standige Rechtsprechung des Bundesarbeitsgerichts, der sich die Aufsichts-
behdrde angeschlossen hat. Danach ist die Uberwachung von Arbeitneh-
mern mittels Kameras durch den Arbeitgeber selbst dann nur ausnahmswei-
se zulassig, wenn sie offen erfolgt, die Arbeitnehmer also wissen, dass ihr
Arbeitsplatz videoUberwacht ist. Mal3geblich ist insbesondere, ob der Arbeit-
geber ein berechtigtes Interesse an den Kameraaufnahmen hat, etwa um
Diebstahlen oder dem Vandalismus durch sein Personal vorzubeugen. Hat
er ein solches, berechtigt ihn dies jedoch nicht ohne weiteres zur Uberwa-
chung. Vielmehr muss sein Interesse mit den schutzwirdigen Interessen des
Arbeitnehmers, nicht in seinem Personlichkeitsrecht verletzt zu werden, ab-
gewogen werden. Das Personlichkeitsrecht schiitzt den Beschaftigten vor
einer lickenlosen Uberwachung am Arbeitsplatz durch Videoaufnahmen, die
ihn einem standigen Uberwachungsdruck aussetzen, dem er sich nicht ent-
ziehen kann. Deswegen Uberwiegt das Arbeitnehmerinteresse, von einer
derartigen Dauertiberwachung verschont zu bleiben, grundséatzlich, wenn der
Arbeitgeber mit der Uberwachung nur befiirchteten Verfehlungen seiner Ar-
beitnehmer begegnen will, ohne dass hierfiir konkrete Anhaltspunkte beste-
hen. Aber selbst wenn es einen entsprechenden Verdacht gibt, dass es zu
einem Fehlverhalten der Mitarbeiter gekommen ist oder kommen wird, darf
die Videouberwachung nur wahrend einer angemessenen Zeit stattfinden,
langstenfalls bis zur Ermittlung der fur den fraglichen Vorfall verantwortlichen
Person. Auch muss die Verfehlung von einem nicht unerheblichen Gewicht
sein, damit eine derartige Dauertiberwachung nicht als unverhaltnismalfiig zu
qualifizieren ist.

Bezogen auf den konkreten Fall kam die Aufsichtsbehtrde zum Ergebnis,
dass der Betreiber der Imbissgaststatte seine Mitarbeiter nicht standig per
Kamera tGberwachen durfte. Zum einen liel3 sich nicht feststellen, dass es
zwischen dem Personal in der Vergangenheit zu Streitigkeiten gekommen
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war noch gab es dafir konkrete Anhaltspunkte. Zum anderen ist es unzulas-
sig, Mitarbeiter standig zu beobachten, nur um festzustellen, wie viel ver-
kaufsfahige Ware - noch - vorhanden ist. Im Ubrigen konnte sich der Betrei-
ber nicht darauf berufen, dass seinen Mitarbeiter die Kameratberwachung
bekannt war und sie damit einverstanden waren. Ein Arbeithnehmer kann
namlich in die standige Videolberwachung durch den Arbeitgeber schon
deswegen nicht rechtswirksam einwilligen, weil es ihm bei seiner Entschei-
dung an der dafur erforderlichen Freiwilligkeit nach § 4a BDSG gegenuber
seinem Chef fehlt.

In einem kiinftigen Arbeitnehmerdatenschutzgesetz soll geregelt werden,
dass die Beobachtung von Betriebsstatten mit optisch-elektronischen Ein-
richtungen, die auch zur Erhebung von Beschéftigtendaten geeignet sind,
nur zur Zutrittskontrolle, zur Wahrnehmung des Hausrechts, zum Schutz des
Eigentums, zur Sicherheit der Beschéftigten, zur Sicherung von Anlagen, zur
Abwehr von Gefahr fur die Sicherheit des Betriebes und zur Qualitatskontrol-
le zulassig ist, soweit sie zur Wahrung diesbeziiglicher Interessen erforder-
lich ist und wenn nach Art und Ausmal? der Videoluberwachung die schutz-
waurdigen Interessen der Arbeitnehmer am Unterbleiben der Datenerhebung
nicht iberwiegen. Dabei bezieht sich der Begriff ,Qualitatskontrolle® in erster
Linie auf die Beschaffenheit eines Produktes und nicht etwa auf die Tatigkeit
der Mitarbeiter.

Das Vorgehen des Wirts war sowohl nach der bisherigen Rechtslage nicht
zuléssig und wird auch nach der zu erwartenden gesetzlichen Regelung des
Beschaftigtendatenschutzes kiinftig nicht zulassig sein, soweit es die Uber-
wachung seiner Mitarbeiter betrifft. Der Einsatz der Kameras zur Verhinde-
rung von Einbrichen auf3erhalb der Geschaftszeiten begegnete hingegen
keinen datenschutzrechtlichen Bedenken.

Waschen, Schneiden, F6hnen, Videobeobachten

Die Technik der VideoUberwachung ist auch in kleinen Unternehmen weit
verbreitet. Die frihere Aufsichtsbehdrde fir den Datenschutz im nicht-
offentlichen Bereich hatte die datenschutzrechtliche Zulassigkeit von Video-
kameras in mehreren Filialen eines Friseursalons zu prifen.

Mal wieder war es zunéchst die Presse, die auf die Videolberwachungsan-
lagen hinwies und die Aufsichtsbehdrde veranlasste, eine Stellungnahme der
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Betreiberin des Salons einzuholen. Danach seien die Kameras immer auf die
Eingangstir sowie den davor stehenden Kassenbereich gerichtet. Die Bilder
konnten von der Zentrale zu beliebigen Zeiten eingesehen werden. Als
Grunde der Videouberwachung wurden Einbruch in eine Filiale mit Diebstahl
von einem Tresor mit mehreren Tageseinnahmen, Einbruch in eine Filiale
mit Beschadigung der Innenausstattung, Diebstahl von Verkaufsprodukten,
Zubehor und Trinkgeldkassen im Tagesbetrieb sowie eingeschlagene
Schaufensterscheiben angegeben.

Die datenschutzrechtliche Uberpriifung ergab, dass die Voraussetzungen
des § 6b BDSG, der die Videouberwachung regelt, nicht vorlagen. Zwar
kann eine Videouliberwachung nach entsprechenden Vorkommnissen zur
Abschreckung und Verfolgung von Einbrtichen, Sachbeschadigungen und
Diebstéhlen in Betracht kommen, allerdings nur, sofern die schutzwtrdigen
Interessen der von der VideoUberwachung betroffenen Personen nicht tber-
wiegen. Fiir jede einzelne Kamera missen die Zwecke, die mit der Uberwa-
chung verfolgt werden, festgelegt und jeweils eine Interessenabwégung vor-
genommen werden. Die Tatsache, dass wahrend des Geschéftsbetriebs hin
und wieder Verkaufsprodukte, Zubehor und Trinkgeldkassen abhanden ge-
kommen waren, berechtigte die Inhaberin der Friseursalonkette jedoch nicht,
aus praventiven Grunden in allen Filialen die Kundschaft wahrend des Ge-
schéftsbetriebs standig zu tberwachen. Vielmehr konnte durch andere ge-
eignete Mal3nahmen, wie z. B. entsprechende Gestaltung der Verkaufsrau-
me und Schulung des Personals, Diebstahlen wéahrend des Geschaftsbe-
triebs vorgebeugt werden. Die angefuhrten Schadensereignisse aul3erhalb
der Geschéftszeiten konnten allenfalls eine Videouberwachung auf3erhalb
der Offnungszeiten bei den betroffenen Salons rechtfertigen.

Zu berticksichtigen war ferner, dass von der Uberwachung nicht nur die
Kunden, sondern auch die Mitarbeiter der Friseurfilialen betroffen waren, die
ihre Tatigkeit in einem o6ffentlich zuganglichen Raum ausubten. Die Video-
uberwachung zur Mitarbeiterkontrolle ist nach der arbeitsgerichtlichen
Rechtsprechung nur zulassig, wenn ein hinreichend konkreter Verdacht einer
Straftat oder einer anderen schweren Verfehlung zu Lasten des Arbeitgebers
besteht und die Uberwachung zur Aufklarung von Straftaten geeignet, erfor-
derlich und unter Bertcksichtigung der damit verbundenen Eingriffe in das
Personlichkeitsrecht der Mitarbeiter angemessen ist. Anhaltspunkte, die eine
Uberwachung der Mitarbeiter rechtfertigen konnten, lagen jedoch nicht vor.
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Der Datenschutzverstol3 wurde beanstandet, die Videotberwachungsmalf-
nahme musste eingestellt werden. Ich appelliere an alle Geschéftsinhaber,
vor der Installation einer Videotberwachungsanlage die Rechtméafigkeits-
voraussetzungen sorgfaltig zu prifen. Unter Umstanden ist zudem eine Vo-
rabkontrolle nach 8§ 4d Absatz 5 BDSG und die Bestellung eines betriebli-
chen Datenschutzbeauftragten erforderlich.

2. Datenschutzprobleme im Internet

2.1 Das Datenleck beim Dienstleister |

Unbekannten war es gelungen, auf den Server des externen Dienstleiters ei-
nes baden-wirttembergischen Drogerieriesen ein Schadprogramm aufzu-
spielen. War dem Unternehmen deshalb ein datenschutzrechtlicher Vorwurf
zu machen?

Manchem Online-Kunden eines baden-wirttembergischen Drogerieriesen
mag es im August 2010 bei der Lekttre dieser Nachricht die Sprache ver-
schlagen haben: Bei dem Unternehmen habe sich, so vermeldeten die Ga-
zetten, ein klaffendes Sicherheitsleck aufgetan. Mehr als sieben Millionen E-
Mail-Adressen von Newsletter-Kunden des Marktes sowie 150.000 komplette
Kundendatensatze seien zeitweise frei im Internet zuganglich gewesen.
Bahnte sich da erneut ein spektakularer Datenschutzskandal im Lande an?

Ganz so dramatisch, wie die ersten Medienberichte glauben machten, stellte
sich der Vorfall gliicklicherweise doch nicht dar: Zwar musste man tatsach-
lich von einer grol3en Anzahl potentiell Betroffener ausgehen, dass deren
Daten indes fur jedermann zuganglich gewesen seien, traf so nicht zu. Es
bedurfte vielmehr schon eines gewissen technischen Sachverstandes, um
unter Ausnutzung des fraglichen ,Lecks” an die Kundendaten der Betroffe-
nen zu gelangen. Im Ubrigen hatte sich diese Sicherheitsliicke gar nicht bei
dem Drogerieriesen selbst aufgetan, sondern bei einem externen, nicht in
Baden-Wirttemberg ansassigen Dienstleister, der im Rahmen einer Auf-
tragsdatenverarbeitung die Adressdaten von Online-Kunden des Unterneh-
mens betreut hatte. Unbekannten war es gelungen, auf einen Server dieses
Dienstleisters ein Schadprogramm aufzuspielen, das es einem fachkundigen
Nutzer, der um dieses Einfallstor wusste, in der Tat voriibergehend ermdg-
lichte, Uber das Internet auf die von dem Auftragnehmer verwalteten Daten-
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bestéande zuzugreifen. Das Einfallstor war aber bereits wieder geschlossen
worden, als sich die Aufsichtsbehdrde einschaltete.

War dem Drogerieriesen bei dieser Sachlage Uberhaupt ein datenschutz-
rechtlicher Vorwurf zu machen? Das Datenschutzrecht jedenfalls nimmt den
Auftraggeber einer Auftragsdatenverarbeitung durchaus in die Pflicht: Ge-
mal 8 11 Absatz 1 BDSG bleibt er im Rahmen einer Auftragsdatenverarbei-
tung fur die Einhaltung der Vorschriften des Bundesdatenschutzgesetzes
und anderer Vorschriften Uber den Datenschutz verantwortlich. Um dieser
Verantwortung gerecht zu werden, hat er geméaf} 8 11 Absatz 2 BDSG ver-
schiedene Verpflichtungen zu erfillen: Er muss den Auftragnehmer zunachst
unter besonderer Berlcksichtigung der Eignung der von diesem getroffenen
technischen und organisatorischen Malinahmen sorgféltig auswahlen und
ihm einen schriftlichen Auftrag erteilen, in dem Festlegungen unter anderem
zu Gegenstand und Dauer des Auftrags, Uber den Umfang, die Art und den
Zweck der Datenverwendung, aber auch bezuglich der zum Schutz der Da-
ten erforderlichen technischen und organisatorischen Mal3hahmen zu treffen
sind. Vor Beginn der Datenverarbeitung und sodann ,regelmé&fig“ hat er sich
von der Einhaltung der beim Auftragnehmer ergriffenen technischen und or-
ganisatorischen Malinahmen zu tberzeugen und das Ergebnis zu dokumen-
tieren.

Die Prufung der Aufsichtsbehérde ergab, dass die Drogeriekette ihren Pflich-
ten nicht vollumfanglich gerecht geworden war. Zwar hatte sich das Unter-
nehmen einen zweifellos renommierten Auftragnehmer ausgesucht, der auf
prominente Referenzkunden verweisen konnte; gerade deshalb hatte das
Unternehmen jedoch unzul&ssigerweise auf die vorgeschriebene Erstkontrol-
le der vom Dienstleister umzusetzenden technischen und organisatorischen
DatenschutzmaflRnahmen verzichtet. Uberdies musste die Aufsichtsbehorde
bemangeln, dass im schriftlichen Auftrag, den der Drogerieriese seinem
Dienstleister erteilt hatte, verbindliche Absprachen tber eine angemessene
Protokollierung der Nutzung des Systems fehlten. Offenbar waren die Ver-
tragspartner der Auffassung gewesen, auf eine vertraglich fixierte ,Protokol-
lierungs-Policy” verzichten zu konnen, weil sie sich auf die einschlagige Kon-
figuration der speziellen Software des Dienstleisters verliel3en. Naturgemarf
nutzt jedoch auch eine akribische Protokollierung wenig, wenn sie nicht auch
iIn angemessenem Umfang ausgewertet wird. Wie es der Auftragnehmer
damit gehalten hatte, konnte von der Aufsichtsbehotrde, deren 6rtliche Zu-
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standigkeit sich ja auf Baden-Wirttemberg beschréankte, nicht gepruft wer-
den. Ergadnzend ist noch zu berichten, dass die Staatsanwaltschaft am Sitz
des Dienstleisters inzwischen auf Antrag des Auftraggebers ein strafrechtli-
ches Ermittlungsverfahren eingeleitet hat, von dessen Ausgang wir uns wei-
tere Erkenntnisse Uber die Ursachen des Datenlecks erhoffen.

Auf die Einleitung eines Bul3geldverfahrens gegen die Drogeriemarktkette
verzichtete die Aufsichtsbehdrde seinerzeit, nicht zuletzt, weil schon der ein-
getretene Imageschaden betréchtlich war und zweifelhaft blieb, ob die mit
erheblicher krimineller Energie durchgefiihrte Cyber-Attacke auf den Dienst-
leister selbst bei einer besseren Ausgestaltung und Kontrolle der Auftragsda-
tenverarbeitung zu verhindern gewesen ware.

Wer personenbezogene Daten im Auftrag verarbeiten lasst, sollte die Pflich-
ten des Auftraggebers nach § 11 BDSG schon im eigenen Interesse gewis-
senhatft erfullen.

Datenleck beim Dienstleister 1l — Personenbezogene Kundendaten im Inter-
net

Die frihere Aufsichtsbehdrde im nicht-6ffentlichen Bereich wurde auf eine
Sicherheitslicke eines Dienstleisters aufmerksam, der Busreisen zu auswar-
tigen Spielen eines baden-wurttembergischen FulRballbundesligavereins or-
ganisiert.

Die Organisation hatte unbemerkt personenbezogene Angaben zu Kunden
einschliel3lich Kontendaten sowie personliche Bemerkungen zu diesen Per-
sonen so gespeichert, dass diese Informationen von Dritten im Internet ab-
gerufen werden konnten. Versdumt worden war, die notwendigen techni-
schen und organisatorischen Malinahmen zur Absicherung der Daten zu er-
greifen.

Die Aufsichtsbehorde wertete dies aufgrund der Art der personenbezogenen
Daten, die Uber das Internet fur jedermann frei zuganglich waren, als einen
schwerwiegenden Datenschutzverstol3. Die Organisation konnte sich nicht
darauf berufen, dass sie einen ,erfahrenen Programmierer mit der Entwick-
lung und Betreuung des Internet-Auftritts nach samtlichen Sicherheitsstan-
dards beauftragt hatte. Als verantwortliche Stelle war die Organisation selbst
fur die Einhaltung insbesondere der in der Anlage zu 8 9 Satz 1 BDSG ge-
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nannten Anforderungen verpflichtet und fr die festgestellten Datenschutz-
verstol3e verantwortlich.

Nachdem sich die Aufsichtsbehdrde mit der Angelegenheit befasst hatte, hat
die Organisation die Sicherheitsliicke geschlossen und alles unternommen,
um kunftig derartige unbefugte Zugriffe auszuschlie3en. Gegen den Ge-
schaftsfuhrer der Organisation wurde ein Buf3geld verhangt.

Wer Kundenbestellungen lber das Internet abwickelt, hat dafiir Sorge zu
tragen, dass die erforderlichen technischen und organisatorischen Mal3nah-
men getroffen werden und keine Sicherheitsliicken bestehen. Die Einschal-
tung eines Dritten als Programmierer entbindet nicht von der datenschutz-
rechtlichen Verantwortlichkeit.

Abschied von der GEZ? Der 15. Rundfunkanderungsstaatsvertrag

Die geratebezogene Rundfunkgebihr soll ab 2013 auf einen wohnungsbezogenen
Rundfunkbeitrag umgestellt werden. Datenschutzrechtliche Probleme bleiben.

Die Tatigkeit der Gebuhreneinzugszentrale (GEZ), die im Auftrag der offentlich-
rechtlichen Rundfunkanstalten u. a. ,Schwarzhérer* und ,Schwarzseher* aufspi-
ren soll, ist fUr viele Menschen seit jeher ein Stein des Anstol3es gewesen, die ein
Ausforschen privater Lebensumstande durch diese Einrichtung befurchten. Auch
wenn nicht ich, sondern der Datenschutzbeauftragte des Studwestrundfunks sich
zustandigkeitshalber mit den zahlreichen Eingaben wegen der vermeintlichen
~Schniffelpraxis“ der GEZ befassen muss, war es doch auch ein langjahriger
Wunsch der Datenschutzbeauftragten des Bundes und der Lander gewesen, end-
lich zu einer grundlegenden Neuorientierung der Rundfunkfinanzierung zu kom-
men und dabei datenschutzfreundlichen Modellen den Vorzug zu geben (vgl. in-
soweit bereits die EntschlieBung der Datenschutzkonferenz vom 30. April 2003,
abgedruckt als Anhang 10 zum 24. Tatigkeitsbericht 2003). Nach langer Vorberei-
tung auf Seiten der Rundfunkanstalten und der Landesmedienreferenten wurde
schlie3lich im Frihjahr 2010 mit dem Entwurf des 15. Rundfunkanderungsstaats-
vertrages (15. RAStV; bzw. Rundfunkbeitragsstaatsvertrag, RBStV) ein grundle-
gender Systemwechsel bei der Erhebung der finanziellen Mittel fur die Tatigkeit
des offentlich-rechtlichen Rundfunks in Deutschland eingeleitet. Die bisherige, an
den Besitz eines Empfangsgerates gekoppelte Rundfunkgebuihr soll danach ab
2013 durch die Erhebung eines an das Innehaben einer Wohnung oder Betriebs-
statte anknuipfenden Beitrages ersetzt werden. Erklartes Ziel des neuen Beitrags-



Seite 310

modells war aul3er einer héheren Beitragsgerechtigkeit auch eine deutlich daten-
schutzgerechtere Beitragserhebung. Zwar war diese Zielsetzung auch aus meiner
Sicht zu begriRen; der Systemwechsel war aber eher dem Umstand geschuldet,
dass es durch die zunehmende Medienkonvergenz immer schwieriger geworden
war, die Gebuhrenpflicht an herkdbmmliche Rundfunkgeréate bzw. an medienfahige
Computer zu binden. Immerhin raume ich ein, dass die Umstellung auf eine woh-
nungsbezogene Abgabe wahrscheinlich zu einer geringeren Zahl zu speichernder
Beitragszahler fuhren wird. Andererseits bestand aufgrund des Entwurfs die Sor-
ge, dass im Gegenzug die Datenverarbeitungsbefugnisse der flr den Einzug der
Finanzmittel zustandigen offentlich rechtlichen Rundfunkanstalten nach dem
Grundsatz der Erforderlichkeit nicht entsprechend beschrankt werden wirden. So
sollten die Landesrundfunkanstalten zum Beispiel in 8 11 Absatz 4 RBStV er-
machtigt werden, die fur die Beitragserhebung notwendigen Daten ohne Kenntnis
des Betroffenen — bei 6ffentlichen und nicht-6ffentlichen Quellen (also auch beim
Adresshandel) — zu erheben. Diese Erméachtigung wirde mit dem fundamentalen
Prinzip brechen, dass Daten grundsatzlich beim Betroffenen zu erheben sind, was
nur bei zwingender Notwendigkeit akzeptabel ware. Ein anderer Kritikpunkt betraf
die Vorlage bzw. die Speicherung von Nachweisen zur Befreiung bzw. Ermalii-
gung der Beitragspflicht (in der Regel handelt es sich hierbei um Unterlagen, mit
denen der Betroffene eine ungunstige finanzielle bzw. gesundheitliche Situation
nachweisen kann). Vorgesehen ist, dass derartige Nachweise im Original oder in
beglaubigter Kopie eingereicht werden miissen und dann eingescannt und ge-
speichert werden. Aus Sicht des Datenschutzes hatte es eher dem Grundsatz der
Datensparsamkeit entsprochen, wenn die Nachweispflicht auf die Vorlage von
Leistungsbescheinigungen beschrankt worden ware, die lediglich den Leistungs-
grund und den Leistungszeitraum erkennen lassen. Als unverhaltnisméalig wurde
von den Datenschutzbeauftragten auch der mdgliche Zugriff der GEZ (bzw. der
geplanten Nachfolgeeinrichtung) auf alle Daten aller Beitragsschuldner und nicht
etwa nur auf die einer bestimmten Rundfunkanstalt kritisiert.

Die Datenschutzbeauftragten des Bundes und der Lander wurden durch die feder-
fuhrende Staatskanzlei Rheinland-Pfalz relativ friihzeitig beteiligt, konnten aber —
um das Ergebnis vorwegzunehmen — an dem partei- und landeribergreifend zu
diesem Zeitpunkt bereits weitgehend festgezurrten Entwurf nur noch marginale
Anderungen erreichen. So wurde meine brandenburgische Kollegin zwar als Vor-
sitzende des Arbeitskreises Medien und stellvertretend fuir die Datenschutzkonfe-
renz in Gesprachsrunden mit Rundfunkanstalten und Medienreferenten eingela-
den, in der Substanz konnte aber auch sie keinen Einfluss mehr nehmen. Viel-
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mehr konterten die Rundfunkanstalten grundlegende datenschutzrechtliche Zwei-
fel an dem neuen Modell durch ein ,Gegengutachten“ des friiheren Bundesdaten-
schutzbeauftragten, Prof. Dr. Hans-Peter Bull, der an dem Staatsvertragsentwurf
nichts auszusetzen hatte. Kein Wunder, dass auch der Appell der Datenschutzbe-
auftragten in ihrer EntschlieBung und in der Stellungnahme vom 11. Oktober 2010
(vgl. Anhange 7 und 8) zunachst weitgehend ungehort verhallte.

Immerhin hatten inzwischen die Landesparlamente registriert, dass es gegen das
neue Rundfunkbeitragsmodell nicht nur Widerstand von Hauseigentimerverban-
den und Mittelstandsvereinigungen, sondern auch von Datenschutzseite gab. Wie
andere Landtage forderte auch der Landtag von Baden-Wiurttemberg in einer Ent-
schliefung vom 25. November 2010 die Landesregierung auf, diese Bedenken
eingehend zu bewerten und ggf. auf entsprechende Anderungen hinzuwirken (vgl.
LT-Drucksache 14/7229, Ziffer V). In seinem Bericht vom 24. Januar 2011 ver-
wies das Staatsministerium fur die Landesregierung darauf, dass es die daten-
schutzrechtlichen Fragestellungen nachdriicklich in das Abstimmungsverfahren
der Lander eingebracht habe und einige Anderungen erreicht worden seien (vgl.
LT-Drucksache 14/7529, S. 3). In der Zwischenzeit hatten die Ministerprasidenten
der Lander aber bereits den Staatsvertrag unterschrieben und das Ratifizierungs-
verfahren eingeleitet. Als mir das Staatsministerium im Juni 2011 schlie3lich die
Gelegenheit zu einer Stellungnahme zum Entwurf des Zustimmungsgesetzes (vgl.
LT-Drucksache 15/197) gab, war mir natirlich bewusst, dass es fiir inhaltliche An-
derungen zu spat war, denn die Landtage konnten den Staatsvertrag ja nur noch
in Ganze ablehnen oder ihm zustimmen. So wiederholte ich noch einmal meine
friheren Bedenken und wies darauf hin, dass die Rundfunkanstalten ja nicht alle
durch den Staatsvertrag er6ffneten Moglichkeiten der Datenverarbeitung aus-
schopfen, sondern sich im Zuge der Umsetzung freiwillig selbst beschranken
konnten. In diesem Sinne wandte mich im Verlauf des Gesetzgebungsverfahrens
auch an den Standigen Ausschuss des Landtags, der den Entwurf am 29. Sep-
tember 2011 beriet (vgl. LT-Drucksache 15/563); dabei gab ich der Hoffnung Aus-
druck, dass der Landtag einen Appell zur Selbstbeschrankung an die Adresse der
Rundfunkanstalten richten mdge. Erfreulicherweise wurde diese Anregung aufge-
griffen: Bei der Verabschiedung des Gesetzes (LT-Drucksache 15/693) am 12.
Oktober 2011 verabschiedete der Landtag einstimmig einen EntschlieBungsantrag
aller vier Fraktionen (LT-Drucksache 15/671), in dem die Rundfunkanstalten unter
Bezugnahme auf meine Kritikpunkte aufgefordert wurden, bei der Erhebung und
Verwendung von Daten zur Entrichtung des Rundfunkbeitrags den Grundsatz der
Verhaltnismaligkeit zu wahren und — was aus meiner Sicht noch wichtiger als die
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Erinnerung an die eigentlich selbstverstandliche Beachtung rechtsstaatlicher Prin-
zipien ist — in die ohnehin vorgesehene Evaluierung des neuen Finanzierungsmo-
dells explizit Aspekte der Datenschutzkonformitat einzubeziehen. In die Vorberei-
tung und Durchfuhrung dieser Evaluierung sollen zudem die Landesdatenschutz-
beauftragten einbezogen werden; aul3erdem soll der Evaluierungsbericht verof-
fentlicht werden und als Muster fiir spatere Anderungen des Rundfunkstaatsver-
trages mit dem Ziel der Starkung von Datenschutzaspekten dienen. Dieses politi-
sche Signal, das meines Wissens auch in anderen Landesparlamenten Beachtung
und Nachahmer gefunden hat, ist unter den gegebenen Umstanden rundum er-
freulich und als Zeichen der Hoffnung zu werten, dass dem Datenschutz bei der
Erhebung der Rundfunkbeitrage kinftig noch mehr Beachtung geschenkt wird.

Wie geht es nun weiter? Die Hoffnung mancher Zeitgenossen, dass die GEZ auf-
geldst wird, wird sich nicht erfullen, denn nattrlich werden die offentlich-
rechtlichen Rundfunkanstalten zur Eintreibung der neuen Beitrage weiterhin eine
entsprechende Einrichtung brauchen, auch wenn diese dann nicht mehr GEZ hei-
Ren mag. Und auch die Hoffnung mancher Medienpolitiker, die das stetige
Wachstum des Finanzbedarfs der Sender — und damit des von den Burgerinnen
und Burgern zu entrichtenden Rundfunkbeitrags — mit Sorge sehen und der GEZ
gerne eine Schrumpfkur verordnen wirden, wird enttauscht werden, denn die
Nachfolgeeinrichtung der GEZ wird vorubergehend sogar mehr Personal benoti-
gen, weil das neue Beitragsmodell nach § 14 Absatz 9 RBStV mit einem aufwan-
digen einmaligen Abgleich der vorhandenen Datenbestande der GEZ mit den
bundesweit vorhandenen Meldedaten beginnen wird. Aus Datenschutzsicht er-
freulich ist immerhin, dass der nach dem Staatsvertrag grundsatzlich mdgliche
Ankauf privater Adressen durch die Landesrundfunkanstalten bis Ende 2014 aus-
gesetzt wird (8 14 Absatz 10 RBStV). Um die Mdglichkeiten einer datenschutz-
freundlichen Umsetzung des Staatsvertrags auszuloten, habe ich an einem Ge-
sprach zwischen Vertretern der Rundfunkanstalten, einigen Medienreferenten der
Staatskanzleien und Datenschutzbeauftragten teilgenommen, das Anfang Oktober
2011 in Mainz stattfand. Dabei wurde insbesondere erortert, wie — ungeachtet di-
vergierender Standpunkte — im praktischen Vollzug der Beitragserhebung daten-
schutzgerechtere Losungen entwickelt werden kénnten, etwa durch die weitere
Konkretisierung unbestimmter Rechtsbegriffe, die Prézisierung von Zweckbestim-
mungen, die Modalitaten der Unterrichtung der Betroffenen Uber die Datenquelle,
das Verfahren beim Zugriff auf die fur die Beitragsbefreiung erforderlichen Unter-
lagen oder schlicht durch die Gestaltung bestimmter Formulare. Einzelne Punkte
bieten sich ggf. fur eine Aufnahme in die nach § 9 Absatz 2 RBStV von der zu-
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standigen Rundfunkanstalt zu erlassende Satzung an. Die Uberlegungen sind
noch nicht abgeschlossen und bedirfen noch der weiteren Prézisierung und Ab-
stimmung, sowohl unter den Datenschutzbeauftragten als auch unter den Rund-
funkanstalten. Im Interesse der Betroffenen sind aber manchmal auch viele kleine
Schritte sinnvoll, um zu einem vertretbaren Ziel zu gelangen.
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Anonymes elektronisches Bezahlen muss maglich bleiben!
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Beschliisse des Dusseldorfer Kreises

Anhang 27

Anhang 28
Anhang 29

Anhang 30
Anhang 31
Anhang 32
Anhang 33
Anhang 34
Anhang 35
Anhang 36
Anhang 37
Anhang 38

Anhang 39

Anhang 40
Anhang 41

Anhang 42

Anhang 43

Unzulassige Ubermittlungen von Passagierdaten an britische Behérden ver-
hindern!

Gesetzesanderung bei der Datenverwendung fur Werbezwecke
Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reichwei-
tenmessung bei Internet-Angeboten

Keine Internetveroffentlichung sportgerichtlicher Entscheidungen
Bonitatsauskunfte tber Mietinteressenten nur eingeschréankt zulassig
Prufung der Selbst-Zertifizierung des Datenimporteurs nach dem Safe Har-
bor-Abkommen durch das Daten exportierende Unternehmen

Datenschutz im Verein: Umgang mit Gruppenversicherungsvertragen
Minderjahrige in sozialen Netzwerken wirksamer schiitzen
Mindestanforderungen an Fachkunde und Unabhangigkeit des Beauftragten
fur den Datenschutz nach § 4f Abs. 2 und 3 Bundesdatenschutzgesetz
(BDSG)

Umsetzung der Datenschutzrichtlinie fir elektronische Kommunikations-
dienste

Datenschutz-Kodex des BITKOM fur Geodatendienste unzureichend — Ge-
setzgeber gefordert

Mindestanforderungen an den technischen Datenschutz bei der Anbindung
von Praxis-EDV-Systemen an medizinische Netze

Datenschutzkonforme Gestaltung und Nutzung von Krankenhausinformati-
onssystemen

Datenschutzgerechte Smartphone-Nutzung ermdglichen!

Anonymes und pseudonymes elektronisches Bezahlen von Internet-
Angeboten ermdglichen!

Beschaftigtenscreening bei AEO-Zertifizierung wirksam begrenzen

Stellungnahme ,Fertigung von Luftbildaufnahmen zur Ermittlung von kom-
munalen Abwassergebthren*
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Anhang 1
EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. Marz 2010

Klare gesetzliche Regelungen zur Abrechnung
durch private Stellen in der gesetzlichen Krankenversicherung

In seinem Urteil vom 10. Dezember 2008 hatte das Bundessozialgericht nach der damals
bestehenden Rechtslage die Einschaltung privater Stellen bei der Abrechnung von &rztli-
chen Leistungen gegenuber den gesetzlichen Krankenkassen fur unzulassig erklart. Es
betonte, dass bei der Einbeziehung von privaten Stellen ebenso detaillierte Regelungen
uber den Umfang der verarbeiteten Daten und tber die erlaubten Datenfliisse vorliegen
mussten, wie dies fur die klassischen Abrechnungen Uber die Kassenérztlichen Vereini-
gungen der Fall ist. Es sei nicht nachvollziehbar, dass gerade bei der Einbeziehung von
Privaten an diese geringere Anforderungen gestellt wiirden als an die 6ffentlich-rechtlichen
Kdrperschaften. Infolge des Urteils war die Einbeziehung der privaten Stellen nur noch fir
einen Ubergangszeitraum erlaubt.

Um die Abrechnung von Leistungen durch private Rechenzentren nicht einstellen zu mus-
sen, hat der Gesetzgeber hierfur durch das Arzneimittelrechtsanderungsgesetz vom 17.
Juli 2009 vorlaufige Rechtsgrundlagen in den 88 120 Abs. 6 und 295 Abs. 1b SGB V ge-
schaffen, die bis zum 30. Juni 2010 befristet sind. Die Bundesregierung beabsichtigt nun-
mehr, die Geltung dieser Ubergangsregelungen, die den vom Bundessozialgericht formu-
lierten Anforderungen an den Datenschutz nicht entsprechen, um ein weiteres Jahr zu ver-
langern.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander héalt es fur drin-
gend geboten, unverzuglich materielle Vorgaben fiir die Einbeziehung privater Stellen bei
der Abrechnung von &rztlichen Leistungen im Gesetz zu verankern. Dabei missen prazise
Regelungen geschaffen werden, die denselben Schutz der Sozialdaten garantieren, gleich
ob die Daten unter Einschaltung privater oder 6ffentlich-rechtlicher Abrechnungsstellen
verarbeitet werden. Die fur die Abrechnung zu verwendenden Daten miissen wie bei den
herkdbmmlichen Abrechungsregelungen fur die Patienten transparent verarbeitet und auf
das absolut Erforderliche fiir den konkreten Zweck normativ begrenzt werden. Weiterhin
mussen die Datenflisse in einer Weise definiert werden, dass die Rechte der Versicherten
so wenig wie moglich gefahrdet werden. Eine Rechtsaufsicht Uber die Datenverarbeitung
ist sicherzustellen. Es ist zu gewahrleisten, dass Krankenkassen bei der Beauftragung pri-
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vater Abrechnungsstellen nicht mehr Sozialdaten erhalten als bei der Abrechnung tber die
Kassenarztliche Vereinigung.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung
auf, unverzuglich inhaltliche Vorschlage fur eine verfassungskonforme Regelung zu erar-
beiten.
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Anhang 2
EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. Marz 2010

Fur eine umfassende wissenschaftliche Evaluierung im Sicherheitsbereich

Die Bundesregierung beabsichtigt, nicht nur die in den vergangenen Jahren durch zahlrei-
che Gesetze neu geschaffenen Befugnisse und die bestehenden Sicherheitsdateien, son-
dern auch die Kooperationszentren, in denen Polizei und Nachrichtendienste zusammen-
arbeiten, zu evaluieren.

Die Datenschutzbeauftragten des Bundes und der Lander treten dafir ein, die Evaluierung
zeitnah und vorbehaltlos nach wissenschaftlichen Kriterien durchzufihren. Kein Vorbild
darf die im Mai 2005 vorgenommene ,Evaluierung” des Terrorismusbekampfungsgesetzes
2002 sein. Diese war eine inhaltlich und methodisch defizitare Selbsteinschatzung. Dage-
gen enthalten die in verschiedenen Gesetzen aufgenommenen Evaluationsklauseln sinn-
volle Ansatze, die es weiter zu entwickeln gilt. Dies betrifft etwa die Einbeziehung eines
wissenschaftlichen Sachverstandigen, der im Einvernehmen mit dem Deutschen Bundes-
tag zu bestellen ist.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat wiederholt
darauf hingewiesen, dass die Ausweitung der Befugnisse von Polizei und Verfassungs-
schutz, auch in das Vorfeld der Gefahrenabwehr, zur anlasslosen, oftmals massenhaften
Erhebung personenbezogener Daten unbescholtener Birgerinnen und Burger fuhren
kann.

Aufgrund der Eingriffsintensitat der Regelungen ist eine systematische, ergebnisoffene
und wissenschaftlich fundierte Uberpriifung auf der Grundlage eines umfassenden Bewer-
tungsansatzes erforderlich. Jede Evaluation, auch die landesrechtlicher Vorschriften, muss
auf der Grundlage valider, strukturierter Daten unter Mitwirkung aller relevanten Stellen in
einem transparenten Verfahren durch ein unabhéngiges Expertengremium erfolgen. Die
Nachvollziehbarkeit und Uberpriifoarkeit der Evaluierung ist zu gewahrleisten. Der Evalua-
tionsbericht muss dem Gesetzgeber eine umfassende Bewertungsgrundlage zur Optimie-
rung bestehender Regelungen zur Verfliigung stellen.
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Dazu muss insbesondere Folgendes dargelegt und bewertet werden:

— die mit der zu evaluierenden Norm intendierten Ziele,

— die tatsachlich erzielten Wirkungen (beabsichtigte und unbeabsichtigte) sowie die Wir-
kungszusammenhénge,

— die Auswirkungen auf die Grundrechte von Betroffenen und unbeteiligten Dritten (Ein-
griffsbreite und -tiefe),

— die Gewahrleistung eines effektiven Grundrechtsschutzes, insbesondere im Hinblick
auf den absolut geschiitzten Kernbereich der privaten Lebensgestaltung, sowie die
Wahrung des Verhaltnisméaigkeitsgebots,

— die Umsetzung von organisations-, verfahrens- und technikorientierten Schutzvorkeh-
rungen (z.B. von Kennzeichnungspflichten, differenzierten Zugriffsberechtigungen,
Verwertungsverboten, Priuf- und Loschungspflichten, Richtervorbehalten, Benachrichti-
gungspflichten),

— die Leistung, Wirkung sowie der Erfolg und die Effizienz,

— die Stellung der zu evaluierenden Norm im Gesamtrechtsgeflige sowie ihre Wechsel-
wirkung mit anderen Normen.

Die Evaluierung ist kein statischer, sondern ein dynamischer, entwicklungsoffener Pro-
zess, der einer stadndigen Optimierung bedarf.
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Anhang 3
EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. Marz 2010

Korperscanner - viele offene Fragen

Der Anschlagsversuch von Detroit am 23. Dezember 2009 hat die Diskussion tUber den
Einsatz von sog. Korperscannern bei der Passagierkontrolle am Flughafen neu entfacht.
Mit dieser Technik sollen Sicherheitslicken geschlossen werden. Es ist aber noch weitge-
hend unklar, was diese Geréte technisch leisten kdnnen und wie sie sich in ein konsisten-
tes Gesamtsystem zur Flugsicherheit einfligen lassen. Eine Entscheidung Uber den Ein-
satz solcher Gerate, die der Gesetzgeber zu treffen hatte, setzt zumindest die Erfillung
folgender Bedingungen voraus:

1. Es muss geklart werden, ob mit diesen Geréaten ein nennenswerter Sicherheitsgewinn
erzielbar ist. Derzeit bestehen zumindest ernsthafte Zweifel an der technischen Leis-
tungsfahigkeit und Effizienz dieser Technologie, vor allem im Hinblick auf die Detek-
tierbarkeit von Materialien mit geringer Dichte, etwa pulverformigen Substanzen, wie
sie im Fall des Anschlagsversuchs von Detroit verwendet worden sind.

2. Es muss sichergestellt sein, dass die beim Einsatz der Korperscanner erhobenen Da-
ten der Kontrollierten Giber den Scanvorgang hinaus nicht gespeichert werden. Auch
die Anzeige der Korperkonturen gegentber dem Kontrollpersonal und die Speicherung
der erstellten Bilder Gber den Scanvorgang hinaus sind technisch auszuschliel3en.

3. Selbst wenn die vorstehenden Bedingungen erfullt werden, darf der Einsatz von
Scannern die Grundrechte der Betroffenen, insbesondere die absolut geschiitzte
Menschenwirde und das Recht auf korperliche Unversehrtheit nicht verletzen. So
durften z.B. Geschlechtsmerkmale oder kiinstliche Kérperteile bzw. medizinische
Hilfsmittel (etwa Prothesen und kinstliche Darmausgange) nicht angezeigt werden.
Gesundheitsschaden sind auszuschlief3en.

4. Die Erfillung dieser Bedingungen ist in praktischen Tests und Erprobungen nachzu-
weisen.
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Anhang 4
EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. Marz 2010

Effektiver Datenschutz braucht unabhangige Datenschutzkontrolle!

Um das Grundrecht der Burgerinnen und Burger auf Datenschutz zu gewdahrleisten, bedarf
es einer unabhéngigen Datenschutzkontrolle. Der Europaische Gerichtshof hat festge-
stellt, dass die Datenschutzaufsichtsbehdorden fir den nicht-6ffentlichen Bereich in
Deutschland nicht vollig unabhéngig sind und die Bundesrepublik Deutschland damit ge-
gen die Verpflichtung aus Art. 28 der Datenschutzrichtlinie (Richtlinie 95/46/EG) versto(3t
(Urteil vom 9. Marz 2010, C-518/07). Europarechtswidrig ist nicht nur die organisatorische
Einbindung zahlreicher Datenschutzaufsichtsbehérden fur den nicht-6ffentlichen Bereich in
die jeweiligen Innenministerien, sondern auch die Aufsicht der Regierungen uber die Da-
tenschutzbehorden. Dariiber hinaus ist eine grundsatzliche Neuordnung der Datenschutz-
aufsicht in Deutschland geboten. Die Grundsatze dieser Entscheidung zur Unabhangigkeit
sind auf die Datenschutzkontrolle der 6ffentlichen Stellen anzuwenden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert die Ge-

setzgeber in Bund und Landern auf, die Datenschutzaufsicht schnellstméoglich den Vorga-

ben der Richtlinie entsprechend umzugestalten.

Die Ausgestaltung der Unabh&ngigkeit der Datenschutzkontrollinstanzen muss insbeson-

dere folgenden Kriterien entsprechen:

— Die Datenschutzkontrollstellen missen ihre Aufgaben ohne jegliche unmittelbare und
mittelbare Einflussnahme Dritter wahrnehmen kénnen.

— Es darf keine Fach- und Rechtsaufsicht geben.

— Auch eine mogliche Dienstaufsicht darf nicht zu einer unmittelbaren oder mittelbaren
Einflussnahme auf Entscheidungen der Datenschutzkontrollstellen fihren.

— Eine Einflussnahme seitens der kontrollierten Stellen ist auszuschliel3en.

— Zu einer unabhangigen Amtsfihrung gehoren ausreichende Eingriffs- und Durchset-
zungsbefugnisse.

— Um eine unabhangige Wahrnehmung der Tatigkeit der Datenschutzkontrollstellen zu
gewahrleisten, muss ihnen die notwendige Entscheidungshoheit bei Personal, Haus-
halt und Organisation zustehen.
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Anhang 5
EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander
vom 17./18. Marz 2010

Keine Vorratsdatenspeicherung!

Das Bundesverfassungsgericht bewertet in seinem Urteil zur Vorratsdatenspeicherung
vom 2. Marz 2010 (1 BvR 256/08) die anlass- und verdachtslose vorsorgliche Speicherung
von Telekommunikationsdaten als einen ,besonders schweren Eingriff mit einer Streubrei-
te, wie sie die Rechtsordnung bisher nicht kennt“. Weil diese Speicherung die Erstellung
aussagekraftiger Personlichkeits- und Bewegungsprofile praktisch aller Burgerinnen und
Burger ermaoglicht, lehnt die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander die Vorratsdatenspeicherung grundsatzlich ab. Das Verbot der Totalerfassung ge-
hort zur verfassungsrechtlichen Identitat der Bundesrepublik Deutschland, die auch in eu-
ropéischen und internationalen Zusammenhéngen zu wahren ist. Die Konferenz fordert
deshalb die Bundesregierung auf, sich fir eine Aufhebung der Europaischen Richtlinie
2006/24/EG einzusetzen.

Daruber hinaus betont das Bundesverfassungsgericht, dass die Freiheitswahrnehmung
der Burgerinnen und Burger nicht total erfasst und registriert werden darf. Daher strahlt die
Entscheidung Uber den eigentlichen Entscheidungsgegenstand hinaus und muss auch in
anderen Bereichen, etwa bei der diskutierten Speicherung der Daten von Flugpassagieren
oder bei der Konzeption von Mautsystemen beachtet werden. Auch die zentrale ELENA-
Datenbank muss jetzt auf den Prifstand. Der Gesetzgeber ist bei der Erwagung neuer
Speicherungspflichten oder -berechtigungen im Hinblick auf die Gesamtheit der verschie-
denen Datensammlungen zu gréRRerer Zuriickhaltung aufgerufen.
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Anhang 6
EntschlieBung der Konferenz
der Datenschutzbeauftragten des Bundes und der Lander
vom 22. Juni 2010

Beschaé