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BESCHLUSS DES RATES
vom

zur Annahme der Vertraulichkeitsregeln fiir Europol-Informationen

DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Beschluss 2009/371/J1 des Rates vom 6. April 2009 zur Errichtung des Euro-
péischen Polizeiamts (Europol)! (nachstehend "Europol-Beschluss" genannt), insbesondere auf

Artikel 40,
aufgrund des vom Verwaltungsrat vorgelegten Entwurfs der Vertraulichkeitsregeln,

nach Stellungnahme des Europaischen Parlaments?,

! ABL. L 121 vom 15.5.2009, S. 37.
Stellungnahme vom ... (noch nicht im Amtsblatt veroffentlicht).
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in der Erwigung, dass es gemall dem Europol-Beschluss dem Rat obliegt, Vertraulichkeitsregeln fiir
Informationen, die von Europol erlangt oder mit Europol ausgetauscht werden, mit qualifizierter

Mehrheit nach Anhérung des Europdischen Parlaments zu erlassen —

BESCHLIESST:
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KAPITEL 1
BEGRIFFSBESTIMMUNGEN UND GELTUNGSBEREICH

Artikel 1
Begriffsbestimmungen

Im Sinne dieser Regelung bezeichnet der Ausdruck

a) "Datenverarbeitung" oder "Verarbeitung" jeden mit oder ohne Hilfe automatisierter Ver-
fahren ausgefiihrten Vorgang oder jede Vorgangsreihe, der/die im Hinblick auf personen-
bezogene oder nicht personenbezogene Daten ausgefiihrt wird, wie das Erheben, das
Speichern, die Organisation, die Aufbewahrung, die Anpassung oder Verdnderung, das
Abrufen, das Abfragen, die Benutzung, die Weitergabe durch Ubermittlung, Verbreitung
oder jede andere Form der Bereitstellung, die Kombination oder die Abgleichung, sowie

das Sperren, Loschen oder Vernichten;

b) "dritte Partei" eine der in Artikel 22 Absatz 1 und in Artikel 23 Absatz 1 des Europol-

Beschlusses aufgefiihrten Rechtspersonen;

c) "Sicherheitsausschuss" den Ausschuss, der sich aus den Vertretern der Mitgliedstaaten und

Europols gemdl Artikel 4 zusammensetzt;

d) "Sicherheitskoordinator" den stellvertretenden Direktor, dem der Direktor geméf
Artikel 38 Absatz 2 des Europol-Beschlusses neben dessen sonstigen Aufgaben auch die

Koordinierung und Kontrolle in Sicherheitsfragen iibertrégt;
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g)

h)

)

k)

"Sicherheitsbeauftragte" das vom Direktor bestellte Europol-Personal, das gemif3 Artikel 6

fiir Sicherheitsfragen zustandig ist;

"Sicherheitshandbuch" das Handbuch zur Durchfiihrung dieser Regelung, das gemal3
Artikel 7 zu erstellen ist;

"Geheimhaltungsgrad" die Kennzeichnung eines von oder tiber Europol verarbeiteten

Dokuments mit den Geheimhaltungsgraden geméf Artikel 10;

"SicherheitsmaBBnahmenpaket" die spezielle Kombination von Sicherheitsma3nahmen, die
auf Informationen anzuwenden sind, die in einen Europol-Geheimhaltungsgrad gemal

Artikel 10 eingestuft sind;

"Grundschutzgrad" den Schutzgrad gemél Artikel 10 Absatz 1, der allen von oder iiber
Europol verarbeiteten Informationen — mit Ausnahme der ausdriicklich als 6ffentlich
zuginglich gekennzeichneten oder als solche eindeutig erkennbaren Informationen —

zugrunde gelegt wird,

"Personal" die Bediensteten auf Zeit und Vertragsbediensteten gemél Artikel 39 Absatz 4

des Europol-Beschlusses;

"Europol-Verschlusssachen" alle Informationen und Materialien in jeder beliebigen Form,
deren unerlaubte Weitergabe wesentlichen Interessen von Europol oder eines oder mehre-
rer Mitgliedstaaten Schaden unterschiedlichen AusmaBles zufligen konnte und fiir die die
Anwendung geeigneter Sicherheitsmafinahmen gemif Artikel 7 Absatz 2 Buchstabe b

erforderlich ist.
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Artikel 2
Geltungsbereich

(1) Diese Regelung legt die SicherheitsmaBBnahmen fest, die fiir alle Informationen gelten, die

von oder {iber Europol verarbeitet werden.

(2) Die Kommunikationsverbindungen zwischen Europol und den nationalen Stellen der Mit-
gliedstaaten geméal Artikel 8 des Europol-Beschlusses weisen ein Schutzniveau auf, das dem durch
diese Maflnahmen gebotenen Schutzniveau entspricht. Der Sicherheitsausschuss nimmt einen

gemeinsamen Standard fiir diese Kommunikationsverbindungen an.

3) Der Anhang enthilt eine Ubersicht iiber die Europol-Geheimhaltungsgrade gemif Arti-

kel 10 und die entsprechenden Kennzeichnungen, die die Mitgliedstaaten derzeit fiir unter diese
Geheimhaltungsgrade fallende Informationen verwenden. Unterrichtet ein Mitgliedstaat die anderen
Mitgliedstaaten und Europol {iber Anderungen der nationalen Bestimmungen iiber die Geheim-
haltungsgrade oder der entsprechenden Kennzeichnungen, erstellt Europol eine tiberarbeitete
Fassung der im Anhang wiedergegebenen Ubersicht. Der Sicherheitsausschuss vergewissert sich

mindestens einmal im Jahr, ob die Ubersicht auf dem neuesten Stand ist.
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KAPITEL II
ZUSTANDIGKEITEN FUR SICHERHEITSFRAGEN

Artikel 3
Zustdndigkeiten der Mitgliedstaaten

(1) Die Mitgliedstaaten verpflichten sich sicherzustellen, dass die Europol-Informationen inner-
halb ihres Hoheitsgebiets ein Schutzniveau erhalten, das dem Schutzniveau entspricht, das von den

mit der vorliegenden Regelung festgelegten SicherheitsmaBnahmen geboten wird.

(2) Die Mitgliedstaaten verpflichten sich, den Sicherheitskoordinator von allen Verstdfen gegen
die Sicherheitsvorschriften zu unterrichten, die die Interessen Europols oder eines Mitgliedstaats
beeintrachtigen konnten. In einem solchen Fall wird der betreffende Mitgliedstaat auch unmittelbar

von der nationalen Stelle unterrichtet.
Artikel 4
Sicherheitsausschuss

(1) Es wird ein Sicherheitsausschuss eingesetzt, der sich aus Vertretern der Mitgliedstaaten und

Europols zusammensetzt und der mindestens zweimal im Jahr zusammentritt.

15135/09 KB/ik 6
DG H 3A DE



(2) Aufgabe des Sicherheitsausschusses ist es, den Verwaltungsrat und den Direktor von
Europol in Fragen der Sicherheit, einschlielich der Anwendung des Sicherheitshandbuchs, zu

beraten.

3) Der Sicherheitsausschuss gibt sich eine Geschéftsordnung. Den Vorsitz im Sicherheits-

ausschuss fiihrt der Sicherheitskoordinator.

Artikel 5

Sicherheitskoordinator

(1) Der Sicherheitskoordinator hat die allgemeine Verantwortung fiir alle Sicherheitsfragen, ein-
schlieBlich der in dieser Regelung und im Sicherheitshandbuch festgelegten Sicherheitsmafinahmen.
Der Sicherheitskoordinator iiberwacht die Durchsetzung der Sicherheitsbestimmungen und meldet
dem Direktor alle SicherheitsverstoBBe. In schwerwiegenden Féllen unterrichtet der Direktor den
Verwaltungsrat. Besteht die Gefahr, dass durch einen solchen Verstof3 die Interessen eines Mitglied-

staats beeintrachtigt werden, wird auch dieser unterrichtet.
(2) Der Sicherheitskoordinator ist dem Direktor von Europol direkt unterstellt.

3) Der Sicherheitskoordinator muss im Einklang mit den Rechtsvorschriften und Bestim-
mungen des Mitgliedstaats, dessen Staatsangehorigkeit er besitzt, bis einschlieBlich zum hochsten

Geheimhaltungsgrad sicherheitsiiberpriift sein.
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Artikel 6
Sicherheitsbeauftragte

(1) Die Sicherheitsbeauftragten unterstiitzen den Direktor bei der Durchfiihrung der Sicherheits-
malnahmen, die in dieser Regelung und im Sicherheitshandbuch vorgesehen sind. Die Sicherheits-
beauftragten sind dem Sicherheitskoordinator direkt unterstellt. Die Sicherheitsbeauftragten haben

die folgenden spezifischen Aufgaben:

a) Belehrung, Unterstiitzung und Beratung aller Personen bei Europol sowie aller anderen an
den Tatigkeiten von Europol beteiligten Personen, die zur Verschwiegenheit und Geheim-
haltung besonders verpflichtet sind, in Bezug auf ihre Pflichten im Rahmen dieser Rege-

lung und des Sicherheitshandbuchs;

b) Durchfiihrung der Sicherheitsbestimmungen, Fithrung von Ermittlungen bei Verstof3en
gegen diese Bestimmungen und unverziigliche Unterrichtung des Sicherheitskoordinators

iiber diese Verstofe;

C) regelmiBige Uberpriifung der Angemessenheit der SicherheitsmaBnahmen auf der Grund-
lage von Risikobewertungen; zu diesem Zweck erstatten sie dem Sicherheitskoordinator in
der Regel mindestens einmal im Monat und im Ausnahmefall so oft, wie dies erforderlich

erscheint, Bericht und geben geeignete Empfehlungen und Ratschlége ab;

d) Ausfithrung der ihnen in dieser Regelung oder im Sicherheitshandbuch {ibertragenen Auf-
gaben, und

e) Ausfiihrung der sonstigen thnen vom Sicherheitskoordinator tibertragenen Aufgaben.
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(2) Die Sicherheitsbeauftragten miissen gemil3 den Rechtsvorschriften und Bestimmungen des
Mitgliedstaats, dessen Staatsangehorigkeit sie besitzen, bis einschlielich zu dem angemessenen
Geheimhaltungsgrad, der flir die Wahrnehmung ihrer Aufgaben erforderlich ist, sicherheitsiiber-

priift sein.

Artikel 7
Sicherheitshandbuch, Verfahren und Inhalt

(1) Das Sicherheitshandbuch wird vom Verwaltungsrat nach Anhérung des Sicherheitsaus-

schusses verabschiedet.

(2) Das Sicherheitshandbuch liefert dem Management Vorgaben und Unterstiitzung in Sicher-
heitsfragen im Einklang mit den betrieblichen Anforderungen und enthélt die Herangehensweise

von Europol fiir das Sicherheitsmanagement. Das Sicherheitshandbuch enthilt

a) ausfiihrliche Bestimmungen {iber die innerhalb von Europol anzuwendenden Sicherheits-
maBnahmen, die einen Grundschutz im Sinne des Artikels 10 Absatz 1 dieser Regelung
gewihren, wobei solche Maflnahmen auf Artikel 35 und Artikel 41 Absatz 2 des Europol-
Beschlusses gestiitzt sind und dem Artikel 40 Absatz 3 dieses Beschlusses Rechnung

tragen, und

b) ausfiithrliche Bestimmungen iiber die mit den verschiedenen Europol-Geheimhaltungs-
graden verbundenen Sicherheitsmaflnahmen und die entsprechenden Sicherheitsmal-
nahmenpakete nach Artikel 10 Absitze 2 und 3; das Sicherheitshandbuch hat ferner
Artikel 46 des Europol-Beschlusses Rechnung zu tragen.
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3) Das Sicherheitshandbuch wird regelméBig oder bei Eintreten wesentlicher Verdnderungen
iberarbeitet, um seine fortgesetzte Tauglichkeit, Angemessenheit und Wirksamkeit zu gewihr-

leisten.

4) Anderungen des Sicherheitshandbuchs werden im Verfahren nach Absatz 1 angenommen.

Artikel 8
Sicherheitsakkreditierung der Systeme

(1) Alle zur Verarbeitung von Europol-Verschlusssachen verwendeten Europol-Systeme sind
vom Verwaltungsrat nach Anhdérung des Sicherheitsausschusses zu akkreditieren, sobald die wirk-
same Durchfiihrung der erforderlichen Sicherheitsmafinahmen, die sich aus den "Systemspezifi-
schen Sicherheitsauflagen" (SSSA), dem Register der Informationsrisiken und allen anderen ein-
schlagigen Dokumente ergeben, versichert worden ist. Teilsysteme und dezentrale Terminals bzw.

Datenstationen werden als Teil aller Systeme akkreditiert, mit denen sie verbunden sind.

(2) Die SSSA werden vom Verwaltungsrat nach Anhdrung des Sicherheitsausschusses
angenommen. Die SSSA miissen den einschldgigen Bestimmungen des Sicherheitshandbuchs

entsprechen.
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Artikel 9
Einhaltung der Mafsnahmen

(1) Die in dieser Regelung und im Sicherheitshandbuch festgelegten Sicherheitsmafinahmen
sind von allen Personen bei Europol sowie von allen anderen an den Tétigkeiten von Europol
beteiligten Personen, die zur Verschwiegenheit und Geheimhaltung besonders verpflichtet sind,

anzuwenden.

(2) Es obliegt dem Direktor, den Verbindungsbiiros und den nationalen Europol-Stellen, die

Anwendung der MaBBnahmen nach Absatz 1 zu gewihrleisten.
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KAPITEL III
ALLGEMEINE GRUNDSATZE

Artikel 10
Grundschutzgrad, Geheimhaltungsgrade und Sicherheitspakete

(1) Mit Ausnahme der ausdriicklich als 6ffentlich zugénglich gekennzeichneten oder als solche
eindeutig erkennbaren Informationen, erhalten alle Informationen, die von oder iiber Europol ver-
arbeitet werden, einen Grundschutzgrad, der innerhalb von Europol sowie in den Mitgliedstaaten

gilt.

(2) Die Mitgliedstaaten gewéhrleisten gemil Artikel 3 durch verschiedene Maflnahmen, die im
Einklang mit den einzelstaatlichen Rechtsvorschriften und Regelungen stehen, die Anwendung des
in Absatz 1 genannten Grundschutzgrades; hierzu gehdren die Verpflichtung zur Verschwiegenheit
und Geheimhaltung, die Beschrankung des Zugangs zu Informationen auf das befugte Personal,
Datenschutzauflagen fiir personenbezogene Daten sowie allgemeine technische und Verfahrens-
mafBnahmen zur Wahrung der Sicherheit der Informationen, wobei Artikel 41 Absatz 2 des Europol-

Beschlusses Rechnung zu tragen ist.
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3)

Informationen, die zusétzliche SicherheitsmaB3nahmen erfordern, werden in einen Europol-

Geheimhaltungsgrad eingestuft und entsprechend besonders gekennzeichnet. Informationen sind in

einen solchen Geheimhaltungsgrad nur in unbedingt notwendigen Féllen und nur fiir den jeweils

erforderlichen Zeitraum einzustufen.

4

a)

b)

Die folgenden Europol-Geheimhaltungsgrade werden verwendet:

"RESTREINT UE / EU RESTRICTED" (VS — nur fiir den Dienstgebrauch): Diese Ein-
stufung ist bei Informationen und Materialien vorzunehmen, deren unbefugte Weitergabe
sich auf die Interessen Europols; der EU oder eines oder mehrerer Mitgliedstaaten nach-

teilig auswirken konnte.

"CONFIDENTIEL UE / EU CONFIDENTIAL" (VS — vertraulich): Diese Einstufung ist
bei Informationen und Materialien vorzunehmen, deren unbefugte Weitergabe den wesent-
lichen Interessen Europols, der EU oder eines oder mehrerer Mitgliedstaaten Schaden

zufligen konnte.

"SECRET UE / EU SECRET" (Geheim): Diese Einstufung ist bei Informationen und
Materialien vorzunehmen, deren unbefugte Weitergabe den wesentlichen Interessen
Europols, der EU oder eines oder mehrerer Mitgliedstaaten schweren Schaden zufligen

konnte.
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d) "TRES SECRET UE / EU TOP SECRET" (Streng geheim): Diese Einstufung ist bei Infor-
mationen und Materialien vorzunehmen, deren unbefugte Weitergabe den wesentlichen
Interessen Europols, der EU oder eines oder mehrerer Mitgliedstaaten au3erordentlich

schweren Schaden zufiigen konnte.

Solche in einen Geheimhaltungsgrad eingestuften Informationen und Materialien tragen eine
zusitzliche Kennzeichnung ("EUROPOL") unterhalb der Kennzeichnung zur Einstufung des

Geheimhaltungsgrades, um darauf hinzuweisen, dass diese von Europol stammen.

Jeder Europol-Geheimhaltungsgrad ist mit einem spezifischen Sicherheitsmafinahmenpaket ver-
bunden, das innerhalb von Europol anzuwenden ist. Die Sicherheitsmaflnahmenpakete bieten unter-
schiedliche Schutzniveaus, und zwar je nach dem Inhalt der Informationen und unter Beriicksichti-
gung der nachteiligen Folgen, die ein unbefugter Zugang zu den Informationen oder eine unbefugte
Verbreitung oder Verwendung dieser Informationen fiir die Interessen von Europol oder die Inter-

essen der Mitgliedstaaten haben konnte.
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Werden Verschlusssachen unterschiedlicher Geheimhaltungsgrade zusammengestellt, ist mindes-
tens der Geheimhaltungsgrad anzuwenden, der fiir die in den hochsten Geheimhaltungsgrad ein-
gestufte Information gilt. Auf jeden Fall kann eine Zusammenstellung von Informationen in einen

hoheren Geheimhaltungsgrad als ihre jeweiligen Teile eingestuft werden.

Fiir die Ubersetzungen von Verschlusssachen gilt derselbe Geheimhaltungsgrad und derselbe

Schutz wie fiir die Originale.

(5) Als Warnhinweis dienende Kennzeichnungen kdnnen benutzt werden, um zusétzliche
Bedingungen wie etwa die auf bestimmte Informationsaustauschkanile beschrinkte Weitergabe der
Informationen, Sperrvermerke oder eine besondere Verteilung gemafl dem Grundsatz "Kenntnis nur

wenn notig" anzugeben. Diese Kennzeichnungen sind im Sicherheitshandbuch zu bestimmen.

(6) Die SicherheitsmafBnahmenpakete bestehen aus verschiedenen Maflnahmen physischer,

technischer, organisatorischer oder administrativer Art, die im Sicherheitshandbuch festgelegt sind.
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Artikel 11
Wahl des Geheimhaltungsgrads

(1) Der Mitgliedstaat, der Europol Informationen iibermittelt, ist gemaf3 Artikel 10 fiir die Wahl
eines geeigneten Geheimhaltungsgrads fiir diese Informationen verantwortlich. Er kennzeichnet die
Informationen anlésslich ihrer Ubermittlung an Europol gegebenenfalls mit einem Europol-

Geheimhaltungsgrad gemal Artikel 10 Absatz 4.

(2) Bei der Wahl eines Geheimhaltungsgrads beriicksichtigen die Mitgliedstaaten die Einstu-
fung der jeweiligen Informationen nach ihren nationalen Regelungen, das Erfordernis der opera-
tiven Flexibilitit als Voraussetzung fiir ein reibungsloses Funktionieren von Europol und die Vor-
gabe, dass die Einstufung von strafverfolgungsrelevanten Informationen als Verschlusssache die
Ausnahme sein sollte und im Falle einer derartigen Einstufung der niedrigstmogliche Geheimhal-

tungsgrad gewdhlt werden sollte.

3) Gelangt Europol anhand der ihm bereits vorliegenden Informationen zu dem Schluss, dass
ein gewahlter Geheimhaltungsgrad zu @ndern ist (z.B. etwaige Authebung eines Geheimhaltungs-
grades oder Wahl eines hoheren Geheimhaltungsgrades, einschlieBlich der Einstufung eines zuvor
dem Grundschutzgrad unterliegenden Dokuments in einen Geheimhaltungsgrad), unterrichtet Euro-
pol den betreffenden Mitgliedstaat und bemiiht sich, Einvernehmen iiber einen geeigneten Geheim-
haltungsgrad zu erzielen. Ohne ein solches Einvernehmen werden von Europol keine Geheimhal-

tungsgrade festgelegt, gedndert, erhoht oder aufgehoben.
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4) Stiitzen sich von Europol erarbeitete Informationen auf von einem Mitgliedstaat {ibermittelte
Informationen oder enthalten sie derartige Informationen, legt Europol im Einvernehmen mit dem
betreffenden Mitgliedstaat fest, ob der Grundschutzgrad ausreichend ist oder ob die Einstufung in

einem Europol-Geheimhaltungsgrad erforderlich ist.

(®)) Werden die Informationen von Europol selbst erarbeitet und stiitzen sie sich weder auf
Informationen, die von einem Mitgliedstaat tibermittelt worden sind, noch enthalten sie derartige
Informationen, bestimmt Europol anhand der vom Sicherheitsausschuss festgelegten Kriterien einen
geeigneten Geheimhaltungsgrad fiir diese Informationen. Erforderlichenfalls werden die Informa-

tionen von Europol entsprechend gekennzeichnet.

(6) Die Mitgliedstaaten und Europol konsultieren in Féllen, in denen Informationen auch die
wesentlichen Interessen eines anderen Mitgliedstaats betreffen, diesen Mitgliedstaat zu der Frage,
ob die Informationen in einen Geheimhaltungsgrad eingestuft werden sollen und, sollte diese der

Fall sein, welcher Geheimhaltungsgrad angewendet werden sollte.
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Artikel 12

Anderung von Geheimhaltungsgraden

(1) Der Mitgliedstaat, der Europol Informationen iibermittelt hat, kann jederzeit eine Anderung
eines gewihlten Geheimhaltungsgrads, einschlieflich einer etwaigen Authebung oder Erhhung des
Geheimhaltungsgrades, verlangen. Europol ist verpflichtet, einen Geheimhaltungsgrad entsprechend

den Wiinschen des betreffenden Mitgliedstaats aufzuheben, zu dndern oder zu erhdhen.

(2) Der betreffende Mitgliedstaat beantragt die Einstufung in einen niedrigeren Geheimhal-
tungsgrad oder die Aufthebung der Geheimhaltung, sobald es die Umsténde gestatten.

3) Ein Mitgliedstaat, der Europol Informationen iibermittelt, kann den Zeitraum, fiir den ein
gewihlter Geheimhaltungsgrad gelten soll angeben, sowie etwaige Anderungen des Geheimhal-

tungsgrads fiir den nachfolgenden Zeitraum.

(4) Ist der Grundschutzgrad oder der Geheimhaltungsgrad von Europol geméal3 Artikel 11
Absatz 4 bestimmt worden, kann eine Anderung des Grundschutzgrads oder des Geheimhaltungs-

grads durch Europol nur im Einvernehmen mit den betreffenden Mitgliedstaaten erfolgen.
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5) Ist der Geheimhaltungsgrad von Europol geméf Artikel 11 Absatz 5 bestimmt worden, kann
Europol den Geheimhaltungsgrad jederzeit auftheben oder dndern, sofern dies als notwendig erach-

tet wird.

(6) Sind Informationen, deren Geheimhaltungsgrad geméf diesem Artikel geédndert worden ist,
bereits an andere Mitgliedstaaten iibermittelt worden, so setzt Europol, die Empfénger der Infor-

mationen von der Anderung des Geheimhaltungsgrads in Kenntnis.
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Artikel 13
Verarbeitung, Zugriff und Ermdchtigung

(1) Innerhalb von Europol sind der Zugriff auf die Informationen und ihr Besitz auf die Perso-
nen beschrinkt, die aufgrund ihrer dienstlichen Obliegenheiten von diesen Informationen Kenntnis
haben oder mit ihnen arbeiten miissen. Die Personen, die mit der Verarbeitung von Daten betraut

werden, miissen angemessen sicherheitsiiberpriift sein und werden besonders geschult.

(2) Alle Personen, die Zugriff auf von Europol verarbeitete und in einen Geheimhaltungsgrad
eingestufte Informationen haben, werden geméf Artikel 40 Absatz 2 des Europol-Beschlusses und
nach Maf3gabe des Sicherheitshandbuchs einer Sicherheitsiiberpriifung unterzogen. Der Sicherheits-
koordinator erteilt auf der Grundlage der Ergebnisse der Sicherheitsiiberpriifung und unter Beriick-
sichtigung der Bestimmungen des Sicherheitshandbuchs den Personen, die aufgrund ihrer dienst-
lichen Obliegenheiten von den in einen Europol-Geheimhaltungsgrad eingestuften Informationen
Kenntnis haben miissen, eine ihrer nationalen Erméchtigung entsprechende Genehmigung. Die
Genehmigung wird regelméfig vom Sicherheitskoordinator liberpriift. Sie kann vom Sicherheits-
koordinator unverziiglich eingezogen werden, wenn hierzu ein begriindeter Anlass besteht. Der

Sicherheitskoordinator hat ferner sicherzustellen, dass Absatz 3 durchgefiihrt wird.
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3)

Personen, die nicht die fiir den jeweiligen Geheimhaltungsgrad erforderliche Erméchtigung

besitzen, haben keinen Zugriff auf die in einen Geheimhaltungsgrad eingestuften Informationen.

Der Sicherheitskoordinator kann jedoch nach Anhérung eines Sicherheitsbeauftragten ausnahms-

weise

a)

b)

Personen, die eine Erméchtigung fiir den Geheimhaltungsgrad "CONFIDENTIEL UE / EU
CONFIDENTIAL" (VS - Vertraulich) besitzen, eine spezifische und begrenzte Genehmi-
gung fiir den Zugriff auf bestimmte, hoher eingestufte Informationen bis zum Geheimhal-
tungsgrad "SECRET UE / EU SECRET" (Geheim) erteilen, wenn sie aufgrund ihrer
dienstlichen Obliegenheiten im Einzelfall Kenntnis von Informationen haben miissen, die

in einen hoheren Europol-Geheimhaltungsgrad eingestuft sind, oder

bis zum Vorliegen der Ergebnisse der Sicherheitsiiberpriifung nach Absatz 2 auch eine
einstweilige Erméchtigung fiir den Zugriff auf Verschlusssachen fiir hdchstens sechs
Monate erteilen, wenn dies im Interesse von Europol liegt und nachdem Europol die
zustidndigen nationalen Behdrden hiervon im Voraus unterrichtet hat und diese binnen drei
Monaten nicht dazu Stellung genommen haben; der Sicherheitskoordinator unterrichtet die
betreffenden zustdndigen nationalen Behorden von der Gewéhrung einer solchen einst-
weiligen Genehmigung. Die Gewéhrung dieser einstweiligen Genehmigung gewihrt
keinen Zugriff auf als "SECRET UE / EU SECRET" (Geheim) oder hoher eingestufte

Verschlusssachen.
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4) Diese Genehmigung wird nicht erteilt, wenn ein Mitgliedstaat bei der Ubermittlung der
betreffenden Informationen angibt, dass der Sicherheitskoordinator seine Ermessensfreiheit nach

Absatz 3 in Bezug auf diese Informationen nicht ausiiben kann.

Artikel 14

Dritte Parteien

Beim Abschluss von Geheimschutzabkommen mit Dritten oder beim Abschluss von Vereinbarun-
gen gemal Artikel 22 Absatz 4 und Artikel 23 Absatz 7 des Europol-Beschlusses triagt Europol den
in dieser Regelung und im Sicherheitshandbuch festgelegten Grundsédtzen Rechnung, die entspre-

chend fiir die mit dritten Parteien ausgetauschten Informationen gelten sollten.
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KAPITEL IV
SCHLUSSBESTIMMUNGEN

Artikel 15
Anderung der Regelung

Vorschlige fiir Anderungen dieser Regelung werden vom Verwaltungsrat im Hinblick auf ihre
Annahme durch den Rat im Verfahren nach Artikel 40 Absatz 1 des Europol-Beschlusses gepriift.
Artikel 16
Inkrafttreten

Diese Regelung tritt am 1. Januar 2010 in Kraft.

Geschehen zu

Im Namen des Rates

Der Prdsident
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ANHANG

Aquivalenztabelle der Geheimhaltungsgrade

Aquivalenz der Geheimhaltungsgrade

Europol' TRES SECRET SECRET UE/ CONFIDENTIEL RESTREINT UE /
UE /EU TOP EU SECRET UE/EU EU RESTRICTED
SECRET CONFIDENTIAL
Belgien Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte ver-
spreiding
Bulgarien CTPOI'O CEKPETHO [MTOBEPUTEJIHO 3A CJIYKEBHO
CEKPETHO ITOJI3BAHE
Tschechische | Pfisné tajné Tajné Dtivérné Vyhrazené
Republik
Dinemark Yderst hemmeligt | Hemmeligt Fortroligt Til tjenestebrug
Deutschland | Streng Geheim Geheim VS-Vertraulich VS - Nur fiir den
Dienstgebrauch
Estland Taiesti Salajane Salajane Konfidentsiaalne Piiratud

Die Kennzeichnung "Europol" wird unterhalb der Einstufungskennzeichnung eingefiigt.
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Aquivalenz der Geheimhaltungsgrade

Europol' TRES SECRET SECRET UE / CONFIDENTIEL RESTREINT UE/
UE /EU TOP EU SECRET UE /EU EU RESTRICTED
SECRET CONFIDENTIAL
Irland Top Secret Secret Confidential Confidential
Griechenland | Akpwg Andoppnto | Amdppnro Epmoteutiko [Iepropiopévng
Xpnong
Spanien Secreto Reservado Confidencial Difusion Limitada
Frankreich Tres Secret Secret Défense | Confidentiel Défense
Défense
Italien Segretissimo Segreto Riservatissimo Riservato
Zypern Axpwg Anoppnto | AmdppnTo Epmoteutikd [Tepropropévng
Xpnong
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta
vajadzibam
Litauen VisisSkai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg | Tres secret Secret Confidentiel Diffusion restreinte
Ungarn Szigoraan titkos! Titkos! Bizalmas! Korlatozott
terjesztésii!
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Aquivalenz der Geheimhaltungsgrade
Europol' TRES SECRET SECRET UE/ CONFIDENTIEL RESTREINT UE/
UE /EU TOP EU SECRET UE/EU EU RESTRICTED
SECRET CONFIDENTIAL
Malta L-Ghola Sigriet Kunfidenzjali Ristrett
Segretezza
Niederlande | STG Zeer Geheim | STG Geheim STG Confidentieel Vertrouwelijk
Osterreich Streng Geheim Geheim Vertraulich Eingeschrinkt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
Ruménien Strict secret de Strict secret Secret Secret de serviciu
importanta
deosebita
Slowenien Strogo tajno Tajno Zaupno Interno
Slowakei Prisne tajné Tajné Ddéverné Vyhradené
Finnland Erittdin salainen Salainen Luottamuksellinen Viranomaiskaytto
Schweden Kvalificerat hemlig | Hemlig Hemlig Hemlig
Vereinigtes | Top Secret Secret Confidential Restricted
Koénigreich
15135/09 KB/ik 3
ANHANG DG H 3A DE



