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Der Senat von Berlin
SeninnSport — Abt. |

An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
- zur Kenntnisnahme -

uber Stellungnahme des Senats zum Bericht des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fir das Jahr 2008

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 29 Abs. 2 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner
Informations-freiheitsgesetz erstattet der Beauftragte fur Datenschutz und
Informationsfreiheit dem Abgeordnetenhaus und dem Senat jahrlich einen Bericht
Uber das Ergebnis seiner Ta-tigkeit. Der Senat hat dazu nach § 29 Abs. 2 des
Berliner Datenschutzgesetzes eine Stellungnahme herbeizufiihren und legt diese
hiermit dem Abgeordnetenhaus vor.

Berlin, den 28. Juli 2009

Der Senat von Berlin

Harald Wolf Gisela von der Aue

Blrgermeister Senatorin fur den
Senator fur Inneres und Sport



Stellungnahme des Senats
zum Bericht des
Berliner Beauftragten fur
Datenschutz und
Informationsfreiheit
fir das
Jahr 2008

(nach § 29 Abs.2 Berliner Datenschutzgesetz)



Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

Einleitung

Dies ist der 30. Bericht iiber den Datenschutz in Ber-
lin, seit der erste Berliner Datenschutzbeauftragte Dr.
Hans-Joachim Kerkau im Januar 1980 iiber die Auf-
nahme seiner Tatigkeit berichtete. Zugleich ist es der
zehnte Bericht iiber die Informationsfreiheit im Land
Berlin, seit der Berliner Datenschutzbeauftragte 1999
auch die Funktion eines Beauftragten fiir Informati-
onsfreiheit erhielt.

2008 bleibt als Jahr der Datenskandale in Erinnerung.
Erstmals haben deutsche Aufsichtsbehorden BuBgel-
der in Rekordhdhe gegen Unternehmen verhingt, die
ihre Arbeitnehmer exzessiv — teilweise mit nachrich-
tendienstlichen Methoden — iiberwacht haben. Gegen
eine auch in Berlin vertretene Lebensmittelkette wur-
den BuBgelder in Hohe von insgesamt 1,3 Millionen
Euro verhdngt. Andere Formen der rechtswidrigen
Ausspdhung von Beschiftigten, Aufsichtsrats- und
Betriebsratsmitgliedern, Gewerkschaftern und Jour-
nalisten harren noch der Aufkldrung. Die unverhélt-
nisméBigen Uberwachungspraktiken bei der Deut-
schen Bahn AG wurden gegen Ende des Berichtszeit-
raums in Anséitzen bereits bekannt, werden aber noch
von uns aufgearbeitet. Dlieser Bericht enthélt insoweit
nur eine Zwischenbilanz -

2008 hat wie kaum ein fritheres Jahr die Bedeutung
einer Datenschutzkontrolle ,,in volliger Unabhéngig-
keit“ verdeutlicht, wie sie die Europdische Daten-
schutzrichtlinie vorschreibt. Wahrend die Aufsichts-
behorden bisher vorwiegend praventiv titig wurden,
gehen sie nun notgedrungen dazu iiber, auch Sankti-
onen zu verhingen. Denn in den Vorstandsetagen
mehrerer Unternehmen scheint man Straftaten wie
Geheimnisverrat oder Korruption um nahezu jeden
Preis und unter Missachtung geltenden Rechts auf-
decken zu wollen.

Schon 1976 hat ein Experte der Organisation fiir wirt-
schaftliche = Zusammenarbeit und Entwicklung
(OECD) darauf hingewiesen, dass nach dem ,Jahr-
hundert-Skandal Watergate* in den USA als unmittel-
bare Konsequenz in Rekordzeit ein Datenschutzgesetz
beschlossen worden sei. In Europa dagegen — so die-
ser Experte — sei der Datenschutz noch nicht als wich-
tiges politisches Problem erkannt worden, weilzes an
grolen publikumswirksamen Skandalen fehle . Ob
dieser Zusammenhang sich jetzt auch in Deutschland
bestitigt, ist noch offen: Zwar hat die Bundesregie-
rung wesentliche Teile der Ergebnisse des sog. Daten-
schutzgipfels vom 4. September als Gesetzentwurf zur

1 Vel. 11.1

Der Senat begriifit die dringend erforderlichen Ande-
rungen des Bundesdatenschutzgesetzes (BDSG). Er
hat im Rahmen des Gesetzgebungsverfahrens im Bun-

2 Gassmann in: R. Dierstein/H. Fiedler/A. Schulz (Hrsg.), Datenschutz und Datensicherung, Referate der gemeinsamen Fachtagung
der Osterreichischen Gesellschaft fiir Informatik und der Gesellschaft fiir Informatik 1976, S. 11, 17 f.
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Anderung des Bundesdatenschutzgesetzes auf den
Weg gebracht, wozu auch3 eine deutliche Erhéhung
des Bufigeldrahmens z&hlt". Ob dieser Entwurf aber
ebenso wie der vorangehende Entwurf zur Verbesse-
rung des Datenschutzes bei Auskunfteien und beim
Scoring noch vor dem Ende der Legislaturperiode Ge-
setzeskraft erlangt, ist offen. Selbst wenn dies gelin-
gen sollte, lasst sich aber bereits jetzt sagen, dass die
Korrekturen am Bundesdatenschutzgesetz unzurei-
chend sind. Die schon 2001 als {iberfallig bezeichnete
Modernisierung des Datenschutzrechts in Bund und
Landern darf nicht langer aufgeschoben werden und
kann durch derartige Ad-hoc-Reparaturen nicht ersetzt
werden. Zudem miissen die Befugnisse der Daten-
schutzbeauftragten ebenso wie ihre Ausstattung deut-
lich erweitert werden, um den gestiegenen Kontroll-
bedarf auch nur anndhernd zu erfiillen.

Die jiingsten Datenskandale ereigneten sich aus-
nahmslos im Bereich der Wirtschaft. Dies wird von
interessierter Seite als Argument dafiir verwandt, dass
die entscheidenden Risiken fiir die Privatsphére heut-
zutage von privaten Datenverarbeitern und nicht mehr
vom Staat ausgehen. Richtig ist, dass die Gefdhrdun-
gen fiir die Freiheit des einzelnen Menschen durch Ar-
beitgeber, Unternehmen, Internetanbieter und andere
private Datenverarbeiter zu lange unterschétzt worden
sind. Es wire aber ein Fehler zu glauben, dass die Ri-
siken der staatlichen Datenverarbeitung kiinftig ver-
nachléssigt werden konnen. Zum einen greifen staat-
liche Stellen verstirkt auf die anwachsenden Daten-
sammlungen privater Unternehmen fiir ihre Zwecke
zu. Auch verliert die Unterscheidung zwischen 6ffent-
licher und nicht-6ffentlicher Datenverarbeitung immer
mehr an Bedeutung. Sie war fiir die Offentlichkeit oh-
nehin nie nachzuvollziehen. Zum anderen wird weiter
an der Gesetzgebungsschraube gedreht, um den Si-
cherheitsbehorden immer weitergehende Eingriffsbe-
fugnisse in die Rechte Unverdéchtiger einzurdumen.

So musste das Bundesverfassungsgericht in kurzem
zeitlichem Abstand mehrfach entsprechende Gesetze
auf Bundes- und Landesebene korrigieren oder authe-
ben. Die Regelungen im nordrhein-westfélischen Ver-
fassungsschutzgesetz zur inine—Durchsuchung waren

ebenso verfassungswidrig wie die Vorschriften meh-
rererSBundesléinder zum Scannen von Kfz-Kennzei-
chen”. SchlieBlich hat das Bundesverfassungsgericht
die vom Bundesgesetzgeber vorgesehene Verpflich-
tung von Telekommunikations- und Internetanbietern
zur verdachtsunabhédngigen Speicherung von Ver-
kehrsdaten fiir sechs Monate in mehreren Eilentschei-

desrat unter anderem den Antrag unterstiitzt, im weite-
ren Gesetzgebungsverfahren zu priifen, ob die Ein-
griffsbefugnisse der Datenschutzaufsichtsbehdérden
dahingehend erweitert werden konnen, dass diese iiber
§ 38 Abs.5 BDSG hinaus generell rechtswidrige Da-
tenverarbeitungen oder sonstige VerstoBe gegen da-
tenschutzrechtliche Vorschriften ahnden kénnen.

3 BR-Drs. 4/09
4 Urteil vom 27. Februar 2008, NJW 2008, 822
5 Urteil vom 11. Mérz 2008, NJW 2008, 1505
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dungen eingeschrénkté. Mit einer Entscheidung in der
Hauptsache ist erst nach dem Urteil des Européischen
Gerichtshofes iiber die Wirksamkeit der zugrunde lie-
genden Europdischen Richtlinie zu rechnen. Letztlich
wird der Europdische Gerichtshof auch die Frage zu
beantworten haben, ob eine generelle verdachtsunab-
hingige Speicherung sdmtlicher Verkehrsdaten mit
dem Grundrecht auf unbeobachtete Kommunikation
vereinbar ist.

Insgesamt sollte die automatisierte Verarbeitung von
personenbezogenen Daten nicht nur unter daten-
schutzrechtlichen, sondern auch unter ethischen As-
pekten diskutiert werden. Dies war das Anliegen des
aus Berlin stammenden und im Mérz hier verstorbe-
nen Computerwissenschaftlers und Gesellschaftskri-
tikers Joseph Weizenbaum. Er hat schon 1976 formu-
liert: ,,Die wichtigste Grundeinsicht ... ist die, daB wir
zur Zeit keine Moglichkeit kennen, Computer auch
klug zu machen, und daB wir deshalb im Augenblick
Computern keine Aufgaben 7ﬁbertragen sollten, deren
Losung Klugheit erfordert.“ Weizenbaum hat auch
darauf hingewiesen, dass Automatisierung Probleme
nicht 16st, sondern sie lediglich automatisiert. Die da-
rin zum Ausdruck kommende Skepsis konnte viele
Entwickler und Anwender von elektronischer Daten-
verarbeitung vor einer Uberschiitzung dieser Technik
bewahren, was auch dem Datenschutz zugute kdme.

Die Informationsfreiheit in Berlin ist selbst nach zehn
Jahren noch im Entwicklungsstadium und hat bisher
bei weitem nicht die Bedeutung wie in Skandinavien,
Grofbritannien oder den USA. Gleichwohl gibt es po-
sitive Entwicklungen auf Landes- und auf européi-
scher Ebene, (%ie zu einer Erhohung der Transparenz
fiihren kénnen . Hervorzuheben ist vor allem die Fer-
tigstellung eines Entwurfs fiir eine Europaratskonven-
tion iiber den Zugang zu amtlichen Dokumenten, die
bei ihrem Inkrafttreten der erste volkerrechtlich ver-
bindliche Vertrag weltweit zur Informationsfreiheit
sein wird.

1. Technische Rahmenbedingungen

1.1 Entwicklung der Informationstechnik

1.1.1 Computerleistung aus der Wolke

Vom Client-Server-Netz
zum Terminal-Server-System

Im Jahresbericht 2006 widmeten wir dem Server
Based Computing (SBC) ein eigenes Schwerpunkt-

Der Senat weist darauf hin, dass in Berlin der Zugang
zu amtlichen Informationen bereits durch das Berliner
Informationsfreiheitsgesetz (IFG Berlin) gewdhrt
wird.

6 Vgl. 6.1
7
8 Vgl. 15.1

Die Macht der Computer und die Ohnmacht der Vernunft. 9. Aufl. Frankfurt am Main 1994, S. 300
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thema und erkannten dabei eine Riickbesinnung auf
die Wurzeln der zentralen Datenverarbeitung. Viele
Jahre dominierten sog. Client-Server-Systeme, die lo-
kale Netze mit Servern fiir das Anbieten bestimmter
informationstechnischer Leistungen und leistungsstar-
ke Rechner an den Arbeitsplédtzen (Clients) verbanden,
von denen aus diese Leistungen abgerufen werden
konnen. Ab 2005 gewannen SBC-Systeme (auch Ter-
minal-Server-Systeme genannt) an Bedeutung, bei de-
nen leistungsstarke Server auch die Aufgaben iiber-
nahmen, die zuvor von den Clients erbracht wurden.
Diese wurden nur noch fiir die Darstellung der
Mensch-Maschine-Schnittstelle, also der Verarbei-
tungsergebnisse der Server, und den Betrieb der Ein-
gabesysteme (Tastatur, Maus) gebraucht. Konsequen-
terweise kamen dann auch abgespeckte Arbeitsplatz-
systeme (sog. Thin Clients) zunehmend in den Ein-
satz.

Dieser Wandel war die Konsequenz der permanenten
Leistungssteigerung der Verarbeitungs- und Speicher-
komponenten. Der Bedarf an diesen Leistungen wuchs
in den normalen Biiroanwendungen und Fachverfah-
ren trotz der steigenden Anforderungen moderner
Softwareprodukte weniger schnell als das Angebot.
Also schraubte man die Anforderungen an die Server
hoch, um sie iiberhaupt auszulasten, und verzichtete
auf normale PCs am Arbeitsplatz, deren gewaltige Ka-
pazititen kaum zu 10 % in Anspruch genommen wur-
den.

Hinzu kommt, dass es inzwischen fast vollig gleich-
giiltig ist, wo die Server stehen, ob im Serverraum des
Anwenders, in einem entfernten Rechenzentrum ir-
gendwo in der Stadt oder irgendwo auf der Welt.
Auch das IT-Dienstleistungszentrum des Landes Ber-
lin (ITDZ) bietet den Behorden des Landes mit dem
IT-Infrastruktur-Service (ITIS) an, Fach- und Biiroan-
wendungen auf Servern im Sicherheitsrechenzentrum
tiber das Berliner Landesnetz in Anspruch zu nehmen.

Vom Terminal-Server-System
zum Cloud Computing?

Ist es nun der ,,Paradigmenwechsel in der Art und
Weise, wie Anbieter informationstechnische Dienste
bereitstellen* und wird Informationstgchnik ,,zum Ge-

brauchsgut wie Wasser und Strom* oder ist es ein
Wolkenkuckucksheim? Fest steht: Eines der meist ge-
lesenen Schlagworte lautet ,,Cloud Computing“ —
Computerleistung aus der Wolke. In allen Darstellun-
gen der Konfiguration moderner IT-Systeme findet
man das Zeichen der Wolke. Die Wolke symbolisiert
ein offenes Netz, in aller Regel das Internet. ,,Cloud

9 W. Herrmann: Die geplante Revolution. In: Computerwoche Nr. 50/2008, S. 14 ff.
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Computing® ist also Computerleistung aus dem Inter-
net. Welche Leistungen das sein konnen, ist von An-
bieter zu Anbieter unterschiedlich. Manchmal handelt
es sich um Server samt Betriebssystemen, auf denen
die Kunden ihre Anwendungen installieren und be-
treiben kdnnen. So hat der Internet-Buchhéndler Ama-
zon seine iberschiissigen Kapazititen flir diverse
Plattformen inzwischen offenbar zu einem ertragrei-
chen zweiten Standbein ausgebaut, das es mit dem
Elastic-Computer-Cloud-(EC2-)Angebot ~ Unterneh-
men ermoglicht, die eigenen Anwendungen auf einer
solchen Infrastruktur betreiben zu kénnen.

Grundsitzlich kann jeder IT-Dienst iiber das Cloud
Computing genutzt werden. Der Kundschaft wird kei-
ne Systemkomponenten mehr geliefert, sondern eine
zu bezahlende Dienstleistung. Da die Dienstleistungen
in groBer Kapazitdt weltweit liber das Internet zu Ver-
fiigung gestellt werden, bleiben sie kostengiinstig und
von iiberall erreichbar. Die Dienstleistungen werden
vielen Kundinnen und Kunden angeboten, die Res-
sourcen werden gemeinsam genutzt, so dass weitere
Kostenvorteile entstehen.

Uber den Stand der Entwicklung des Cloud Compu-
ting gibt es unterschiedliche Expertenmeinungen.
Wihrend Amazon bereits sein EC2-Angebot vermark-
tet, kann das Google-Angebot (Google App Engine)
noch von moglicher Kundschaft getestet werden.
Auch IBM und Microsoft haben Produkte zum Cloud
Computing angekiindigt. Man geht dennoch davon
aus, dass der Trend zum Cloud Computing kein kurz-
zeitiger Hype sein wird, da die Vorteile fiir Anwender
und Anbieter auf der Hand liegen. So sehr sich abe]:g

die Begeisterung fiir den angeblichen Megatrend
ausbreitet, so mehren sich warnende Stimmen, die
sowohl datenschutzrechtliche als auch sicherheits-
technische Fragen anschneiden.

Datenschutz und IT-Sicherheit
beim Cloud Computing

Nach den Grundsitzen der Européischen Datenschutz-
richtlinie fiir die Ubermittlung von personenbezoge-
nen Daten in Drittlinder haben die Mitgliedstaaten in
ihren nationalen Gesetzen Regelungen geschaffen, die
die Zulissigkeit solcher Ubermittlungen einschrinken.

Cloud Computing ist eine sp?]zielle Auspriagung der
Datenverarbeitung im Auftrag . Verarbeitet ein Auf-

tragnehmer Daten fiir einen Auftraggeber, so gilt der
Auftragnehmer nicht als Dritter im Sinne des Daten-

10 Ch. Witte: Cloud Computing ist ein Megatrend, http://www.computerwoche.de/1877014

11 § 11 BDSG
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12
schutzrechts. Der Auftragnehmer triagt keine eigene

Verantwortung fiir die Verarbeitung der Daten (mit
Ausnahme seiner Verpflichtung zur Durchgihrung

von technisch-organisatorischen MaBBnahmen ), der
Auftraggeber bleibt datenschutzrechtlich verantwort-
lich fiir die Daten. Die Weitergabe der zu verarbei-
tenden Daten an den Auftragnehmer ist demzufolge
keine Dateniibermittlung, fiir die es eine Rechtsgrund-
lage geben miisste. Etwas anderes gilt jedoch, wenn
der Auftragnehmer die Daten nicht innerhalb der EU
bzw. des Europdischen Wirtschaftsraums verarbeitet.
In diesem Fall ist er nach § 3 Abs. 8 Satz 3 Bundesda-
tenschutzgesetz (BDSG) Dritter, und die Bereitstel-
lung der personenbezogenen Daten zum Zwecke der
Auftragsdatenverarbeitung ist eine Ubermittlung, de-
ren Zulédssigkeit sich an §§ 4 b und 4 ¢ BDSG messen
lassen muss.

Cloud Computing bietet Dienstleistungen mit perso-
nenbezogenen Daten, die vollig ortsunabhingig sind,
also irgendwo in der Welt erbracht werden koénnen,
ohne dass die Kundin oder der Kunde wissen miisste,
wo die Daten sind. Dies wiére aber nach den darge-
stellten datenschutzrechtlichen Ausnahmeregelungen
fiir die Auftragsdatenverarbeitung in Drittstaaten nicht
zuldssig. Die datenschutzrechtlich fiir die Datenverar-
beitung verantwortlichen, z. B. deutschen Kundinnen
und Kunden, miissen sich davon iiberzeugen, dass die
Datenverarbeitung nicht in einem Drittland ohne ange-
messenes Datenschutzniveau, z. B. in den USA, China
oder Japan, stattfindet. Dies beschridnkt die Ortsunab-
héngigkeit des Cloud Computing. Aus diesem Grunde
miissen die Cloud-Computing-Provider dem Beispiel
Amazons folgen, die Dienstleistungen in unterschied-
lichen Regionen mit gemeinsamen Datenschutzstan-
dards anzubieten, also zum Beispiel innerhalb der EU
und anderer Lander, die nicht als Drittlainder anzuse-
hen sind.

Auch soweit Sozialdaten, zum Beispiel von Kranken-
kassen, verarbeitet werden, gelten diese Argumente
gegen eine Auftragsdatenverarbeitung in Drittstaaten
gleichermaflen. Hinzu kommt, dass § 80 Abs. 5 Sozi-
algesetzbuch X (SGB X) die Zuléssigkeit der Verar-
beitung von Sozialdaten im Auftrag durch nicht-6f-
fentliche Stellen zusétzlich so beschrinkt, dass ein
Outsourcing per Cloud Computing unwirtschaftlich
sein diirfte.

Neben diesen datenschutzrechtlichen Aspekten, die
beim Cloud Computing zu beachten sind, wird eine
Reihe von Sicherheitsaspekten diskutiert, die bei An-
wendung dieser neuen Betriebsform beachtet werden

Bei dem so genannten Cloud Computing ergeben sich
spezifische Sicherheitsaspekte. Sofern diese Betriebs-
form in der Berliner Verwaltung Anwendung finden
sollte, werden die Hinweise des Berliner Beauftragten

12 § 3 Abs. 8 Satz 2 BDSG
13 § 9 BDSG
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sollten : fiir Datenschutz und Informationsfreiheit beriicksich-

tigt.

e Bei der Datenverarbeitung im eigenen Hause exis-
tieren fiir den privilegierten Zugriff auf sensitive
Daten durch Systemverwalter physische, logische
und von Mitarbeitenden gesteuerte Kontrollmecha-
nismen der IT-Abteilungen. Diese verlieren bei der
Auslagerung ,,in die Wolke* dadurch ihre Funktion,
dass fremde Administratoren den Zugriff auf die
sensitiven Daten erhalten. Die Kundenunternehmen
miissen sich daher detaillierte Informationen {iber
die Systemadministratoren beim Anbieter verschaf-
fen, tiber die Auswahlkriterien bei ihrer Einstellung,
iiber die auf sie wirkende Aufsicht sowie die einge-
setzten Verfahren und die Zugriffskontrolle.

e Auch wenn die Datenverarbeitung ausgelagert wur-
de, behalten die Kunden wie bei der ,,normalen®
Datenverarbeitung im Auftrag ihre volle daten-
schutzlrsechtliche Verantwortung fiir ihre eigenen

Daten . Zur Aufrechterhaltung der ,,Compliance*,
also der Einhaltung der gesetzlichen Bestimmungen
bei der Verarbeitung von Daten, sollten die Kunden
darauf achten, dass sich die Anbieter externen Au-
dits und Zertifizierungen unterwerfen.

e Cloud Computing bedeutet auch, dass mehrere Kun-
den in der gleichen Umgebung verarbeiten lassen.
Damit entstehen Risiken, die in einer nicht hinrei-
chenden Trennung der gespeicherten Daten liegen.
Die Kunden miissen sich daher vor der Auftragsver-
gabe absichern, welche Methoden zur Trennung der
Daten unterschiedlicher Auftraggeber angewandt
werden. Sofern dies durch Verschliisselung erfolgt,
muss der ordnungsgeméfe Entwurf der Verschliis-
selungssysteme gepriift werden, um sicherzugehen,
dass die Verfiigbarkeit der Daten gewéhrleistet ist.

e Die Kunden sollten sich genau dariiber informieren,
welche MaBinahmen im Falle des Ausfalls der Spei-
chersysteme beim Dienstleister fiir die vollstdndige
Wiederherstellung von Daten und Anwendungsver-
fahren vorgesehen sind, bevor man ihm die Daten
anvertraut.

e Die Entdeckung ungewdhnlicher oder illegaler Ak-
tivitdten ist beim Cloud Computing erschwert, da
der Kunde nicht immer weifl, wo die Daten verar-
beitet werden, und dies sich auch unbemerkt dndern
kann. Die Provider sind daher vertraglich zu ver-
pflichten, dass spezielle Uberpriifungen auf unge-
wohnliche oder illegale Aktivitdten moglich sind

14 K. Friedmann: Wo die Gefahren lauern, http://www.computerwoche.de/1867951
15 §§ 11 Abs. 1 BDSG bzw. § 3 Abs. 1 BInDSG gelten natiirlich auch bei Cloud Computing.
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und durchgefiihrt werden.

e Die Kunden miissen vor Auftragsvergabe kléren,
dass die eigenen Daten auch dann verfiigbar blei-
ben, wenn der Cloud-Computing-Provider insolvent
oder von einem anderen Unternehmen {ibernommen
wird.

1.1.2
Aktuelle informationstechnische Entwicklungen

Zu den Aufgaben der Datenschutzbehérden gehort
auch, aktuelle Entwicklungstendenzen in der Informa-
tionstechnik zu beobachten und kiinftige Entwicklun-
gen vorherzusehen, die sich aus den aktuellen For-
schungsschwerpunkten der Informatik ableiten lassen.
Nur so konnen kiinftige datenschutzrechtliche Risiken
erkannt werden, sodass Regelungsbediirfnisse und
technische sowie organisatorische Gestaltungsalterna-
tiven rechtzeitig gepriift werden kdnnen.

16
Nach 2006 legte der Arbeitskreis fiir technische und
organisatorische Datenschutzfragen (AK Technik) der
Datenschutzkonferenz 2008 zum zweiten Mal einen
Kurzbericht iiber aktuelle technische Entwicklungen
vor, die den Datenschutz beriihren.

Der neue Bericht befasst sich neben der schon im Vor-
jahr behandelten Konvelrgenz der Informations- und

Kommunikationstechnik ~ mit folgenden aktuellen
Techniken:

o Identitdtsmanagement ist das Verwalten von Identi-
titsdaten in informationstechnischen Systemen, also
von Daten, die zu einer natiirlichen Person gehdren,
nicht aber fiir alle Datenverarbeiter personenbezo-
gen sein miissen. Bei den Identitdtsdaten handelt es
sich um Daten, mit denen sich eine Benutzerin oder
ein Benutzer gegeniiber IT-Systemen authentisiert
und autorisiert, mit denen ihr oder ihm Rollen und
die damit verbundenen Berechtigungen zugewiesen
werden. In verschiedenen Zusammenhingen kann
eine Person verschiedene Identititen haben, aber
eine Identitdt bezieht sich umgekehrt nur auf eine
Person. Es gibt bereits viele Identitdtsmanagement-
systeme auf dem Markt, die sich hinsichtlich der
Selbstbestimmung und Transparenz fiir die Nutzen-
den erheblich unterscheiden konnen. Auerdem gibt
es datensparsame Techniken, bei denen Nutzende
ihre Berechtigungen in Form von Zertifikaten unter
verschiedenen Pseudonymen nachweisen konnen.
Mit der Einfiihrung des elektronischen Personalaus-
weises gewinnt das Identitdtsmanagement fiir alle

16 JB 2006, 1.1
17 JB 2007, 1.1
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erheblich an Bedeutung, da der Ausweis nicht nur
zur Vorlage gegeniiber Berechtigten, sondern auch
als Hilfsmittel zur sicheren Authentisierung bei E-
Government oder E-Commerce dient.

Der Kurzbericht befasst sich auch mit dem soge-
nannten Application -Service Providing (ASP) und
den serviceorientierten Architekturen (SOA). Beim
ASP handelt es sich um Geschiftsmodelle, mit de-
nen ein Provider IT-Dienstleistungen anbietet, die
nach Verbrauch abgerechnet werden (,,IT aus der
Steckdose®). Bei SOA geht es um die Kopplung
wieder verwendbarer Softwarebausteine, die gewis-
se Standards einhalten miissen, so dass Anwendun-
gen schneller an gednderte Anforderungen ange-
passt werden konnen. Auch SOA wird aus dem In-
ternet angeboten. Nutzende kennen den angebote-
nen Dienst, wissen, welche Eingaben sie machen
miissen, aber nicht, wie die Ergebnisse der Daten-
verarbeitung zustande kommen. Die Parallelitdt zu
den Eigenschaften des Cloud Computing liegt bei
ASP und SOA auf der Hand. Die dort beschriebe-
nen Risiken fiir Compliance, Transparenz und Si-
cherheit sind bei ASP und SOA ebenfalls zu beach-
ten.

Suchmaschinen gehéren zu den unentbehrlichen
Werkzeugen fiir die Erschlieung der riesigen Infor-
mationsangebote des Internets. Aber es gibt auch
warnende Stimmen, die darauf hinweisen, dass die
Présentation der Suchergebnisse, insbesondere das
Ranking, einfach beeinflusst werden kann, ohne
dass die dahinter stehenden Algorithmen transparent
wiren. Das Ranking der Suchergebnisse prigt die
Sicht auf die Wirklichkeit, die so auch manipuliert
sein kann.

Wer Suchmaschinen nutzt, hinterlésst zudem digita-
le Spuren iiber seine Interessen und Vorlieben, wie
die gleichzeitig angebotene kontextbezogene Wer-
bung deutlich macht. Mit der Integration weiterer
Dienste wie z. B. E-Mail, Bezahlfunktionen, Rou-
tenplaner usw. in die Suchmaschinenumgebung
konnen komplette Personlichkeitsprofile entstehen.

Zu Personlichkeitsprofilen beisteuern kdnnen auch
die standortbezogenen Dienste (Location Based Ser-
vices), die als mobile Dienstangebote positions-,
manchmal auch zeit- und personenabhdngig sind.
Dazu gehoren Dienste im Bereich des GSM- oder
UMTS-Mobilfunks zur Routenplanung, Finden be-
stimmter Gaststitten und Geschéfte, Positionsbe-
stimmungen des eigenen oder von fremden Mobilte-
lefonen, Fahrplanauskiinfte. Bewegungsprofile las-
sen sich hier verbinden mit Aktivitdten, Beziehun-
gen und Vorlieben der Nutzenden.
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Als mittelfristige Entwicklungen beschreibt der Kurz-
bericht die Konvergenz von Videoiiberwachung, Bio-
metrie undIg{FID, die wir bereits frither problemati-

siert hatten , das Digital Rights Management (DRM)
zur Absicherunggdes Urheberrechts und das Ubiqui-

tous Computing . Als Forschungsgebi%e benennt der
Kurzbericht diz? Quantenkryptographie und die Na-

notechnologie , die wir 2006 im Schwerpunkt
unserer  Betrachtungen zu den  technischen
Entwicklungen dar-gestellt hatten.

1.2 Datenverarbeitung in der Berliner Verwaltung

1.2.1 IT-Politik fur die Berliner Verwaltung

Die Behorden in den Mitgliedstaaten der Européi-
schen Union stehen spétestens mit der Umsetzung der
Europdischen Dienstleistungsrichtlinie (DLR) vor der
immensen Aufgabe, kompatible Datenverarbeitungs-
infrastrukturen zu schaffen, die es den Behorden er-
mdglichen, europaweit auf elektronischem Wege In-
formationen bereitzuhalten, Daten und Dokumente
auszutauschen, Antrige entgegenzunehmen, unter
Einschaltung aller zustéindigen Stellen zu bearbeiten
und bescheiden, und die es dadurch allen Biirgerinnen
und Biirgern ermdglicht, Informationen abzurufen und
Antrége zu stellen, ohne dabei auf nationale Egoismen
und uniiberwindliche technische Schranken zu stof3en.

Der Berliner Senat hat die prioritdren IT-Projekte wei-
-terentwickelt, iiber die nglr in der Vergangenheit aus-

fiihrlich berichtet haben . Das Senats-Informations-
und Dokumentationssystem (SIDOK) zur Vor- und
Nachbereitung der Sitzungen des Senats ist auf der
Grundlage eines marktiiblichen Dokumentenmanage-
ment- und Vorgangsbearbeitungssystems eingefiihrt
worden. Das ,,Berlin-Telefon 900 ist als einheitliches
Telefonportal in die Berliner Verwaltung fiir die Biir-
ger eingerichtet worden und wird der Berliner Beitrag
zur bundeseinheitlichen Behoérdenservicenummer 115
sein — ein weiterer Schritt der Berliner Verwaltung in
Richtung E-Government.

Der durch die DLR vorgeschriebene nichste Schritt
stellt den Ubergang von der Papierakte zur verbindli-
chen elektronischen Akte dar. Sov2v3eit iiberhaupt schon

Dokumentenmanagementsysteme eingesetzt werden,

18 JB 2006, 1.1;JB 2007, 11.1

19 JB 2004, 2.1

20 JB 2006, 1.1

21 JB 2006, 1.1

22 JB 2006, 1.2

23 Ausfiihrlich dazu JB 2006, 2.6 und die Orientierungshilfe ,,Datenschutz bei Dokumenten-managementsystemen®,

http://www.datenschutz-berlin.de/attachments/3/OH-DMS.pdf? 1161158417
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werden sie in der Regel ,,nur” zur Arbeitsunterstiit-
zung und inhaltlichen Qualititsverbesserung aufgrund
komfortabler Suchméglichkeiten verwendet. Die fiith-
rende Akte blieb zumindest bisher stets die Papierakte,
schon deshalb, weil nur sie den notwendigen Beweis-
wert bei gerichtlichen Auseinandersetzungen bieten
konnte. Dies muss sich dndern, wenn Antrage elektro-
nisch gestellt, bearbeitet und beschieden wer werden
sollen, wie es die DLR vorsieht. Der Ubergang von
der fithrenden Papierakte zur fithrenden und damit
verbindlichen elektronischen Akte — vom papierlosen
Biiro wollen wir dabei noch nicht sprechen — wird mit
grolen Umwailzungen in den Behorden und in den
Kopfen ihrer Dienstkréfte verbunden sein.

Die Senatsverwaltung fiir Inneres und Sport hat zum
Ende des Jahres einen Zwischenbericht zur ,,Schaf-
fung der Rahmenbedingungen fiir einen flichendek-
kenden Einsatz eines DMS/VBS-Systems in der Ber-
liner Verwaltung® vorgelegt. Den Schwerpunkt der
Schaffung geeigneter rechtlicher Rahmenbedingungen
soll eine iiberarbeitete Gemeinsame Geschaftsordnung
der Berliner Verwaltung (GGO 1) bilden. Sie wird
vorsehen, dass die elektronisch gestiitzten Verwal-
tungsprozesse keinen hoéheren rechtlichen Anforde-
rungen unterliegen als die traditionell papiergebun-
denen Prozesse, dass die elektronische Akte und der
elektronische Geschéftsgang explizit zugelassen wird
und dass das Scannen des Schriftguts und der rechtssi-
chere und wirtschaftliche Einsatz der qualifizierten
digitalen Signatur sowie die Aussonderungsverfahren
abgesichert werden. Ferner wird der Bedarf nach ei-
nem Rahmenaktenplan gepriift. Die Schaffung der
technischen Rahmenbedingungen soll die Erfahrungen
des Projekts SIDOK einbeziehen, damit die rechtssi-
chere Ablage von Dokumenten aus IT-Fachverfahren,
die Registratur, die rechtssichere elektronische Akte
und Vorgangsbearbeitung moglich werden.

Fiir die Schaffung der rechtlichen Rahmenbedingun-
gen wurde das Projekt ,,ProRecht DMS/VBS*“ mit
dem Ziel, im Laufe des Jahres 2009 die rechtlichen
Rahmenbedingungen herzustellen, initiiert. Im beson-
deren Fokus steht dabei die GGO I, die hinsichtlich
des internen elektronischen Schriftverkehrs anzupas-
sen ist. In der Voruntersuchung wurden die rechtli-
chen Anforderungen an den Einsatz von DMS/VBS
anhand der Schritte des Geschiftsgangs sowie spe-
zifischer Themenstellungen beschrieben und mit den
bestehenden Regelungen verglichen. Das Projekt wird
voraussichtlich Ende Juni 2009 abgeschlossen sein.
Der Entscheidungsinstanz des Projektes wird ein Ent-
wurf fiir die Neufassung der GGO 1 vorgelegt sowie
mogliche Inhalte fiir ein ,,Organisations- und Umset-
zungshandbuch® (Arbeitstitel). Die bekannte Struktur
der GGO 1 soll dabei bestehen bleiben und um grund-
legende In-halte der elektronischen Vorgangsbearbei-
tung ergénzt (medienneutrale Formulierungen etc.) so-
wie von entbehrlichen Regelungen entlastet werden.
Die GGO 1 trifft dabei grundsétzliche Regelungen.
Weitere Em-pfehlungen sollen bsw. im ,,Organisati-
ons- und Umsetzungshandbuch® enthalten sein, das
organisatorische Gestaltungsoptionen der in der GGO
I beschriebenen Regelungen (Empfehlungen zum
Vorgehen zur Analyse des Schriftgutes, zur Organisa-
tion des Posteingang und —ausgangs, Organisation der
Aussonderung von Schriftgut, Leitlinien zur Ak-
tenrelevanz von Schriftgut etc.) beinhaltet.

Fiir die Herstellung der organisatorischen Rahmenbe-
dingungen wurde eine Voruntersuchung in einem be-
hordeniibergreifenden Projekt — ProOrgBeSchul -
durchgefiihrt. Die Entscheidungsinstanz des Projektes
hat am 2. April 2009 die Ergebnisse des Projektes zur
Kenntnis genommen und die Senatsverwaltung fiir In-
neres und Sport gebeten, einen Dienstleister auszu-
wihlen, zu beauftragen und die Steuerung fiir den
Aufbau dieser Dienstleistung zu iibernehmen. Das
Projekt zur Voruntersuchung ist damit beendet. Auf-
bauend auf den Ergebnissen des Projektes soll nun ei-
ne Entscheidung fiir eine sinnvolle und erfolgreiche
Anbindung der zentralen Organisationsberatung fiir
DMS/VBS bei einem Dienstleister des Landes Berlin
vorbereitet werden.
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1.2.2 IT-Sicherheit in Berlin

Seit dem Inkrafttreten der ersten Datenschutzgesetze
in den 70er Jahren des letzten Jahrhunderts miissen
alle offentlichen und privaten Organisationen techni-
sche und organisatorische Maflnahmen ergreifen, um
die Ausfithrung der Vorschriften des Datenschutzes
sicherzustellen. Technische Hindernisse darf es nicht
geben, wenn z. B. eine Person wissen will, welche Da-
ten liber sie gespeichert sind. Das Loschen, Sperren
und Korrigieren von Daten muss technisch moglich
sein. Zudem miissen unbefugte Kenntnisnahmen, Ver-
arbeitungen, Speicherungen, Anderungen, Léschun-
gen und Ubermittlungen verhindert werden. Dies be-
trifft sowohl das Handeln von unbefugten Dritten als
auch nicht autorisiertes Handeln von Beschaftigten der
Daten verarbeitenden Stellen.

Mit der Novellierung des Berliner Datenschutzgeset-
zes im Jahre 2001 ist der Gesetzgeber den Anregun-
gen der Konferenz der Datenschutzbeauftragten des
Bundes und der Lander gefolgt, die statischen Kon-
trollanforderungen des alten Gesetzes durch Zielvor-
gaben zu ersetzen, deren Verfehlungen schon ldnger
als ,,Grundbedrohungen der IT-Sicherheit” bekannt
waren. Die im IT-Sicherheitshandbuch des Bundesam-
tes fiir die Sicherheit in der Informationstechnik (BSI)
bereits 1992 beschriebenen Grundbedrohungen der
Vertraulichkeit, Integritit und Verfiigbarkeit von Da-
ten, Programmen und Systemen wurde erginzt durch
die im Internet erhohte Gefahr fiir die Authentizitit
von Daten, Programmen und Systemen sowie die Zie-
le der Revisionsféhigkeit und Transparenz der Verfah-
ren, um die Beherrschbarkeit und Kontrolle der IT-
Systeme sicherzustellen.

Auflerdem sind vor der Entscheidung iiber den Einsatz
oder eine wesentliche Anderung der automatisierten
Datenverarbeitung die notwendigen technischen und
organisatorischen MaBinahmen auf der Grundlage ei-
ner Risikoanalyse und eines Sicherheitskonzepts zu
ermitteln. Sinn macht dies jedoch erst, wenn man eine
Reihenfolge beachtet. In einer Risikoanalyse — oder
bei Anwendung der aktuellen Grundschutz-Kataloge
zumindest einer Schutzbedarfsanalyse — ist festzule-
gen, gegen was man sich in der konkreten Situation
schiitzen muss, um dann festzulegen, was man gegen
Risiken tun kann, die man nicht bewusst akzeptieren
will. Damit wird gleichzeitig die geforderte Angemes-
senheit fir den angestrebten Schutzzweck sicherge-
stellt. Angemessen ist alles, was das Restrisiko als
tragbar erscheinen ldsst, entweder weil die Malinah-
men das Eintreten von Schidden hinreichend unwahr-

Die Voruntersuchung fiir die Schaffung der techni-
schen Rahmenbedingungen wird voraussichtlich bis

zum herbst 2009 abgeschlossen sein.
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scheinlich machen, oder weil die MaBBnahmen im Falle
eines Schadens diesen ausreichend begrenzen.

24
Die IT-Sicherheitsgrundsitze des Senats legen fest,

dass die IT-Grundschutz-Kataloge des Bundesamtgg

fiir die Sicherheit in der Informationstechnik (BSI)
bei der Erarbeitung von Sicherheitskonzepten zu ver-
wenden sind. Um dies zu vereinfachen, hat das IT-
Kompetenzzentrum bei der Senatsverwaltung fiir In-
neres ein ,,Modellsicherheitskonzept™ erstellt und ak-
tualisiert es laufend. Nur mit vergleichbaren und fach-
lich abgesicherten Vorgehensweisen ldsst sich sicher-
stellen, dass die Risikoanalysen so vollstindig wie
moglich sind und es nicht Zufilligkeiten unterliegt,
welche Risiken man entdeckt. Die Sicherheitsgrund-
sitze verlangen auch, dass alljahrlich ein IT-Sicher-
heitsbericht aus Einzelberichten der Berliner Behor-
den zusammengestellt wird. Der aktuell vorliegende
IT-Sicherheitsbericht 2008 stellt die Situation zum
Zeitpunkt der Erhebung im Jahre 2007 dar. Die fol-
genden Angaben stiitzen sich also auf die Selbstdar-
stellungen der Behorden und geben nicht Ergebnisse
unserer Kontrollen wieder:

Von den 71 Behorden, die mit ihren Mitteilungen am
Bericht teilgenommen haben, gaben 47 an, dass ein
behordliches Sicherheitskonzept vorliegt. Die iibrigen
24 Behorden arbeiteten zum Termin der Abfrage an
einem Sicherheitskonzept. Immerhin ist daraus zu
schlieen, dass die nach 2001 zunichst geiibte Zu-
riickhaltung bei der Erarbeitung von Sicherheitskon-
zepten inzwischen aufgegeben wurde. Keine Behorde
scheint mehr am Sinn von Sicherheitskonzepten zu
zweifeln. Auch die methodischen Vorgaben (Grund-
schutz-Kataloge oder Modellsicherheitskonzept) wer-
den erfreulicherweise beachtet. Von den 47 gemelde-
ten Sicherheitskonzepten waren 37 von der Behorden-
leitung bestatigt. Fiir die iibrigen zehn Behdrden muss
also angenommen werden, dass eine Umsetzung in
konkrete MaBnahmen noch nicht die Billigung der
Leitungen hat und daher offen bleibt.

Erfreulich ist auch, dass in der Mehrzahl der Beh6rden
der vorgeschriebene IT-Sicherheitsprozess angelaufen
ist, der fiir die permanente Uberpriifung und Ergin-
zung der Sicherheitskonzepte gebraucht wird. In 32
Behorden wurde sogar ein IT-Sicherheitsmanagement
eingerichtet. Dies gilt allerdings nicht fiir jene sieben
Behorden, die angaben, fiir die IT-Sicherheit keinerlei
Ressourcen zur Verfiigung zu haben. Da die Bereit-
stellung von Ressourcen auch in Zeiten der Mittel-
knappheit stets eine Prioritdtenabwégung darstellt, ist
es diesen Behorden offenbar gleichgiiltig, ob die In-

Der jahrlich erstellte IT-Sicherheitsbericht fiir die Ber-
liner Verwaltung ist ein Steuerungsinstrument zur Ge-
wihrleistung des sicheren IT-Einsatzes in der Berliner
Verwaltung. Er basiert auf den Zulieferungen der ein-
zelnen Behodrden und stellt den erreichten Sachstand
dar. Daraus werden die entsprechenden Maflnahmen
abgeleitet, um erkannten Risiken wirksam begegnen
zu konnen.

Dazu zdhlt auch die weitere Sensibilisierung aller Ver-
antwortlichen fiir die die besondere Bedeutung eines
sicheren IT-Einsatzes. Der Senat unterstiitzt die Auf-
fassung des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit, dass IT-Sicherheit eine hohe
Prioritét besitzt.

24 Grundsitze zur Gewdhrleistung der notwendigen Sicherheit beim IT-Einsatz in der -Berliner Verwaltung (IT-

Sicherheitsgrundsétze) vom 11. Dezember 2007
25 http://www.bsi.de/gshb/index.htm
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formationstechnik sicher und zuverldssig funktioniert.

Der sichere Einsatz der Informationstechnik in der
Berliner Verwaltung ist langst keine Selbstverstdnd-
lichkeit, auch wenn die Zahl an bekannt gewordenen
Sicherheitsvorfallen gering und die Schadenshohe
verschmerzbar zu sein scheint. Wenn durch das auf-
kommende E-Government die Verwaltungsverfahren
den Gefahren des Internets ausgesetzt werden, darf
die IT-Sicherheit jedoch nicht langer mit niedriger
Prioritét behandelt werden.

1.2.3 Aktuelle IT-Projekte des Landes

RFID in den &ffentlichen Bibliotheken

Der Einsatz modernster Technologien in der Verwal-
tung findet stets Aufmerksamkeit im politischen Be-
reich. So hat der Plan der fiir kulturelle Angelegen-
heiten zustdndigen Senatskanzlei, die Verwaltung der
Medien in oOffentlichen Bibliotheken mit Hilfe der
RFID-Technik zu revolutionieren, die Aufmerksam-
keit des fiir Datenschutz zustindigen Unterausschus-
ses des Abgeordnetenhauses von Berlin erregt, der das
Thema im November 2007 behandelte. In diesem Zu-
sammenhang wurden wir erstmals {iber das Projekt
informiert, was angesichts der Tatsache, dass auch
heute noch keine Realisierung in Sicht ist, nicht kri-
tisiert werden kann. Damals lag ein Priifgutachten zu
den Einsatzmdglichkeiten von RFID in den Bibliothe-
ken vor, das hinsichtlich des Datenschutzes zum Er-
gebnis kam, dass dieser zwar beriihrt wird, aber im
untersuchten Bereich unproblematisch sei. Allerdings
halt es das Gutachten fiir notwendig, dass die verant-
wortlichen Stellen Maflnahmen zur Vermeidung von
Sicherheitsliicken treffen miissten, auch um eventuell
kriminelles Handeln zu erschweren. Wir haben daher
auf die Notwendigkeit eines IT-Sicherheitskonzepts
hingewiesen, das auch auf die Potenziale der einge-
setzten Technik eingehen muss. Wir werden das Pro-
jekt, fur das im kommenden Haushalt Mittel vorge-
sehen werden sollen, weiter intensiv begleiten.

MODESTA -
Modernisierung der Staats- und Amtsanwaltschaft

Nachdem wir durch Verdffentlichungen im Internet
davon gehort hatten, dass die Generalstaatsanwalt-
schaft Berlin die Modernisierung ihrer IT-Anwendung
anstrebt, haberzléwir um die gesetzlich vorgeschriebene

Unterrichtung  gebeten.

Mit dem Projekt MODESTA soll die elektronische
Registratur der Staatsanwaltschaften, die seit 1984 mit
dem Verfahren ASTA (Amts- und Staatsanwalt-

26 § 24 Abs. 3 Satz 3 BInDSG

Bei dem im Datenschutzbericht genannten Vorhaben
handelt es sich um ein Projekt der Berliner Offentli-
chen Bibliotheken, einschlieBlich der Stiftung Zentral-
und Landesbibliothek Berlin (ZLB). Die RFID-Tech-
nik soll in den Bibliotheken in den nichsten drei Jah-
ren eingefithrt werden. Die Mittel sind fiir den Haus-
halt 2010/2011 angemeldet. Gutachten mit einer Wirt-
schaftlichkeitsberechnung und Aussagen zum Daten-
schutz wurden bereits im Februar 2007 vorgelegt und
dem Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit - wie im Bericht korrekt dargelegt -
tibersandt. Der Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit wurde in mehreren Schreiben
iiber die Projektinstallierung unterrichtet. Die Projekt-
leitung bei der ZLB wurde mit Schreiben vom 7. Mai
2009 beauftragt, ein IT-Sicherheitskonzept anzuferti-
gen, das auch auf die Potentiale der eingesetzten
Technik eingehen muss. Am 20. Mai 2009 fand auf
Initiative der Senatskanzlei — Kulturelle Angelegen-
heiten im Ernst-Reuter-Haus eine Auftaktveranstal-
tung zur Einfiihrung von RFID in den Berliner Offent-
lichen Bibliotheken statt, bei der Vertreter des Berli-
ner Beauftragten fiir Datenschutz und Informations-
freiheit anwesend waren und Probleme des Daten-
schutzes mit erdrterten.

14




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

schaften) betriecben wurde, durch ein mo-dernes
Vorgangsverwaltungs- und —bearbeitungssys-tem
ersetzt werden. Dazu sind die bisher in ASTA
gespeicherten Daten nach MODESTA zu migrieren.

In der ersten Ausbaustufe bleibt das primére Bearbei-
tungsmedium bei den Strafverfolgungsbehorden die
Papierakte. Es entsteht aber bereits eine elektronische
Akte, die jedoch nur die bei der Behorde erstellten
Dokumente aufnimmt. Die erste Stufe beinhaltet die
automatisierte Schriftguterstellung und einen parallel
zum Papierfluss eingerichteten Workflow der elektro-
nischen Akte. In der zweiten Stufe werden die Akten
vollstdndig elektronisch gefiihrt und ausschlielich
elektronisch bearbeitet. Papiereingénge miissen ge-
scannt werden. In dieser Stufe werden auch die in
POLIKS vorhandenen Dokumente der Vorgidnge ne-
ben den Metadaten an MODESTA iibertragen.

Das vorgelegte Pflichtenheft sicht nur Schnittstellen
von MODESTA zum Verfahren POLIKS der Berliner
Polizei, AULAK (Registratur-Fachanwendung der or-
dentlichen Gerichte) und JUKOS (Fachanwendung
zur Geldstrafenvollstreckung) vor. Alle {ibrigen
Schnittstellen miissen weiter iiber ASTA abgewickelt
werden, so dass das Altverfahren in Betrieb bleiben
und iiber eine Schnittstelle aus MODESTA befiillt
werden muss. Bei den weiteren Schnittstellen handelt
es sich um die Verbindungen zum BZR (Bundeszen-
tralregister), VZR (Verkehrszentralregister), GZR
(Gewerbezentralregister), StalLA (Statistik), ZStV
(Zentrales Staatsanwaltschaftliches Verfahrensregis-
ter), LABO (Melde- und Auslidnderangelegenheiten)
und zu ZEDA/S (Namensdatei in Strafsachen des AG
Tiergarten). Vorgesehen ist ein Server-Based-Com-
puting-Betrieb mit mehreren Server-Parks im ITDZ
und mit Thin Clients an den Arbeitsplitzen. Dies ist
aus IT-Sicherheitsgriinden zu begriilen, da dadurch
fast alle Risiken, die von Clients und ihren Benut-
zerinnen und Benutzern ausgehen, unterbunden wer-
den.

In einer ersten rechtlichen Bewertung des Verfahrens
sind wir zu dem Ergebnis gekommen, dass die von der
Generalstaatsanwaltschaft angegebenen Rechtsgrund-
lagen aus der Strafprozessordnung zwar auf die Spei-
cherung, Anderung und Nutzung von personenbezo-
genen Daten, nicht jedoch auf alle denkbaren Uber-
mittlungsvorgénge anwendbar sind. MODESTA soll
nicht nur die Dateniibermittlung nach § 487 Abs. 1
StPO unterstiitzen, der lediglich die Dateniibermitt-
lung zu Zwecken des Strafverfahrens, der internatio-
nalen Rechtshilfe in Strafsachen und von Gnaden-
sachen erlaubt. Soweit eine Dateniibermittlung zu an-
deren Zwecken erfolgt, richtet sich dies nach bereichs-
spezifischem Recht, zu dem jedoch noch nachvoll-
ziehbare Angaben fehlen.
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Eine abschlieBende Bewertung des Verfahrens kann
erst erfolgen, wenn der Entwurf der Errichtungsanord-
nung nach § 490 Strafprozessordnung (StPO), die Ri-
sikoanalyse und das Sicherheitskonzept nach § 5 Abs.
3 Satz 1 Berliner Datenschutzgesetz (BInDSG) sowie
das Ergebnis der nach § 19 a Abs. 1 Satz 3 Nr. 1 Bln-
DSG vom behordlichen Datenschutzbeauftragten der
Generalstaatsanwaltschaft durchzufithrenden Vorab-
kontrolle nach § 5 Abs. 3 Satz 2 BInDSG vorliegen.

Zeitmanagementsystem fiir Behérden

Biirgerfreundlichkeit ist eines der Ziele, die mit der
Automatisierung der Verwaltungsvorginge und ins-
besondere dem E-Government erreicht werden sollen.
Ein Beispiel fiir eine biirgerfreundliche Verfahrens-
weise ist das Projekt des Zeitmanagements bei Behor-
den. Das Verfahren enthélt zwei Komponenten, die
einzeln oder auch integriert eingesetzt werden konnen:

Zunichst leistet es die elektronische Terminverwal-
tung durch Sachbearbeitung von Amtern inkl. E-Ap-
pointment, also die Option fiir Biirgerinnen und Biir-
ger, bei Amtern auf elektronischem Wege Termine zu
reservieren. Solche Wege wiéren z. B. das Internet
oder fernmiindlich das Behorden-Call-Center in ITDZ
(kiinftig: 115). Die Reservierung koénnte auch unter
Pseudonym erfolgen. Weiter soll die bisherige Organi-
sation der Warteschlangen mittels Ziehung von Bear-
beitungsnummern durch ein IT-gestiitztes Verfahren
abgelost werden, bei dem die Biirgerin oder der Biir-
ger per SMS oder E-Mail zeitnah iiber den voraus-
sichtlichen Zeitpunkt ihrer/seiner Bedienung infor-
miert wird.

Offen war zunichst die Rechtsgrundlage fiir die Ver-
arbeitung der Biirgerdaten, da diec vom Landesamt fiir
Biirger- und Ordnungsangelegenheiten als Rechts-
grundlage herangezogene Einwilligungslosung nicht
hinreichend trdgt. Die Betroffenen kennen nicht alle
Verfahrensschritte in voller Konsequenz, so dass die
Voraussetzungen der ,informierten” Einwilligung
nicht gegeben sind. Als Rechtsgrundlage kommt hier
jedoch das Gesetz iiber die Informationsverarbeitung
bei der allgemeinen Verwaltungstitigkeit (Informati-
onsverarbeitungsgesetz (IVG)) in Betracht. Dieses Ge-
setz regelt die Verarbeitung personenbezogener Daten
bei der manuellen und automatisierten allgemeinen
Verwaltungstitigkeit, soweit hier keine besonderen
gesetzlichen Vorschriften gelten oder im Hinblick auf
das informationelle Selbstbestimmungsrecht erforder-
lich sind. Die 6ffentlichen Stellen des Landes Berlin
diirfen personenbezogene Daten bei der Wahrneh-
mung ihrer Aufgaben ohne Einwilligung der Betrof-
fenen verarbeiten, soweit dies fiir die allgemeine Ver-
waltungstitigkeit erforderlich ist und schutzwiirdige
Belange der Betroffenen wegen der Art der Daten,

16




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

wegen der Art der Verwendung oder wegen ihrer Of-
fenkundigkeit nicht entgegenstehen.

§ 4 IVG verlangt zwar eine Risikoanalyse vor der Ent-
scheidung iiber den Einsatz oder die wesentliche An-
derung eines automatisierten Verfahrens der allge-
meinen Verwaltungstitigkeit, ob und in welchem Um-
fang mit der Nutzung der Informationstechnik Gefah-
ren filir die Rechte der Betroffenen oder fiir die Funk-
tionsfahigkeit der Verwaltung verbunden sind, jedoch
wird diese Forderung von der weitergehenden Anfor-
derung aus § 5 Abs. 3 BInDSG abgedeckt, wonach
grundsétzlich vor der Entscheidung iiber den Einsatz
oder die wesentliche Anderung der automatisierten
Datenverarbeitung die zu treffenden technischen und
organisatorischen MaBinahmen auf der Grundlage ei-
ner Risikoanalyse und eines Sicherheitskonzepts zu
ermitteln sind.

Ende April ging das Verfahren in eine Erprobungs-
phase, iiber deren Ergebnisse wir noch nicht infor-
miert wurden.

Software zur Unterstiitzung
der ESF- und EFRE-Verwaltung

ESF steht fir den Europiischen Strukturfonds und
EFRE fiir den Européischen Fonds fiir Regionale Ent-
wicklung. Die Durchfithrung der Férderungsmalinah-
men von Berliner Projekten erfolgt durch zwei Ver-
waltungsbehorden im Hause der Senatsverwaltung fiir
Wirtschaft, Technologie und Frauen. Die Arbeit dieser
Verwaltungsbehdrden soll durch eine neue Software
unterstiitzt werden.

Im Zentrum der datenschutzrechtlichen Betrachtungen
dieser Software lag die Frage, in welchen Phasen der
Datenfliisse zwischen Fordermittelempfangern und
entscheidenden, steuernden und kontrollierenden In-
stanzen der Personenbezug der Daten erforderlich ist,
soweit tiberhaupt personenbezogene Daten anfallen.

Fiir ESF existiert eine solche Software bereits seit dem
Jahr 2000. Dieses vorhandene System bedurfte inhalt-
licher und insbesondere technischer Anpassungen. Fiir
EFRE ist eine Neuentwicklung in der Férderperiode
2007 — 2013 erforderlich, da die Bestétigung des Ver-
waltungs- und Kontrollsystems durch die Europidische
Kommission ohne IT-Begleitsystem nicht moglich ist.

Fiir den ESF wird die Software nicht nur durch die Se-
natsverwaltung fiir Wirtschaft, Technologie und Frau-
en — ESF Verwaltungsbehorde genutzt, es handelt sich
vielmehr um ein onlinegestiitztes, integriertes An-
trags-, Berichterstattungs- und Priifverfahren.

Beim EFRE wird die Software durch die Senatsver-
waltung fir Wirtschaft, Technologie und Frauen —
EFRE Verwaltungsbehorde, die zwischengeschalteten
Stellen und ggf. ihre Dienstlei-ster sowie teilweise
auch durch die Antragsteller online oder per Schnitt-
stelle genutzt. Uberwiegend geben dabei die zwi-
schengeschalteten Stellen — dies sind die Senatsver-
waltungen und ggf. ihre Dienstleister (nicht: die Be-
zirksdmter oder Private)— selbst die teilweise perso-
nenbezogenen Daten der bewilligten Projekte in das
System ein. Der weitaus grofite Teil der Daten ist da-
bei nicht personenbezogen.
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Wir haben folgende Datenfliisse als zulédssig angese-
hen:

Die Antrag stellenden Personen liefern die notwendi-
gen, ggf. auch personenbezogenen Daten zu sog. Zwi-
schengeschalteten Stellen (ZGS), die iiber die Antrage
entscheiden miissen und daher alle Daten benétigen.
Dies sind Bezirksédmter, ggf. auch private Stellen wie
z. B. die Beratungs- und Servicegesellschaft Umwelt
GmbH. Die ZGS leiten die Daten dann — soweit erfor-
derlich — in personenbezogener Form an die Senats-
verwaltung zwecks Einstellung in die Datenbank wei-
ter. Unter Umstédnden gibt es noch weitere zwischen-
geschaltete Stellen, die Fachaufsicht iiber Entscheider
ausiiben. Diese benétigen personenbezogene Daten
zwar nicht, sie laufen aber bei ihnen durch, weil die
Senatsverwaltung sie braucht.

Die Senatsverwaltung fiir Wirtschaft, Technologie und
Frauen benétigt die personenbezogenen Daten jedoch
nicht, soweit sie Kontrollaufgaben bei den geforderten
Projekten ausiibt, z. B. die Kontrolle des Mittelabflus-
ses. Hier reicht es, dass sie die Projekte iiber Pseudo-
nyme identifizieren kann. Sie braucht die personenbe-
zogenen Daten allerdings fiir die Aufnahme in das
sog. Begiinstigtenverzeichnis. Es ist durch eine ent-
sprechende rollenbasierte Zugriffssteuerung darauf
hinzuwirken, dass die Dienstkrifte der Senatsverwal-
tung, die die Projekte steuern und kontrollieren, nur
auf die pseudonymisierten Daten zugreifen konnen.

Das Thema wird seit Januar 2009 mit dem Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
diskutiert. Vereinbart wurde, dass personenbezogene
Daten der Teilnehmer ESF-geforderter Mafinahmen
lediglich beim Trager der MaBnahme erhoben werden.
Bei der Eingabe in das IT-Begleitsystem erfolgt vor
Weiterleitung an die zwischengeschaltete Stellen auto-
matisch eine Pseudonymisierung, also eine eindeutige
Codierung. Weder zwischengeschaltete Stellen noch
die ESF Verwaltungsbehorde noch Priif- oder Be-
scheinigungsbehorde erhalten {iber das IT-System
Zugriff auf personalisierte Daten.

Die fiir die Programmverwaltung (Bewertung, Evalu-
ierung) erforderlichen Angaben zu Zielgruppen liegen
der Senatsverwaltung fiir Wirtschaft, Technologie und
Frauen — ESF Verwaltungsbehdrde nur noch als sta-
tistische Aggregate vor.

Lediglich fiir Priif- und Kontrollzwecke im Rahmen
von Vor-Ort-Kontrollen (durch Verwaltungs-, Priif-
oder Bescheinigungsbehérden oder Dienststellen der
Européischen Union) miissen beim Trdger die Pseu-
donyme/Codierungen wieder individuellen Teilneh-
menden zugeordnet werden konnen.

Fiir den EFRE wird das Thema seit Frithjahr 2008 dis-
kutiert. Da das Begiinstigtenverzeichnis EU-rechtlich
vorgeschrieben ist und somit die Verdffentlichung der
personenbezogenen Daten im Internet erfolgt, d. h. fiir
jedermann abrufbar ist, wiirde es wenig Sinn ergeben,
wenn die Verwaltungsbehdrde nur auf pseudonymi-
sierte Daten zugreifen kdnnte.

Entscheident ist aber, dass die Senatsverwaltung fiir
Wirtschaft, Technologie und Frauen — EFRE Verwal-
tungsbehorde in der Forderperiode 2007 bis 2013 EU-
rechtlich verpflichtet ist, eigene Kontrollen bei den
zwischengeschalteten Stellen und ggf. bei den Be-
giinstigten (auf Projektebene) durchzu-fiihren. Dies
gilt trotz entsprechender Aufgabendelegation an die
zwischengeschalteten Stellen. Diese Verpflichtung
wurde in der Priifmitteilung der Europidischen Kom-
mission an die Berliner EFRE-Verwaltungsbehorde
(Senatsverwaltung fir Wirtschaft, Technologie und
Frauen) noch einmal ausdriicklich hervorgehoben. Da-
von zu unterscheidende eigenstindige (zusédtzliche)
Priifpflichten haben ferner die Bescheinigungsbehdrde
(bevor sie den Zahlungsantrag nach Briissel stellt) und
die Priifbehorde, die ebenfalls personenbezogene Da-
ten fir die Auswahl und Durchfilhrung der vorge-
schriebenen Stichprobenkontrollen und Funktionsprii-
fungen sowie fiir die Unregelmafigkeitenmeldungen
benoétigt. Fiir die Erfiillung dieser EU-rechtlichen Ver-
pflichtungen sind Zugriffsrechte (auch) auf personen-
bezogene Daten unabdingbar.

Neben den Kontrollaufgaben ist die Verwaltungsbe-
horde zu einer umfangreichen Offentlichkeitsarbeit
verpflichtet. Hierzu zdhlen neben der Veroffentli-
chung des Begiinstigtenverzeichnisses auch die Aus-
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Européische Stellen, die ebenfalls fiir Kontrollaufga-
ben und ggf. Aufgaben der Korruptionsbekdmpfung
Zugang zu den Daten erhalten, miissen sich in der Re-
gel auf pseudonymisierte Daten beschrinken. Die
identifizierenden Daten wéren im konkreten Einzel-
(Verdachts-)fall explizit und mit Begriindung anzufor-
dern. Die wissenschaftliche Begleitforschung und pla-
nende Stellen bendtigen fiir ihre Aufgaben nur anony-
misierte Daten.

Die Leistungsbeschreibung zu der Software enthalt
auch die Anforderung eines Sicherheitskonzepts, das
bisher jedoch noch nicht vorliegt.

wahl von Best-practice-Projekten fiir die Best-practi-
ce-Datenbank, fiir die Zeitschrift der Strukturfondsbe-
horden ,,Punkt“, fiir Interviews, Projektvorstellen,
Pressefahrten und édhnliches. Hierzu ist zuvor das Ein-
vernehmen des Begiinstigten herbeizufiihren; die ent-
sprechende Klausel wurde mit dem Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit abge-
stimmt. Nicht zuletzt bendtigt die Senatsverwaltung
flir Wirtschaft, Technologie und Frauen — EFRE Ver-
waltungsbehdrde personenbezogene Daten, um kon-
krete projektbezogene Anfragen der Europiischen
Kommission (regelméBig mit einer sehr kurzen Frist-
setzung) beantworten zu kdnnen.

Anonymisierte Priifungen durch die Priifbehdrde EU-
Finanzkontrolle sind nicht mdglich. Die Priifbehdrde
benoétigt zur Durchfithrung analytischer Priifungen so-
wie zur Durchfithrung von Stichprobenziehungen und
der Organisation und Durchfithrung von Kontrollen
beim Zuwendungsempfinger den Zugang auch zu
Personen bezogenen Daten.

Eine Umfrage bei den EFRE-Verwaltungsbehorden
der deutschen Lénder und des Bundes am 26.5.2009
hat ergeben, dass in keinem Fall der jeweilige Daten-
schutzbeauftragte die Zugriffsrechte der Verwaltungs-
behorde , der Bescheinigungsbehdrde oder der Priif-
behorde in Frage gestellt hat.

Die Europidischen Stellen haben keinen Zugriff auf
das Berliner IT-System. Allerdings sind auf Anfrage
zur Vorbereitung von EU-Priifungen dieser kurzfristig
(It. Verordnungen binnen zehn Arbeitstagen) bis zu
41 Datenfelder zu iibermitteln, die auch personenbe-
zogene Daten enthalten.

Zielzeitpunkt fiir die Fertigstellung des neuen IT-Be-
gleitsystems ist der 14. Juli 2009. Es werden dann die
neuen Workflows entsprechend implementiert sein.
Die Akteure im Strukturfondsverfahren werden vorher
entsprechend informiert, in das Handbuch zur Umset-
zung der ESF-Forderung bzw. in die Handlungsanlei-
tungen der EFRE-Verwaltungsbehérde wird eine ent-
sprechende Darstellung aufgenommen. Eine frithere
Implementierung ist nicht moglich wegen erstens des
zeitlichen Ablaufs der IT-Entwicklung und zweitens
aufgrund der Notwendigkeit, die vorhandene Be-
schreibung der Verwaltungs- und Kontrollsysteme
formell an die Europdische Kommission zu iibermit-
teln, da sie einer Bestitigung durch die Europiische
Kommission bedarf.

Die erste Fassung des Sicherheitskonzepts liegt vor

und wurde in der Besprechung des IT-Lenkungsaus-
schusses am 08.05.2009 diskutiert.
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2. Schwerpunkte

21
Datenmafia, Call-Center und Unschuldslammer

Wer kennt nicht diese Situation zu Hause? Man sitzt
beim Abendessen, das Telefon klingelt und am Tele-
fon ist ein netter junger Mann, der ein interessantes
Angebot unterbreitet. Angeboten wird die Teilnahme
an einem Gliicksspiel, ein giinstiger Telefontarif oder
eine besonders gewinnversprechende Finanzanlage.
Maglich ist auch, dass der Anrufer daran erinnert, es
sei wieder an der Zeit, Geld fiir einen wohltitigen
Zweck zu spenden. Die Telefonnummer des Anrufers
ist in der Regel unterdriickt, bei kritischen Nachfragen
ist der nette junge Mann plotzlich gar nicht mehr so
freundlich ... Die Anzahl der Iéstigen und
unzuldssigen Werbeanrufe, die einen ,kalt erwischen®
(Cold Calls), hat sich in den letzten Jahren deutlich
erhoht. Leider muss man feststellen, dass sich Berlin
zu einer Hoch-burg rechtswidrig arbeitender Call-
Center entwickelt hat.

Das Zauberwort in der Call-Center-Szene lautet ,,Opt-
in-Qualitdt” oder ,,Opt-in-Daten®. Ein Datensatz hat
Opt-in-Qualitédt, wenn die Betroffenen sich damit ein-
verstanden erkldart haben, Werbeanrufe zu erhalten.
Bei der groflen Anzahl der angebotenen Opt-in-Datei-
en miisste man allerdings davon ausgehen, dass fast
alle ausdriicklich mit Telefonwerbung einverstanden
wiren. Es liegt auf der Hand, dass diese Annahme
nicht zutrifft. Wie ist dieses Phdnomen jedoch zu er-
kldren? Opt-in-Daten werden auf dem Markt von Da-
tenhidndlern angeboten und von den Call-Centern auf-
gekauft, wenn der Héandler ihnen noch einmal besté-
tigt, dass der gekaufte Datensatz die hohen Weihen
der Opt-in-Qualitét erfiillt. Dies reicht den Call-Cen-
tern in der Regel aus. Eine Uberpriifung des Daten-
satzes nimmt man sicherheitshalber nicht vor. So ver-
kaufte der Adresshindler einem Lotterieunternehmen
Opt-in-Daten fiir einen fiinfstelligen Geldbetrag und
spiter stellte sich heraus, dass der inzwischen in Polen
untergetauchte Adresshéndler nur Telefonbiicher ab-
geschrieben hatte. In einem anderen Fall, in dem bei
einer von uns durchgefiihrten Stichprobe kein Datum
Opt-in-Qualitét hatte, teilten uns die fiir den Adress-
hindler zustindigen niedersédchsischen Kollegen mit,
dass gegen den Betroffenen so viele Strafverfahren
laufen, dass das von uns festgestellte Datenschutzde-
likt von der Staatsanwaltschaft wohl kaum weiterver-
folgt wiirde.

Der Berliner Beauftragte fiir den Datenschutz und In-
formationsfreiheit ist ebenso wie die Vertretung der
Schwerbehinderten sowie der Hauptpersonalrat (HPR)
seit Januar 2009 iber das IT-Entwicklungsprojekt
informiert.

20




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

Auch bei den etwas seridseren Adresshidndlern haben
die Daten selten Opt-in-Qualitdt. Viele Daten werden
bei Gliicksspielen akquiriert. Im Kleingedruckten und
nicht im Text hervorgehoben findet sich der Hinwesis,
dass die Daten fiir Telefonwerbung verwendet wer-
den. Der Einwilligungstext ist in der Regel so unbe-
stimmt, dass die Betroffenen, selbst wenn sie den Text
gelesen haben, nicht die Reichweite der Frage ,,Wer
darf mich anrufen? erkennen koénnen. Bei der Ak-
quise von ,,Opt-in-Daten® im Internet kénnen die
Adresshédndler oft nicht einmal mit Sicherheit sagen,
ob die Betroffenen selbst die Einwilligung gegeben
haben.

Eine wirksame Opt-in-Erkldrung setzt grundsitzlich
Schriftlichkeit yoraus. Die Einwilligung ist im Text

hervorzuheben und der Einwilligungstext muss aus-
reichend bestimmt sein. Eine generelle Einwilligung
in Telefonwerbung ist demgegeniiber unwirksam. Die
konkret erfolgende Telefonwerbung muss sich im
Rahmen der gegebenen Einwilligung bewegen. Legt
man diese durch gefestigte Rechtsprechung definier-
ten Kriterien zugrunde, diirfte nur ein Promillesatz der
zurzeit im Markt befindlichen ,,Opt-in-Daten* Opt-in-
Qualitit haben.

Bei der Priifung eines Call-Centers, das sich auf Lose
der Siiddeutschen Klassenlotterie spezialisiert hatte,
stellten wir fest, dass wir nicht die einzigen Priifer wa-
ren. Gleichzeitig priiften das Landeskriminalamt und
der Zoll, u. a. wegen des Verdachts der Schwarzarbeit.
Aufsichtsrechtliche MalBnahmen gegen Call-Center
lassen sich insbesondere deshalb schwer durchsetzen,
weil viele nur kurz am Markt sind und anschlieend
mit anderem Namen und mit neuem Management als
neue juristische Person (teilweise auch an anderen Or-
ten) weiterarbeiten. Das gepriifte Call-Center leitete in
regelméfBigen Abstinden im Zusammenwirken mit der
Muttergesellschaft seine Insolvenz ein. Hierdurch er-
sparte man sich nicht nur die Probleme mit daten-
schutzrechtlicher oder gewerberechtlicher Aufsicht.
Auch die Zahlung der Mitarbeitergehélter lie sich so
umgehen.

Wer ist verantwortlich fiir die immer weiter steigende
Zahl der rechtswidrigen Cold Calls? Klassenlotterien
oder grofe Telefongesellschaften, fiir die regelmifBig
Werbung gemacht wird, wiirden die Verantwortung
weit von sich weisen. Die Siiddeutsche Klassenlotterie
etwa hatte selbst keinerlei Vertrdge mit Call-Centern
abgeschlossen, dies erledigte die zustindige Lotterie-
einnahmestelle. Diese wiederum lie sich von den
Call-Centern bestétigen, dass keine Cold Calls durch-
geflihrt werden. Die geforderten oder fiir die Rentabi-

27 § 4 a Abs. 1 letzter Satz BDSG
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litit erforderlichen Fallzahlen setzten allerdings
rechtswidrige Werbeanrufe nahezu zwingend voraus.
Nach #hnlichem Muster laufen die Werbeanrufe fiir
die Telekommunikationsbranche ab. Kurz zusammen-
gefasst kann man sagen, dass sich die groBen Unter-
nehmen und Institutionen gerne die Hidnde in Un-
schuld waschen.

In vielen Féllen liegt aber eine Auftragsdatenverar-
beitung vor, wenn etwa eine Telefongesellschaft ihre
Kundschaft anrufen ldsst, um sie in einen neuen Tarif
zu dréngen (auch dies ist ohne Einwilligung rechtswi-
drig). Dabei werden zwar die Kundendaten dem Call-
Center zur Verfiigung gestellt. Dieses muss sich aber
vertraglich verpflichten, die Daten nur entsprechend
den Weisungen des Auftraggebers zu verarbeiten. Er
hat die RechtmiBigkeit der Datenverarbeitung beim
Auftragnehmer durch entsprechende Vertrige und
Kontrollen sicherzustellen. Die Einschaltung von Call-
Centern ist insbesondere dann iiblich, wenn Produkte
vermarktet werden, die iiberfliissig sind (Gliicksspiel)
oder fiir die ein harter Wettbewerb besteht. Nachdem
die Umsdtze im Zeitungsgewerbe zuriickgegangen
sind, haben beispielsweise neuerdings viele Zeitungen
damit begonnen, per Telefon fiir neue Abonnements
zu werben.

Anfang des Jahres hat der illegale Adresshandel eine
neue sogar strafrechtlich relevante Qualitdt erreicht,
als plotzlich bundesweit Datensédtze mit Bankverbin-
dung angeboten wurden. Die Ermittlungen der Staats-
anwaltschaft hierzu sind noch nicht in allen Féllen ab-
geschlossen. Diese illegal vermarkteten Daten betra-
fen viele Betroffene, die an einer staatlichen Klassen-
lotterie teilgenommen hatten. Seit Anfang 2008 ist der
Verkauf von Lotterie-Losen iiber das Telefon
verboten. Ein Grofiteil der Call-Center diirfte
allerdings auch fiir groBBere Unternehmen wie z. B. die
Deutsche Telekom AG Auftragsdatenverarbeitung be-
trieben haben. Mit Hilfe der vorhandenen Kontonum-
mern hofften die Call-Center, neue Geschéftsfelder zu
erschlieflen.

Im August iibergab uns der Verbraucherzentrale Bun-
desverband e. V. (vzbv) Datentrdger mit rund sechs
Millionen Datensétzen, die er von einem Dritten er-
halten hatte. Wir haben Strafantrag gestellt und die
Datentrager der Staatsanwaltschaft zugeleitet. Gegen
den bald darauf festgenommenen Adresshiandler hat
das Amtsgericht Miinster lediglich einen Strafbefehl
iiber 900 Euro verhingt.

In einem besonders krassen Fall gaben sich die Anru-
fer als Datenschiitzer aus, die davor warnten, die Da-
ten der Angerufenen seien im Internet auffindbar. Fiir
60 Euro wiirde man einen umfangreichen Schutz an-
bieten. Zum Beweis fiir die Datenschutzproblematik
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nannte man den Betroffenen die genaue Bankverbin-
dung. Die Téter benutzten zuerst die Daten der iiber
70-Jahrigen, weil sie davon ausgingen, dass diese
angstlicher seien und sich eher zu einem Vertrags-
schluss verleiten lieBen. Als Verbraucherschiitzer
durch eine einstweilige Verfiigung das Verfahren
stoppten, wurde ein neues Unternehmen gegriindet,
welches zwar die gleiche Masche anwandte. Die
Anrufer nannten sich jetzt jedoch ,,Verbraucherschiit-
zer”, offenbar eine kleine Rache wegen der Untersa-
gungsverfligung. Man hatte inzwischen auch dazuge-
lernt. So gaben die ,,Verbraucherschiitzer” keine Fir-
menadresse mehr an. Sie waren nur noch iiber Fax
erreichbar. Offenbar war bei beiden Unternehmen die
erhoffte Akquisequote jedoch nicht grof3 genug. So
ging man dazu iiber, den Betroffenen unter Verweis
auf das Telefongesprich fertige Vertrage (Mitglied-
schaften) zuzuleiten, auch wenn die Betroffenen am
Telefon nur die Zusendung von Informationsmaterial
akzeptiert hatten. Wir haben gegen die Verantwortli-
chen beider Unternehmen Strafantrag gestellt. Ange-
sichts der Schnelllebigkeit der ,,Branche* sind lang-
fristig angelegte aufsichtsbehordliche MaBnahmen
hier fehl am Platz.

Inzwischen wurde das Geschift mit den illegalen Da-
tensétzen weiter verfeinert. Call-Center kamen zu dem
Ergebnis, dass man sich die arbeitsintensiven Cold
Calls sparen kann. So versandte das Call-Center eines
groflen deutschen Medienunternehmens ohne vorheri-
ges Telefongesprich gleich fertige Vertriage fiir eine
Clubmitgliedschaft. Da man iiber die Bankverbindung
der Betroffenen verfiigte, konnte man das Geld per
Lastschrift abbuchen. Als die Sache aufflog, hat der
Medienkonzern ,,eine Riickabwicklung®“ der angebli-
chen Vertrige akzeptiert.

Die Bundesregierung hat im Dezember die beim sog.
Datenschutzgipfel am 4. September gegebene Zusage
insoweit eingeldst, als sie den Entwurf zu einer weite-
ren  Anderung des ngundesdatenschutzgesetzes

(BDSG) beschlossen hat ~ der die iiberféllige Strei-
chung des ,,Listenprivilegs fiir den Adresshandel vor-
sieht. Kiinftig setzt danach der Handel mit Adressda-
ten in aller Regel die ausdriickliche schriftliche Ein-
willigung der Betroffenen voraus. Allerdings enthélt
der Regierungsentwurf nicht die zwingend gebotene
Pflicht zur Kennzeichnung iiber die Herkunft der Da-
ten. Wer Werbebriefe erhilt, sollte jeweils durch einen
kurzen Zusatz auf die Datenquelle hingewiesen wer-
den. Nur so lésst sich der illegale Datenhandel auch
praktisch erkennen und einddmmen. Dieser Mangel
des Gesetzentwurfs wird hoffentlich — neben anderen
Defiziten — wihrend der parlamentarischen Beratung

28 BR-Drs. 4/09
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noch behoben.

Es bleibt zu hoffen, dass durch die neuen gesetzli-
chen Regelungen das rechtswidrige Verhalten der
Call-Center, ihrer Auftraggeber und der Adresshénd-
ler eingeschrankt werden kann. Der Gesetzgeber
sollte zudem priifen, ob die Regelung zur Auftrags-
datenverarbeitung dem illegalen Datenhandel nicht
Vorschub leistet. Uberdies ist eine Pflicht zur Kenn-
zeichnung der Herkunft von Daten wichtig, um die
RechtmaBigkeit von Werbeschreiben iiberpriifen zu
konnen.

2.2 Soziale Netzwerke — Die lllusion der Intimitat

Soziale Netzwerkdienste (Online- oder Social Com-
munities) bieten den Teilnehmenden Interaktionsmog-
lichkeiten auf der Basis von selbst erstellten personli-
chen Profilen. Uber die groBe Popularitiit, aber auch
die sich abzeichnenden Risiken ﬁin9 die Privatsphére

haben wir im letzten Jahr berichtet . Die Nutzerzah-
len dieser Netzwerke sind national und international
weiter stark angestiegen. Nicht nur bei Jugendlichen
ist ihre Beliebtheit ungebrochen. Die Entwicklung hat
dazu gefiihrt, dass auch ,privateste Daten” einzelner
Personen — einschlielich groer Mengen digitaler Fo-
tos und Videos — in einem bisher unbekannten Maf}
offentlich — und global — zugénglich sind.

Fiir die Nutzenden besteht die Gefahr, dass sie die
Kontrolle iiber die Verwendung ihrer Daten verlieren,
wenn sie erstmals im Netzwerk verdffentlicht sind.
Viele sind sich nicht dariiber im Klaren, dass die Ver-
offentlichung ihrer personlichen Daten in einem sozi-
alen Netzwerk eben nicht dasselbe ist wie die Mittei-
lung dieser Informationen unter Freunden von Ange-
sicht zu Angesicht: Je nach den Umstinden des Ein-
zelfalls konnen Profildaten tatséchlich fiir alle Mit-
glieder eines sozialen Netzwerkdienstes verfiigbar
sein — deren Anzahl kann je nach Anbieter in die Mil-
lionen gehen. Zudem kann sich jede Person mit gerin-
gem Aufwand bei dem betreffenden Netzwerk anmel-
den. Soziale Netzwerke bieten deshalb nur die Illusion
der Intimitat.

Auch Nutzende, die von den vielfach zur Verfiigung
gestellten Einstellmoglichkeiten zur Privatsphire Ge-
brauch machen, miissen mit bestimmten Restrisiken
leben. So erdffnen zwar viele Anbieter die Moglich-
keit, den Zugang zu Fotos auf registrierte Freunde zu
beschrdnken. Haufig ist aber nicht bekannt, dass sich
eine solche Zugangsbeschrankung gleichwohl von der
Situation unterscheidet, bei der man Freunden ein Fo-
toalbum im heimischen Wohnzimmer zeigt. Es ist
namlich so, als wiirde man jedem dieser Freunde eine

29 JB 2007, 12.3
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digitale Kopie des eigenen Fotoalbums in die Hand
driicken. Denn derzeit existiert praktisch keine Mog-
lichkeit zu verhindern, dass Profildaten jeder Art
durch andere zugriffsberechtigte Mitglieder des Netz-
werkes (oder im Fall von Sicherheitsliicken auch
durch unbefugte netzwerkfremde Dritte) kopiert wer-
den konnen. Dritte konnen diese Daten dann grund-
satzlich fiir beliebige Zwecke weiterverwenden, z. B.
indem sie sie an anderer Stelle im Internet verdffentli-
chen oder zum Aufbau von Personlichkeitsprofilen
verwenden. Digitale Bilder konnen zudem manipuliert
oder in einen negativen Kontext gestellt werden.

Nationale und internationale Gremien der Daten-
schutzbeauftragten haben sich auf unsere Initiative mit
Fragen rund um soziale Netzwerke befasst. So hat der
Diisseldorfer Kreis (das Gremium der obersten Auf-
sichtsbehdrden fiir die Privatwirtschaft) in einem Be-
schluss zur datenschutzkonforg(l)en Gestaltung sozialer

Netzwerke Stellung bezogen und daran erinnert,
dass Anbieter in Deutschland zur Einhaltung des
hiesigen Regulierungsrahmens zum Datenschutz
verpflichtet sind. Dies betrifft insbesondere folgende
Einzelfragen:

Anbieter sozialer Netzwerke sind verpflichtet, ihre
Mitglieder umfassend iiber die Verarbeitung ihrer per-
sonenbezogenen Daten einschlieflich vorhandener
Wahl- und Gestaltungsmdglichkeiten zu unterrichten.
Dazu zdhlen vor allem Risiken fiir die Privatsphire,
die mit der Veroffentlichung von Daten in personli-
chen Profilen einhergehen kénnen, sowie eine Aufkla-
rung dariiber, wie Nutzende mit personenbezogenen
Daten Dritter verfahren miissen. Eine Verwen-dung
von personenbezogenen Nutzungsdaten fiir Wer-
bezwecke ist nach dem Telemediengesetz (TMG) nur
zuléssig, soweit die Betroffenen wirksam darin einge-
willigt haben. Bei Werbemafinahmen aufgrund von
Profildaten ist den Betroffenen nach dem BDSG min-
destens eine Widerspruchsmoglichkeit einzurdumen.
Die Aufsichtsbehdrden empfehlen den Anbietern, die
Nutzenden selbst dariiber entscheiden zu lassen, ob
und ggf. welche Profil- oder Nutzungsdaten zur ziel-
gerichteten Werbung genutzt werden.

Eine Speicherung personenbezogener Nutzungsdaten
iiber das Ende der Verbindung hinaus ist nur gestattet,
soweit diese Daten zur Abrechnung gegeniiber den
Nutzenden erforderlich sind. Fiir die vorauseilende
Speicherung von Nutzungsdaten fiir eventuelle zu-
kiinftige Strafverfolgungszwecke gibt es keine Rechts-
grundlage. Eine solche Speicherung wird auch nicht
durc1311 die Bestimmungen zur Vorratsdatenspeiche-

rung vorgeschrieben.

30 Beschluss vom 17./18. April 2008, vgl. Dokumentenband 2008, S. 34
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Anbieter sind nach dem TMG dariiber hinaus ver-
pflichtet, das Handeln in sozialen Netzwerken anonym
oder unter Pseudonym zu ermdglichen. Das gilt unab-
héngig davon, ob sich die Nutzenden gegeniiber dem
Anbieter des sozialen Netzwerks selbst mit ihren
Echtdaten identifizieren miissen. Dieser muss auch die
erforderlichen technisch-organisatorischen Mafnah-
men zur Gewihrleistung der Datensicherheit treffen
und dabei insbesondere einen systematischen oder
massenhaften Export oder Download von Profildaten
aus dem Angebot verhindern.

Des Weiteren fordern die Aufsichtsbehorden die An-
bieter sozialer Netzwerke auf, datenschutzfreundliche
Standardeinstellungen fiir ihre Dienste zu wihlen,
durch die die Privatsphire der Nutzenden mdglichst
umfassend geschiitzt wird. Diese Standardeinstellun-
gen sind besonders restriktiv zu fassen, wenn sich das
Portal an Kinder richtet. Der Zugriff durch Suchma-
schinen darf nur vorgesehen werden, soweit die Nut-
zenden ausdriicklich eingewilligt haben. Schlielich
ist den Nutzenden die Moglichkeit einzurdumen, ihre
Profile auf einfache Weise selbst zu 16schen. Zusitz-
lich empfehlen die Aufsichtsbehérden den Anbietern
die Einfiihrung von Verfallsdaten oder zumindest von
automatischen Sperrungen, die von den Nutzenden
selbst festgelegt werden kdnnen.

Bereits im Marz hat die unter unserem Vorsitz tagende
Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation einen Bericht und Empfehlungen
zum, Datenschutz in sozialen Netzwerken verabschie-

det . Darin weist die Arbeitsgruppe auf Risiken fiir
die Privatsphire bei der Nutzung sozialer Netzwerk-
dienste hin und richtet Empfehlungen zur datenschutz-
konformen Gestaltung dieser Dienste an Gesetzgeber,
Anbieter und Nutzende. Insbesondere weist die Ar-
beitsgruppe auf Risiken hin, die sich mit der Verof-
fentlichung von Fotos ergeben konnen. Sie konnen zu
universellen biometrischen Identifikatoren innerhalb
eines Netzwerks oder sogar iiber Netzwerke hinweg
werden. Das automatisierte Auffinden von Bildern,
auf denen dieselbe Person abgebildet ist, wird bereits
jetzt durch die verfiigbaren Technologien zur Ge-
sichtserkennung erleichtert. Ist einmal ein Name zu
einem Bild hinzugefiigt, kann dies auch die Privat-
sphire und Sicherheit anderer pseudonymer Nutzer-
profile gefahrden, z. B. bei Profilen in Kontaktanzei-
gen, die hiufig Bilder, aber nicht den wirklichen Na-
men der Betroffenen enthalten. Dem Gesetzgeber em-
pfiehlt die Arbeitsgruppe u. a. die Einflihrung einer
Verpflichtung fiir Anbieter sozialer Netzwerkdienste
zur Benachrichtigung der Nutzenden bei Sicherheits-

32 Vgl. Dokumentenband 2008, S. 129
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vorféllen sowie die Verbesserung der Integration von
Datenschutzkenntnissen im Bildungssystem.

Gestiitzt auf diese Vorarbeiten hat die 30. Internatio-
nale Konferenz der Beauftragten fiir den Datenschutz
und fiir die Privatsphére eine EntschlieBung zum Da-

tenschutz in sozialen Netzwerkdiensten gefasst , die
malBgeblich auf unseren Vorschlag zuriickgeht.

Der Schutz der Privatsphire in sozialen Netzwerken
war auch Thema unserer Veransta}l}ung anldsslich des

2. Europiischen Datenschutztages sowie eines Inter-
nationalen Symposiums, das wir am Rande der 30. In-
tern%tionalen Datenschutzkonferenz veranstaltet ha-

ben

Teilnehmenden an sozialen Netzwerkdiensten kdnnen
wir nach dem derzeitigen Kenntnisstand folgende Em-
pfehlungen geben, um die mit der Nutzung sozialer
Netzwerke verbundenen Risiken fiir die Privatsphire
zu begrenzen:

o Informieren Sie sich Uber den Anbieter des

Dienstes und dariiber, welchen gesetzlichen Bestim-
mungen zum Datenschutz dieser Anbieter unter-
liegt. Dies ist wichtig, weil das Datenschutz-niveau
in verschiedenen Léndern nach wie vor sehr unter-
schiedlich ist und ein Anbieter in der Regel dem
Rechtsrahmen des Landes unterliegt, in dem er
seinen Sitz hat.

Seien Sie mit der Verdffentlichung eigener per-
sonenbezogener Daten in sozialen Netzwerken zu-
ruckhaltend. Insbesondere Minderjéhrige sollten
vermeiden, ihre Privatanschrift oder ihre Telefon-
nummer mitzuteilen. Denken Sie dartiber nach, ob
Sie mit den Informationen oder Bildern spiter kon-
frontiert werden mdochten, z. B. bei einer Bewer-
bung um einen Arbeitsplatz. Laut Umfragen ma-
chen Personalverantwortliche in Unternehmen zu-
nehmend von sozialen Netzwerkdiensten Gebrauch,
um Informationen aus Bewerbungsunterlagen zu
verifizieren oder zu ergédnzen.

Nutzen Sie Pseudonyme statt Ihres echten Namens,
wo immer dies sinnvoll ist. Auch das darf Sie aber
nicht zur Sorglosigkeit beim Umgang mit den eige-
nen Daten oder Bildern verleiten. Bedenken Sie,
dass Dritte in der Lage sein kdnnten, Thr Pseudonym
aufzudecken. Diese Gefahr besteht beispielsweise
dann, wenn Ihr Nutzerprofil Fotos enthilt, auf de-

33
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nen Sie deutlich zu erkennen sind. Nutzen Sie fiir
die Anmeldung eines pseudonymen Profils mog-
lichst eine separate E-Mail-Adresse. Einige Anbie-
ter ermoglichen ihren Mitgliedern einen Abgleich
mit deren eigenem E-Mail-Adressbuch. Dadurch
konnten diese [hr Pseudonym aufdecken.

o Respektieren Sie die Privatsphare anderer Per-
sonen. Uberlegen Sie sich, bevor Sie Daten iiber
Dritte verdffentlichen, ob Sie selbst mit einer Ver-
offentlichung gleichartiger Daten einverstanden
wiren, die Sie betreffen. Wir empfehlen, vor der
Veroffentlichung von Daten iiber Dritte die Einwil-
ligung der Betroffenen einzuholen. Bedenken Sie,
dass die unbefugte Veroffentlichung von Bildern
nach einer kaum bekannten Vorschrift im Kunst-
urhebergesetz m{% Freiheits- oder Geldstrafe geahn-

det werden kann .

e Begrenzen Sie die Verfligbarkeit von Informati-
onen iiber sich selbst soweit wie moglich. Informie-
ren Sie sich dariiber, welche Einstellmoglichkeiten
Thr Anbieter hierzu bereitstellt, und machen Sie von
ihnen Gebrauch. Schlieen Sie eine Indexierung
durch Suchmaschinen aus, soweit der Anbieter dies
nicht ohnehin tut oder eine Indexierung nur auf-
grund Threr Einwilligung ermdglicht.

o Informieren Sie sich darlber, ob und wie der
Anbieter lhre Profil- oder Nutzungsdaten ver-
arbeitet. Widersprechen Sie der Nutzung fiir ziel-
gerichtete Werbung.

e Nutzen Sie keine ldentifizierungsdaten (Login
und/oder Passwort), die Sie auch bei anderen
Diensteanbietern (z. B. E-Mail oder Online-Ban-
king) verwenden.

e Trennen Sie Daten aus verschiedenen ,,sozialen
Rollen®, z. B. aus Berufs- und Privatleben. Nutzen
Sie dafiir unterschiedliche Profile oder Plattformen
unterschiedlicher Anbieter.

e Viele Anbieter privilegieren bei den Einstellungen
flir Zugriffsbefugnisse Dritter auf Profildaten ,,re-
gistrierte Freunde* in starkem MaBe. Uberlegen
Sie, bevor Sie eine Freundschaftseinladung be-
statigen, ob Sie der betreffenden Person wirklich all
diese Daten zugénglich machen wollen.

e Soziale Netzwerke 6ffnen sich immer mehr fiir an-
dere Web-Dienste, z. B. durch die Méglichkeit, Pro-
gramme aus dritter Hand in die eigenen Profile zu

36 Vgl. § 33 Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Fotografie (KunstUrhG)
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integrieren. Seien Sie sich bewusst, dass dies oft zu
einer Ubermittlung Threr personenbezogenen Daten
an diese Dritten fiihrt. Dies sollten Sie nur bei ver-
trauenswiirdigen Drittanbietern gestatten.

o Das Internet vergisst nichts! Es gibt bereits heute
Auskunfteien und andere (Daten-)Héndler, die legal
oder illegal personenbezogene (Risiko-) Profile er-
stellen. Anbieter sozialer Netzwerke konnen nicht
verhindern, dass auch veraltete Inhalte der selbst
angelegten Profile in diesen Profilen auftauchen.
Interessenten konnen Personalverantwortliche in
Unternehmen, Banken oder Versicherungen sein.

Mit dem Anbieter der Sozialen Netzwerke ,,Schiiler
vz*,  StudiVZ* und ,,MeinVZ®, die wir iiberpriift ha-
ben,37 wurden Ergebnisse erzielt, die die Nutzenden
in die Lage versetzen, ihre Daten in ausreichendem
MaB zu schiitzen, ohne den wirtschaftlichen Erfolg der
Plattformen zu verhindern. So kann ,feingranular
eingestellt werden, welche Inhalte eines Profils fiir
wen zugéinglich sein sollen, basierend auf einem abge-
stuften Vertrauenskonzept der untereinander vernetz-
ten Nutzenden. Neben der grundsétzlichen Empfeh-
lung, in sozialen Netzwerken unter Pseudonym aufzu-
treten, raten wir den Nutzenden, die Moglichkeiten
zur Einschriankung der Sichtbarkeit einzusetzen, bevor
sensitive Profildaten angegeben werden. Der Anbieter
der Plattformen hat zugesagt, dies aktiv zu unterstiit-
zen, indem er insbesondere neue Mitglieder {iber die
Schutzméglichkeiten im Rahmen einer ,,Privacy-
Tour® informiert. Zudem konnte erreicht werden, dass
die Nutzung der Plattformen unter Pseudonym zumin-
dest nicht unterbunden wird und entgegen dem ur-
spriinglichen Vorhaben des Anbieters keine Vorrats-
datenspeicherung der Aktivitdten der Nutzenden er-
folgt. Eine kurzfristige Speicherung fiir die Dauer von
maximal fiinf Tagen muss jedoch zugestanden wer-
den, um die technische Sicherheit der Plattformen bei
Angriffen aus dem Internet gewihrleisten zu kdnnen.
Die tatsdchliche Praxis beziiglich Pseudonymen und
Nutzungsdatenspeicherung sollte zwar auch unmiss-
verstdndlich in den Allgemeinen Geschéftsbedingun-
gen (AGB) und der Datenschutzerkldrung dargelegt
werden. Die derzeitige Losung, die die aktuelle,
rechtskonforme Praxis auf verlinkten Informations-
seiten erklédrt, kann jedoch hingenommen werden.
Wiinschenswert wire zudem, die fiir neue Nutzende
vorgewdhlten Datenschutzeinstellungen restriktiver zu
gestalten, als dies der Betreiber momentan als reali-
sierbar ansieht.

Wer soziale Netzwerke betreibt, muss die Nutzenden
darauf hinweisen, welche Risiken auf solchen Platt-

37 JB 2007, 12.3; JB 2006, 10.2.4
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formen bestehen und wie sie zu begrenzen sind. Wer
eine solche Plattform nutzt, sollte nicht jedem
,,Freund* alles iiber sich ,,auf die Nase binden*. Das
wiirde man auch im wirklichen Leben nicht tun.

2.3 Wartung und Fernwartung
von informationstechnischen Systemen

Seit der Einfiihrung von Rechentechnik ist deren War-
tung fiir einen storungsfreien Betrieb unverzichtbar.
Mit der Verfligbarkeit schneller Dateniibertragungs-
wege wurde es moglich, Wartungsvorgénge auch aus
der Ferne auszufiihren. Somit gewann die Fernwar-
tung immer mehr an Bedeutung. Bei der Wartung und
Fernwartung sollte zwar der Zugang zu personenbezo-
genen Daten vermieden werden. Er lésst sich jedoch
nicht immer ausschlieBen. Da Wartung und Fernwar-
tung meistens von spezialisierten Fremdunternehmen
durchgefiihrt werden, stellt sich die Frage nach ihrer
datenschutzrechtlichen Einordnung. Das Berliner Da-
tenschutzgesetz (BInDSG) beriicksichtigt ebenso wie
das Brandenburgische Datenschutzgesetz (BbgDSG),
aber im Gegensatz zu allen anderen Landesdaten-
schutzgesetzen, dass Wartung oder Fernwartung kein
»Auftrag® zur Verarbeitung personenbezogener Daten
ist, sondern diese wenn moglich vermieden werden

38

sollte . Auch das Bundesdatenschutzgesetz erwahnt

die Wartung explizit, behandelt sie jedoch analog zur
39

Auftragsdatenverarbeitung .

Nach dem BInDSG ist ,,die Wartung die Summe der
Mafnahmen zur Sicherstellung der Verfiigbarkeit und
Integritdt der Hard- und Software von Datenverarbei-
tungsanlagen; dazu gehdren die Installation, Pflege,
Uberpriifung und Korrektur der Software sowie die
Uberpriifung und Reparatur oder der Austausch von
Hardware®. Die Fernwartung ist danach ,,Wartung der
Hard- und Software von Datenverarbeitungsanlagen,
die von einem Ort aullerhalb der Stelle, bei der die
Verarbeitung personenbezogener Daten erfolgt, mit-
tels Einrichtung zur Dateniibertragung vorgenommen
wird“. Sie betrifft Telefonanlagen ebenso wie PCs,
Server und ganze Rechenzentren.

Man kann generell drei Formen der Wartung unter-
scheiden: Die Wartung durch eigenes Personal der
Da-ten verarbeitenden Stelle, die Wartung vor Ort
durch externe Fachkréfte und die Fernwartung durch
externe Fachkrifte, der wir hier besondere Aufmerk-
samkeit widmen.

Welche Form der Wartung ist angemessen?

Wenn moglich sollte die Wartung durch eigenes Per-
sonal erfolgen, weil damit die Kontrolle durch die ein-

38 § 3aBInDSG, § 11 a BbgDSG
39 § 11 Abs. 5 BDSG
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setzende Stelle am besten gewihrleistet ist. Haufig ist
jedoch spezielles Fachwissen erforderlich, das bei der
Daten verarbeitenden Stelle nicht vorgehalten werden
kann, was die Beauftragung eines externen Dienstlei-
stungsunternechmens erforderlich macht. Der Einsatz
von Fernwartung birgt allerdings ein hdoheres Risiko-
potenzial, weil eine wirksame Kontrolle nur begrenzt
moglich ist und es damit sehr auf das Vertrauen an-
kommt, das man dem Dienstleistungsunternehmen
entgegenbringt. Fernwartung sollte deshalb auf ein
unabléssiges Mindestmal} reduziert und in ein Sicher-
heitskonzept explizit aufgenommen werden. Es ist
immer genau abzuwégen, ob der erwartete wirtschaft-
liche Vorteil die Probleme hinsichtlich der Sicherheit
und der damit zusdtzlich zu treffenden MaBnahmen
aufwiegt.

In bestimmten Fillen ist der Einsatz von Fernwartung
gesetzlich ausgeschlossen. Im medizinischen Sektor
verbietet die &drztliche Schweigepflicht grundsétzlich
einen entsprechenden Einsatz, sofern die Kenntnis-
nahme der Daten durch das Wartungspersonal nicht
wirksam verhindert werden kann, z. B. %rch die Ver-

wendung einer Speicherverschliisselung.

Fernwartung birgt ein hoheres Risikopotenzial als
Wartung vor Ort, weil eine wirksame Kontrolle nur
begrenzt moglich ist. Daher sollte sie nur in unerléss-
lichen Ausnahmen erfolgen, wenn der Dienstleister
vertrauenswiirdig ist und wenn die Risiken in einem
Sicherheitskonzept auf ein tragbares Mal} begrenzt
werden.

Rechtlicher Rahmen
der Wartung und Fernwartung

Offentliche Stellen des Landes Berlin haben bei der
Beauftragung und Durchfithrung der Wartung oder
Fernwartung von IT-Systemen, mit denen personenbe-
zogene Daten verarbeitet werden, § 3 a BInDSG zu
beachten.

Danach ist schon bei der Gestaltung von Datenverar-
beitungssystemen darauf zu achten, dass die Wartung
datenschutzfreundlich durchgefiihrt werden kann. Sie
sollte moglichst ohne personenbezogene Daten aus-
kommen. Sofern dies nicht moglich ist, miissen tech-
nische und organisatorische MaBnahmen durchgefiihrt
werden, um sicherzustellen, dass der Zugriff auf die
Daten auf das unbedingt erforderliche MaR3 beschréinkt
bleibt. Die im Gesetz formulierten Anforderungen
betreffen die Autorisierung des Wartungspersonals,
die Kontrollierbarkeit und Revisionsfahigkeit der
Wartungsvorgénge durch die Daten verarbeitende
Stelle, die Verhinderung unbefugter Entfernung und

40 Vgl. dazu auch 8.2.5
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Ubertragung von Daten sowie des unbefugten Aufrufs
und der unbefugten Anderung von Datenverarbei-
tungsprogrammen bei der Wartung.

Wie die Auftragsdatenverarbeitung nach § 3 BInDSG
darf die Wartung oder Fernwartung nach § 3 a Bln
DSG nur aufgrund schriftlicher Vereinbarungen erfol-
gen, die Art und Umfang regeln sowie die Rechte und
Pflichten von Auftraggeber und Auftragnehmer, die
Protokollierung der Wartungsvorgénge beim Auftrag-
geber, die Zweckbindung der verwendeten personen-
bezogenen Daten, das Verbot der Weitergabe der Da-
ten an Dritte, die Loschung der Daten nach Beendi-
gung der Wartung, die Verschliisselung der Daten bei
eventuellen Dateniibertragungen (z. B. im Rahmen der
Fernwartung). Es muss aulerdem verabredet werden,
dass nur der Auftraggeber eine Fernwartung auslosen
kann und dass dessen Systemverwaltung bei der Fern-
wartung anwesend ist. Da weiterhin § 5 BInDSG zu
beachten ist, sind die konkreten MaBBnahmen auf der
Grundlage einer Risikoanalyse und eines Sicherheits-
konzepts zu konkretisieren. Die Umsetzung des Kata-
logs der schriftlich zu regelnden Mafinahmen entfillt,
wenn nur ein Zugriff auf verschliisselte, anonymisierte
oder pseudonymisierte Daten moglich ist und damit
sichergestellt wird, dass Betroffene bei der Wartung
nicht identifiziert werden kdnnen.

Bei privaten Organisationen bildet das BDSG die
Rechtsgrundlage, sofern keine spezialrechtlichen Re-
gelungen gelten. Nach § 11 Abs. 5 BDSG gelten fiir
die Uberpriifung und Wartung von automatisierten
Verfahren oder von Datenverarbeitungsanlagen durch
andere Stellen die Regelungen zur Auftragsdatenver-
arbeitung nach § 11 Abs. 1 - 4 BDSG. Fiir die techni-
schen und organisatorischen Maflnahmen gilt § 9
BDSG einschlieBlich seiner Anlage.

Werkzeuge zur Fernadministration

Auf dem Markt existieren diverse Anwendungen, die
fiir eine Fernwartung verwendet werden konnen. Eini-
ge sind als Open-Source-Produkte frei verfiigbar, an-
dere als kommerzielle Software. Aber auch Betriebs-
systeme und betriebssystemnahe Software halten
Komponenten zur Fernwartung bereit.

Ein Open-Source-Produkt zur Fernadministration ist
Virtual Network Computing (VNC). VNC ist in meh-
ren Varianten von verschiedenen Anbietern erhaltlich.
Es unterstiitzt die Betriebssysteme Windows und Li-
nux. Mit VNC kann der Bildschirminhalt eines ent-
fernten Rechners auf einem lokalen Rechner angezeigt
werden und der entfernte Rechner mit Tastatur und
Maus des lokalen Rechners gesteuert werden. Somit
kann der entfernte Rechner aus der Ferne bedient wer-
den. Auf diese Weise kann aus der Ferne Software
installiert und es konnen Fehler behoben werden. An-
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dererseits kann solche Software auch als Spionage-
Software wirken. Um das zu verhindern, sind MaB-
nahmen zu ergreifen, mit denen der entfernte Rechner
gegen den unbemerkten und gegen seinen Willen er-
folgenden VNC-Einsatz geschiitzt werden kann. Als
zweites Beispiel ist der Fernadministrationsteil der
Windows-Betriebssysteme ab Version XP zu nennen.

Die Nutzung von Software zur Fernadministration ist
in den Standardeinstellungen in den meisten Fillen
nicht ohne Datenschutzrisiken. Eine Justierung der
Werkzeuge fiir die Belange des Datenschutzes ist da-
her oft unumgénglich. Folgende Voraussetzungen fiir
eine Fernadministration miissen erfiillt werden:

Sie ist im infrastrukturellen Sicherheitskonzept, ggf.
auch in betroffenen verfahrensspezifischen Sicher-
heitskonzepten zu betrachten und zu bewerten. Sie
muss jeweils durch die Nutzenden vor Sitzungsbe-
ginn gestattet und jederzeit durch sie unterbrochen
und liberwacht werden konnen. Es sind Maflnahmen
zu treffen, die eine Nutzung der Fernadministration
durch Unbefugte ausschlieen. Ein Beispiel fiir eine
solche MaBnahme ist die Verwendung von Ver-
schliisselungsprotokollen bei der Nutzung von Netz-
werken, die nicht unter voller Kontrolle der adminis-
trierenden Stelle stehen (z. B. Mietleitungen).

2.4 Videolberwachung — Big Brother Uberall?

Technische Entwicklung der Videoliberwachung

Der Einsatz von Videotliberwachungssystemen hat so-
wohl im offentlich zugénglichen als auch im privaten
Bereich weiter stark zugenommen. Dies hat mehrere
Griinde: Zum einen sind die Anschaffungskosten fiir
den Erwerb von Uberwachungstechnik rapide gesun-
ken, da es mittlerweile am Markt eine Vielzahl kon-
kurrierender Hersteller gibt, die Videoiiberwachungs-
anlagen fiir unterschiedlichste Einsatzmdglichkeiten
anbieten. Zum anderen wird die Videotechnik immer
leistungsfahiger und damit auch vielfaltiger einsetz-
bar. So gibt es Videokameras mit Weitwinkel- und
Zoom-Funktionen, die gestochen scharfe Bilddaten in
Panorama-Format liefern, dabei aber so klein sind wie
ein Stecknadelkopf. Sogenannte intelligente Kameras
konnen anhand biometrischer Merkmale bestimmte
Personen identifizieren. Andere wiederum erkennen
vom normalen Bewegungsablauf eines beobachteten
Menschen abweichende Bewegungen (z. B. schnelles
Laufen, Sturz, schwankender Gang usw.) und spei-
chern nur diese Sequenzen zur spiteren Auswertung.

Dariiber hinaus schreitet die Vernetzung von Kameras
und Kamerasystemen weiter voran. Immer mehr Ka-
meras besitzen inzwischen eine WLAN-Funktion und
konnen Bilder iiber den DSL-Anschluss direkt ins In-
ternet schicken. Da einige Kameras auch iiber einen
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GPS-Empfanger verfligen und die Bilder mit Posi-
tionsdaten versehen werden konnen, sind die Fotos
spater auch auf Online-Landkarten im Internet sicht-
bar.

Nicht immer steht bei diesen technischen Neuerungen
die gezielte Personeniiberwachung im Vordergrund.
Dennoch wird aufgrund des inzwischen geringen Ko-
stenaufwands, der einfachen Installation und der leich-
ten Bedienbarkeit das Beobachten von Personen mit
Kameras immer attraktiver. Bedingt durch die enorme
Vielfalt der technischen Moglichkeiten werden oft-
mals die Personlichkeitsrechte der beobachteten Per-
sonen nicht beriicksichtigt und treten in den Hinter-
grund. In vielen Féllen verschwimmen beispielsweise
die Grenzen zwischen der Darstellung allgemeiner
Landschaftsaufnahmen, auf denen Menschen nur als
»Beiwerk® zu sehen sind, und dem gezielten Voyeu-
rismus und Ausspionieren von Verhaltensmustern be-
troffener Personen.

Schon seit langer Zeit wird auf politischer Ebene und
in den Medien kontrovers dariiber diskutiert, ob und
ggf. in welchem Umfang der zunehmende Einsatz von
Videoiiberwachungstechnik tatsdchlich ein geeignetes
Mittel ist, um Straftaten aufzukldren — praventiv wirkt
sie allenfalls bei bestimmten Straftaten wie z. B. Sach-
beschddigung durch Graffiti. Die trotz Videotechnik
anhaltenden Angriffe auf Bedienstete im 6ffentlichen
Nahverkehr belegen, dass die abschreckende Wirkung
von Videokameras oft iiberschitzt wird.

Dennoch ist die ,,videotechnische Aufriistung™ durch
Geschifte und Privatpersonen in jiingster Vergangen-
heit sprunghaft angestiegen. Biirgerinnen und Biirger
reagieren deswegen zunehmend sensibler auf Kame-
ras, die sie im Offentlich zugénglichen oder im priva-
ten Bereich entdecken. In den vielen Beschwerden,
die wir zu diesem Thema erhalten haben, werden wir
nach der RechtméBigkeit und der Notwendigkeit sol-
cher Mallnahmen gefragt und entweder um allgemeine
Auskunft zur Rechtslage oder konkrete Unterstiitzung
im Einzelfall gebeten.

VideolUberwachung im Einzelhandel

Einen Schwerpunkt bildet dabei die Videoiiberwa-
chung in Geschéften: Nicht nur Auflenfassaden und
Geschiéftsrdume, in denen Kundinnen und Kunden
verkehren, werden {iberwacht. Kameras werden oft
gezielt in Kassenbereichen installiert. Hier besteht die
Gefahr, dass die Eingabe von PIN-Nummern in das
EC-Lesegerit registriert wird. Um eine Kamerabeob-
achtung auszuschlieBen, verfiigen die meisten Lesege-
rite deshalb tiber einen kleinen Sichtschutz am Dis-
play und sind schwenkbar. Da dies aber keinen abso-
luten Schutz vor fremden Blicken bietet, empfiehlt es
sich grundsitzlich, bei der Eingabe der PIN-Num-mer
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das Display mit der Hand vor den Blicken Dritter ab-
zudecken.

Immer hiufiger werden Kameras auch zur gezielten
Personaliiberwachung eingesetzt, wobei auch Pausen-
oder Umkleidebereiche ins Visier kommen. Teilweise
werden Minikameras in Rauchmeldern oder in der
Deckenverkleidung von Geschéften installiert. Fiir die
Beschiftigten gibt es oft keine Moglichkeit, sich der
Erfassung durch Kameras zu entziehen. Arbeitgeber
fithren in erster Linie den Schutz ihres Personals vor
Ubergriffen und den Diebstahlschutz als Griinde fiir
die Uberwachung an. Der eigentliche Grund ist aber
héufig die Leistungs- und Verhaltenskontrolle der Be-
schéftigten durch die Geschéftsfithrung. Dabei kon-
trolliert sie auch das Verhalten ihrer Angestellten ge-
geniiber den Kundinnen und Kunden, die korrekte Ab-
rechung bei Bezahlvorgéngen oder die Einhaltung von
Pausenzeiten. Viele solcher Kameras werden daher
heimlich installiert.

Eine heimliche Kamerainstallation ist jedoch ohne ein
konkretes Verdachtsmoment stets rechtswidrig. Nach
§ 6 b Abs. 2 BDSG sind der Umstand der Beobach-
tung und die verantwortliche Stelle durch geeignete
MaBnahmen erkennbar zu machen. Diese Vorgabe
kann am einfachsten in Form eines Schildes umgesetzt
werden (,,Achtung! Dieses Geschift wird videotiber-
wacht™). Dabei miissen Kundinnen und Kunden, die
das Geschift betreten, vor Eintritt in den Erfassungs-
bereich der Kamera auf sie hingewiesen werden. Des
Weiteren ist auf dem Schild die verantwortliche Stelle
(z. B. Geschiftsfiihrung, Sicherheitsdienst) zu nennen,
bei der ausfiihrliche Informationen erfragt werden
konnen (z. B.: Welchem Zweck dient die Uberwa-
chung? Wie lange bleiben die Bilddaten gespeichert?
Wer hat Zugriff darauf?).

Beschiftigte sollten diese ausfiihrlichen Informationen
vor Installation einer Videoiliberwachungsanlage
schriftlich von ihrer Geschiftsfilhrung erhalten. Der
Arbeitgeber sollte seine Angestellten iiber den Uber-
wachungszweck, die Speicherdauer der Bilddaten und
die Zugriffsmoglichkeiten auf die Daten in Kenntnis
setzen. Dieser Zugriff und damit das Sichten und Aus-
werten des Bildmaterials darf nur bei begriindetem
Tatverdacht und nur im Zusammenwirken von Ge-
schéftsfiihrung und Betriebsrat erfolgen.

Bei einer Videoliberwachung und -aufzeichnung in
nicht-6ffentlichen -Rdumen ist § 6 b BDSG nicht an-
wendbar. Wenn ein Firmengeldande nur durch Zutritts-
kontrollanlagen zu betreten und somit fiir Unbefugte
nicht zugénglich ist, findet § 28 BDSG Anwendung.
Dariiber hinaus sind arbeitsrechtliche Vorgaben zu be-
achten.

Insbesondere ist die Zulissigkeit der Uberwachung am
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Arbeitsplatz mittels Videobeobachtung am Personlich-
keitsrecht der Beschéftigten zu messen. Bereits die
Moglichkeit der jederzeitigen Uberwachung erzeugt
einen Uberwachungsdruck, der mit dem Anspruch der
Beschiftigten auf Wahrung ihrer Personlichkeitsrechte
nicht zu vereinbaren ist. Insoweit ist eine Videoiiber-
wachung am Arbeitsplatz nur durch besondere Sicher-
heitsinteressen des Arbeitgebers ausnahmsweise ge-
rechtfertigt. Folgende Grundsétze sind daher zu be-
achten:

e Das berechtigte Interesse des Arbeitgebers, etwa
zum Schutz vor Verlust von Firmeneigentum durch
Diebstahl, Unterschlagung oder Verrat von Be-
triebsgeheimnissen, muss vor Beginn der Video-
tiberwachung durch konkrete Anhaltspunkte und
Verdachtsmomente belegt sein. Eine vage Vermu-
tung oder ein pauschaler Verdacht gegen die ge-
samte Belegschaft reicht nicht aus.

e Eine unter diesen Voraussetzungen statthafte Video-
iiberwachung ist grundsitzlich offen nach vorhe-
riger Information der Belegschaft durchzufiihren.

o Eine Uberwachung durch verdeckte Kameras ist als
letzte Moglichkeit nur ausnahmsweise zuldssig,
wenn dieses Mittel die einzige Moglichkeit darstellt,
berechtigte schutzwiirdige Interessen des Arbeitge-
bers zu wahren. Eine Totaliiberwachung ist ebenso
unzuldssig wie die Aufzeichnung von Réumen, in
denen Beschiftigte in ihrer korperlichen Intimspha-
re betroffen wiren (WC, Dusche, Umkleidekabine).

e Die Videoiiberwachung unterliegt der Mitbestim-
mung des Betriebsrates oder der Personalvertretung.
Aber auch die Zustimmung des Betriebs- oder Per-
sonalrates kann eine unzuldssige Videoiliberwa-
chung nicht rechtfertigen.

e Die durch eine datenschutzwidrige Uberwachung
gewonnenen Erkenntnisse unterliegen einem Ver-
wertungsverbot und kdnnen im arbeitsgerichtlichen
Verfahren regelméfig nicht verwertet werden.

Videouberwachung in Mehrfamilienhdusern

Auch Vermieter oder beauftragte Hausverwaltungen
setzen verstarkt Videoiiberwachung ein. Die Kamera-
installation wird in solchen Féllen zumeist mit der
Wahrnehmung des Hausrechts oder der Wahrneh-
mung berechtigter Interessen fiir konkret festgelegte
Zwecke nach § 6 b Abs. 1 BDSG begriindet. Beson-
ders in den Eingangs-, Flur- und Hofbereichen von -
Mehrfamilienhdusern kommt es immer wieder zu
Sachbeschiadigungen an Fahrzeugen oder Briefkésten.
Die Wiénde von Treppenhdusern werden beschmiert
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oder die Kellerbereiche mit Sperrmiill zugestellt.
Miillcontainerbereiche werden von Unbefugten oder
von Mietern selbst dermaf3en verunreinigt und zweck-
entfremdet, dass in extremen Fillen eine fachgerechte
Entsorgung des normalen Hausmiills durch die BSR
kaum noch moglich ist. Vermieter und Hausverwal-
tungen erhoffen sich, mit der Installation von Video-
iiberwachungskameras die Verursacher identifizieren
und damit tiberfiihren zu kdnnen.

Nach unserer Erfahrung sind der Abschreckungseffekt
und die Effizienz von Videokameras gerade in diesen
Bereichen jedoch nur von kurzer Dauer. Oftmals sind
gespeicherte Bildaufnahmen, die ein Fehlverhalten be-
legen sollen, trotz hochwertiger Kameratechnik wenig
aussagekriftig. Verursacher sind haufig nicht eindeu-
tig zu identifizieren, so dass nur eine Anzeige gegen
Unbekannt aufgegeben werden kann. Dariiber hinaus
gerdt eine Vielzahl unbeteiligter Personen in den
Uberwachungsbereich, deren schutzwiirdige Interes-
sen iiberwiegen.

Wir empfehlen den verantwortlichen Stellen, iiber ei-
ne Alternative nachzudenken, mit der einerseits die
Zwecke von Vermieter bzw. Hausverwaltung erfiillt
werden und gleichzeitig die Personlichkeitsrechte aller
betroffenen Mieter gewahrt bleiben:

Bei den iiberwachten Bereichen handelt es sich mei-
stens um Hauseingangs- und Hofbereiche, zu denen
nur die dort wohnenden Mieter Zugang haben sollten.
Mit einer entsprechenden SchlieBanlage an der Haus-
eingangstliir wire zu gewihrleisten, dass nur diese
Mieter Zugang zum Haus und zum Hof haben. Damit
wire fremden Personen, die in der Vergangenheit die
Bereiche fiir Sachbeschddigung bzw. illegale Miillent-
sorgung genutzt haben, der Zugang verwehrt. Zusétz-
lich kann eine Gegensprechanlage installiert werden,
mit der die Mieter ihre Géste einlassen. Erst wenn
diese alternativen, datenschutzfreundlichen Malnah-
men die Situation im Uberwachungsbereich nicht ver-
bessern, kann iiber eine Videoiiberwachung nachge-
dacht werden.

Mieter diirfen grundsitzlich keine private Videoiiber-
wachung in Mehrfamilienhdusern betreiben, da sie im
Gegensatz zum Vermieter kein Hausrecht in den Trep-
penhdusern und Fluren innehaben. Zum Schutz ihres
Eigentums oder ihrer personlichen Sicherheit ist ihnen
allenfalls gestattet, in ihrer Mietwohnung eine Uber-
wachungsanlage anzubringen, die ausschliellich Be-
reiche innerhalb der Wohnung erfasst. Es ist allerdings
fraglich, ob eine solche UberwachungsmaBnahme ein
geeignetes Mittel ist, die Privatsphidre zu schiitzen.
Die Installation einer Alarmanlage wére sicher ein ef-
fektiveres Mittel.

Videouberwachung von Privatgrundstiicken
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Viele Biirgerinnen und Biirger sind an uns herangetre-
ten, die sich durch die VideoiiberwachungsmafBnah-
men ihres Nachbarn i{iberwacht fiihlten und sich in
ihren Personlichkeitsrechten verletzt sahen. Zur Kla-
rung des Sachverhalts muss eine Stellungnahme des
verantwortlichen Kamerabetreibers eingeholt werden.
Stellt sich heraus, dass von der Videoiiberwachung
nicht nur der Privatbereich des Verantwortlichen,
sondern auch angrenzendes Offentliches Stralenland
betroffen ist, ist § 6 b BDSG einschlédgig.

Demnach ist die Beobachtung 6ffentlich zugénglicher
Réume mit optisch-elektronischen Einrichtungen (Vi-
deoiiberwachung) nur zuldssig, soweit sie zur Aufga-
benerfiillung 6ffentlicher Stellen, zur Wahrnehmung
des Hausrechts oder zur Wahrnehmung berechtigter
Interessen fiir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutzwiir-
dige Interessen der Betroffenen iiberwiegen. Offent-
lich zugéngliche Rdume sind z. B. StraBlen, Biirger-
steige, Einkaufspassagen und Parks, die der Allge-
meinheit gewidmet sind, sowie alle anderen Bereiche,
die von jeder Person ohne eine spezielle Zugangsbe-
rechtigung betreten werden konnen. Nicht-6ffentlich
zuganglich sind hingegen Firmengeldnde, die z. B. nur
mit Werks- oder Besucherausweis betreten werden
konnen, umfriedete Parks auBerhalb der Offnungszei-
ten und Privatgrundstiicke. Anliegerzufahrten bzw.
Anliegerwege iiber Privatgrundstiicke, fiir die Dritte
ein Geh-, Fahr- und Leitungsrecht besitzen, sind als
offentlich zugéngliche Rdume zu betrachten.

Wer neben seinem Grundstiick auch 6ffentliches
Straflenland mit Videotechnik beobachtet, kann sich
nicht auf die Wahrnehmung des Hausrechts stiitzen,
da der offentliche Raum nicht in seinen Hausrechts-
bereich fdllt. Er kann die Videoiiberwachung auch nur
eingeschrankt mit der Wahrnehmung seiner berechtig-
ten Interessen fiir konkret festgelegte Zwecke begriin-
den (z. B. Schutz des Eigentums vor Diebstahl), da die
Videoiiberwachung nicht beliebig auf weite Teile des
offentlichen Raumes ausgeweitet werden darf. Auf
keinen Fall darf er fremde Grundstiicke mit einer Vi-
deoanlage beobachten, da damit der hdchstpersonliche
Lebensbereich anderer Personen durch Bildaufnahmen
nach § 201 a Strafgesetzbuch (StGB) verletzt werden
kann. Mochte er seine an die Grundstiicksgrenze rei-
chende Hausfassade vor Graffiti-Schmierereien schiit-
zen bzw. Graffiti-Spriiher abschrecken, muss gewéhr-
leistet sein, dass der erfasste Bereich bis auf Bqaximal

einen Meter von der Hausfassade reduziert ist .

Liegen im Erfassungsbereich der Videoiiberwachung

41 Vgl. AG Berlin-Mitte, Urteil vom 18. Februar 2003 — 16 C 427/02 (,,Dussmann‘)
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offentlich zugéngliche Bereiche, miissen nach § 6 b
Abs. 2 BDSG betroffene Passantinnen und Passanten
auf den Umstand der Beobachtung und die verant-
wortliche Stelle aufmerksam gemacht werden (,,Die
Hausfassade wird videoiiberwacht. Bei Fragen wen-
den Sie sich bitte an den Haus- bzw. Grundstiicksei-
gentiimer®). Der Hinweis sollte vor Betreten des iiber-
wachten Bereichs deutlich erkennbar sein. Die von der
Videoiiberwachung regelméfig betroffenen Personen
bzw. die Mitnutzenden des Grundstiicks sind vom ver-
antwortlichen Kamerabetreiber miindlich oder schrift-
lich {iber die Umstdnde und den Zweck der Beobach-
tung in Kenntnis zu setzen (z. B.: Welche Bereiche
werden aus welchen Griinden iiberwacht? Werden die
Bilddaten gespeichert und wenn ja, wie lange?). Die
rechtlichen Anforderungen an eine Videoiiberwa-
chung sind umso strenger, je weniger Moglichkeiten
die Personen haben, der Uberwachung auszuweichen.

Im Zweifel bleibt den Betroffenen die Moglichkeit, zi-
vilgerichtlich gegen diese UberwachungsmaBnahme
vorzugehen und auf Unterlassung zu klagen. In der
Vergangenheit sind Klagen nach § 823 i. V. m. § 1004
Biirgerliches Gesetzbuch (BGB) gegen derartige Mal3-
nahmen zumeist erfolgreich verlaufen, weil eine Ver-
letzung des allgemeinen Personlichkeitsrechtes haufig
anerkannt wurde.

Die Vielzahl der genannten Beispiele fiir den Einsatz
von Videoiiberwachungssystemen macht deutlich,
dass eine pauschale datenschutzrechtliche Bewertung
nicht moglich ist. Im Einzelfall kann héufig erst
durch eine Kontrolle vor Ort die Sachlage eindeutig
geklart werden. Wenn die Verantwortlichen die Vor-
gaben des Bundesdatenschutzgesetzes nicht beach-
ten, droht ihnen ein Bufigeld von bis zu 250.000 Eu-
ro. Wird der Intimbereich von Dritten heimlich tiber-
wacht, kann eine Videoiiberwachung auch strafbar
sein.

3. Offentliche Sicherheit

3.1 Anderung des Gesetzes
Uber das Bundeskriminalamt

42
Im letzten Jahr haben wir iiber den Entwurf eines

Gesetzes zur Abwehr von Gefahren des internationa-
len Terrorismus durch das Bundeskriminalamt
(BKAG) berichtet, mit dem die Sicherheitsarchitektur
in Deutschland grundlegend geéndert %ird. Das am 1.

Januar 2009 in Kraft getretene Gesetz enthilt einen
umfangreichen Katalog von Befugnissen, die das
BKA zur Bekdmpfung des internationalen Terroris-
mus einsetzen soll. Vorgesehen sind z. B. Durchsu-

42 JB 2007,2.1 und 3.1.1
43 BGBI. 12008, S. 3083
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chung, Rasterfahndung, Wohnraumiiberwachung und
Telekommunikationsiiberwachung. Auch die Befugnis
zur sog. Online-Durchsuchung erlaubt dem BKA weit
reichende Grundrechtseingriffe in Berlin. Die Daten-
schutzbeauftragten des Bundes und der Lander haben
darauf hingewiesen, dass das BKA mit dem Gesetz
mehr Befugnisse erhilt, als einzelnen Landerpolizeien
zur Erfiillung ihrer eigenen Gefahrenabwehr zustehen.
Sie haben zudem die mangelhafte Abgrenzung der
Befugnisse des BKA zu denen der Léinderpoﬂzeien

und der Verfassungsschutzbehorden beméngelt.

Der Entwurf wurde in den Gesetzgebungsgremien
heftig und kontrovers diskutiert. Da er zwar vom
Deutschen Bundestag verabschiedet, vom Bundesrat
aber wegen erheblicher rechtsstaatlicher Miangel abge-
lehnt wurde, musste der Vermittlungsausschuss ent-
scheiden, der einige Korrekturen vorgenommen hat.
Unter anderem verstindigte man sich darauf, dass die
Online-Durchsuchungen privater Computer kiinftig
ausnahmslos unter Richtervorbehalt stehen. Der Rich-
ter wird auch bei der Auswertung der gewonnenen
Daten stirker eingebunden. Die Durchsicht hat unter
der Sachleitung des anordnenden Gerichtes zu ge-
schehen. Die Zustindigkeiten des BKA werden ab-
schlieBend aufgezahlt und damit klarer gefasst. Die-
sem Kompromiss stimmte der Bundesrat mit knapper
Mehrheit zu — ohne die Stimme Berlins.

Jedoch bleiben weitere rechtsstaatliche Méngel beste-
hen. So hat die Senatorin fiir Justiz die Ablehnung
Ber-lins im Bundesrat auch damit begriindet, dass das
absolute Auskunftsverweigerungsrecht fiir alle Berufs-
geheimnistriger gelten miisse, also auch fiir Rechts-
anwilte, Arzte oder Journalisten. Das Gesetz sieht
diesen Schutz nur fiir Abgeordnete, Geistliche oder
Strafverteidiger vor.

Die Entscheidung des Bundesverfassungsgerichts
bleibt abzuwarten: Es sind bereits Verfassungsbe-
schwerden angekiindigt.

3.2 Kontrolle der IT-Sicherheit beim polizeilichen
Informationssystem POLIKS

Ende 2007 wurde eine Kontrolle der IT-Sicherheit
beim Einsatz des45neuen polizeilichen Informations-

systems POLIKS  durchgefiihrt. Gegenstinde der
Kontrolle waren das IT-Sicherheitsmanagement beim
Polizeiprasidenten in Berlin, die Umsetzung des I1T-
Sicherheitskonzepts, der multifunktionale Arbeitsplatz
(MAP) und die Schnittstellen von POLIKS zu anderen

44 EntschlieBung der 75. Konferenz am 3./4. April 2008 in Berlin: Mehr Augenmaf bei der Novellierung des BKA-Gesetzes, vgl.

Dokumentenband 2008, S. 12
45 Polizeiliches Informations- und Kommunikationssystem
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Verfahren. Es erfolgte ferner eine Unterrichtung iiber
die polizeiliche IT-Infrastruktur, iiber die an dieser
Stelle nicht berichtet wird.

Eine rechtliche Uberpriifung galt der Schnittstelle zu
den IT-Verfahren ASTA und MODESTA der Gene-
ralstaatsanwaltschaft Berlin. Eine vorgesehene Prii-
fung der Schnittstelle zum Verbundverfahren INPOL
beim Bundeskriminalamt wurde zunéchst ausgesetzt,
da aufgrund der Komplexitat dieser Schnittstelle nicht
mit zeitnahen Ergebnissen gerechnet werden konnte.

Das IT-Sicherheitsmanagement bei der Polizei wurde
an Hand der Kriterien des Bundesekréntes fur Sicherheit

in der Informationstechnik (BSI) kontrolliert. Die
Polizei verfiigt iiber eine Geschéftsanweisung IT-
Sicherheit, die die Rolle einer IT-Sicherheitsleitlinie
einnimmt und in der die Ziele der IT-Sicherheit bei
der Polizei, der Aufbau der IT-Sicherheitsorganisation
und die Beschreibung eines IT-Sicherheitsprozesses,
der die regelméBige Anpassung des Sicherheitskon-
zepts an verdnderte Rahmenbedingungen, insbesonde-
re an den Stand der Technik, gewéhrleisten soll, ent-
halten sind. Wichtig ist dabei auch die Zusage, dass
die IT-Sicherheit die volle Unterstiitzung der Behor-
denleitung und der gesamten Fithrungsebene genieft.
Die Geschéftsanweisung trégt die Unterschrift des Po-
lizeiprésidenten, ist allen Polizeidienststellen bekannt
gemacht worden und im Intranet der Polizei einge-
stellt. Alle Bediensteten miissen einmal im Jahr die
Kenntnisnahme der Regelungen bestdtigen.

Seit 1997 gibt es bei der Polizei einen IT-Sicherheits-
beauftragten, der in Ausiibung seiner Fachkunde wei
sungsfrei gestellt ist und ein direktes Vortragsrecht bei
der Behordenleitung hat. Er hat den Vorsitz in einem
Fachausschuss IT-Sicherheit und im IT-Sicherheits-
management, welches aus dem Fachausschuss und
den dezentralen IT-Sicherheitsverantwortlichen be-
steht, die von jeder Gliederungseinheit der Polizei mit
Stellvertretung zu bestellen sind. Fallweise wird das
IT-Sicherheitsmanagement ergénzt um Verantwortli-
che fiir die Sicherheitstechnik und durch verfahrensbe-
zogene Sicherheitsverantwortliche.

Die IT-Sicherheit ist Gegenstand aller Schulungen der
Bediensteten fiir die Verwendung der polizeilichen IT-
Verfahren. Das Konzept dazu wurde von der Polizei-
schule entwickelt. Die Sicherheitskonzepte der Polizei
werden anlassbezogen aktualisiert. Anldsse dazu erge-
ben sich aus dem technischen Fortschritt, wesentli-
chen Anderungen von IT-Verfahren oder der Einbin-
dung neuer Schnittstellen zu anderen Verfahren. Der
IT-Sicherheitsbeauftragte erstellt jahrlich einen Si-
cherheitsbericht fiir den Polizeipréasidenten.

46 IT-Grundschutzkataloge des BSI, BSI-Standard 100-1

41




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

Insgesamt betrachtet ist das IT-Sicherheitsmanage-
ment beim Polizeiprasidenten in vorbildlicher Weise
organisiert und ausgestattet. Leichte Abweichungen
von den Maximalvorgaben des BSI wurden zwar fest-
gestellt, stellen aber in Hinblick auf die zu erreichende
IT-Sicherheit und deren Aufrechterhaltung bei Verén-
derungen keine Beeintrichtigung dar.

In Hinblick auf die Ausfiillung des Sicherheitskon-
zepts von POLIKS haben wir uns aufgrund unserer
Erkenntnisse aus der Vorabpriifung des Sicherheits-
konzepts auf die Protokollierungen und die Verteilung
der Zugriffsberechtigungen konzentriert.

Es gibt zwei Protokolldateien, das Datenschutz-Jour-
nal und das POLIKS-Journal. Beide folgen einem ein-
heitlichen Aufbau und halten Datum und Zeit, die
Nummer des zugreifenden multifunktionalen Arbeits-
platzes, die giiltige Protokolldatei sowie detaillierte
Angaben zur protokollierten Aktion fest. Die Art der
jeweils durchgefiihrten Transaktion bestimmt, ob der
Protokolleintrag eher dem POLIKS-Journal zuordnet
wird, weil die Transaktion keinem datenschutzrecht-
lichen Kontrollinteresse unterliegt, oder dem
Datenschutz-Journal, weil eben dies doch der Fall ist.
Beide Protokolldateien zusammen bilden die
Aktivitditen am System detailliert ab, so dass die
Revisionsfahigkeit gegeben ist.

Die Zugriffsberechtigungen an POLIKS werden mit-
tels sog. Lesestufen organisiert. Die Rechte der Nut-
zenden werden mit Hilfe des Verzeichnisdienstes Ac-
tive Directory von Microsoft (AD) administriert. Die
Organisationsstruktur der Polizei wurde auf AD abge-
bildet. Die Administration erfolgt, indem den Nutzen-
den Aufgabenbereiche, Funktionsberechtigungen,
Gruppen, Rollen und Schutzbereiche sowie dic Be-
rechtigung zum Zugriff auf Fremdsysteme oder sogar
zur Erteilung von Rechten zugeordnet werden.

Diese Zuordnungen bestimmen, welche Daten eines
Vorgangs sichtbar gemacht werden kénnen (Sicht auf
den Vorgang), und welche Vorgénge iiberhaupt gese-
hen werden konnen (Schutzbereiche fiir spezielle ein-
geschriankte Zugriffsberechtigungen, z. B. Organisier-
te Kriminalitdt, Rauschgiftdelikte, Polizeidelikte,
Staatsschutz). Soweit Zugriff auf einen Vorgang ge-
nommen werden kann, werden fiinf sog. Lesestufen
unterschieden, die von der Zuordnung der Nutzenden
zu einem Schutzbereich abhédngen. Die einfachste
Stufe umfasst das Lesen von nicht auf eine Person
bezogenen Grundinformationen zu einem Vorgang in
der ersten Stufe bis zur vollen Lesbarkeit des Vor-
gangs in der flinften Stufe, die dem oder der Verant-
wortlichen fiir den Vorgang zugewiesen wird. Das
Zugriffskonzept der Polizei kann damit sehr differen-
ziert gestaltet werden, ohne dass der dafiir erforderli-
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che Administrationsaufwand exzessiv wird.

Ein multifunktionaler Arbeitsplatz (MAP) ist derzeit
ein Arbeitsplatzcomputer unter Windows XP, der den
Nutzenden die Anwendungen und Dienste zur Verfii-
gung stellt, die sie fiir ihre Aufgaben benétigen. Ne-
ben dem Zugang zum POLIKS und zum Intranet der
Polizei handelt es sich dabei im Wesentlichen um Bii-
roanwendungen mit der Ablage dienstlich gefertigter
Dokumente. Die MAP-APCs sind Mitglieder einer
Domine, die gleichzeitig eine ,,Sicherheitsschale®
gegen unautorisierte Zugriffe darstellt. Diverse weite-
re SicherheitsmaBnahmen sorgen dafiir, dass nur au-
torisierte Clients Mitglieder der Doméne sein kdnnen.
Die Nutzung lokaler Benutzerkonten, kritischer An-
wendungen, externer Speichermedien und die Instal-
lation von Programmen werden ausgeschlossen. Die
von uns mehrfach kritisierte Verwendung der Perso-
nalnummer als Identifikationsmerkmal zur Authen-
tisierung zusammen mit einem Passwort wird abgeldst
durch ein Smartcard-Verfahren mit PIN.

POLIKS kommuniziert mit einer Vielzahl anderer IT-
Verfahren in unterschiedlicher Art und Weise. Inner-
halb der Berliner Polizei sind es u. a. die Verfahren
CASA als Auswertungstool fiir die Sachbearbeiter und
BIDAVIS fiir die erkennungsdienstlichen Malnah-
men. Aullerhalb der Berliner Polizei besteht z. B. Da-
tenaustausch mit den Verfahren ASTA der Amts- und
Staatsanwaltschaften, KVA des Kraftfahrzeugwesens
(gestohlene Kfz) und INPOL im Fahndungsverbund
mit dem Bundeskriminalamt. Auskiinfte an POLIKS
kommen von diversen Verfahren wie MESO (Berliner
Einwohnerregister) und ZEVIS vom Kraftfahrtbun-
desamt, auBerdem vom Bundes- und Ausldnderzen-
tralregister. Die technischen Losungen dieser Schnitt-
stellen erfolgen meist mit gesichertem Webservice, in
einigen Féllen per File-Transfer, selten auch nur in
Papierform.

Eine nihere Kontrolle der Schnittstellen erfolgte bis-
her nur fiir die Schnittstelle zu ASTA, iiber die per
File-Transfer Daten von der Polizei an die sachlei-
tende Staatsanwaltschaft iibermittelt werden und an-
dererseits nach § 482 Strafprozessordnung (StPO)
Verfahrensausgénge zuriickgemeldet werden. Ver-
stoBe gegen datenschutzrechtliche Bestimmungen
wurden dabei nicht festgestellt.

Insgesamt ist deutlich geworden, dass die Sicherheit
der polizeilichen Datenverarbeitung im Rahmen des
POLIKS-Verfahrens fiir die Polizei ein wichtiges
Ziel ist, dessen Erreichung mit einer Vielzahl inein-
ander greifender organisatorischer und technischer
MaBnahmen sichergestellt wird. Aufrechterhalten
wird das hohe Sicherheitsniveau durch ein IT-Sicher-
heitsmanagement, das in jeder Beziehung Vorbild-
charakter hat.
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3.3 Verfahren bei
Auskunftserteilung durch die Polizei

In der Vergangenheit haben wir wiederholt iiber die
Praxis bei der Erteilung von Auskiinften durch die Po-
liz%i iiber die zur Person gespeicherten Daten berich-

tet . Betroffenen, zu denen in der BKA-Verbunddatei
INPOL Daten gespeichert sind, erteilt der Polizeipra-
sident mittlerweile den allgemeinen Hinweis: ,,Weiter
weise ich Sie gemdl § 12 Abs. 5 BKAG darauf hin,
dass hinsichtlich mdglicher Speicherungen im Infor-
mationssystem der Polizei (INPOL) das Bundeskri-
minalamt die Datenauskunft erteilt.”

Auskiinfte aus dem INPOL-Datenbestand erteilt das
Landeskriminalamt Berlin grundsétzlich nicht. Dies
gilt auch, wenn Berlin die Daten eingestellt hat. Der
Polizeipréasident begriindet das damit, dass das BKA
Daten verarbeitende Stelle fiir den INPOL-Datenbe-
stand ist und nach § 12 Abs. 5 Bundeskriminalamtge-
setz (BKAG) den Betroffenen — im Einvernehmen mit
der Stelle, die die datenschutzrechtliche Verantwor-
tung tragt (also fiir aus Berlin eingestellte Daten der
Polizeiprasident) — Auskunft erteilt. Zu diesem Zweck
fragt das BKA bei einem entsprechenden Datenbe-
stand den jeweiligen Datenbesitzer, ob dem Antrag-
steller Auskunft iiber die zu seiner Person gespeicher-
ten Daten erteilt werden darf. Erst dann erfolgt eine
Priifung durch das Landeskriminalamt iiber den in
INPOL eingestellten Datenbestand.

Kiinftig will der Polizeiprésident auf die Tatsache hin-
weisen, dass er Daten zur Person des Antragstellers in
das INPOL-System eingegeben hat. Eine Auskunft
iiber die Daten will er aber weiterhin nicht erteilen.
Das bedauern wir, weil damit die Gelegenheit, mehr
Biirgerfreundlichkeit zu zeigen, nicht genutzt wird.
Damit wiirde das Verfahren fiir den Antragsteller ab-
gekiirzt, ohne dass fiir das Landeskriminalamt ein
Mehraufwand entsteht. Dort miisste ohnehin gepriift
werden, ob der Auskunftserteilung aus dem Landes-
system Verweigerungsgriinde nach § 50 Allgemeines
Sicherheits- und Ordnungsgesetz (ASOG) entgegen-
stehen. In anderen Landern (z. B. Schleswig-Holstein)
erteilt die Polizei grundsétzlich Auskunft iiber alle
Datenspeicherungen in Landesdateien und dem
INPOL-Zentralbestand, soweit keine gesetzlichen
Verweigerungsgriinde entgegenstehen.

47 JB 2006, 3.1.5; JB 2007, 3.1.5

Auf einen Auskunftsantrag iiber die zur eigenen Per-
son gespeicherten Daten erteilt der Polizeiprisident in
Berlin grundsitzlich umfassend Auskunft iiber alle in
den Datensammlungen der Berliner Polizei gespei-
cherten Daten. Von diesem Grundsatz wird nur dann
abgewichen, wenn der Auskunft ein Verweigerungs-
grund gemdl § 50 ASOG entgegensteht. Bei Antrigen
auf Auskunft aus dem INPOL- Datenbestand gilt das
Bundeskriminalamtgesetz (BKAG). Nach der eindeu-
tigen Regelung in § 12 Abs.5 BKAG ist hier allein das
Bundeskriminalamt fiir die Erteilung von Auskiinften
zustdndig. Der Polizeiprisident in Berlin weist den
Antragsteller daher lediglich darauf hin, dass Daten zu
seiner Per-son in das INPOL-System eingegeben wur-
den, teilt aber nicht mit, welche Daten dies konkret
sind. Nach Ansicht des Senats besteht kein Anlass,
von dieser klaren - auch fiir den Betroffenen leicht
durchschaubaren - Zustindigkeitsregelung abzuwei-
chen. Bei einer Entscheidung {iber eine Auskunft aus
dem INPOL-Bestand sind im Rahmen einer Gesamt-
beurteilung die Geheimhaltungsbediirfnisse aller be-
teiligten Lander und des Bundes zu beriicksichtigen.
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Einstellungen in das Schengener Informationssystem
(SIS) richten sich nach den Artikeln 95-100 des
Schengener Durchfiihrungsabkommens und erfolgen
iiber das INPOL- System beim Bundeskriminalamt.
Auch hierzu erteilt der Polizeiprasident keine Aus-
kiinfte. Bei Eingaben des Landes Berlin in das SIS
wiirde das Bundeskriminalamt an die Staatsanwalt-
schaft Berlin mit der Standardformulierung ,,Fiir die
Auskunft, die Sie in Threm Schreiben begehren, ist die
Staatsanwaltschaft nach MalBgabe des Verfahrens
rechtszustéindig. Bitte wenden Sie sich an Thre zustin-
dige Staatsanwaltschaft. Ich weise Sie aber gleich-
zeitig darauf hin, dass der Verweis an die Staatsan-
waltschaft nicht auf etwaige Mallnahmen schlieen
lasst™ verweisen.

Das Auskunftsrecht der Betroffenen tritt hinter einem
offentlichen Interesse an der Geheimhaltung oder ei-
nem iilggerwiegenden Geheimhaltungsinteresse Dritter

zurlick . Im Falle einer Auskunftsverweigerung hat
der Polizeiprasident Betroffene darauf hinzuweisen,
dass sie sich an uns wenden konnen. Uns gegeniiber
muss er dann die Griinde fiir die Auskunftsverweige-
rung darlegen. Wir diirfen den Betroffenen aber keine
Mitteilung machen, die Riickschliisse iiber den Er-
kenntnisstand zulassen, es sei denn, der Polizeiprasi-
dent stimmt einer weitergehenden Auskunft ausdriick-
lich zu. Manchmal ist die Vorgehensweise des Polizei-
présidenten allerdings nicht oder nur schwerlich nach-
vollziehbar.

So hat ein der Berliner Polizei gut bekannter Petent
um Auskunft nicht nur beim Polizeiprisidenten, son-
dern auch beim Bundeskriminalamt gebeten. Der Po-
lizeipriasident hat darauf lediglich eine Teilauskunft
erteilt und machte gegeniiber dem Petenten von seiner
Befugnis Gebrauch, zu bestimmten Einzeldaten eine
weitergehende Auskunft zu verweigern. Das BKA
hingegen hat aufgrund des Auskunftsersuchens des
gleichen Petenten bei der Berliner Polizei nachgefragt
und im Einvernehmen mit dem Polizeiprasidenten ge-
nau die Daten mitgeteilt, iiber die der Polizeiprésident
die Auskunft verweigert hat. Gegen eine Auskunftser-
teilung durch das Bundeskriminalamt hatte er also

48 § 50 Abs. 2 ASOG

Dies kann sinnvollerweise nur das Bundeskriminalamt
leisten. Die vom Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit geforderte beschrank-
te Auskunft des Polizeiprisidenten in Berlin iiber die
allein von Berliner Seite eingegebenen INPOL-Daten
wiirde im Ubrigen kaum zu einer Verkiirzung des Ver-
fahrens beitragen. Der Betroffene muss in jedem Fall
auch einen Auskunftsantrag beim Bundeskriminalamt
stellen, um zu erfahren ob und wenn ja welche sonsti-
gen Daten iiber ihn im INPOL-System gespeichert
sind.

Die Mitteilung der fraglichen Daten durch das Bun-
deskriminalamt an den Petenten beruhte auf einem
Bearbeitungsfehler seitens des Bundeskriminalamts.
Der Polizeiprésident in Berlin hatte einer entsprechen-
den Auskunftserteilung nicht zugestimmt. Folgerichtig
konnte auch einer Mitteilung der Daten durch den
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit nicht zugestimmt werden.
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keine Einwidnde. Uns gegeniiber wiederum hat er —
wenig iberzeugend — einer Auskunftserteilung der
dem Petenten ohnehin durch die Mitteilung des BKA
bekannten Daten ausdriicklich nicht zugestimmt.

Ein anderer der Berliner Polizei ebenfalls nicht unbe-
kannter Petent hat sich unter gleichzeitiger Vorlage ei
nes Auszuges aus dem alten Informationssystem Ver-
brechensbekampfung (ISVB -  Vorldufer von
POLIKS) dariiber beschwert, dass ihm keine vollstdn-
dige Auskunft erteilt wurde. Auch nachdem dem Poli-
zeiprasidenten ausfiihrlich erldutert wurde, dass dem
Petenten die Daten, liber die die Auskunft verweigert
wurde, langst bekannt sind, hat sich nichts am Ergeb-
nis gedndert. Er hat diese Daten weder dem Petenten
selbst mitgeteilt noch einer Mitteilung durch uns zuge-
stimmt.

Der Polizeiprésident sollte die schematische Vorge-
hensweise bei der Bearbeitung von Antrigen auf ei
ne Selbstauskunft {iberpriifen und die Besonderhei-
ten des Einzelfalles stirker wiirdigen.

3.4 Das Rechtshilfeersuchen und
die erkennungsdienstliche Behandlung

Ein Petent, der als Geschéftsfiihrer in einem Privatun-
ternehmen tétig war, beschwerte sich dariiber, dass ihn
die Polizei erkennungsdienstlich behandelt hat, ob-
wohl gegen ihn kein konkreter Tatverdacht vorlag.

Die erkennungsdienstliche Behandlung (ed-Behand-
lung) wurde aufgrund eines Rechtshilfeersuchens des
britischen Fraud Prosecution Service durchgefiihrt und
betraf ein Unternehmen, bei dem der Petent beschaf-
tigt war. Dabei wurde im Fall der Festnahme durch
deutsche Behorden und der Abnahme von Fingerab-
driicken darum gebeten, diese den britischen Behor-
den zur Verfiigung zu stellen. Anderenfalls wurden
die deutschen Behorden ersucht, den Petenten um eine
freiwillige Abgabe von Fingerabdriicken zu bitten und
— falls er dieser Bitte entsprechen wiirde — sie an die
britischen Behorden zu iibermitteln. Obwohl weder
ein konkreter Tatverdacht gegen den Betroffenen noch
seine Einwilligung vorlag, fiihrte die Polizei die erbe-
tene ed-Behandlung durch.

Die Polizei hat die Befugnis, erkennungsdienstliche
MaBnahmen fiir Zwecke des Erkennungsdienstes an-
zuordnen und durchzufiihren. Die Mallnahme ist aber
dann rechtswidrig, wenn die Polizei ihre Befugnisse
iiberschreitet. Dies war hier der Fall. Nach dem
Rechtshilfeersuchen der britischen Behorden war eine
freiwillige Abgabe der Fingerabdriicke fiir den Fall,
dass die deutschen Strafverfolgungsbehorden in eige-

Auch in diesem Einzelfall lag dem scheinbar wider-
spriichlichen Vorgehen des Polizeiprasidenten in Ber-
lin ein Bearbeitungsfehler zu Grunde. Der von dem
Petenten vorgelegte Auszug aus dem ISVB enthielt
Daten, die der Polizeiprisident in Berlin als geheim-
haltungsbediirftig einstuft. Diese Daten hitten dem
Petenten also gar nicht erst zur Kenntnis gelangen
diirfen. Wie es dennoch dazu kommen konnte, lief3
sich wegen des Zeitablaufs nicht mehr aufkléren.

Bei der Vielzahl der vom Polizeiprisidenten in Berlin
zu bearbeitenden Auskunftsantrigen lassen sich ein-
zelne Bearbeitungsfehler kaum vermeiden. Der Vor-
wurf einer ,schematischen Vorgehensweise™ trifft
jedoch nicht zu. Der Polizeiprisident in Berlin iiber-
priift jeden Auskunftsantrag im Einzelnen unter Be-
riicksichtigung der besonderen Umstidnde des Falles.

In dem geschilderten Einzelfall hat sich der Polizei-
préasident in Berlin der - auch aus Sicht des Senats zu-
treffenden - Rechtsauffassung des Berliner Beauftrag-
ten fiir Datenschutz und Informationsfreiheit ange-
schlossen und die Daten zur Person des Betroffenen,
die anlésslich seiner erkennungsdienstlichen Behand-
lung erhoben und im POLIKS gespeichert wurden,
geloscht. Die fiir die Durchfithrung des Rechtshilfeer-
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ner Zustindigkeit keine erkennungsdienstlichen Maf3-
nahmen gegen den Petenten als Beschuldigten durch-
fihren, zur Zweckerfiillung ausreichend. Die briti-
schen Behorden waren in diesem Fall diejenigen, die
den Umfang der durchzufiihrenden Handlungen be-
stimmen durften. Eine effektive Rechtshilfe setzt eine
Bindung der deutschen Behorden an das Ersuchen Vo-
raus. Allerdings diirfen dabei die innerstaatlich vorge-
sehenen Befugnisse nicht tiberschritten werden.

Fiir die deutschen Behorden stand der Petent nicht un-
ter Tatverdacht. Gegen ihn wurde kein Strafverfahren
eingeleitet, wie uns von der Staatsanwaltschaft besta-
tigt wurde. Der Polizeiprisident in Berlin hat im
Schriftwechsel nicht erkldrt, dass er den Versuch
unternommen hat, die Fingerabdriicke auf freiwilliger
Basis mit Einwilligung des Betroffenen zu erhalten.

Es waren somit keine Griinde fiir die Uberschreitung
des Ersuchens ersichtlich. Wie bei einer innerstaatli-
chen MaBnahme sind die Grundrechtseingriffe so ge-
ring wie moglich zu halten, wenn sie zur Erfiillung
eines internationalen Amtshilfeersuchens erfolgen.
Somit lag ein unzuldssiger Eingriff in die Grundrechte
VOr.

Rechtshilfeersuchen ausldndischer Strafverfolgungs-
behorden berechtigen die Polizei nicht dazu, inner-
staatliche Befugnisgrenzen zu missachten.

4. Melde- und Personenstandswesen
4.1 Entwurf fUr ein Bundesmeldegesetz

Letztes Jahr haben wir die in einem Eckpunktepapier
zusammengefassten Forderungen der Datenschutzbe-
auftragten des Bundes u%i der Lénder an ein Bundes-

meldegesetz vorgestellt . Diese Forderungen sind
weitgehend aktuell. Der mittlerweile vom Bundesmi-
nisterium des Innern vorgelegte Referentenentwurf
setzt sie nur unzureichend um.

So sieht der Entwurf neben dem kommunalen Register
ein — in fast vollstindigem Datenumfang der Melde-
behorden — zusitzliches zentrales Bundesmelderegis-
ter und damit eine doppelte Datenhaltung vor. Das
Vorhaben widerspricht dem Grundsatz der Datenver-
meidung, der Vermeidung einer Vorratsdatenhaltung
und dem Erforderlichkeitsprinzip. Ferner beriicksich-
tigt der Entwurf nicht das verfassungsrechtliche Ver-
bot eines einheitlichen und verwaltungsiibergreifenden
Identifikationsmerkmals. Die Ordnungsmerkmale in
den Melderegistern sollen auch an andere 6ffentliche
Stellen tibermittelt werden. Zudem wird danach im

49 JB 2007, 4.1

suchens zustindige Dienststelle beim Landeskrimi-
nalamt Berlin wurde hieriiber in Kenntnis gesetzt.

Nach der ersten Stufe der Foderalismusreform ist das
Meldewesen nach Artikel 73 Abs.1 Nr.3 GG in die
ausschlieliche Gesetzgebung des Bundes iibergegan-
gen. Dem Bund obliegt damit die Schaffung eines
neuen Bundesmeldegesetzes. Die Ausfiihrungen des
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit beziehen sich auf einen ersten Referenten-
entwurf fiir ein Bundesmeldegesetz, den das Bundes-
ministerium des Innern im April 2008 zur Diskussion
vorgelegt hatte. Da auf Seiten des Bundes unterschied-
liche Vorstellungen iiber die kiinftige Struktur des
Meldewesens bestehen, konnte der urspriinglich ins
Auge gefasste Zeitplan fiir das Gesetzgebungsverfah-
ren nicht eingehalten werden. Das Gesetzesvorhaben
wird nunmehr aller Voraussicht nach in die néchste
Legislaturperiode verschoben werden. Der Senat sicht
vor diesem Hintergrund fiir eine Kommentierung des
Gesetzesvorhabens des Bundes keine Veranlassung.
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Bundesmelderegister ein weiteres Ordnungsmerkmal
geschaffen, das dem bundesweiten Datenaustausch
dienen soll. So entstehen mehrere verkniipfbare Per-
sonenkennzeichen, die verfassungsrechtlich unzulés-
sig sind.

Nach der Foderalismusreform hat der Bundesgesetz-
geber zwar die Gesetzgebungs-, aber ausdriicklich
nicht die Verwaltungskompetenz erhalten. Mit der
Doppelung des nahezu kompletten kommunalen Mel-
dedatenbestandes im Bundesmelderegister verlieren
die Meldebehorden der Sache nach ihre Verantwort-
lichkeit, soweit die Datenverarbeitung des gespiegel-
ten Datenbestandes dort erfolgt. Ferner sollen Daten-
iibermittlungen in erheblichen Teilen durch das Bun-
desmelderegister erfolgen.

Unsere Forderung, bei einer Reform des Melderechts
miisse der Umfang der im Melderegister gespeicherten
Daten und die jeweiligen Dateniibermittlungen einer
kritischen Priifung unter den Gesichtspunkten der Er-
forderlichkeit und Zweckbindung unterzogen werden,
wurde nicht beriicksichtigt. Vielmehr soll der Entwurf
den Datenumfang und die Ubermittlungen noch aus-
weiten. Dariiber hinaus sollen die Rechte der Betrof-
fenen nicht gestdrkt werden. So wird weiter an der
Widerspruchslosung bei Dateniibermittlungen fest-
gehalten, anstatt sie durch die notwendige Einwilli-
gung zu ersetzen.

Der Referentenentwurf sieht nicht den gebotenen da-
tenschutzrechtlichen Ausgleich fiir die Schaffung neu-
er Datenschutzrisiken durch die doppelte Datenhal-
tung und die Zentralisierung in einem Bundesmelde-
register vor.

Bei Redaktionsschluss gab es keine Hinweise darauf,
dass das Bundesministerium des Innern das Gesetz-
gebungsvorhaben kurzfristig voranbringen wird. Mit
einer Verabschiedung vor der ndchsten Bundestags-
wahl ist deshalb nicht zu rechnen.

4.2 Personliches Erscheinen bei Speicherung einer
zu benachrichtigenden Person

ply)

Bei der Novellierung des Berliner Meldegesetzes

wurde die rechtliche Moglichkeit geschaffen, mit
Einwilligung der Einwohnerin oder des Einwohners
und der betroffenen Person zusitzlich zu den ge-
setzlich vorgesehenen Daten Familiennamen, Vor-
namen, gegenwartige Anschrift und Telefonnummer
einer Person zu speichern, die benachrichtigt wer-

50 GVBI. 2006, S. 896
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den soll, wenn die Einwohnerin oder der Einwohner
aufgrund eines Ejlnglﬁcksfalles in eine hilflose Lage

gerit oder stirbt .

Das Landesamt fiir Biirger- und Ordnungsangelegen-
heiten (LABO) hat die Auffassung vertreten, dass
hierzu das personliche Erscheinen der Antrag stellen-
den Person erforderlich ist. Die Willenserklarung der
Betroffenen iiber die Speicherung der Daten einer an-
deren Person sei eine so wichtige Handlung, die aus
Sicht des LABO nicht durch Dritte vertretbar sei. Ein
Antrag auf dem Postweg wiirde ferner die Beglaubi-
gung der Unterschriften beider Personen erfordern.
Dafiir miissten die Antrag stellende und die einzutra-
gende Person ein Biirgeramt oder eine andere dazu
befugte Stelle aufsuchen. Zudem ist eine Unter-
schriftsbeglaubigung kostenpflichtig, was kaum im In-
teresse der Betroffenen liegen diirfte.

Zugleich vernachléssigt das LABO den Umstand, dass
eine Pflicht zum persénlichesr% Erscheinen nach dem

Verwaltungsverfahrensgesetz ~ nur dann besteht,
wenn sie durch Rechtsvorschrift vorgesehen ist. Das
ist beispielsweise bei § 23 Asylverfahrensgesetz (per-
sonliches Erscheinen bei der Antragstellung) oder
§ 17 Wehrpflichtgesetz (Musterung) der Fall. Demge-
geniiber schreibt § 2 Abs. 3 MeldeG ein personliches
Erscheinen gerade nicht vor. Ferner ist es nicht er-
sichtlich, aus welchem Rechtsgrund die Beglaubigung
der Unterschriften erforderlich sein soll oder welche
Dritte hier eine Willenserkldrung fiir die Betroffenen
abgeben. Hier wurden nicht zu rechtfertigende biiro-
kratische Hindernisse aufgebaut. Erst nachdem wir
den Vorgang beanstandet haben, hat das LABO ein-
gelenkt und das Verfahren eingestellt.

Die Anordnung des personlichen Erscheinens liegt
nicht im freien Ermessen der Behorde. Sie muss viel-
mehr gesetzlich vorgesehen sein. § 2 Abs. 3 MeldeG
sieht eine solche Befugnis fiir die Speicherung von
zu benachrichtigenden Personen nicht vor.

4.3 Reform des Personenstandsrechts —
Familienforscher atmen auf

Ende des Jahres ist das Personenstandsrechtsreform-

gesetz in Kraft getreten. Schwerpunkte der Reform

sind

o die Einfiihrung elektronischer Personenstandsre-
gister anstelle der bisherigen Personenstandsbiicher,

e die Begrenzung der Fortfithrung der Personen-

51 § 2 Abs. 3 MeldeG
52 §26 Abs. 2 VwV{G
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standsregister durch das Standesamt sowie die Ab-
gabe der Register an die Landesarchive,

o die Ersetzung des Familienbuches durch Beurkun-
dungen in den Personenstandsregistern,

e die Reduzierung der Beurkundungsdaten auf das fiir
die Dokumentation des Personenstandes erforder-
liche Mal3,

e die Neuordnung der Benutzung der Personenstands-
biicher,

o die Schaffung einer rechtlichen Grundlage fiir eine
Testamentsdatei.

Insbesondere die Neuordnung der Benutzung der Per-
sonenstandsbiicher diirfte fiir die Familienforschung
von unmittelbarer praktischer Bedeutung sein. Immer
wieder haben Betroffene, die Ahnenforschung betrei-
ben wollten, mit Unverstidndnis darauf reagiert, wenn
ihnen die Standesdmter keine Auskiinfte zu — oft
schon lange verstorbenen — Angehdrigen erteilt haben.
Das geschah mit der zutreffenden Begriindung, dass
Auskiinfte aus den Personenstandsbiichern an ein
rechtliches Interesse gekniipft sind und die reine Fa-
milienforschung diesen Anforderungen nicht ent-
spricht. Diese strenge Regelung beruht nicht auf typi-
schen Gefahren der automatisierten Datenverarbei-
tung, sondern auf den Erfahrungen mit dem Miss-
brauch, der mit den Personenstandsbiichern im Dritten
Reich betrieben wurde. Jetzt ist die Benutzung der Bii-
cher bei der Glaubhaftmachung eines berechtigten In-
teresses zugelassen, wenn seit dem Tod der/des zu-
letzt verstorbenen Beteiligten 30 Jahre vergangen
sind. Beteiligte sind im Geburtenregister die Eltern
und das Kind, beim Eheregister die Ehegatten und
beim Lebenspartnerschaftsregister die Lebenspartner.

Daneben ist das Kernelement der Reform vor allem
die Beurkundung in elektronisch gefiihrten Personen-
standsregistern und ein weitgehend standardisierter
elektronischer Mitteilungsverkehr der Standesdmter
untereinander und mit anderen Behdrden eingefiihrt
worden. Die elektronische Registerfithrung wird —
nach Ablauf einer Ubergangszeit — voraussichtlich
zum 1. Januar 2014 fiir alle Standesédmter obligato-
risch sein.

Das neue Personenstandsrecht lésst einen angemes-
senen Ausgleich zwischen den Interessen Von Fami-
lienforscherinnen und -forschern und ihrer verstorbe-
nen Angehdrigen zu.

5. Verkehr

5.1 Namensvetter in der Fluggaste-Datei
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Ein Berliner Flugreisender erlebte am Check-in-Au-
tomaten seiner Fluggesellschaft, bei der er die Reise
gebucht hatte, eine Uberraschung: Als er seine
Bordkarte anklicken wollte, wurde ihm nicht nur
sein eigener Flug angezeigt, sondern auch die Flug-
buchungen anderer Passagiere, die den gleichen
Nachnamen trugen wie er. Beim Riickflug aus dem
Ausland nach Berlin widerfuhr ihm das Gleiche
noch einmal. Er hitte sogar die Bordkarte einer an-
deren Person fiir einen anderen Flug ausdrucken
konnen.

Wir haben die Fluggesellschaft aufgefordert, uns von
sofortigen Mallnahmen zu unterrichten, die einen sol-
chen unbefugten technischen Zugriff auf fremde Da-
ten kiinftig ausschlieBen. Die Fluggesellschaft teilte
uns mit, dass sie unverziiglich eine Anpassung des
»Automaten-SELF-Check-in-Systems® einleiten wiir-
de.

Die getroffenen Maflnahmen waren hinreichend ge-
eignet, um den Zugriff auf fremde Daten zu unterbin-
den. Es ist davon auszugehen, dass damit auch dem
Bediirfnis der Reisenden nach einer unbiirokratischen
und schnellen Abwicklung des Check-in Rechnung
getragen werden kann.

Die zunehmende Automation von Geschéftsvorgén-
gen darf nicht dazu fiihren, dass schwerwiegende
Mingel bei der Zugriffskontrolle iiber gespeicherte
Daten entstehen und unzuléssige Datenzugriffe erfol-
gen konnen. Die aus der Automation resultierenden
Vorteile diirfen speichernde Stellen nicht dazu ver-
leiten, Sicherheitsrisiken fiir ihre Geschaftspartner
bei der automatischen Datenverarbeitung hinzuneh-
men.

5.2 Fotoabgleich bei Verkehrsverstolien

Im Rahmen einer Geschwindigkeitsmessung in
Brandenburg wurde ein Kraftfahrzeugfiihrer wegen
einer Geschwindigkeitsiiberschreitung durch ein
Frontfoto erfasst. Das Fahrzeug soll in einer Ort-
schaft die zulassige Hochstgeschwindigkeit um 25
km/h iiberschritten haben. Das Frontfoto wies eine
ménnliche Person als Fahrzeugfiihrer aus. Die Er-
mittlungsbehérden des Landkreises schlossen die in
Berlin ansidssige weibliche Kraftfahrzeughalterin
des besagten Fahrzeuges von vornherein als Téterin
aus und leiteten den Vorgang samt Frontfoto an den
Polizeiprasidenten in Berlin zur Ermittlung des
Fahrzeugfiihrers.

Der unmittelbar angeschriebene Kraftfahrzeugfiih-
rer unterstellte den Ermittlungsbehorden, sie hitten,
ohne ihn vorher anzuhdren, die Ermittlungen gegen
ihn durch einen unzuléssigen Fotoabgleich mit der
Bilddatei der Ausweisbehdrde gefiihrt.
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Die datenschutzrechtlich zuldssige Durchfiihrung ei
nes Fotoabgleichs mit der Bilddatei der Ausweisbe-
horde setzt auch bei auflerhalb von Berlin ermittelten
Verkehrsverstolen voraus, dass eirsl3 Tatverdéchtiger

vor dem Fotoabgleich angehort wird ~ Der Polizeipri-
sident bestitigte uns, dass vom Landrat des branden-
burgischen Landkreises lediglich die Halterin des
Fahrzeuges angehort worden war. Sie habe ihre Tater-
schaft mit der Begriindung ,,siehe Foto* bestritten. Der
Landrat habe ihn im Wege der Amtshilfe ersucht, an-
hand des ,,geblitzten* Frontfotos den Fahrzeugfiihrer
zu ermitteln. Die Halterin sei vom Polizeiprasidenten
nochmals vergeblich angeschrieben und aufgefordert
worden, im néchstgelegenen Polizeiabschnitt vorzu-
sprechen. Es seien weitere Umfeldermittlungen aufge-
nommen und daraufhin bei der Meldebehdrde ermit-
telt worden, dass unter der Adresse der Kraftfahrzeug-
halterin eine méannliche Person gemeldet war. Ohne
diese melderechtlich ermittelte Person vorher anzuhg-
ren, sei ein Fotoabgleich durchgefiihrt worden.

Der Polizeiprasident sicherte uns jedoch zu, kiinftig
auch bei Ermittlungen zu VerkehrsverstoBen aufBer-
halb Berlins, die im Wege der Amtshilfe durchgefiihrt
werden, die vorherige Anhdrung des Tatverdachtigen
vor der Durchfilhrung eines Fotoabgleichs sicherzu-
stellen. Durch eine ausdriickliche Handlungsanwei-
sung, die uns vorgelegt wurde, ist dies inzwischen
gewihrleistet. Weitere Beschwerden sind seitdem
nicht mehr eingegangen.

Kiinftig wird jeder im Wege einer Umfeldermittlung
ermittelte Tatverddchtige angehort, bevor der Foto-
abgleich zur Téteridentifikation durchgefiihrt wird.

5.3 Datensicherheit beim Fihrerschein-Register

54
Bereits im letzten Jahr hatten wir festgestellt, dass

aufgrund der Umstellung auf einen Rechnerverbund
und einer neuen Datenbanksoftware die Uberarbeitung
und Fortschreibung des vorhandenen Sicherheitskon-
zeptes notwendig war. Die damals von uns entdeckten
Mingel betrafen erhebliche Risiken fiir die Verfiigbar-
keit des Systems, weil der Einbruchs- und Brand-
schutz fiir den Serverraum unzureichend gewéhrleistet
war.

Diese Méngel sind inzwischen nahezu alle abgestellt
worden. Es wurden entsprechende Einschrinkungen
des Zugangs veranlasst, und fiir die baulichen Verin-
derungen wurde die zustindige Berliner Immobilien
Management GmbH (BIM) als Verwalterin der 6ffent-

53 Vgl. JB 2007, 4.2.2
54 JB 2007,4.2.5

Der Sachverhalt ist korrekt dargestellt.

Der Darstellung des Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit ist keine zur Zeit noch
bestehende Beanstandung zu entnehmen. Vielmehr
wird deutlich, dass die im Juli 2008 erfolgte Uberar-
beitung der Handlungsanweisung des Polizeiprasiden-
ten in Berlin zur Erledigung von Ermittlungsersuchen
der Bufigeldstellen in Verkehrsordnungswidrigkeiten-
Angelegenheiten zu dem gewiinschten Ergebnis ge-
fiihrt hat, dass vergleichbare Félle in Zukunft vermie-
den werden.
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lichen Gebdude beauftragt, entsprechend tétig zu wer-
den. Das beauftragte Ingenicurbiiro hat ein umfang-
reiches Leistungsverzeichnis fiir die erforderliche
Ausschreibung erstellt. Mit einem Abschluss der
baulichen MaBinahmen ist in naher Zukunft zu rech-
nen.

Gerade wenn es um teure bauliche MaBnahmen geht,
die fuir die Datensicherheit erforderlich sind, gilt: Es
wahrt immer lange. Aber: Was lange wéhrt ...

6. Justiz
6.1 Verfassungswidrige Vorratsdatenspeicherung

Uber das Inkrafttreten des scharf kritisierten Gesetzes
zur Neuregelung der Telekommunikationsiiberwa-
chung und anderer verdeckter Ermittlungsmafinah-
men sowie zur Umsetzung (515er Richtlinie 2006/24/EG

haben wir bereits berichtet. Das Gesetz verpflichtet
Anbieter von Telekommunikationsdienstleistungen
zur anlassfreien sechsmonatigen Erfassung von Ver-
kehrsdaten. Diese Speicherung dient dazu, den Sicher-
heitsbehdrden bei Bedarf den Zugriff auf diese Ver-
kehrsdaten zu ermdglichen. Bislang konnten sie auf
die Daten zugreifen, welche die Anbieter fiir die
Vertragsabwicklung mit ihren Kunden gespeichert
hatten. Daneben sieht das Gesetz eine Neuregelung
von verdeckten ErmittlungsmaB-nahmen wie die
Telekommunikationsiiberwachung und den Einsatz
des IMSI-Catchers zur Ortung von aktiv geschalteten
Mobiltelefonen vor.

Mittlerweile sollen ca. 35.000 Verfassungsbeschwer-
den gegen das Gesetz beim Bundesverfassungsgericht
eingegangen sein, das uns Gelegenheit zur Stellung-
nahme gegeben hat. Wir haben gemeinsam mit den
iibrigen Datenschutzbeauftragten der Linder auf die
nachfolgenden erheblichen rechtsstaatlichen Méngel
des Gesetzes hingewiesen:

Die anlassfreie Erfassung sdmtlicher Telekommunika-
tionsverkehrsdaten versto3t gegen die Wesensgehalts-
garantie des Fernmeldegeheimnisses. Zwar werden
regelméBig ,,nur” die Verkehrsdaten und nicht die In-
halte der Telekommunikation erfasst. Darauf kommt
es jedoch nicht an: Wenn die Begleitumsténde jeder
Telekommunikation erfasst werden, wird eine unbe-
fangene Nutzung dieser unentbehrlichen Technik un-
moglich gemacht. Uberdies ist die Neuregelung in

§ 113b Satz 1, § 113 Telekommunikationsgesetz
(TKG) krass unverhiltnismafig. Sie ermdglicht im Er-
gebnis sdmtlichen Ordnungsbehdrden den Zugriff auf
Vorratsdaten im Sinne des § 113a TKG. Im Klartext:
Dem Wortlaut nach konnte theoretisch ein simpler

55 JB 2007,5.1

Die erforderlichen baulichen Mafinahmen einschlief3-
lich der Installation von Gefahrenmeldeanlagen zur
Sicherung der beanstandeten Raumlichkeiten sind im
Februar 2009 zum Abschluss gebracht worden.
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Verstoll gegen StraBBenverkehrsregeln, etwa ein
Falschparken, dazu fiihren, dass auf die Telekommu
Telekommunikationsverkehrsdaten zugegriffen wird.
Die Neuregelungen geniigen nicht den Anforderungen
an normenklare und hinreichend bestimmte Befugnis-
se. Sie gewihrleisten weder einen hinreichenden
Schutz des Kernbereichs privater Lebensgestaltung
noch einen angemessenen Schutz von Berufsgeheim-
nistragern.

56
In zwei Eilentscheidungen hat das Bundesverfas-

sungsgericht das Gesetz vorldufig darauf beschrénkt,
dass Verkehrsdaten nur dann an Strafverfolgungsbe-
horden iibermittelt werden diirfen, wenn im Einzelfall
schwerwiegende Straftaten verfolgt werden, die nicht
auf andere Weise aufgeklart werden konnen. Zudem
diirfen weder Polizeibehorden fiir préventive Zwecke
noch Nachrichtendienste auf diese Daten zugreifen.

Eine abschlieende Entscheidung des Bundesverfas-
sungsgerichts zu den Verfassungsbeschwerden steht
noch aus. Bereits getroffene Eilentscheidungen deu-
ten jedoch auf die Verfassungswidrigkeit einiger Re-
gelungen hin.

6.2 Evaluierung der Organisationsstruktur von
Justizvollzugsanstalten

Im Herbst 2006 wurden die Organisationsstrukturen
der Justizvollzugsanstalten Tegel, Moabit, Haken-
felde, Plotzensee und der Justizvollzugsanstalt fiir
Frauen sowie der Jugendstrafanstalt bewertet. Unse-
re Uberpriifung ergab, dass die Senatsverwaltung
ein Verfahren gewihlt hatte, das die datenschutz-
rechtlichen Belange der Belegschaft beachtete.

Zur Durchfiihrung der Evaluierung teilten die Justiz-
vollzugsanstalten einer Unternehmensberatung die
Anzahl der Bediensteten mit, die fiir eine Befragung
geeignet waren. Anschliefend sandte die Unterneh-
mensberatung die gleiche Zahl von Bewertungsbogen
der jeweiligen JVA zu, die die Bogen an die Bedien-
steten weiterleitete. Beigefligt war ein Begleitschrei-
ben der Unternechmensberatung, welches das Bewer-
tungsverfahren naher beschrieb.

Wir stellten fest: Den Dienstkréiften wurde verdeut-
licht, dass bei einer Riicksendung des Fragebogens der
Name/die Schliisselnummer ausschlieBlich der Unter-
nehmensberatung bekannt wiirde. Die Nennung diene
»lediglich dazu, die Riicklaufquote zu steuern sowie
Gespréchspartner fiir spitere, vertiefende Gespréache
auszuwihlen. Einzelauswertungen werden nicht vor-
genommen.“ In den Justizvollzugsanstalten wurden

56 Beschliisse vom 11. Mérz 2008 und vom 28. Oktober 2008 — 1 BvR 256/08
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Sammelbehilter aufgestellt, um den Bediensteten eine
anonyme Abgabe ihrer Fragebdgen zu ermoglichen.
Die Sammelbehilter wurden nur von Angestellten der
Unternehmensberatung gedffnet.

Danach haben die Justizvollzugsanstalten und die Se-
natsverwaltung keine personenbezogenen Mitarbeiter-
daten an die Unternehmensberatung weitergegeben.
Die Entscheidung, ob solche Daten an dieses Unter-
nehmen gelangten, lag allein in der Hand der Betrof-
fenen. Umgekehrt hat die Unternehmensberatung Per-
sonaldaten weder an die Justizvollzugsanstalten noch
an die Senatsverwaltung iibermittelt. Den schriftlichen
Verfahrensbeschreibungen zufolge wurden die Frage-
bogen nach Auswertung durch die Unternehmensbera-
tung vernichtet. Eine Einzelauswertung fand nicht
statt.

Als Verbesserungsmoglichkeit fiir kiinftige Evaluie-
rungen regten wir in Anlehnung an § 6 Abs. 4 Ber-
liner Datenschutzgesetz (BInDSG) lediglich an, dass
im ersten Anschreiben ausdriicklich auf die Freiwil-
ligkeit der Mitwirkung der betroffenen Mitarbeite-
rinnen und Mitarbeiter hingewiesen wird.

6.3
Videolberwachung der Gedenkstéatte Plétzensee

Nicht nur eine Anfrage der Senatsverwaltung fiir
Justiz veranlasste uns, im Herbst 2007 die Video-
tiberwachungsanlage der Jugendstrafanstalt (JSA)
Plotzensee von auflen in Augenschein zu nehmen.
Es waren medienwirksam Vorwiirfe laut geworden,
dass die Videoiiberwachung, die den Uberwurf von
Gegenstianden iiber die Mauer verhindern soll, auch
die angrenzende Gedenkstitte Plotzensee erfasse.
Eine eingehende Priifung der Videoiiberwachung im
April bestitigte diese Beflirchtung. Die JSA hat
Abhilfe angekiindigt, die allerdings noch aussteht.

Wir haben unser Augenmerk insbesondere auf die Be-
obachtung der unmittelbaren AuBlenbereiche gelegt,
also ein angrenzendes Grundstiick des Deutschen Pa-
ketdienstes, die Gedenkstitte Plotzensee sowie die Of-
fentlich zugénglichen Stralen und Biirgersteige. Un-
sere Priifung ergab, dass eine Rundumkamera, die ei
gentlich die Kontrolle einer Torzufahrt erméglichen
soll, nicht nur das Gelande der JSA, sondern auch Tei-
le der angrenzenden Gedenkstitte Plotzensee erfasst.
Insoweit ermdglicht die Kamera technisch eine Daten-
erhebung, die tiber das erforderliche Maf3 hinausgeht.

Die JSA hatte hierzu zwar die zustdndigen Bedienste-
ten mindlich sensibilisiert, die Funktionalitit dieser
Kamera nicht voll auszuschopfen. Dies allein geniigt
jedoch nicht den Anforderungen des § 5 BInDSG, der
von der verantwortlichen Stelle verlangt, die fiir die
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Einhaltung der datenschutzrechtlichen Vorschriften
erforderlichen technischen und organisatorischen Vor-
kehrungen zu treffen. Eine Kamera, die einen Erfas-
sungsgrad von 360° besitzt, erfiillt diese Kriterien vor-
liegend nicht, zumal man nachtréglich nicht nachvoll-
ziehen kann, wer wann weisungswidrig die Gedenk-
stitte mit der Kamera beobachtet.

Deshalb haben wir einen datenschutzrechtlichen Man-
gel nach § 26 Abs. 2 BInDSG festgestellt. Da die mit
der Kamera eigentlich zu {iberwachende Torzufahrt
kiinftig geschlossen werden soll, hat die JSA angekiin-
digt, die Kamera mit der SchlieBung dieser Torzufahrt
zurlickzubauen. Der Riickbau soll bis Ende Marz 2009
stattfinden. Weitere datenschutzrechtliche Maéngel
wurden bei der Uberpriifung der Videoiiberwachung
nicht festgestellt. Die JSA zeichnet Bilder fiir die Dau-
er von 12 Wochen auf, anschliefend werden die Bil-
der automatisch liberschrieben. Die relativ lange Auf-
zeichnungsdauer ist bei einer Justizvollzugsanstalt den
Besonderheiten des Uberwachungsbetriebs geschuldet
und damit erforderlich.

Sollten die Baumallnahmen an der Torzufahrt noch
weiter in das Jahr 2009 hineinreichen, ist eine techni-
sche Losung des Problems der Mitiiberwachung der
Gedenkstétte dringlich umzusetzen.

7. Finanzen

7.1 Holpriger Start fur die undeseinheitliche
Steuer-ldentifikationsnummer

Der Gesetzgeber hat mit dem Jahressteuergesetz
2003 Regelungen iiber die Einfiihrung einer neuen
bundeseinheitlichen Steuer—Identiﬁkatis(%nsnummer

in die Abgabenordnung aufgenommen . Mit die-
sem Ordnungsmerkmal, das aus einem elfstelligen
Code besteht, wird jede Bundesbiirgerin und jeder
Bundesbiirger (vom Baby bis zum Greis) kiinftig
lebenslang bei den Steuerbehdrden registriert.

Die Vergabe der Steuer-ldentifikationsnummer durch
das Bundeszentralamt fiir Steuern (BZSt) dauerte viel
langer als urspriinglich vorgesehen und war mit erheb-
lichen Problemen behaftet. Bereits im Sommer 2007
iibersandten die Meldebehdrden dem BZSt die Daten
aller Einwohnerinnen und Einwohner, die mit ihrem
Wohnsitz (zum Stichtag 1. Juli 2007) im Melderegis-
ter erfasst waren. Die den Meldebehorden seitdem an-
gezeigten Umziige wurden dem BZSt laufend nach-

57 §§ 139 a bis 139 d AO

Die Anpassung bzw. Verdnderung der Videoiiberwa-
chungsanlage in der Jugendstrafanstalt Berlin erfolgt
im Rahmen der BaumaBnahme (Errichtung eines Si-
cherheitszaunes) und wird Ende 2009 abgeschlossen
sein. Die Verzogerung der BaumaBnahme ist auf Wit-
terungseinfliisse  (kalter Winter), Finanzierungs-
schwierigkeiten sowie Bauhindernisse (Altlasten im
Boden) zuriickzufiihren.
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gemeldet und ebenfalls in der dortigen Datenbank er-
fasst. Im Sommer 2008 wurde damit begonnen, die
Steuer-ID-Nummer (in mehr als 80 Millionen Briefen)
zu versenden. Dabei kam es - aufgrund von fehlerhaf-
ten Datensédtzen aus den Meldebehérden - zu einer
erhohten Anzahl von nicht zustellbaren Mitteilungs-
schreiben. Nach Angaben des Bundesministeriums der
Finanzen belief sich die Anzahl der unzustellbaren
Schreiben bundesweit auf bis zu 330.000 Fille. Die
Versendung von bis zu 440.000 weiteren Mitteilungs-
schreiben mit fehlerhaften Adressen wurde daraufhin
bis zum 24. Dezember 2008 zuriickgestellt. Deshalb
ist davon auszugehen, dass bundesweit insgesamt et-
wa 770.000 nicht aktuelle Datensdtze in der Daten-
bank des BZSt erfasst sind. Wie viele dieser Félle sich
auf Berlin beziehen, ist uns nicht bekannt.

Mehrere Biirgerinnen und Biirger haben sich bei uns
dariiber beschwert, dass die Angaben zum Geburts-
land in ihrem Datensatz an die heute giiltigen Grenzen
angepasst wurden. Es stellte sich heraus, dass es sich
dabei ebenfalls um ein bundesweit auftretendes Pro-
blem handelte. Das Bundesministerium der Finanzen
teilte dazu in5 8einer Antwort auf eine parlamentarische

Anfrage mit , dass die Daten in der Datenbank des
BZSt den bei den Meldebehdrden gespeicherten Infor-
mationen entsprechen. Diese wiirden den Geburtsstaat
in Form eines Gebietsschliissels erfassen. Zur Vergabe
dieses Schliissels habe sich keine bundesweit einheit-
liche Praxis entwickelt. So seien Geburtsorte, die zur
Zeit der Geburt zum Deutschen Reich gehorten, mit
dem aktuellen Gebietsschliissel versehen worden. Dies
habe dazu gefiihrt, dass in einigen Féllen ein auslédndi-
scher Geburtsstaat eingetragen wurde, obwohl der
Geburtsort zum Zeitpunkt der Geburt innerhalb der
Grenzen des damaligen Deutschen Reiches lag.

Nach Mitteilung des Bundesministeriums der Finan-
zen werden die Angaben zum Gebietsschliissel in
den Meldebehorden iiberarbeitet. Sobald die korri-
gierten Daten von den Meldebehorden an das Bun-
deszentralamt fiir Steuern tibermittelt worden sind,
erhalten alle Betroffenen ein erneutes Schreiben mit
den berichtigten Daten zum Geburtsland.

7.2 Angaben zur
Religionszugehdrigkeit bei Kapitalertrégen

Ab dem Jahr 2009 werden Ertrage aus privaten Ka-
pitalanlagen grundsétzlich nicht mehr im Rahmen
der Einkommensteuerveranlagung, sondern im WS%-

ge des Steuerabzuges vom Kapitalertrag erfasst .
Dies macht eine landesrechtliche Regelung erfor-

58 BT-Drs. 16/10649, S. 10

Der Sachverhalt wird zutreffend dargestellt.

59 Unternehmensteuerreformgesetz 2008 vom 14. August 2007, BGBI. 1, S. 1912
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derlich, wonach die Kirchensteuer auf diese Ein-
kiinfte ebenfalls an der Quelle dieser Einkiinfte
(Geldinstitute, Banken) erhoben werden kann.

In § 3 Abs. 5 des Entwurfs fiir ein ,,Gesetz iiber die
Erhebung von Steuern durch 6ffentlich-rechtliche Re-
ligionsgemeinschaftﬁ%n im Land Berlin (Kirchensteu-

ergesetz — KiStG)“ wird zur Festsetzung und Erhe-
bung der Kirchensteuer ab 2009 — datenschutzrecht-
lich unzureichend — pauschal auf die Anwendung des
§ 51a Einkommensteuergesetz (EStG) verwiesen.

Der Bundesgesetzgeber hat den Steuerpflichtigen in
der Evaluierungsphase bis 30. Juni 2010 die Freiheit
eingerdumt, selbst zu entscheiden, ob sie ihrer Bank
durch Mitteilung ihrer Religionszugehorigkeit die Ein-
behaltung der Kirchenkapitalertragssteuer im Rahmen
des Abgeltungssteuerverfahrens ermoglichen oder ob
die Einbehaltung der Kirchenkapitalertragssteuer (wie
bisher) ir& Rahmen des Veranlagungsverfahrens erfol-

gen soll.  AuBlerdem ist vorgesehen, dass eine Bank
die durch den Kirchensteuerabzug erlangten Daten fiir
andere Zwecke nur verwenden darf, soweit die Steuer-
pflichtigen dem zugestimmt haben oder dies gesetz-
lich zugelassen ist.

Es ist zweifelhaft, ob die Regelungen im Einkom-
mensteuergesetz die Betroffenen ausreichend iiber die
Bedeutung der Einwilligung in die Verarbeitung von
Daten iiber die Religionszugehorigkeit und die
Rechtsfolgen beim Fehlen der Einwilligung aufkléren.
In keinem Fall entspricht der allgemeine Verweis auf
diese Regelungen im EStG durch § 3 Abs. 5 des Ent-
wurfs fiir ein Kirchensteuergesetz Berlin jedoch den
Vorgaben des Berliner Datenschutzgesetzes. Nach
§ 6a Abs. 1 BInDSG handelt es sich bei Angaben zur
religiosen Uberzeugung um eine besondere Kategorie
von personenbezogenen Daten. Diese sensitiven Daten
diirfen nur auf der Grundlage eines konkreten Erlaub-
nistatbestandes in einer besonderen Rechtsvorschrift,
die den Zweck der Verarbeitung hinreichend be-
stimmt, verarbeitet werden.

In einer ersten Stellungnahme hat die Senatsverwal-
tung fiir Finanzen erklért, sie sehe keinen Anlass fiir
die Schaffung solcher Befugnisnormen.

60 Abghs.-Drs. 16/1933
61 § 51 a Abs. 2 c und d EStG

In § 51a Abs. 2¢c EStG ist geregelt, dass ein Kirchen-
steuerabzug zur Kapitalertragsteuer sowie die damit
verbundene ErméBigung der Kapitalertragsteuer nur
auf schriftlichen Antrag der kirchensteuerpflichtigen
Person gegeniiber seinem Finanzdienstleister erfolgen
darf.

Der Finanzdienstleister erhilt die Angaben daher nur
dann von seinem Kunden, wenn dieser ausdriicklich
einwilligt. Ferner ist der Finanzdienstleister zur Zeit
nicht in der Lage, diese Information auf ihren Wahr-
heitsgehalt zu iiberpriifen. Die Weiterleitung der Kir-
chensteuer an das Finanzamt erfolgt in einem anony-
misierten Verfahren.

Fir die kirchensteuerpflichtige Person besteht das
Recht, im Rahmen der Steuererklarung die Kirchen-
steuer festsetzen zu lassen, ohne gegeniiber dem Fi-
nanzdienstleister Angaben iiber die Religionszugeho-
rigkeit machen zu miissen.

Eines konkreten Erlaubnistatbestandes in einer beson-
deren Rechtsvorschrift im Gesetzestext bedarf es
nicht, da es bereits verfassungsrechtlich vorgegeben
ist, dass der Regelungsgehalt des § S1a EStG entwe-
der durch einen Verweis oder durch eine Aufnahme
des Regelungsgehalts in den Gesetzestext des Kir-
chensteuergesetzes Geltung erlangt. Hierzu reicht der
Verweis in § 3 Abs.5 KiStG aus.

Im Ubrigen werden die allgemeinen datenschutzrecht-
lichen Anforderungen, die gesetzliche Regelungen zu
erfiillen haben, bereits durch § 51a Abs.2b bis d EStG
erfiillt, so dass spezifische landesrechtliche Regelun-
gen nicht erforderlich sind.

Es wird daher weiterhin keine Notwendigkeit gesehen,
neben dem bundesgesetzlich geregelten Datenschutz
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Wegen der besonderen Sensitivitidt des Merkmals
»Religionszugehdrigkeit™ im Zusammenhang mit der
Einbehaltung der Kapitalertragssteuer sind umfas-
sende und normenklare Regelungen zur Verarbei-
tung dieses Datums in das Berliner Kirchensteuer-
gesetz aufzunehmen.

7.3 Vorlage von Mietvertréagen
im Besteuerungsverfahren eines Vermieters

Der Vermieter eines Zwolffamilienhauses be-
schwerte sich dariiber, dass das Finanzamt von ihm
im Rahmen der Ermittlung seiner Einkiinfte aus
Vermietung und Verpachtung die Vorlage der voll-
standigen Mietvertrage aller Mietparteien und eine
Begehung seiner Wohnung verlangt habe.

Das Finanzamt begriindete die Datenerhebung damit,
dass es im Rahmen der Einkiinfte aus Vermietung und
Verpachtung zu priifen habe, inwieweit Erhaltungs-
aufwendungen den vermieteten Wohnungen oder der
vom Vermieter selbst genutzten Wohnung zuzuordnen
sind. Dabei diene die Vorlage der Mietvertrage dazu,
die Hohe der Mieteinnahmen zu verifizieren.

Nach der Abgabenordnung ist das Finanzamt berech-
tigt, die fir die Aufklarung des steuerlichen Sachver-
haltes relevanten Daten zu erheben. Die Erhebung von
personenbezogenen Daten ist jedoch nur dann zulés-
sig, wenn deren Kenntnis fiir die Erfiillung der Aufga-
ben des Finanzamtes auch tatsdchlich erforderlich ist.
Erforderlich ist die Kenntnis der Daten nur dann,
wenn das Finanzamt seine Aufgabe im jeweiligen
konkreten Einzelfall ohne diese Daten nicht, nicht
vollstdndig oder nicht in rechtméBiger Weise erfiillen
kann. Dariiber hinaus miissen die Daten auch fiir die
Aufgabenerfiillung geeignet sein. Dabei sind unter
Beachtung des Grundsatzes der VerhdltnisméBigkeit
die schutzwiirdigen Interessen der betroffenen Perso-
nen zu beriicksichtigen.

Insofern ist das Finanzamt grundsétzlich berechtigt,
zur Bestimmung des betrieblichen Anteils der vom
Vermieter genutzten Wohnung Daten zu erheben. So-
weit die Daten durch eine Inaugenscheinnahme der
Wohnung der steuerpflichtigen Person erhoben wer-
den sollen, ist zu beachten, dass diese Mafinahme mit
einem erheblichen Eingriff in die Privatsphére verbun-
den ist. In Anwendung des Grundsatzes der Verhélt-
nismaBigkeit ist eine derartige Mallnahme daher nur
als ,,Ultima Ratio vorzunehmen, also wenn alle ande-
ren Moglichkeiten der Nachweisfiihrung durch die
Steuerpflichtigen ausgeschlossen sind.

Durch die Vorlage der vollstandigen Mietvertrage er-
hélt das Finanzamt eine Vielzahl von Angaben iiber
die personlichen Verhéltnisse der Mieterinnen und

in § 51a Abs. 2¢ Satz 14 EStG eine landesrechtliche
Bestimmung zu erlassen.

Die Priifung der Einkiinfte aus Vermietung und Ver-
pachtung nach § 21 EStG beinhaltet zum einen, ob die
Ermittlung der Einnahmen richtig erfolgte und zum
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Mieter (wie Name, Vorname, Beruf, Familienverhélt-
nisse). Diese Angaben sind fiir die Ermittlung der
steuerpflichtigen Einkiinfte des Vermieters aus Ver-
mietung und Verpachtung grundsitzlich nicht erfor-
derlich. Ausreichend dafiir ist vielmehr die Feststel-
lung, in welchem Umfang das Mietobjekt tatsdchlich
vermietet ist und in welcher Hohe der Vermieter dafiir
Mietzins eingenommen hat. Als Nachweise konnen
Kontoausziige und Mietquittungen (ohne personenbe-
zogene Angaben zu den Mietparteien) dienen. Warum
dariiber hinaus im konkreten Einzelfall die vollstandi-
gen Mietvertrage (mit allen personenbezogenen Mie-
terdaten) erforderlich waren, konnte die Finanzver-
waltung nicht darlegen.

Da Angaben zu den Mieterinnen und Mietern fiir die
Ermittlung der steuerpflichtigen Einkiinfte des Ver-
mieters grundsétzlich nicht erforderlich sind, ist die
Erhebung dieser personenbezogenen Daten iiber
Dritte durch das Finanzamt in der Regel unzuldssig.

8. Sozialordnung

8.1 Sozial- und Jugendverwaltung

8.1.1 Kinderschutzgesetz:
Eltern unter Generalverdacht?

Nachdem in einigen Bundesldndern bereits Kinder-
schutzgesetze in Kraft getreten sind, liegt nun auch
der Entwurf flir ein Berliner Gesetz zum Schutz und

anderen, ob die vom Steuerpflichtigen abgezogenen
Werbungskosten im sachlichen und wirtschaftlichen
Zusammenhang mit den Einkiinften aus Vermietung
und Verpachtung stehen.

Fir die Ermittlung der Einnahmen werden vom Fi-
nanzamt die Mietvertrdge zur Priifung verschiedener
Sachverhalte bendtigt. So sind Mietvertrdge mit nahen
Angehorigen auf den Fremdvergleich zu priifen. Ob es
sich bei Mietern um nahe Angehorige handelt, ist nur
aus dem Mietvertrag ermittelbar. Zur Priifung, ob der
betreffende Mietvertrag einem Fremdvergleich stand-
halt, bietet sich bei einem Mehrfamilienhaus die Prii-
fung der anderen Mietvertrage mit fremden Dritten an.
Nur anhand der Mietvertrdge kann der Mietpreis pro
m? ermittelt und der Umgang mit Betriebskosten und
Schonheitsreparaturen abgeglichen werden. Auch eine
verbilligte Uberlassung ist nach § 21 Abs.2 EStG vom
Finanzamt zu wiirdigen. Ob eine verbilligte Uberlas-
sung vorliegt, kann ebenfalls nur anhand des Mietver-
trags liberpriift werden. Als Vergleichsobjekt kann ei-
ne Wohnung im gleichen Haus/gleicher Strale mit
gleichen Ausstattungsmerkmalen oder der Mietspiegel
herangezogen werden. Fiir den Vergleich sind dem-
nach die GroBe der Wohnung, die Lage aber auch die
Ausstattungsmerkmale von Bedeutung. Fiir all diese
Ermittlungen sind die Mietvertrdge unabdingbar.
Ebenso ist nur aus dem Mietvertrag ersichtlich, ob es
sich um einen Staffelmietvertrag handelt und ob dieser
wie vereinbart durchgefiihrt wurde.

Zu den Einnahmen aus Vermietung und Verpachtung
gehoren auch die vom Mieter gezahlten Umlagen.
Auch die Hohe solcher Umlagen ergibt sich aus dem
Mietvertrag.

Samtliche oben aufgefiihrte Ermittlungen sind anhand
von Mietquittungen bzw. Kontoausziigen — wie im
Datenschutzbericht aufgefiihrt — nicht moéglich. Daher
werden vom Finanzamt die Mietvertrdge fiir die Er-
mittlung der Einkiinfte aus Vermietung und Verpach-
tung zwingend benotigt.
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Wohl des Kindes (Stand: 2. Dezember 2008) vor. Das
Gesetz verfolgt den Zweck, den Kinderschutz im Land
Berlin zu verbessern. Ein Ziel, das es zu unterstiitzen
gilt.

Die federfiihrende Senatsverwaltung fiir Gesundheit,
Umwelt und Verbraucherschutz hat uns bereits bei der
Erstellung des Referentenentwurfs beteiligt, sodass
wir unsere datenschutzrechtlichen Erwagungen friih-
zeitig einbringen konnten. Erfreulicherweise wurden
einige unserer Anregungen libernommen. Allerdings
sind noch immer ganz erhebliche datenschutzrechtli-
che Bedenken anzumelden.

Die Fritherkennungsuntersuchungen fiir Kinder (U4
bis U9) sollen zwar nicht verpflichtend gemacht wer-
den. Es ist jedoch ein verbindliches Einladungswesen
zu den weiterhin freiwilligen Untersuchungen einge-
plant. Zu diesem Zweck ist bei der Charité ein Berli-
ner Kinder-Vorsorgezentrum vorgesehen, das die Da-
ten aller Berliner Kinder der entsprechenden Alters-
gruppen (bis zum 6. Lebensjahr) und ihrer Eltern aus
dem Melderegister erhélt. Kinderdrztinnen und -arzte
werden verpflichtet, Bescheinigungen iiber die Durch-
fiihrung der Fritherkennungsuntersuchungen an die
Charité zu iibersenden. Diese fiihrt einen Datenab-
gleich der Meldedaten mit den eingegangenen Unter-
suchungsbescheinigungen durch und filtert die Daten
derjenigen Kinder heraus, fiir die eine Untersuchungs-
bescheinigung nicht vorliegt. Die Eltern werden dann
aufgefordert, die Untersuchung nachzuholen. Gehen
Eltern mit ihren Kindern trotzdem nicht zu den Vor-
sorgeuntersuchungen, wird der Kinder- und Jugend-
gesundheitsdienst des Gesundheitsamtes informiert,
der bei den betroffenen Familien einen Hausbesuch
durchfiihrt. Falls sich der Verdacht einer Kindeswohl-
gefdhrdung erhértet, wird das Jugendamt informiert,
das sich dann um die Familie kiimmert.

Wir haben gegen dieses verbindliche Einladungswe-
sen und Riickmeldeverfahren verfassungsrechtliche
Bedenken. Zum einen bestehen erhebliche Zweifel da-
ran, ob die Uberwachung der Teilnahme an den Friih-
erkennungsuntersuchungen ein geeignetes Mittel ist,
Gefihrdungen des Kindeswohls frithzeitig zu erken-
nen und zu verhindern. Zum anderen greift die voll-
stindige Erfassung aller Berliner Kinder und ihrer El-
tern erheblich in ihr Recht auf informationelle Selbst-
bestimmung ein. Diese werden unter einen General-
verdacht gestellt, obwohl nicht ansatzweise Anhalts-
punkte fiir eine Kindeswohlgefdhrdung vorliegen. Al-
lein die Tatsache, dass Kinder — aus welchen Griinden
auch immer — nicht an einer Vorsorgeuntersuchung
teilgenommen haben, fiihrt zu einem Hausbesuch
durch das Gesundheitsamt.

Besonders zu kritisieren ist, dass der Gesetzentwurf
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keine Datenverarbeitungsregelungen enthdlt. Es ist
also vollig unklar, wie die Daten der Kinder und ihrer
Eltern verarbeitet und gespeichert werden und wann
sie zu l6schen sind. Die Datenverarbeitung soll in ei
ner spéter zu erlassenden Rechtsverordnung geregelt
werden. Diese Verfahrensweise ist angesichts des mit
der Datenverarbeitung durch das Berliner Kinder-Vor-
sorgezentrum verbundenen erheblichen Eingriffs in
das Recht auf informationelle Selbstbestimmung je-
doch nicht akzeptabel und verstoft gegen die vom
Bundesverfassungsgericht aufgestellten Grundsétze
zum Vorbehalt des Gesetzes. Danach koénnen erheb-
liche Grundrechtseingriffe nicht allein in einer Rechts-
verordnung geregelt werden, sondern miissen zumin-
dest in den wesentlichen Ziigen gesetzlich vorgezeich-
net sein.

Betrachtet man die in der Vergangenheit bekannt ge-
wordenen tragischen Fille gravierender Kindeswohl-
gefdahrdungen, zeigt sich, dass in keinem der bekannt
gewordenen Fille Datenschutzregelungen notwendige
Mitteilungen verhindert haben. Sofern der Gesetzent-
wurf das Ziel verfolgt, bei der Wahrnehmung des
Schutzauftrages bei Kindeswohlgefihrdung die Ko-
operation zwischen allen flir den Kinderschutz wich-
tigen Einrichtungen zu verbessern, begriilen wir dies
ausdriicklich. Eine bessere Kooperation der beteiligten
Stellen und die Schaffung von lokalen Netzwerken ist
ein sinnvolles Instrument, um betroffenen Familien
die notwendigen Hilfen im Zusammenwirken mehre-
rer Beteiligter anbieten zu konnen.

Allerdings sind Kooperationsvereinbarungen nicht
geeignet, bestehende Datenschutzvorschriften aufler
Kraft zu setzen und iiber die Gesetze hinausgehende
Dateniibermittlungsbefugnisse zu schaffen. Ein In-
formationsaustausch muss also immer im Einklang
mit den bestehenden Datenschutzvorschriften stehen.

Uberdies stellt die Wahrung von Diskretion und Ver-
traulichkeit zwischen der helfenden Stelle (wie Arz-
tin/Arzt, Gesundheitsamt, Jugendamt) und den Betrof-
fenen die entscheidende Grundlage fiir den Aufbau ei
ner Vertrauensbeziehung dar. Die Betroffenen werden
sich nur dann offenbaren, wenn sie sicher sein kénnen,
dass mit den preisgegebenen Informationen vertrau-
lich umgegangen wird, ihr Recht auf informationelle
Selbstbestimmung also gewahrt wird.

Vor diesem Hintergrund ist die Aussage ,,Kinder-
schutz geht vor Datenschutz®, mit der wir immer wie
der konfrontiert werden, eine kontraproduktive Leer-
formel. Es wird der Eindruck erweckt, die bestehen-
den Datenschutzgesetze wiirden in Féllen von Kindes-
wohlgefdahrdungen die zur Abwehr der Gefahr ggf.
notwendige Informationsweitergabe verhindern und
miissten durch einen auferhalb der Gesetze stehenden
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,»Qrundsatz ausgehebelt werden.

Tatsichlich wird in der Praxis hiufig ein falsch ver-
standener Datenschutz als Hindernis fiir eine notwen-
dige Kooperation angefiihrt. In erster Linie sind die in
Kontakt zu der Familie stehenden Personen und Insti-
tutionen gehalten, im Rahmen ihrer Moglichkeiten
Hilfsangebote zu unterbreiten und in Fillen moglicher
Kindeswohlgefdhrdungen mit den notwendigen Maf3-
nahmen dem Verdacht nachzugehen. In Fillen, in de-
nen sich der Verdacht erhértet, andere Handlungsmdog-
lichkeiten zur Abwehr der Geféahrdung nicht zu Verfii-
gung stehen und eine Information des Jugendamtes er-
forderlich erscheint, stehen datenschutzrechtliche Vor-
schriften einer tatsdchlich erforderlichen Dateniiber-
mittlung nicht entgegen. RegelmifBig werden hier die
Voraussetzungen des rechtfertigenden Notstandes ge-
geben sein, sodass sich die handelnden Personen nicht
selbst strafrechtlicher Verfolgung aussetzen miissen.

Allerdings kann ein staatlicher Schutz von gefahrdeten
Kindern nur funktionieren, wenn Vertrauensverhalt-
nisse zu betroffenen Familien geschiitzt und nicht
hinter deren Riicken beliebig Informationen ausge-
tauscht werden. Insofern setzt Kinderschutz Daten-
schutz voraus.

Der Gesetzgeber ist aufgerufen, den mit dem vorlie-
genden Gesetzentwurf verbundenen unverhéltnis-
méBigen Eingriff in das Recht auf informationelle
Selbstbestimmung aller Berliner Kinder und ihrer
Personensorgeberechtigten abzuwenden. Der Ent-
wurf muss dringend nachgebessert werden. Es ist ein
angemessener Ausgleich zwischen dem hohen Ver-
fassungsgut des Kinderschutzes einerseits und dem
Recht auf informationelle Selbstbestimmung aller
von der Regelung betroffenen Kinder und ihrer El-
tern andererseits herzustellen.

8.1.2 Jobcenter: Diskretion unter der Lupe

Seit Jahren erhalten wir viele Beschwerden, die sich
auf die mangelnde Dﬁizskretion bei der Beratung in den

Jobcentern beziehen . Die bereits 2006 eingeleiteten
Kontrollen der Jobcenter hinsichtlich ihrer raumlichen
Bedingungen zur Gewdhrleistung vertraulicher Ge-
spriache wurden fortgesetzt und haben inzwischen alle
zwoOlf Berliner Jobcenter erfasst. Dabei wurden fol-
gende Feststellungen getroffen:

Die Bearbeitung von Kundenanliegen sowie die Aus-
stattung der Jobcenter sind im Wesentlichen standardi-
siert. Diese Einheitlichkeit ldsst darauf schlieen, dass
nach Vorgaben der Bundesagentur fiir Arbeit verfah-
ren wird.

62 JB 2005, 3.1; JB 2006, 9.3; JB 2007, 11.3
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Soweit keine Terminvereinbarung mit einer Mitarbei-
terin oder einem Mitarbeiter vorliegt, wenden sich die
Kundinnen und Kunden grundsétzlich zunéchst an den
Empfangstresen, der mit mehreren Arbeitspldtzen aus-
gestattet ist. Hier wird erstmalig das Anliegen in Kiir-
ze erfasst und der Fall zu einer Sachbearbeiterin oder
einem Sachbearbeiter vermittelt. Die Bearbeitung er-
folgt entweder in einem Grofraumbiiro oder in einem
Biiro, das mit bis zu zwei Dienstkriften besetzt ist.

Sobald in einem Biiroraum mehr als eine Person
gleichzeitig ihr Anliegen vortrdgt, kdnnen die anwe-
senden Jobsuchenden dies beildufig mithoren. Die
rdumliche Ausstattung sieht fiir die GroBSraumbiiros
lediglich eine optische Trennung vor, in kleineren
Biiros fehlt auch diese. Die akustische Trennung ist
unzureichend. Um dem Problem zu begegnen, wurden
Absprachen mit allen Jobcentern getroffen, dass fiir
Kundinnen und Kunden, die ihr Anliegen vertraulich
vortragen mochten, Einzelbilirordume vorhanden sind,
in denen sie mit der Sachbearbeiterin oder dem Sach-
bearbeiter allein sprechen konnen. Auf diese Mdglich-
keit der diskreten Gespréachsfithrung soll in den War-
terdumen und GroBraumbiiros hingewiesen werden.
Die Diskretionsregelung gilt auch fiir kleinere Biiros,
in denen mehr als eine Person gleichzeitig empfangen
wird.

Drei Jobcenter verfiigen iliber Bearbeitungsbereiche,
die direkt an 6ffentliche StraBen grenzen. Dort besteht
die Moglichkeit, dass Passantinnen und Passanten
durch die Fenster Einsicht auf Akten und Computer-
bildschirme nehmen. Ein Sichtschutz ist meistens
vorhanden, wird aber oft nicht verwendet, da er die
Lichtverhiltnisse im Raum verschlechtert. Nach Aus-
sagen der Jobcenter wird regelméBig auf die Verwen-
dung hingewiesen. Die Praxis zeigt jedoch, dass die
gewlinschte Wirkung nicht erzielt wird. In einem Job-
center konnte das Problem durch Absperrungen im
AuBenbereich wirkungsvoll gelost werden. Bei den
anderen beiden Jobcentern ist dies aufgrund der raum-
lichen Gegebenheiten nicht moéglich, sodass hier noch
nach einer Losung gesucht werden muss.

Die Jobcenter sind verpflichtet, technische und orga-
nisatorische Ma3nahmen zu treffen, um die Vertrau-
lichkeit der Beratungsgespriache zu gewéhrleisten. Es
ist ferner zu verhindern, dass Sozialdaten Unbefug-
ten zur Kenntnis gelangen kdnnen. Die Jobcenter
sind zudem verpflichtet, auf Wunsch Einzelberatun-
gen in einem separaten Raum anzubieten. Die Be-
troffenen sind durch gut sichtbare Aushinge auf die-
se Moglichkeit hinzuweisen. Zusétzlich sollten auch
in den Grofraumbiiros Maflnahmen getroffen wer-
den, die die beildufige Kenntnisnahme verhindern.

Die Problematik der beildufigen Kenntnisnahme durch
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Dritte erstreckt sich auf einen weiteren Bereich, der
nicht ohne weiteres optisch oder akustisch wahrge-
nommen wird: Es geht um die Versendung personen-
bezogener Daten per E-Mail. Einen Einzelfall nahmen
wir zum Anlass, um die generelle Verfahrensweise in
den Jobcentern zu priifen.

Insgesamt wurden drei Varianten verwendet:
Der normale Brief {iber Postzustellungsdienste, Mittei-
lungen iiber Fax und E-Mail-Versand. Die ersten bei-
den Varianten kénnen bei Einhaltung der entsprechen-
den Sorgfalt als datenschutzgerecht angesehen wer-
den, da bei beiden Kommunikationsformen die Sen-
dungen relativ gut gegen unbefugte Kenntnisnahme
geschiitzt werden koénnen. Der E-Mail-Versand ver-
stoB3t gegen das datenschutzrechtliche Gebot der Si-
cherstellung der Vertraulichkeit auf dem Ubertra-
gungsweg, wenn der Versand unverschliisselt erfolgt.
Solange die Jobcenter ebenso wenig wie die Kundin-
nen und Kunden iiber die technischen Voraussetzun-
gen fiir einen verschliisselten Versand verfligen, liegt
beim unverschliisselten Versand ,,sensitiver” perso-
nenbezogener Daten per E-Mail durch die Jobcenter
ein schwerer Mangel der Weitergabekontrolle nach
Nr. 4 der Anlage zu § 78 a Satz 1 Sozialgesetzbuch
X(SGB X) vor. Die Daten iibermittelnden Stellen ha-
ben zu gewdhrleisten, dass personenbezogene Daten
bei der elektronischen Ubertragung nicht unbefugt
gelesen, kopiert, verdndert oder entfernt werden kon-
nen. Bei der Ubertragung von Daten per E-Mail kann
dies nur mit der Verschliisselung der Daten sicherge-
stellt werden.

Zur Versendung von E-Mails gab es keine einheitli-
chen Regelungen, sodass die Art und Weise des Ver-
sands im Ermessen der zustdndigen Sachbearbeitung
lag. Es bestand Einigkeit, dass zukiinftig bei der Ver-
wendung von E-Mail eine Verschliisselung zwingend
einzusetzen ist. Uns wurde zugesagt, dass die Job-
center fiir sich entsprechende Anweisungen erarbeiten
und umsetzen werden.

Der unverschliisselte Versand von Sozialdaten per E-
Mail ist stets unzulédssig, weil im Internet die Ver-
traulichkeit, Integritit, Verfiigbarkeit und Authenti-
zitdt der Daten nicht sichergestellt werden kann.

8.1.3 Nachlese: Schwarzungen im Mietvertrag

Die generelle Anforderung von Unterlagen durch Job-
center ohne Moglichkeit fiir Sozialleistungsbediirftige,
nicht leistungsrelevante Daten zu schwirzen, ist unzu-
lassig. Das giﬁl% insbesondere fiir die Vorlage von

Mietvertrigen.

63 JB 2007,7.2.3

Die in der Stellungnahme des Senats zum Jahresbe-
richt des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit fiir das Jahr 2007 auf S.121 und
122 unter 7.2.3 gemachten Ausfithrungen zu ,,Schwir-
zungen im Mietvertrag” gelten unverdndert fort.

65




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

Mietvertrdge enthalten eine Vielzahl von Daten, die
fir die Feststellung der Hohe des Leistungsbedarfs
nicht erforderlich sind. Oftmals enthélt ein Mietver-
trag individuelle Regelungen etwa iiber die Haltung
eines bestimmten Haustieres oder iiber Ruhezeiten.
Dies alles ist fiir die Bearbeitung des Leistungsantra-
ges nicht erforderlich. Auch die Angaben zur vermie-
tenden Person sind, aufler in Ausnahmefillen, in de-
nen die Miete direkt an sie iberwiesen wird, leistungs-
rechtlich nicht relevant und kdnnen somit geschwarzt
werden. Die Sozialleistungstrager haben die Pflicht,
die Bediirftigen auf die Moglichkeit des Schwirzens
hinzuweisen. Nur die leistungsrechtlich relevanten
Angaben miissen auf dem Mietvertrag erkennbar sein.
Die Anforderung eines ungeschwérzten Mietvertrages
ist ausnahmsweise zuldssig, wenn im Einzelfall kon-
krete Anhaltspunkte fiir den Verdacht einer Manipula-
tion des Mietvertrages bestehen. Dann kann der Lei-
stungstriager die Vorlage eines ungeschwirzten Miet-
vertrages verlangen und muss es begriinden. Daher
war das Vorgehen eines Jobcenters zu beanstanden.
64

Zwar hat das Bundessozialgericht entsclélsieden , dass
entgegen unserer bisherigen Auffassung die Jobcen-
ter vollstandige Kontoausziige verlangen diirfen. Sen-
sitive Informationen (z. B. Zahlung von Gewerk-
schaftsbeitrdgen) diirfen allerdings auch dort ge-
schwirzt werden. Diese Grundsétze lassen sich jedoch
nicht auf Mietvertrdge iibertragen, die hdufig noch an-
dere fiir den Leistungsbezug irrelevante Daten enthal-
ten.

Auf unseren Vorschlag hat der parlamentarische Un-
terausschuss ,,Datenschutz und Informationsfreiheit®
eine Beschlussempfehlung gefasst, nach der darauf
hinzuwirken ist, dass die Jobcenter nur die erforderli-
chen Daten erheben und Antrag stellende Personen
geschwirzte Mietvertrdge vorlegen diirfen, worauf sie
hinzuweisen sind.

8.2 Gesundheit

8.2.1 Online-Gesundheitsakten

Zwei Firmen baten uns um Beratung, weil sie perso-
nenbezogene Gesundheitsdaten auf Servern im In-
ternet ablegen wollen. Der Zweck solcher Angebote
ist, Patientinnen und Patienten eine eigenstindige,
vollstandige und jederzeit verfiigbare Dokumenta-
tion ihrer Gesundheitsunterlagen zu ermoglichen.
Auf diese Weise soll, dhnlich wie fiir die elektro-
nische Gesundheitskarte geplant, ein geordneter Da-
tensatz Uber alle Arztbesuche, verordnete Medika-

64 Urteil vom 19. September 2008 — B 14 AS 45/07 R

Im Ubrigen wird darauf hingewiesen, dass die Jobcen-
ter in der 14. Sitzung des Arbeitskreises AV-Wohnen
am 21.01.2009 unter Bezugnahme auf den Beschluss
des Unterausschusses ,,Datenschutz und Informations-
freiheit™ des Ausschusses fiir Inneres, Sicherheit und
Ordnung vom 11.11.2008 gebeten wurden, sicherzu-
stellen, dass bei der Priifung von Leistungen fiir Un-
terkunft und Heizung nur die hierfiir erforderlichen
Daten erhoben werden und somit eine Schwérzung
nicht erforderlicher Daten bei Vorlage des Mietver-
trages moglich ist.

65 Vgl. http://www.datenschutz-berlin.de/content/veroeffentlichungen/hinweise
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mente, Krankenhausaufenthalte und Basisdaten wie
Blutgruppe und Impfungen entstehen. Je nach Kon-
zept ist vorgesehen, dass behandelnde Arztinnen
und Arzte die Dokumentation direkt einsehen und
erginzen konnen, soweit die behandelte Person da-
mit einverstanden ist. Dariiber hinaus soll es &rzt-
lichem Personal ermdglicht werden, im Einzelfall
auch ohne Beteiligung der Patientin oder des Pa-
tienten — etwa bei einem Unfall — zeit- und ortsun-
abhédngig auf die erforderlichen medizinischen Basis
Basisinformationen (Notfalldaten) zuzugreifen.

Ahnliche Konzepte werden bereits von weiteren Fir-
men in anderen Bundeslindern und ausldndischen
Unternehmen umgesetzt, die moglicherweise kiinftig
auch auf dem deutschen Gesundheitsmarkt auftreten
werden. Ein deutsches Unternehmen bietet seine
Dienstleistung bereits in Kooperation mit einer Kran-
kenkasse an.

Bei Gesundheitsdaten handelt es sich um sensitive und
daher besonders schutzwiirdige Informationen, deren
Verarbeitung nur unter engen Voraussetzungen er-
laubt ist. Jeder Person, die solche Daten auf einem In-
ternetserver ablegt, sollte aber bewusst sein, dass die-
ser rechtliche Schutz nicht immer gewahrleistet wer-
den kann und nicht ausreicht, um die Daten wirksam
vor Missbrauch zu schiitzen. Die Gesundheitsdaten
werden hier nicht in der Arztpraxis gefiihrt und auf-
bereitet, sondern von dem Dienstanbieter im Patien-
tenauftrag gespeichert. Daher unterliegen sie auch
nicht der &drztlichen Schweigepflicht und beim Dienst-
leister keinem Beschlagnahmeschutz. Das Problem
verschérft sich dadurch, dass die Daten von sehr vie-
len Patientinnen und Patienten zentral an ciner Stelle
verfligbar sind.

Im Gegensatz zu medizinischen Fallakten, in denen
die an einer Therapie beteiligten Arztinnen und Arzte
nur die fiir diese Therapie notwendigen Daten able-
gen, ist bei obigen Konzepten auch der beabsichtigte
groBe Umfang der Daten und deren lange Speicher-
dauer als kritisch einzuschitzen, da sie das Risiko
einer missbrauchlichen Nutzung erhohen. Schlielich
besteht die Gefahr, dass Dritte (z. B. Arbeitgeber, Ver-
sicherungen) auf die Nutzerinnen und Nutzer dieser
Angebote dahingehend einwirken, ihre zentral gesam-
melten Gesundheitsdaten zu offenbaren. Aus techni-
scher Sicht sind solche Angebote aus folgenden Griin-
den problematisch:

e Die Konzepte sehen den Abruf der Daten {iber nor-
male Internet-PCs vor. Es ist jedoch einer Privat-
person kaum mdglich, gewohnliche Internet-PCs
soweit abzusichern, dass ihnen besonders sensitive
Daten anvertraut werden kdnnen. Man muss immer
davon ausgehen, dass solche Daten in die Hénde
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von Dritten geraten, insbesondere wenn nicht nur
der eigene Rechner verwendet wird.

e Die Speicherung von personenbezogenen Daten auf
Servern mit Zugang zum Internet birgt grundsitz-
lich ein Risiko, da eine hundertprozentige Absiche-
rung der Server vor Angriffen nicht garantiert wer-
den kann und immer wieder erfolgreiche Angriffe
zu beobachten sind. Im Datenspeicher sollen die
Gesundheitsdaten zwar (zumindest bei den Berliner
Firmen) verschliisselt abgelegt werden, aber zum
Zeitpunkt des Zugriffs durch die Nutzenden hat der
Webdienst Zugriff auf die zur Entschliisselung be-
ndtigten Schliissel. Ein kompromittierter Webdienst
konnte daher abgerufene Daten auch an Dritte wei
terleiten. Dies hat zur Folge, dass ein erfolgreicher
Angriff auf den Webserver unberechtigten Dritten
einen Zugriff auf die Gesundheitsdaten eréffnet.

e Da die Konzepte eine leichte Zuginglichkeit der
Gesundheitsdaten vorsehen, wird meist auf sichere
Authentifizierungstechniken, wie z. B. durch Chip-
karten, verzichtet. Die meisten Dienste verlangen
stattdessen nur die Eingabe von Nutzernamen und
Passwort. Bei unachtsamer Nutzung oder wenn ein
durch Schadsoftware unsicher gewordener PC ge-
nutzt wird, konnen Angreifer die Anmeldedaten
ausspdhen und mit allen Méglichkeiten der Ein-
sichtnahme und Anderung auf die Daten zugreifen.

e Grundsitzlich sollten sich alle, die solche Dienste
nutzen wollen, bewusst machen, dass deren Anbie-
ter jederzeit die Mdoglichkeit haben, auf die abge-
legten Gesundheitsdaten zuzugreifen. Da zudem
nicht alle Angebote ein tragfahiges kommerzielles
Konzept vorweisen, ist langfristig eine anderweitige
Verwendung der Daten, z. B. zu Zwecken der Wer-
bung oder der Forschung, nicht auszuschlie3en.
Auch ist offen, was mit den Daten bei einer Insol-
venz des Anbieters geschieht.

Obwohl eine abschlieBende Bewertung noch aussteht,
haben wir den Firmen die datenschutzrechtlichen und
sicherheitstechnischen Probleme aufgezeigt und sie
ermutigt, sichere Konzepte zu entwickeln. Zur Spei-
cherung und Ubermittlung derart sensitiver Daten
sollten keine Dienstleistungen angeboten und genutzt
werden, die einen geringeren Schutz bieten, als es
technisch moglich wére.

Die Sicherheitskonzepte fiir die elektronische Ge-
sundheitskarte und insbesondere die elektronische
Patientenakte als deren Anwendung sollten als Maf3-
stab fiir alle patientengefiihrten Gesundheitsakten im
Internet herangezogen werden.
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8.2.2 Was bewirkt eine Beschwerde
bei der Arztekammer?

Mehrere Patientinnen und Patienten haben sich da-
riiber beschwert, dass sie keine Informationen iiber
den Ausgang ihres bei der Berliner Arztekammer
eingeleiteten Beschwerdeverfahrens erhalten. Sie
hatten sich dorthin gewendet, um eine aus ihrer
Sicht nicht ordnungsgemaife &drztliche Untersuchung
oder Behandlung priifen zu lassen.

Die Arztekammer iiberwacht nach dem Berliner Kam-
mergesetz die Einhaltung der Berufspflichten ihrer
Mitglieder. Sie ermittelt wegen berufsrechtlicher Ver-
stoBe und leitet erforderlichenfalls berufsrechtliche
Mafnahmen ein. Die Sanktionsmoglichkeiten der
Kammer bei Verstofen gegen das Berufsrecht reichen
je nach Schwere des VerstoBes von einer Untersa-
gungsverfiigung tliber die berufsordnungsrechtliche
Riige bis hin zur Einleitung eines Untersuchungs- oder
berufsgerichtlichen Verfahrens. Auch schriftlichen
Beschwerden von Patientinnen und Patienten oder
Dritten wird in jedem Einzelfall nachgegangen.

Bislang sieht sich die Arztekammer durch das Daten-
schutzrecht daran gehindert, den Beschwerdefiihren-
den den Stand und das Ergebnis der dortigen Ermitt-
lungen tlber VerstoBe gegen Berufspflichten durch
Kammermitglieder mitzuteilen oder iiber ergriffene
berufsrechtliche MaBnahmen zu informieren.

Nach derzeitiger Rechtslage sehen auch wir allenfalls
beschrinkte Moglichkeiten fiir die Betroffenen, Infor-
mationen iliber den Stand ihrer Beschwerde bei der
Arztekammer zu erhalten. Ein Anspruch der Be-
schwerde fiihrenden Person gegen die Arztekammer
auf Auskunft oder Akteneinsicht besteht im berufsge-
richtlichen Verfahren nicht. Spitestens nach der Ent-
scheidung des Kammervorstandes, ein formliches Un-
tersuchungsverfahren gegen den Beschwerdegegner
(Kammermitglied) einzuleiten, handelt es sich um ein
Verwaltungsverfahren zwischen der Kammer und der
beschuldigten Person als Verfahrensbeteiligte. Die Be-
schwerde fiihrende Person ist ggf. als Zeugin zu ho-
ren, aber nicht selbst akteneinsichtsberechtigte Betei-
ligte. Der Ausgang des Verfahrens hat auch keine
rechtliche Wirkung fiir die Beschwerde fithrende Per-
son und dient allenfalls mittelbar ihren Interessen, in-
dem die kiinftige Einhaltung der Berufspflichten er-
reicht werden soll.

Bis zur Entscheidung iiber die Einleitung eines Unter-
suchungsverfahrens fiihrt die Kammer in der Regel
berufsrechtliche Vorermittlungen durch. In dieser Pha-
se scheitert ein Akteneinsichtsrecht der Beschwerde-
fihrenden bereits daran, dass es sich hierbei um ein
informelles Verfahren handelt, auf das die Vorschrif-

Beschwerden von Patientinnen und Patienten oder
Dritten wird in jedem Einzelfall nachgegangen.
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ten iiber die Akteneinsicht durch Beteiligte nach dem
Verwaltungsverfahrensrecht keine direkte Anwendung
finden.

Danach bleibt der Beschwerde fiihrenden Person nur
die Moglichkeit, einen Auskunftsanspruch nach § 16
Abs. 1 Berliner Datenschutzgesetz (BInDSG) geltend
zu machen. Dabei ist allerdings zu beriicksichtigen,
dass sich der Auskunftsanspruch nur auf die Daten be-
zieht, die zu der betroffenen Person gespeichert sind.
Soweit ein Verwaltungsverfahren im Sinne des § 9
Verwaltungsverfahrensgesetz (VwV{G) gefiihrt wird,
ergibt sich aus dessen Regelungen zur Beteiligtenei-
genschaft zugleich, zu welcher Person die im Verfah-
ren verarbeiteten Daten gespeichert werden. Das be-
deutet, dass Stellungnahmen der beschuldigten Person
in einem dem Berufsgerichtsverfahren vorgeschalteten
Untersuchungsverfahren grundsétzlich zur beschul-
digten und nicht zur Beschwerde fithrenden Person
gespeichert werden. Der datenschutzrechtliche Aus-
kunftsanspruch liefe damit insoweit ins Leere. Davon
abgesehen sind Geheimhaltungsinteressen der be-
schuldigten Person zu beriicksichtigen.

Ein Recht auf Auskunft iiber Stand, Inhalt und Aus-
gang des Verfahrens und ggf. ergriffene berufsrecht-
liche MaBnahmen besteht derzeit nicht. Im Hinblick
auf eine gesteigerte Biirgerfreundlichkeit und Trans-
parenz im Gesundheitswesen halten wir die Schaf-
fung einer Rechtsgrundlage im Berliner Kammerge-
setz fiir wiinschenswert und haben dies gegeniiber
dem Abgeordnetenhaus angeregt. Nur mit einer sol-
chen Regelung konnen die betroffenen Patientinnen
und Patienten erfahren, was aus ,,ihrer” Beschwerde
geworden ist und ob sie tatsdchlich etwas bewirkt
hat.

8.2.3 Praxisaufgabe oder Praxisiibergabe
— Wohin mit den Patientenakten?

Aufgrund mehrerer Eingaben von betroffenen Pa-
tientinnen und Patienten haben wir uns verstirkt mit
der Frage beschiftigt, wie mit Patientenakten im
Falle einer Praxisaufgabe oder Praxisiibergabe zu
verfahren ist. Wir nehmen dies zum Anlass, auf die
wichtigsten Grundsétze hinzuweisen.

Auch nach Aufgabe einer Arztpraxis sind die drztli-
chen Aufzeichnungen und Untersuchungsbefunde wei
terhin aufzubewahren. Das Berufsrecht sieht dafiir ei-
ne Frist von zehn Jahren nach Abschluss der jeweili-
gen Behandlung vor. Die Akten kdnnen in den praxis-
eigenen oder in angemieteten R&umen aufbewahrt
werden. Letzteres setzt allerdings voraus, dass der
Praxisbelegschaft im Mietvertrag ein alleiniges Zu-
griffsrecht eingerdumt wird und dieses durch organi-
satorische MaBBnahmen gesichert ist. Kommen die Pra-
xisinhaber dieser Aufbewahrungsverpflichtung nicht

Die im Fazit genannte Anregung, eine Rechtsgrund-
lage im Berliner Kammergesetz fiir ein Recht auf Aus-
kunft der Patientinnen und Patienten zu schaffen, soll
im Rahmen der Novelle des Kammergesetzes aufge-
griffen werden.

Die Aufbewahrungsfrist fiir Patientenakten ist in § 10
Abs.3 der Berufsordnung der Arztekammer Berlin ge-
regelt und kann auch lénger als 10 Jahre sein. Eine
Praxisverduflerung wird als solche nicht automatisch
dadurch unwirksam, dass die notwendige Einwilli-
gung nicht vorliegt. Denn Gegenstand der Verduf3e-
rung ist auch die Praxiseinrichtung.
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nach, ist die Arztekammer befugt, die Unterlagen zu
verwahren und zu verwalten oder durch Dritte ver-
wahren und verwalten zu lassen. Alternativ kénnen
die Aufzeichnungen auch den Patientinnen und Pa-
tienten ibergeben werden, damit diese sie einer wei
terbehandelnden Arztin oder einem Arzt ihrer Wahl
aushindigen. Die Aushdndigung sollte dann — aus
Griinden der spéteren Beweisbarkeit — schriftlich quit-
tiert werden.

Bei der Ubergabe einer Praxis an eine Nachfolgerin
oder einen Nachfolger ist das Patientengeheimnis im
Hinblick auf die bereits vorhandenen Patientenakten
zu beachten. Eine PraxisverdufBlerung einschlielich
der Ubertragung der Patientenkartei und dazugehdri-
ger Unterlagen ist ohne die eindeutige und unmissver-
stindliche Einwilligung der Patientinnen und Patien-
ten wegen Verstofles gegen die &rztliche Schweige-
pflicht grundsétzlich unwirksam. Entsprechend regelt
die Berufsordnung der Arztekammer, dass die Arztin
oder der Arzt, denen bei einer Praxisiibergabe drztli-
che Aufzeichnungen iiber Patientinnen und Patienten
ausgehdndigt werden, diese Aufzeichnungen unter
Verschluss halten muss und sie nur mit Einwilligung
der behandelten Person einsehen oder weitergeben
darf.

Wenn die Zustimmung derjenigen Patientinnen und
Patienten, die die Praxis vor Ubertragung nicht mehr
aufsuchen, nicht eingeholt werden kann, bietet sich
eine vertragliche Vereinbarung an, nach der die er-
werbende Person die Patientenunterlagen fiir die Ver-
kduferin oder den Verkéufer verwahrt und sich dazu
verpflichtet, Einsicht nur dann zu nehmen, wenn eine
Patientin oder ein Patient in seiner Praxis zur Weiter-
behandlung erscheint. Die alte Akte darf dann bei de-
ren oder dessen Einverstdndnis entnommen und durch
den die erwerbende Person fortgefiihrt oder mit einer
laufenden Patientenkartei des Erwerbers zusammenge-
filhrt werden. Das Einverstindnis ist in der Akte zu
dokumentieren. Bei elektronisch gefiihrten Akten ist
der Altbestand zu sperren und der Zugriff hierauf z. B.
mit einem Passwort zu sichern.

Bei einer Praxisiibergabe sind die érztliche Schwei-
gepflicht und das informationelle Selbstbestim-
mungsrecht der Patientinnen und Patienten zu wah-
ren. Ein Zugriff auf die vorhandenen Patientenakten
durch den Praxisnachfolger ist nur bei Vorliegen ei
ner Einwilligung der behandlungsbediirftigen Person
zuléssig.

8.2.4 Ungestortes Stobern in Patientenakten

Im Mirz konfrontierte uns eine Zeitung mit der In-
formation, auf dem Geldnde des Helios Klinikums
in Berlin-Buch wiirden in einem nur unzureichend
gesicherten Gebaude zahlreiche Patientenakten und

Eine Ubertragung der Patientenkartei einschlieBlich
dazugehdriger Unterlagen bei einer Praxisverduflerung
ist ohne die Einwilligung der Patientinnen und Patien-
ten wegen VerstoBes gegen die drztliche Schweige-
pflicht grundsétzlich unwirksam.
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Befundmaterial gelagert. Eine noch am selben Tag
durch uns vor Ort durchgefiihrte Priifung bestatigte
den Vorwurf.

Bei dem fraglichen Gebdude handelt es sich um die
alte Pathologie des Krankenhauses, die 1991 stillge-
legt wurde. Eine ordnungsgemifBle Rdumung des Ge-
biudes wurde nie durchgefiihrt. Bei unserer Begehung
waren sowohl Mobiliar und technisches Gerit als auch
Patientenakten (z. B. Sektionsberichte) und unzéhlige
histologische Schnitte (Glas- und Paraffineinschluss)
noch vorhanden. Bis in das Jahr 2003 wurden zudem
weitere Patientenunterlagen in einem Archivraum im
Erdgeschoss des Gebédudes zwischengelagert. Es han-
delte sich dabei vornehmlich um Befundberichte zu
Krebsfritherkennungsuntersuchungen.

An dem neueren Teil des Gebdudes befinden sich
rundherum Fenster in Brusthohe. Bei den Eingangs-
tiiren handelt es sich um Glastiiren. Zahlreiche dieser
Fenster und eine Eingangstiir waren eingeschlagen,
wodurch ein Zugang zum Gebdude durch Unbefugte
leicht moglich war. Die Tiir zu dem Archivraum war
aufgebrochen. Offensichtlich waren in den vergange-
nen Jahren hdufiger Personen in das Gebdude einge-
drungen. Darauf deuteten Graffitis und Verwiistungen
in einzelnen Rdumen hin. Das Klinikum teilte uns mit,
dass man am Tag vor unserer Ortsbegehung einen
Hinweis auf einen Einbruch erhalten habe.

Zum Zeitpunkt unserer Priifung hatte man damit be-
gonnen, die Schiden an Fenstern und Tiiren provi-
sorisch zu beseitigen sowie das Gebdude zu rdumen
und zu sichern. Wir konnten erreichen, dass das Ge-
baude bis zur vollstindigen Sicherstellung der Patien-
tenakten rund um die Uhr durch Sicherheitspersonal
iiberwacht wird.

Es stellt einen erheblichen organisatorischen Mangel
der Datenverarbeitung dar, wenn Patientenunterlagen,
die der drztlichen Schweigepflicht unterliegen, in der-
art ungeeigneten Rdumen gelagert werden. Allerdings
ist der Vorfall durch die Klinikleitung bisher nicht ab-
schlieBend untersucht und aufgearbeitet worden. Wir
haben dringend dazu geraten, eine Krankenhaus-Ar-
chivordnung zu erlassen, in der klare Regelungen u. a.
zur Verantwortlichkeit, zur Vertraulichkeit, zur Ak-
tenanforderung, zur Aktenauslieferung, zur Einsicht-
nahme und zur Datensicherheit getroffen werden.

Nachdem schon im letzten Jahr auf dem Gelénde des
ehemaligen Leichenschauhauses Patientenakten im
Bauschutt aufgetaucht sind, ist jetzt erneut ein Fall
bekannt geworden, in dem vertrauliche Gesundheits-
daten fiir Unbefugte frei zugénglich waren. Es wur-
den grundlegende Anforderungen der technisch-or-
ganisatorischen Sicherung von sensitiven Daten
missachtet. Derartig gravierende Versdumnisse

Die Vorschriften der Krankenhaus-Verordnung vom
30. August 2006 (GVBI S.907) enthalten bereits unter
Teil III Regelungen zu Fithrung, Inhalt und Aufbe-
wahrung von Kranken-geschichten und Pflegedoku-
mentationen, die ausreichend sind.

§ 38 der Krankenhaus-Verordnung regelt die zentrale
Aufbewahrung von Patientendokumentationen in ei-
nem Patientendokumentationsarchiv, welches nur
durch befugte Personen betreten werden soll.

Der Erlass einer zusétzlichen Krankenhaus-Archivord-
nung ist nicht erforderlich.
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weisen haufig leider auch auf strukturelle Méangel in
der gesamten Datenschutzorganisation eines Unter-
nehmens hin, die es zu beseitigen gilt.

8.2.5 Outsourcing in der Charité

66
Im letzten Jahr Dberichteten wir dariiber, dass die

Charit¢ Aufgaben, die nicht oder nur mittelbar mit
medizinischen Behandlungen verbunden sind, auf die
Charit¢ CFM Facility Management GmbH ausgelagert
hat. Nun haben wir gepriift, wie dies mit dem Daten-
schutz und der &rztlichen Schweigepflicht zu verein-
baren ist.

Einige der dabei aufgeworfenen Fragen konnen nicht
mit einfachen Empfehlungen zu technischen und or-
ganisatorischen Maflnahmen beantwortet werden, da
man gleichzeitig der Effizienz und der Sicherheit der
Patientinnen und Patienten bei den Abléufen in einem
groflen Klinikum hohen Stellenwert einrdumen muss.
Aus diesem Grunde waren wir uns mit dem Vorstand
der Charité bald einig, dass die Kontrolle dazu dient,
gemeinsam Losungen zu finden, die einerseits die
Auslagerung von Dienstleistungen im Krankenhaus
ermdglichen und andererseits nicht im Widerspruch zu
den Vertraulichkeitsregeln stehen, die zur Grundlage
des besonderen Vertrauensverhiltnisses zwischen
medizinischem Personal und Patientinnen und Patien-
ten gehdren. Die Kontrolle soll also zu Prinzipien fiih-
ren, die auch fiir andere Krankenhausunternechmen an
Bedeutung gewinnen sollen.

Dazu haben wir die verschiedenen dem Outsourcing
unterliegenden Dienstleistungen unterteilt, um eine
Abschichtung der Fallgruppen und eine Fokussierung
auf die schwierigen Fille zu ermdglichen. Wir gehen
von sechs Kategorien aus:

e Dienstleistungen, bei denen der Umgang mit per-
sonenbezogenen Daten grundsitzlich entfillt,

e Dienstleistungen, bei denen nicht die &drztliche
Schweigepflicht, sondern andere datenschutz-
rechtliche Aspekte zu beachten sind,

e Dienstleistungen, bei denen durch eine andere Ar-
beitsorganisation oder verbesserte Hilfsmittel (z. B.
Software) die Kenntnisnahme von patientenbezo-
genen Daten unterbunden werden kann,

¢ Dienstleistungen, bei denen die Kenntnisnahme von
patientenbezogenen Daten nicht erforderlich ist,
aber nicht ausgeschlossen werden kann,

66 JB 2007,7.3.3
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e Dienstleistungen, bei denen die Kenntnisnahme der
patientenbezogenen Daten erforderlich bzw. unver-
meidlich ist,

¢ Dienstleistungen, bei denen die Kenntnisnahme der
patientenbezogenen Daten unvermeidlich ist, die
aber nicht von eigenem Personal des Krankenhauses
erbracht werden konnen, jedoch zwingend erforder-
lich sind.

Die Dienstleistungen der Kategorie A) haben keine
datenschutzrechtliche Relevanz. Zu den Dienstlei-
stungen der Kategorie B) gehoren alle Arbeiten, die
den Umgang mit Personaldaten erforderlich machen.
Die Charité hat angekiindigt, fiir diese Leistungsberei-
che einen Rahmenvertrag zur Auftragsverarbeitung zu
schlief3en.

Bei Dienstleistungen der Kategorie C) konnen durch
entsprechend organisierte Geschiftsabldufe Verletzun-
gen der érztlichen Schweigepflicht unterbunden wer-
den. Im Bereich der internen Postdienste nechmen Be-
schéftigte der CFM Patientendaten im Rahmen der
Vorsortierung in Patienten-, Mitarbeiter- oder nicht
eindeutig zuzuordnende Post zur Kenntnis. Dies be-
rithrt jedoch nicht die drztliche Schweigepflicht, weil
die Offenbarung durch die Patientinnen und Patienten
selbst (bei ausgehender Post) oder durch Dritte, nicht
jedoch durch das Krankenhaus erfolgt. Hier wiirde das
Postgeheimnis zur Geltung kommen, weil die CFM in
diesem Fall als geschiftsmaBiges Postdienstleistungs-
unternehmen angesehen werden kann. Eingehende
Post, die nicht eindeutig zugeordnet werden kann, soll
verschlossen an eine bestimmte Stelle der Charité
weitergeleitet werden, die die Post 6ffnet und damit
die Adressaten ermittelt. Eine Offenbarung von Brief-
inhalten an die CFM erfolgt so nicht. Wir sehen in
dieser Losung einen gangbaren Weg. Offen ist noch,
ob die Patientenverpflegung in diese Kategorie C) fallt
und auf Basis pseudonymisierter Daten ermdglicht
werden kann. Dies wird seitens der Charité noch als
problematisch angesehen. Die Telefongebiihrenab-
rechnung fiir die Patientinnen und Patienten kommt
ohne Offenbarung personenbezogener Daten aus,
wenn vorausbezahlte Telefonkarten eingesetzt wer-
den. Dies ist in der Charité bereits der Regelfall. Aus-
nahmen wiren auszuschlieBen. Generell gilt, das bei
der Vergabe von Dienstleistungen gepriift werden
sollte, ob sie nicht der Kategorie C) unterfallen kon-
nen, d. h., es ist zu priifen, ob die Arbeitsorganisation
so gestaltet werden kann, dass es nicht zur Offenba-
rung von Patientendaten durch das Krankenhaus
kommt.

Zu den Dienstleistungen der Kategorie D) gehdren z.
B. dezentrale Reinigungs-, Desinfektions- und Stati-
onsdienste, die in den Krankenzimmern oder Behand-
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lungsrdumen erfolgen. In diesem Fall will die Charité
neben Kontrolle, Weisung und Durchsetzung eines
sorgsamen Umgangs mit Patientenunterlagen geeig-
nete organisatorische Maflnahmen treffen. Dazu geho-
ren z. B. die Verpflichtung der in der Charité Beschaf-
tigten, sorgsam mit personenbezogenen Unterlagen
umzugehen, der Verzicht auf die Angabe von Patien-
tennamen an den Tiiren und in den Krankenrdumen
sowie die Gesprachsdisziplin bei Anwesenheit von
Servicepersonal im Kranken- oder Behandlungszim-
mer, etwa Reinigungskriaften. Bei Dienstleistungen
der Kategorie D) besteht weiter Gesprachsbedarf iiber
eine datenschutz- und schweigepflichtkonforme L&-
sung.

Alle Dienstleistungen, fiir deren Erfiillung der Um-
gang mit Patientendaten erforderlich ist (Kategorie E),
sollen unter der uneingeschrénkten Kontrolle und Wei
sung der in der Charité Beschéftigten durchgefiihrt
werden, die damit ,,berufsméfig titige Gehilfen* im
Sinne von § 203 Abs. 3 Strafgesetzbuch (StGB) sind.
Der eng auszulegende Gehilfenbegriff verlangt jedoch
eine gewisse organisatorische Einbindung und damit
die Zugehorigkeit zum Krankenhausbetrieb und muss
demzufolge von Beschéftigten der Charité ausgefiillt
werden. Erfasst werden dabei die Dienstleistungen in
den Archiven und der Internen Postdienste, soweit die
Patientendaten beriihrt sind (und nicht nur Mitarbeiter-
daten), sowie viele Aufgaben des Betriebs der Infor-
mations-, Kommunikations- und Sicherheitstechnik
(Wartungs- und Stérungsdienste, die auch in den
Krankenzimmern vorkommen koénnen). Inwieweit
auch Dienste des internen Krankentransports in diese
Kategorie oder eher in die Kategorie D) fallen, bedarf
noch der abschlieBenden Klarung. Dienstleistungen
dieser Kategorie kdnnen also nicht auf einen Dienst-
leister wie die CFM iibertragen werden, sondern miis-
sen von Beschiftigten der Charité ausgefiihrt werden.
Zu klaren wire jedoch, ob das bei den Archivdiensten
angewandte Modell der Arbeitnehmeriiberlassung bei
uneingeschrankten Weisungsrechten der arztlichen
Leitung auch fiir andere Dienstleistungen in Frage
kommt.

In die Kategorie F) fallen Wartungs- und Administra-
tionstétigkeiten bei medizintechnischen Geréten, mit
denen auch personenbezogene Daten verarbeitet wer-
den. Tatsdchlich diirfte es keinem Krankenhaus, auch
nicht der groBen Charité, moglich sein, eigenes War-
tungspersonal fiir die komplexen medizinischen Ge-
rite wie z. B. Computertomografie und MRt vorzu-
halten und zu qualifizieren. Andererseits diirfte es vor
allem im Stérungsfall nicht immer mdéglich sein, per-
sonenbezogene Daten der aktuell behandelten Patien-
tinnen und Patienten so zu entfernen, dass das fremde
Wartungspersonal sie nicht zur Kenntnis nehmen
kann.
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Es besteht Konsens, dass sich das Dilemma nur 16sen
lasst, entweder wenn konsequent datenschutzfreund-
liche Wartungsverfahren eingesetzt werden (techni-
sche Losung), z. B. die permanente Verschliisselung
der Daten auf diesen Geriten, oder durch die Offnung
der Offenbarungsbefugnisse des Landeskrankenhaus-
gesetzes filir diese eng umrissenen Dienstleistungen
(gesetzliche Losung).

Um die Prinzipien der érztlichen Schweigepflicht
auch in den arbeitsteilig organisierten, vom komple-
xen Technologieeinsatz gepriagten Grofkrankenhau-
sern aufrechtzuerhalten, sind nicht nur technische
und organisatorische Fantasie, sondern wahrschein-
lich auch die Anpassung gesetzlicher Regeln erfor-
derlich.

8.2.6 Migration von Verfahren
der Gesundheitsamter

Die Geschiftsstelle zur Koordinierung und Bera-
tung bezirklicher Verfahren — KoBIT — mit dem
Projekt ,,Migration der Verfahren SpDI, BfBI und
KiPsl“ ist an uns herangetreten, um unsere Meinung
dazu einzuholen, welche Losung wir bei der Um-
stellung auf eine neue Betriebsform befiirworten
wiirden. Bei SpDI handelt es sich um die Automati-
onsunterstiitzung der Sozialpsychiatrischen Dienste,
bei BfBI um das Informationssystem der Beratungs-
stelle fiir Chronisch Kranke, bei KiPsI um das Infor-
mationssystem des Kinder- und Jugendpsychia-
trischen Dienstes.

Einige Bezirke hatten sich Hilfe suchend an die
KoBIT gewandt, da die Antwortzeiten der Verfahren
inzwischen erheblich zugenommen hatten. Als mog-
liche Ursache wurde die Datenbank ,,Access™ analy-
siert, die beim Handling der Datensétze einen erhebli-
chen Rechenaufwand verursacht. Es wurde vorge-
schlagen, die Verfahren auf eine leistungsfihigere Da-
tenbank umzustellen und als Client-Server-Losung
aufzusetzen, ansonsten aber keine Anderungen vorzu-
nehmen. Der zweite Vorschlag war, den Betrieb des
Verfahrens ins ITDZ zu verlagern, eine Datenbank
einzusetzen, die hoheren Anforderungen geniigt, und
das Verfahren iiber eine Terminal-Server-Losung
aufzurufen. Beim dritten Vorschlag konnte das Ver-
fahren in eine Webanwendung migriert werden, die
entweder im ITDZ oder der ortlichen IT-Stelle ad-
ministriert wird.

Grundsitzlich beriihrt die Migration der Verfahren die
IT-Sicherheit, die bei den drei genannten Verfahren
hochste Prioritét genieBen muss, weil die verarbeiteten
Daten der drztlichen Schweigepflicht unterliegen und
dariiber hinaus von besonderer Sensitivitit sind. Daten
iiber psychische Erkrankungen, Suchterkrankungen

§ 27 Abs.3 Landeskrankenhausgesetz regelt die Fille,
in denen eine Offenbarung von Patientendaten an Stel-
len auBerhalb des Krankenhauses zuléssig ist.

Derzeit wird gepriift, inwieweit die gesetzliche Rege-
lung auf Offenbarungsbefugnisse fiir Wartungsverfah-
ren erweitert werden kann.

Da die Access-Datenbank zu langsam arbeitet, haben
besonders Bezirke mit mehr als einem Standort auf
Verdanderung gedriangt — in Friedrichshain-Kreuzberg
gibt es nun eine schnellere Netzanbindung, so dass die
Problematik deutlich abgemildert ist.

Aus Sicht einiger Dienste wird ein Terminal-Server-
Betrieb als die bessere Variante gesehen.
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oder tiber z. B. AIDS-Kranke sind Daten mit sehr ho-
hem Schutzbedarf im Sinne der BSI-Grundschutzkata-
loge, da ihre missbrauchliche Verwendung die gesell-
schaftliche und wirtschaftliche Stellung der Betroffe-
nen in nicht reparabler Weise beeintridchtigen wiirde.
Ihr Schutzbedarf ist daher wesentlich hoher als die
iiblicherweise in den Netzen der Bezirksdmter verar-
beiteten Daten, und es sind spezielle Schutzmafnah-
men notwendig.

So ist z. B. durch geeignete Verschliisselungsverfah-
ren sicherzustellen, dass Dritten — und dazu gehdren
im Geltungsbereich der é&rztlichen Schweigepflicht
auch Systemverwalter und -betreuer aufBlerhalb der
Gesundheitsdmter — die Kenntnisnahme der Datenin-
halte verwehrt wird. Diese Anforderungen, die schon
in den alten Anwendungen fiir die bezirkliche Infra-
struktur galten, sind natiirlich auch im ITDZ zu erfiil-
len, wenn die Verarbeitung dorthin verlagert wird.

Grundsitzlich begriilen wir es, wenn sensitive IT-
Verfahren im Terminal-Server-Betrieb durchgefiihrt
werden, da damit viele Risiken vermieden werden
konnen, die durch missbrauchliches (oder fahrléssi-
ges) Handeln an den Clients entstehen. Insofern wiir-
den wir den Terminal-Server-Betrieb im ITDZ befiir-
worten, sofern dabei die beschriebenen Vertraulich-
keitsanforderungen erfiillt werden.

Fiir eine fundierte datenschutzrechtliche Bewertung
ist die Einschitzung der Risiken der Vertraulichkeit
und Integritit der Daten bei den drei genannten Mi-
grationsvarianten und der dagegen verfligbaren Si-
cherheitsmaflnahmen von elementarer Bedeutung.
Diese Risikoanalysen fiir den Vergleich der drei Ver-
fahren wurden bisher nicht vorgelegt, sodass eine
Konkretisierung unserer Empfehlung nicht moglich
1st.

8.3 Personaldaten

8.3.1 Whistleblower-Plattformen
— Keine ,,Compliance* um jeden Preis

Mehrfach waren wir mit Planen konfrontiert, wel-
che die Einrichtung sog. Whistleblower-Plattformen
betrafen. Als Whistleblower (engl. Pfeifenbléser)
bezeichnet man einen internen Informanten, der
Missstdnde, illegales Handeln (wie Korruption, In-
siderhandel) oder allgemeine Gefahren, von denen
er an seinem Arbeitsplatz erfahrt, an seine Vorge-
setzte weiterleitet oder an die Offentlichkeit bringt.

Haufig handeln Whistleblower verantwortungsvoll
und auch loyal, weil sie mit der Meldung ihre Unter-
nehmen bzw. ihre Dienstherren vor negativen Ent-
wicklungen schiitzen wollen. Nicht immer wird dieses
Verhalten von ihren unmittelbaren Vorgesetzten fiir
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gut befunden, sei es, dass diese selbst eines Fehlver-
haltens beschuldigt werden, sei es, dass sie das ,,Ver-
pfeifen von Fehlentwicklungen aus ihrem Verant-
wortungsbereich zu vermeiden suchen.

Deshalb wird auch in Deutschland zu Recht diskutiert,
ob zur Einddmmung von Korruption und zur Siche-
rung des sozialen Friedens Regelungen geschaffen
werden sollen, die einen effektiven Schut%7von Whist-

leblowern vor MaBregelung sicherstellen. Dies dient
in bestimmtem Umfang auch dem Schutz &ffentlicher
Interessen wie der Informationsfreiheit.

Datenschutzrechtlich problematisch sind jedoch stets
Internet-Plattformen, die Whistleblowern und exter-
nen Hinweisgebern technisch eine absolute Anonymi-
tat ihrer Meldung gewdhrleisten sollen. Sie sind u. a.
deshalb riskant, weil sie die Gefahr einer hemmungs-
losen Denunziation begriinden kénnen. Wir mdchten
nicht ausschlieBen, dass eine anonyme Meldeplattform
datenschutzkonform ausgestaltet werden kann. Zu
einer sachgerechten Begrenzung des genannten Risi-
kos sind allerdings anspruchsvolle Anforderungen zu
erfiilllen. Die Artikel 29—Date&schutzgruppe hat hierzu

wertvolle Hinweise gegeben.

Eine unabdingbare Voraussetzung ist die Begrenzung
des Personenkreises, der zur Meldung von angebli-
chen oder tatsdchlichen Missstinden beféhigt wird.
Eine jedermann zugéngliche Internetplattform, die in
erster Linie zu einer anonymen Meldung auffordert,
ist damit unzuldssig. Denn hierbei kann fast nie si-
chergestellt werden, dass die schutzwiirdigen Belange
der betroffenen Personen gewahrt bleiben. Befiirwor-
ter solcher Plattformen versichern zwar immer wieder,
man konne mit einer sorgfiltigen Plausibilititskon-
trolle und mit (technisch moglichen!) Nachfragen
beim Whistleblower zuverldssig herausfinden, ob eine
Meldung lediglich der Anschwérzung einer Person
diene oder tatsichlich ,,werthaltig® sei. Konkrete und
nachvollziehbare Kriterien fiir eine solche Abgren-
zung kennen wir bislang nicht. Vor allem sollte den
Hinweisgebern nahegelegt werden, ihre Identitdt of-
fenzulegen, deren vertrauliche Behandlung zugesi-
chert werden sollte. Das kann glaubwiirdig in der Wei
se geschehen, dass ein externer Ombudsmann die Hin-
weise entgegennimmt. Der Vorrang der Vertraulich-
keit vor der Anonymitdt entspricht dem ges%zlichen

Schutz von Whistleblowern in Grof3britannien . Ano-

67 Derzeit wird auf Bundesebene die Einfiihrung eines § 612 a BGB gepriift, der diesen Schutz sicherstellen soll.
68 Stellungnahme 1/2006 vom 1. Februar 2006 iiber die Anwendung von EU-Datenschutzvorschriften auf innerbetriebliche

MafBnahmen zur Unterstiitzung von Hinweisgebern (whistle-blowing) in den Bereichen Buchhaltung, Rechnungspriifung,
Buchpriifung und Kampf gegen Bestechung sowie Bank- und Finanzkriminalitat, WP 117

69 Public Interest Disclosure Act
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nyme Hinweise bleiben daneben ausnahmsweise mog-
lich und werden auch aufgegriffen, wenn sie stichhal-
tig erscheinen.

Auch konkrete Verfahrensregeln zum Schutz der be-
troffenen Personen sind in Deutschland héufig Man-
gelware. Um es pointiert auszudriicken: Stets fordern
zwar die Compliance-Abteilungen von der Beleg-
schaft die Einhaltung von gesetzlichen und unterneh-
mensinternen Regeln ein. Bereits die Datenschutz-
skandale des vergangenen Jahres verdeutlichen, dass
zahlreiche Unternehmen fiir die Ermittlungen ihrer
Compliance-Abteilungen keine festen Regeln vorge-
ben. Das wirkt sich massiv zulasten der betroffenen
Beschiftigten aus, wie wir nicht nur anldsslich der
Uberpriifung eines groBen Wirtschaftsunternehmens
feststellen mussten. Diese Feststellung galt auch bei
der Einfiihrung der dortigen Whistleblower-Plattform:
Es wurden keine konkreten Kriterien zur Beurteilung
der anonymen Meldungen genannt, eine Benachrich-
tigung der Betroffenen war auch dann nicht vorgese-
hen, wenn sich eine Meldung als haltlos erwies. In
Verdachtsfillen wurde einfach ,,drauflos ermittelt™,
ohne dass dies erkennbar von Regeln geleitet oder gar
vom Betriebsrat kontrolliert gewesen wire. Das Ver-
fahren gegen dieses Unternehmen ist noch nicht abge-
schlossen.

Im Bereich der o6ffentlichen Verwaltung ist bei der
Einrichtung von Whistleblower-Plattformen zudem
der Gesetzesvorbehalt zu beachten. Fiir eine verwal-
tungsiibergreifende Whistleblower-Plattform gibt es
im Berliner Recht keine gesetzliche Grundlage: Das
Disziplinargesetz verlangt fiir Datenerhebungen tat-
sdchliche Anhaltspunkte flir ein Fehlverhalten. Das
wird bei den Whistleblower-Plattformen gerade nicht
zur Voraussetzung von Meldungen gemacht. Das Ber-
liner Recht gestattet zwar die gesetzlich vorgesehene
Verarbeitung von personenbezogenen Daten zur Auf-
gabenerfiillung. Dabei gilt die Wahrnehmung der ,,in-
ternen Revision‘ nicht als zweckédndernde Datenverar-
beitung. Die Zweckbindungsregel erlaubt allerdings
keine Verwendung zur verwaltungsiibergreifenden
Revision. Allein deshalb waren Pldne datenschutz-
rechtlich bedenklich, bei der Senatsverwaltung fiir
Stadtentwicklung eine  verwaltungsiibergreifende
Whistleblower-Plattform anzusiedeln. Erfreulicher-
weise hat sich die Senatsverwaltung unseren Beden-
ken angeschlossen und die Einfithrung einer solchen
Plattform zuriickgestellt. Das Bezirksamt Spandau hat
seit laingerem einen Ombudsmann mit der Entgegen-
nahme von Hinweisen beauftragt, ein System, das wir
ebenfalls unterstiitzen.

Die Erfahrungen mit Whistleblower-Plattformen wer-
fen die Frage nach der datenschutzrechtlichen Kon-
trolle von Compliance- und Revisionsabteilungen auf.
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Wir werden dieser Frage weiter nachgehen. Auch
wenn sie zweifelsohne ein wichtiges Anliegen verfol-
gen, ist es keineswegs akzeptabel, wenn Compliance
und Revision gleichsam in einem ,,rechtsfreien Raum*
agieren.

Bei der Einrichtung von technischen Whistleblower-
Plattformen muss darauf geachtet werden, dass nicht
nur die meldende, sondern auch die gemeldete Per-
son schutzwiirdig ist. Zur Wahrung dieser schutz-
wiirdigen Belange beider Personengruppen sind kon-
krete Verfahrensregeln geboten. Auch die Complian-
ce bzw. Revision hat datenschutzrechtliche Mindest-
anforderungen zum Schutz betroffener Personen zu
beachten.

8.3.2 Umgang mit Personaldaten
von Gewerkschaftsmitgliedern

Eine Beschiftigte in einem bundesweit titigen Un-
ternehmen hatte sich in einer E-Mail an ihren Be-
treuer einer grofen Gewerkschaft iiber das Ver-
halten ihres Arbeitgebers und iiber die Arbeit des
dortigen Betriebsrats beschwert. Kurze Zeit spéter
erhielt die Beschiftigte eine Abmahnung von ihrem
Arbeitgeber. Darin wurde ausdriicklich auf die an
die Gewerkschaft gerichtete E-Mail der Beschif-
tigten Bezug genommen, die dem Arbeitgeber an-
geblich von der besagten Gewerkschaft zugeleitet
worden war. Daraufhin informierte die Beschéftigte
den betreffenden Gewerkschaftsbetreuer und Em-
pfianger der E-Mail und bat um Nennung aller Na-
men derjenigen Personen, an die er die E-Mail
weitergeleitet hatte. Eine Antwort der Gewerkschaft
blieb aus.

Der von uns um Stellungnahme gebetene betriebliche
Datenschutzbeauftragte der Gewerkschaft konnte den
Sachverhalt ebenso wenig aufkldren wie die dortige
Rechtsabteilung, die verlauten lieB3, es gebe keine In-
dizien fiir eine unerlaubte Weiterleitung der E-Mail an
den Arbeitgeber. Nach entsprechender Bitte {ibersand-
te der Arbeitgeber uns die fragliche E-Mail und teilte
mit, er habe die Mail in Papierform einen Monat nach
Absendung an die Gewerkschaft in seinem Postfach
vorgefunden. Er wisse jedoch nicht, welche Person
ihm diesen Auszug iiberlassen habe. Die E-Mail wies
als Absender eine Beschiftigte der Gewerkschaft aus.

Erst darauthin teilte uns die Gewerkschaft auf entspre-
chenden Vorhalt mit, eine dort Beschiftigte habe die
Mail der in dem Unternehmen titigen Gewerkschafts-
funktiondrin zur Kldrung der betrieblichen und be-
triebsrétlichen Aspekte im Interesse der Geschédigten
libergeben. Sie habe jedoch nicht gewusst, dass diese
Funktionirin gleichzeitig Betriebsratsvorsitzende des
Unternehmens sei, in dem die Petentin beschaftigt
war.
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Indem die Mitarbeiterin der Gewerkschaft die E-Mail
an die Betriebsratsvorsitzende weiterleitete, verstief3
sie gegen § 28 Abs. 1 Satz 1 Nr. 1 und 2 Bundesda-
tenschutzgesetz (BDSG). Schreiben oder E-Mails mit
vertraulichem Inhalt an Gewerkschaftsbetreuer diirfen
keinesfalls ohne Einverstindnis der Betroffenen an
Dritte weitergegeben bzw. weitergeleitet werden. Dies
trifft auch auf Funktiondre der Gewerkschaft zu, erst
recht wenn sie wie hier gleichzeitig Mitglied des Be-
tricbsrats eines Arbeitgebers sind, gegen den sich die
Beschwerde richtet.

Da jedoch die betreffende Gewerkschaftsmitarbeiterin
in dem guten Glauben handelte, zur Lésung eines Pro-
blems zwischen der Beschiftigten und dem Arbeitge-
ber und dessen Betriebsrat beitragen zu kénnen, haben
wir von der Einleitung eines Ordnungswidrigkeiten-
verfahrens abgesehen. Wir haben die Gewerkschaft
jedoch aufgefordert, alle Mitarbeitenden in einem In-
formationsschreiben auf die Pflicht zu einem vertrau-
lichen Umgang mit zugeleiteten Schreiben hinzuwei-
sen. Im Ubrigen haben wir bemingelt, dass der Be-
troffenen nicht unverziiglich und vollstdndig Auskunft
iiber die weiteren Empfangerinnen und Empfénger der
E-Mail bei der Gewerkschaft erteilt wurde. Trotz des
massiven Vorwurfs des Arbeitgebers, er habe die E-
Mail von der Gewerkschaft erhalten, hielt diese es
nicht fiir nétig, sofort umfangreiche und intensive Er-
mittlungen zur Aufklarung des Sachverhalts zu stel-
len oder selbst die Aufsichtsbehorde einzuschalten.

Das Ergebnis unserer Uberpriifung konnte die Betrof-
fene als Grundlage verwenden, Schadensersatzansprii-
che gegen die Gewerkschaft geltend zu machen. Zu-
gleich haben wir der Gewerkschaft verdeutlicht, dass
sie bei vergleichbaren Missstdnden kiinftig mit einer
hérteren aufsichtsbehordlichen Vorgehensweise rech-
nen muss.

Gewerkschaften sind verpflichtet, mit ihren Mit-
gliedsdaten besonders vertraulich umzugehen. Hier-
zu gehort insbesondere, dass personenbezogene Da-
ten nicht ohne Einverstindnis der Betroffenen an
Dritte weitergegeben werden.

8.3.3 Datenerhebung bei Nebentétigkeiten

Ein Beschiftigter der Humboldt-Universitit be-
schwerte sich dartiber, dass die Personalabteilung
offenkundig Auskiinfte bei einem Unternehmen ein-
geholt habe, bei dem der Petent eine Nebentdtigkeit
verrichtete. Dabei seien Personaldaten des Petenten
ohne seine Einwilligung an den Geschéftsfiihrer des
Unternehmens {ibermittelt worden, insbesondere die
Information, die Nebentdtigkeit sei nicht genehmigt.

Diese Vorgehensweise verstiel gegen das Gebot der
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Direkterhebung nach § 4 Abs. 2 BDSG. Danach sind
personenbezogene Daten grundsétzlich beim Betroffe-
nen zu erheben. Von diesem Grundsatz darf nur in en-
gen Grenzen abgewichen werden. Voraussetzung ist,
dass eine Aufgabe ohne die Kenntnis der Betroffe-
nendaten nicht ordnungsgemal erfiillt werden kann.
Diese Ausnahme vom Grundsatz der Direkterhebung
setzt allerdings voraus, dass es sich um eine spezifi-
sche Verwaltungsaufgabe handelt, die ihrer Art nach
eine Erhebung ohne Mitwirkung erforderlich macht.

Im vorliegenden Fall hatte die Mitarbeiterin der
Universitdt wiederholt bei dem Unternehmen telefo-
nisch nachgefragt, ob und wann der Petent als Dozent
im Rahmen einer Nebenbeschiftigung, die nach dem
geltenden Tarifvertrag einer Genehmigung bedurfte,
bei Veranstaltungen des Unternehmens titig wurde.

Dass es sich hierbei um eine Verwaltungsaufgabe han-
delte, die nicht allein durch die Mitwirkung des Be-
troffenen erfiillbar ist, war nicht ersichtlich. Vielmehr
war hier der Grundsatz der Direkterhebung anzuwen-
den, der auch keinen unverhdltnisméafBigen Aufwand
im Sinne des § 4 Abs. 2 Satz 2 Nr. 2 b) BDSG erfor-
dert hitte. Griinde, die dafiir sprechen, den Betroffe-
nen von der Mitwirkung der Erhebung auszu-
schlieB3en, waren nicht erkennbar.

Soweit die Personalabteilung der Universitét anfiihrte,
es miisse dem Arbeitgeber moglich sein, bei vermute-
ten Vertragsverstofen seines Mitarbeiters eigene
Nachforschungen anzustellen, war dem entgegenzu-
halten, dass jedenfalls zuvor eine unmittelbare Kla-
rung mit dem Betroffenen anzustreben ist. An einem
solchen direkten Aufkldrungsversuch fehlte es hier
jedoch. Vielmehr hatte sich die Personalabteilung auf-
grund eines nicht erhirteten Verdachts sofort an das
Unternehmen gewandt, um eigene Ermittlungen
durchzufiihren.

Dariiber hinaus verstiel die Vorgehensweise der Per-
sonalstelle gegen das Prinzip der VerhiltnisméaBigkeit
(§ 4 Abs. 2 BDSG). Durch ihre Anfrage erfuhr das
Unternehmen ndmlich, dass der Petent offensichtlich
in arbeitsrechtliche Streitigkeiten mit seinem Arbeit-
geber verwickelt war.

Personalabteilungen diirfen bei vermuteten Vertrags-
verstolen von Beschiftigten eigene Nachforschun-
gen bei Dritten erst dann anstellen, wenn der Aufkla-
rungsversuch beim betroffenen Personal gescheitert
1st.

8.3.4 Feedbackkarten fiir Trainer im Fitnessstudio

Die Geschiftsleitung eines Sportstudios plante, dass
jede Trainerin und jeder Trainer nach einer Trai-
ningsbegleitung den Kundinnen und Kunden eine
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Feedbackkarte aushéndigt. Die Feedbackkarten soll-
ten mit der Personalnummer der jeweiligen Traine-
rin oder des Trainers versehen werden sowie eine
Bewertung beziiglich der Qualitdt von Trainingsbe-
gleitung und Betreuung enthalten. Die Einstufung
sollte iiber die Wertungspunkte von ,gut® bis
»schlecht” und beziiglich der Haufigkeit dieser Ein-
schétzung von ,,einmalig® und ,,wiederholt* aufge-
teilt werden. Ferner sollte die positive wie auch die
negative Wertung der Kundin oder des Kunden fiir
einzelne Beschiftigte aufgeschliisselt werden und
als Grundlage fiir spétere Mitarbeitergespréiche die
nen.

Das geplante Verfahren war unzuldssig. Nach § 28
Abs. 1 Satz 1 Nr. 1 BDSG darf der Arbeitgeber Daten
iiber seine Beschéftigten erheben, speichern, verarbei-
ten und nutzen, soweit es dem Zweck des Arbeitsver-
trages dient. Der Arbeitgeber darf eine sachliche und
objektive Beurteilung der fachlichen Leistung und Be-
fahigung in der Personalakte festhalten. Andere An-
gaben diirfen nicht in die Beurteilung mit einflieen.
Insbesondere diirfen Angaben von Dritten grundsétz-
lich nicht erhoben werden. Die Verwendung von Wer-
turteilen setzt ein erhohtes Interesse der verantwortli-
chen Stelle voraus, weil die bewerteten Personen
durch Missdeutungen besonders gefahrdet sind.

Demgegeniiber haben Beschiftigte ein Recht auf die
Erhebung korrekter Personaldaten. Der Arbeitgeber
muss die Beurteilung in einem ordnungsgeméfen Ver-
fahren erstellen. Im vorliegenden Fall sollten die
Feedbackkarten grundsétzlich nur die Kundenbeurtei-
lung festhalten. Durch die Zuordnung zu den Beschif-
tigten per Personalnummer sollte zugleich ihre Beur-
teilung ermdglicht werden. Die Kundenbefragung zur
Zufriedenheit war daflir aus mindestens drei Griinden
ungeeignet:

e Kundinnen und Kunden sind nicht verpflichtet, eine
objektive Beurteilung abzugeben.

e Es besteht die Moglichkeit, dass die Kundin oder
der Kunde sachfremde Erwédgungen in die Beurtei-
lung einflieBen ldsst, z. B. bei Verdrgerung iiber
hohe Preise. Insofern ist die Feedbackkarte eine
wenig geeignete Beurteilungsgrundlage.

e Der Arbeitgeber hat die Bewertung nicht selbst ab-
gegeben. Wenn er sie in ein Arbeitszeugnis {iber-
nimmt, verletzt er das Gebot zur erhohten Vorsicht
bei Werturteilen von Dritten.

Die Feedbackkarte mit Personalnummer diente daher
nicht dem Zweck des Arbeitsvertrages.

Zwar hat der Arbeitgeber auflerdem ein Recht zur Da-
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tenerhebung und -verarbeitung nach § 28 Abs. 1 Satz
1 Nr. 2 BDSG, soweit er eigene berechtigte Interessen
verfolgt und die Interessen der Betroffenen nicht tiber-
wiegen. Das Interesse des Arbeitgebers an Feedback-
karten liegt in der Erfassung der Kundenzufriedenheit.
Die genaue Zuordnung durch Angabe der Personal-
nummer konnte auch die Organisation des Geschafts-
betriebes unterstiitzen, um das bestmdgliche Trainer-
Kunden-Verhiltnis herzustellen. Jedoch haben die
Beschiftigten ein schutzwiirdiges Interesse an einer
moglichst objektiven Beurteilung ihrer persénlichen
Leistung und Eignung.

Das Interesse des Arbeitgebers an der Verbindung der
Feedbackkarte mit der beabsichtigten Beurteilung sei-
ner Beschiftigten tritt insoweit hinter deren Interesse
an einer objektiven Beurteilung zuriick. Deshalb war
die Verbindung der Feedbackkarte mit der Personal-
nummer auch nach § 28 Abs. 1 Satz 1 Nr. 2 BDSG
unzuléssig.

Feedbackkarten ohne Personalnummer dienen dem
Interesse des Fitnessstudiobetreibers, ohne jedoch
das Interesse der Beschiftigten erheblich zu beein-
trachtigen. Die Verwendung ist ebenso zielfithrend
und dartiiber hinaus angemessen.

8.4 Wohnen und Umwelt

8.4.1 Google Street View

Seit Mai 2007 ist die Funktion Google Street View der
Internet-Suchmaschine Google verfiigbar, die fiir viele
amerikanische Stddte und Nationalparks als Navigati-
onshilfe genutzt werden kann. Diese Funktion erlaubt
es den Nutzenden, bei einem virtuellen Spaziergang
einen Straflenzug aus der Perspektive eines FuB3géin-
gers zu betrachten. Da etwa alle zehn Meter ein Foto
gemacht wird, kann man eine gewiinschte Strecke
(fast) liickenlos in Etappen virtuell zuriicklegen und
sie auch in einer 360°-Panoramaansicht ,,durchflie-
gen®. Die Panoramabilder werden von einem mit einer
speziellen Kamera ausgestatteten PKW aufgenom-
men, der durch die Straflen fahrt. Entsprechende Auf-
nahmen sind auch in Berlin und anderen deutschen
Grofistddten gemacht worden, die nach Angaben von
Google im Friihjahr 2009 abrufbar sein sollen.

Google Street View erlaubt eine Vielzahl praktischer
Anwendungen. So kann man einen Restaurantbesuch
mit Freunden planen, den besten Zuschauerplatz bei
einem Marathon oder einer Parade finden und sich vor
einer Reisebuchung ein ausgewéhltes Hotel und
dessen Nachbarschaft ansehen.

Allerdings birgt Google Street View auch daten-
schutzrechtliche Risiken: Da auf den ersten im Inter-
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net verdffentlichten Bildern sowohl Gesichter von
Passantinnen und Passanten als auch Nummernschil-
der klar zu erkennen waren, gibt es Proteste von be-
troffenen Biirgerinnen und Biirgern und kritische
Stimmen nationaler und internationaler Aufsichtsbe-
horden. Seit Mai 2008 durchsucht Google daher das
neu aufgenommene und bereits verdffentlichte Bild-
material mit einer speziellen Software nach Gesichtern
von Passantinnen und Passanten und Autonummern-
schildern, um sie dann durch Weichzeichnung un-
kenntlich zu machen. Google will langfristig alle Bil-
der dieser Prozedur unterziehen. Da es sich jedoch um
einen automatisierten Vorgang handelt, kann es vor-
kommen, dass Gesichter oder Nummernschilder nicht
vollstdndig unkenntlich gemacht werden. Zur Behe-
bung dieser Problematik bietet Google folgende Lo-
sungsmoglichkeit an:

Sofern im Einzelfall trotz Einsatzes dieser Technolo-
gie ein Gesicht oder ein Nummernschild erkennbar
sein sollte, konnen alle Nutzenden ein solches Bild
melden. Google sichert zu, das Bild entsprechend zu
bearbeiten. Dafiir muss auf der Internetseite von
Google Maps unten links im Street View Fenster der
Link ,,Bedenken melden® angeklickt und als Kategorie
entweder ,,Bedenken in Bezug auf Privatsphire®,
»AnstoBige Inhalte”, ,,Sonstiges” oder ,,Allgemeines
Feedback zu Google Street View™ gewihlt werden.
Trotz dieser Moglichkeit, die Privatsphdre zu schiit-
zen, wichst in Deutschland der Widerstand gegen die
Ver6ffentlichung von Bildern bundesdeutscher Stidte.

Da das fiir Street View verantwortliche Unternechmen
Google seine deutsche Niederlassung in Hamburg hat,
ist der Hamburgische Datenschutzbeauftragte die da-
fiir zustdndige Aufsichtsbehorde. Problematisch ist,
dass sich die Zentrale von Google in den USA befin-
det und die gemachten Aufnahmen auf amerikani-
schen Servern liegen. Google hat bisher nicht die Fra
ge beantwortet, ob und wie lange die Rohdaten sol-
cher personenbezogenen Bilder gespeichert bleiben,
deren Veréffentlichung unterbunden wird.

Die obersten Aufsichtsbehorden fiir den Datenschutz
im nicht-6ffentlichen Bereich (,,Diisseldorfer Kreis®)
haben in einem Beschluss die Verdffentlichung von

digitalen Straenansichten im Internet bewertet.

Darin wird betont, dass die betroffenen Personen (Pas-
santinnen und Passanten, Anwohnerinnen und An-
wohner) das Recht haben, zumindest der Veroffent-
lichung von Bildern zu widersprechen, auf denen sie
erkennbar sind. Auch Gebaude und Grundstiicke miis-
sen soweit verschleiert werden, dass keine individu-
ellen Eigenschaften von Bewohnerinnen und Be-
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wohnern mehr erkennbar sind. Dieser Beschluss be-
zieht sich nicht nur auf Google Street View, sondern
gilt fiir alle Anbieter in Deutschland, die digitale Bil-
der oder Panoramabilder von &ffentlich zugéngli-chen
Réumen im Internet zur Verfiigung stellen. Fiir den
Fall, dass ein Berliner Unternehmen eine &hnliche
Dienstleistung wie Google Street View anbietet, muss
es zumindest die von den Aufsichtsbehdrden genann-
ten Vorgaben umsetzen.

Wer virtuelle StraBenansichten im Internet anbietet,
muss schon bei der Datenerhebung die Rechte von
Personen beriicksichtigen, die dabei abgebildet wer-
den. Verkehrsteilnehmende und Anwohnende haben
jedenfalls das Recht, einer Speicherung und Verof-
fentlichung von Bildern, auf denen sie erkennbar
sind, zu widersprechen.

8.4.2 Videoeinsatz
bei der Evaluierung der Umweltzone

Um die Wirkungen der Einrichtung der Umweltzo-
ne auf das Verkehrsgeschehen, die Fahrzeugflotte
und Luftschadstoftbelastungen darstellen zu kon-
nen, hat die Senatsverwaltung fiir Gesundheit, Um-
welt und Verbraucherschutz im September eine
Untersuchung durchgefiihrt, wie sich der Fahrzeug-
bestand, der sich innerhalb der Umweltzone befin-
det, von dem aullerhalb der Zone unterscheidet. Da-
zu wurden an sieben Standorten, davon drei in der
Umweltzone und vier auBlerhalb, spezielle Video-
kameras aufgestellt, die so eingestellt werden konn-
ten, dass mit Ausnahme des Kennzeichens alles
andere bei der Erfassung ausgeblendet wurde.

Wir haben uns davon iiberzeugt, dass das Verfahren
datenschutzkonform betrieben wird.

Die bei der Kennzeichenerfassung erhobenen Daten
beschriankten sich auf das Kennzeichen, den Erhe-
bungstag und den Erhebungsort. Auf weitere Daten
wie Fahrzeugfoto und genauere Zeitangaben, die
durch das eingesetzte Videoverfahren erhoben werden
konnten, ist verzichtet worden, weil sie zur Verfol-
gung des Projektziels nicht erforderlich waren.

Die Auswertung erfolgte fiir Berliner Fahrzeuge durch
die Kfz-Zulassungsstelle des Landesamtes fiir Biirger-
und Ordnungsangelegenheiten, die Auswertung fiir
andere in Deutschland zugelassene Fahrzeuge erfolgte
durch das Kraftfahrtbundesamt. Auslédndische Fahr-
zeuge wurden nicht in die Auswertung einbezogen.

Fir die Auswertung geniigt die Bereitstellung der
Kennzeichen und ein den auswertenden Behdrden
nicht bekannter Code (pseudonyme Kennzeichnung
der sieben Messstellen) fiir den Erhebungsort. Zeitan-
gaben sind dabei nicht erforderlich. Die auswertenden
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Behorden stellen aggregierte Listen her, die fiir jeden
StraBenquerschnitt die Anteile der Abgasstandards je
Fahrzeugkategorie enthalten und an die Senatsver-
waltung  zuriickgeliefert ~werden. Ein Kenn-
zeichenbezug wird nicht hergestellt, und sonstige auf
die Halterin oder den Halter bezogene Angaben wer-
den nicht zuriickgemeldet.

Da die Datenerhebung und -auswertung nach dem
Bundesimmissionsschutzgesetz erforderlich war und
die Art der Durchfithrung datenschutzfreundlich und
datensparsam erfolgte, bestanden keine datenschutz-
rechtlichen Bedenken gegen das Projekt.

Wir hatten empfohlen, das Projekt mit einer sorgfalti-
gen Aufklirung der Offentlichkeit zu verbinden, um
Beunruhigungen durch den Einsatz von Videotechnik
auf den Stralen zu vermeiden. Die Erhebungen sollten
offen erfolgen und nicht den Eindruck heimlicher
Ausforschung erwecken. Dieser Empfehlung ist die
Senatsverwaltung allerdings nicht gefolgt, sodass
plnktlich zum ersten Auftreten von Videokameras im
Straenraum in der Presse und in der Politik Mut-
maBungen iiber eine Videoiliberwachung zur Ent-
deckung von Fahrzeugen ohne Plakette angestellt
wurden.

Das Projekt erhob die personenbezogenen Daten der
Fahrzeughalterinnen und -halter nicht und war daher
in vorbildlicher Weise datenschutzfreundlich gestal-
tet. Leider hat sich die Senatsverwaltung zu spét um
das Vertrauen der Offentlichkeit bemiiht, die erfah-
rungsgemal in Berlin tiberdurchschnittlich kritisch
ist.

8.4.3 Intelligente Stromzéhler

Mit dem ,,Gesetz zur Offnung d7els Messwesens bei

Strom und Gas fiir Wettbewerb® wurde das Ener-
giewirtschaftsgesetz (EnWG) gedndert. Dabei geht es
um die europaweite Liberalisierung des sog. Mess-
marktes. Danach kénnen unterschiedliche Unterneh-
men mit der Energielieferung, dem Betrieb des Vertei-
Inetzes und dem Betrieb der Messstellen beauftragt
werden - Leistungen, die heute noch meist in einer
Hand liegen. Bedeutsamer sind die Anforderungen an
das Zdhlerwesen in dieser Gesetzesdnderung:

e Danach sind ab 2010 — sofern technisch machbar
und wirtschaftlich zumutbar — bei Neubauten und
bei groBeren Renovierungen Messeinrichtungen
einzubauen, die den jeweiligen Anschlussnutzenden
den tatsdchlichen Energieverbrauch und die tat-
sdchliche Nutzungszeit widerspiegeln (§ 21 b Abs.
3 a EnWG).

71 BGBI. 12008, S.1790
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e Ebenfalls ab 2010 ist der Bestandskundschaft anzu-
bieten, dass solche Messeinrichtungen eingebaut
werden, die den tatsdchlichen Energiever-brauch
und die tatséchliche Nutzungszeit widerspiegeln.
Bestandskundinnen und -kunden konnen das
Angebot ablehnen (§ 21 b Abs. 3 b EnWG).

e Ab sofort sind die Energielieferanten verpflichtet,
der Kundschaft die monatliche Rechnungsstellung
anzubieten (§ 40 Abs. 2 EnWQG).

e Ferner haben Energieversorgungsunternechmen —
sofern technisch machbar und wirtschaftlich zumut-
bar — bis Ende 2010 fiir Letztverbraucher von Elek-
trizitdt einen Tarif anzubieten, der einen Anreiz zu
Energieeinsparung oder Steuerung des Energiever-
brauchs setzt. Solche Tarife sind insbesondere last-
variable oder tageszeitabhingige Tarife (§ 40 Abs. 3
EnWQG).

Das Automatic Meter Management ermoglicht die
monatliche Turnusablesung, die stichtagsbezogene
Ablesung, die Ablesung fiir Vertragswechsel und
Schlussabrechnung, die Null-Verbrauchskontrolle und
die Leeranlageniiberwachung, die Fernschaltung und -
steuerung, z. B. von Heizungen, die variable Gestal-
tung von Tarifzeitmodellen usw.

Der sog. Profizdhler, der von Vattenfall erprobt wer-
den soll, misst in kurzen Abstinden den Energiever-
brauch und s%ldet die Angaben verschliisselt tiber die

Stromleitung zu einem dezentralen Konzentrator in
der nichstgelegenen Netzstation. Von dort werden die
Daten verschliisselt {iber Funktechnik und Internet zu
einem zentralen Server geleitet, dort aufbereitet (z. B.
grafische Darstellung) und den Kundinnen und Kun-
den im Internet zur Verfligung gestellt. Sie konnen da-
mit thre Verbrauchswerte permanent im Auge behal-
ten, um gezielter Energie einzusparen. Vattenfall
selbst bendtigt nur jene Daten, die fiir die Abrech-
nungszwecke erforderlich sind.

Bei den bis Ende 2010 anzubietenden Tarifen, die ei
nen Anreiz zur Steuerung des Energieverbrauchs ge-
ben, soll jederzeit der aktuelle berlinweite Strombe-
darf im Verhédltnis zur Stromerzeugung gemessen
werden. Bei der Stromerzeugung spielen insbesondere
die wetterbedingt schwankenden Stromeinspeisungen
durch Windkraftwerke und Solaranlagen eine Rolle.
Der Strom soll umso billiger sein, je geringer der Ge-
samtverbrauch und je hoher die Gesamtstromerzeu-
gung ist, und teurer, wenn es umgekehrt ist. Diese
Werte stehen nur dem Stromerzeuger bzw. —lieferan-

72 sog. Power Line Communication (PLC)
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ten zur Verfiigung. Es muss aber aktuell den abneh-
menden Haushalten bekannt gemacht werden, ob ge-
rade ein teurer oder ein preisgiinstiger Tarif besteht.

Vattenfall stellte uns das Erprobungskonzept vor und
bat um eine datenschutzrechtliche Abstimmung, weil
das Unternehmen mit unserer positiven Bewertung um
Akzeptanz werben wollte. Zunéchst erprobte Vatten-
fall die Profizdhler mit 85 sog. Treppenhauszéhlern,
mit denen keine personenbezogenen Verbrauchsdaten
erhoben werden kénnen, sowie mit weiteren 115 Kun-
dinnen und Kunden, die freiwillig unter festgelegten
Bedingungen und nach eingehender Information an
dem Test teilnehmen wollten. Dagegen bestehen keine
Einwinde.

Geplant ist aulerdem ein gemeinsames Projekt von
Vattenfall und GASAG mit dem Berliner Beamten-
Wohnungs-Verein mit 500 Gas- und 500 Stromzih-
lern sowie als ,,Leuchtturmprojekt™ ab Mitte 2009 der
Einbau von 12.000 Profizdhlern in Neubauten im Mar-
kischen Viertel. Dabei gilt eine mehrstufige Verfah-
rensweise:

e Der Einbau der Zihler basiert auf der unterneh-
merischen Entscheidung, éltere Zéhler durch neue
Technik zu ersetzen. Die Kundinnen und Kunden
werden dariiber informiert, dass zu festgelegten
Zeiten (einmal im Jahr) eine Fernablesung erfolgt,
iiber die abgerechnet wird. Sie haben die Mog-
lichkeit zur Kontrolle der Ablesung, da sie die
Ablesetermine genau kennen. Es wird garantiert,
dass weitere Ablesungen nicht erfolgen, abgese-
hen von nétigen Zwischenablesungen bei Mieter-
wechseln. Unter diesen Umstdnden kann § 28
Abs. 1 Satz 1 Nr. 1 BDSG als Rechtsgrundlage
herangezogen werden.

e  Wer die monatliche, die taggenaue Ablesung oder
gar die durch viertelstiindliche Ablesung entste-
henden Lastprofile (Tagesverbrauchskurve) fiir
die Verfolgung des Verbrauchs wiinscht, muss
nach § 4 a BDSG schriftlich einwilligen. Die fiir
die wirksame Einwilligung erforderlichen Infor-
mationen sind einer Informationsschrift zu ent-
nehmen.

e Sofern die Kundinnen und Kunden die Energie-
verbrauchsdaten fiir wissenschaftliche Zwecke
(Test der neuen Zihler, Generierung neuer Tarife
nach § 40 Energiewirtschaftsgesetz) pseudony-
misiert zur Verfiigung stellen wollen, miissen sie
dafiir ebenfalls eine schriftliche Einwilligung
nach § 4 a BDSG geben. Die Pseudonymisierung
erfolgt vor weiterer Nutzung und Ubermittlung
beim Messstellenbetreiber mit einem sicheren
Verschliisselungsverfahren. Nach ihrer Verwen-
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dung werden die Daten geldscht.

e Sofern sie spiter allerdings auch ihre sog. Last-
ginge (monatliche Verbrauchskurve) mit dem
Ziel der Steuerung des Stromverbrauchs nach
dem giinstigsten Tarif im Internet verfolgen wol-
len, soll dies ohne Pseudonymisierung erfolgen.
Dafiir ist dann eine weitere schriftliche Einwil-

ligung nach § 4 a BDSG erforderlich.

Die Einwilligungen kénnen von der Kundin oder dem
Kunden jederzeit widerrufen werden. Sofern fiir eine
der Stufen 2 — 4 keine Einwilligung gegeben wird,
wird die Kundin oder der Kunde weiter unter den Be-
dingungen der Stufe 1 oder unter den Bedingungen

der Stufe, zu der er noch eingewilligt hat, beliefert.

Unter diesen Bedingungen, die den Datenschutz si-
cherstellen kdnnen, haben wir es Vattenfall gestattet,
offentlich auf unsere positive Bewertung hinzuwei-
sen.

9. Kultur

9.1 Nutzung von
Patientendaten im Landesarchiv Berlin

Der Krankenhauskonzern Vivantes iibergab dem
Landesarchiv Berlin etwa 90.000 Patientenakten aus
den Jahren 1880 bis 1960. Dazu zédhlten auch ,,Eu-
thanasie-Akten der fritheren Karl-Bonhoeffer-Ner-
venklinik aus der Zeit des Nationalsozialismus. Das
Landesarchiv Berlin informierte die Offentlichkeit
in einer Pressekonferenz von der Ubergabe und
legte dabei die psychiatrische Krankengeschichte
des 1991 verstorbenen Schauspielers Klaus Kinski
aus. Daraufhin erschienen Berichte in der Tages-
presse, die Erkenntnisse aus der Krankengeschichte
von Kinski zitierten und Abbildungen aus dem Ak-
teninhalt zeigten. Die Aktenausziige hatten das per-
sonliche Umfeld Kinskis, seine psychische Erkran-
kung, deren Behandlung und Verlauf zum Gegen-
stand. Wenig spiter wurde diese Publikation des
Inhalts der Patientenakte in der Tagespresse kritisch
in Zweifel gezogen. Die Witwe des Schauspielers
kiindigte rechtliche Schritte gegen die Offnung der

Patientenakte an.

Wir haben von der Ubergabe der Patientenakten an
das Landesarchiv und von der Auslegung der Kran-
kengeschichte Kinskis aus der Presse erfahren und
daraufhin das Landesarchiv gebeten, die Akte Kinski
zundchst wieder unter Verschluss zu nehmen, bis wir
deren Offenlegung datenschutzrechtlich bewerten

konnten. Dem hat das Landesarchiv entsprochen.

Bei dem im Bericht erwidhnten Verfahren der Familie
gegen das Landesarchiv Berlin vor dem Verwaltungs-
gericht kam es am 29. April 2009 zu einer giitlichen

Einigung.
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Unsere Bewertung filihrte zu einem Ergebnis, das wir
in einer gemeinsamen Presseerkldrung mit dem Lan-
desarchiv Berlin bekannt gegeben haben, um ange-
sichts der offentlichen Erdrterung die rechtlichen Be-
urteilungsgrundlagen einvernehmlich zu beschreiben:
Das Patientengeheimnis unterliegt nach der stindigen
Rechtsprechung der obersten Gerichte einem beson-
deren Schutz. Zwar enthélt auch das Berliner Archiv-
gesetz Regeln zum Schutz von Patientendaten. Sie
standen hier aber einer Offenlegung der Krankenge-
schichte des Schauspielers nicht entgegen. Zum einen
handelt es sich bei Klaus Kinski unzweifelhaft um
eine Person der Zeitgeschichte. Zum anderen war in
seinem Fall die — in Berlin besonders kurze — Schutz-
frist von zehn Jahren nach seinem Tod abgelaufen.
Diese Regelung geht auf die Rechtsprechung des Bun-
desverfassungsgerichts zuriick, nach der die Schutz-
wirkung des Grundrechts auf informationelle Selbst-
bestimmung bei Verstorbenen mit zunechmendem Zeit-
ablauf abnimmt. Dies wird auch fiir den postmortalen
Personlichkeitsschutz von Patientinnen und Patienten
zu gelten haben. Hinzu kommt, dass Klaus Kinski
selbst seine Erfahrungen in der Karl-Bonhoeff7e3r-Ner-

venklinik in seiner Biografie verdffentlicht hat.

Allerdings haben wir festgestellt, dass die Angaben
iber die Begleitumstinde, insbesondere zur Bezie-
hungsperson von Klaus Kinski, vor der Offenlegung
der Akte hitten anonymisiert werden miissen. Patien-
tenakten, an denen kein vergleichbares offentliches
Interesse besteht, diirfen auch kiinftig, selbst nach
Ablauf der Schutzfristen, grundsitzlich nicht in per-
sonenbezogener Form genutzt werden. Darauf konnen
die Patientinnen und Patienten vertrauen.

Wir werden uns fiir klarstellende gesetzliche Regelun-
gen im Archivgesetz des Landes Berlin und im Lan-
deskrankenhausgesetz einsetzen, die fiir vergleichbare
Fille in der Zukunft Rechtssicherheit schaffen koén-
nen. Der Staatssekretir fiir Kulturelle Angelegen-
heiten unterstiitzt dieses Anliegen.

Zu den tibermittelten Akten gehdrten sog. ,,Euthana-
sie-Akten®, also Patientenakten zu Menschen, die
aufgrund ihrer psychischen Erkrankung im Dritten
Reich ermordet wurden. Der Tatbestand des Mordes
wegen einer psychischen Erkrankung ist, auch wenn
der Totung eine drztliche Entscheidung zugrunde lag,
keinesfalls geheimhaltungsbediirftig. Deshalb diirfen
diese Akten der Offentlichkeit nicht vorenthalten wer-
den. Sie unterliegen ohne Einschrankung der zeitge-
schichtlichen Forschung.

Im Hinblick auf die Anpassung der Rechtslage haben
sich das Landesarchiv Berlin, der Berliner Beauftragte
fiir Datenschutz und Informationsfreiheit sowie die
Senatsverwaltung fiir Gesundheit, Umwelt und Ver-
braucherschutz bereits auf eine enge Zusammenarbeit
verstindigt. Ziel ist es, das Landeskrankenhausgesetz
und des Archivgesetz zu ergidnzen. Hierzu finden
bereits Arbeitstreffen statt.

73 Ich bin so wild nach deinem Erdbeermund. Miinchen 1975 (Kapitel ,,Erwachsenenhélle®)
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Das Patientengeheimnis gilt auch iiber den Tod hi-
naus. Niemand, der in é&rztlicher Behandlung war,
muss befiirchten, dass seine Krankengeschichte ohne
seine Einwilligung der Forschung zugénglich ge-
macht oder veroffentlicht wird. Begrenzte Ausnah-
men gelten fiir verstorbene Personen der Zeitge-
schichte und Opfer von NS-Verbrechen. Der Landes-
gesetzgeber ist zu Klarstellungen im Archiv- und
Krankenhausrecht aufgerufen.

9.2 Ein Téter und seine Opfer im ,,Dritten Reich*

Der Berliner Landesbeauftragte fiir die Unterlagen
des Staatssicherheitsdienstes der ehemaligen DDR
(LStU) hat eine Biografie iiber Dr. Walter Linse
herausgegeben. Er war 1952 vom Staatssicherheits-
dienst der DDR illegal aus West-Berlin entfiihrt und
nach Verhoren im Ostteil der Stadt von einem sow-
jetischen Militartribunal zum Tode verurteilt und in
Moskau erschossen worden. In der Biografie sollten
Namen von Personen genannt werden, die Opfer der
antisemitischen  Arisierungspolitik im ,,Dritten
Reich geworden waren. Walter Linse war im Drit-
ten Reich in Chemnitz flir die Arisierung verant-
wortlich. Der LStU legte uns eine Namensliste mit
den als Opfer ermittelten jiidischen Geschiftsleuten
aus Chemnitz vor. Die Liste entstammte den archi-
vierten Unterlagen des Gewerbeamtes Chemnitz,
die nun vom Staatsarchiv Chemnitz verwaltet wer-
den. Dieses hatte gegen die archivarische Nutzung
keine Bedenken gehabt. In der Annahme, dass auch
keine Auflagen zur Verdffentlichung erteilt worden
waren, haben wir die Zuldssigkeit der Publikation
mit den Namenslisten rechtlich bewertet.

Nach dem Berliner Datenschutzgesetz diirfen ,,die
wissenschaftliche Forschung betreibenden offentli-
chen Stellen personenbezogene Daten nur verdffentli-
chen, wenn dies fiir die Darstellung von Forschungser-
gebnisse7141 iiber Ereignisse der Zeitgeschichte unerléss-

lich ist“ . Die Frage der ,,Arisierung* ist Gegenstand
der zeitgeschichtlichen Forschung im Sinne dieser Re-
gelung. Denn die Arisierung erfolgte wéhrend des
Nationalsozialismus mit offentlicher Wirkung auf-
grund der Rassegesetze und hatte zur Folge, dass die
Verfolgten aus dem Blickfeld der Offentlichkeit ver-
schwanden, weil sie emigrierten, untertauchten oder
spater ermordet wurden. Die mit staatlichem Druck
betriebene Arisierung beruhte auf einer menschen-
rechtswidrigen Verarbeitung und Nutzung besonders
schutzwiirdiger personlicher Daten wie z. B. der Re-
ligionszugehorigkeit. Dieser staatliche Missbrauch
und seine bekannten 6ffentlichen Auswirkungen kon-
nen heute nur anhand wissenschaftlich tiberpriifbarer

74 § 30 Abs. 5 b) BInDSG
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Namen (auch Namenslisten und Dateien) nachvollzo-
gen werden. Die Wissenschaftlichkeit einer solchen
Abhandlung ergibt sich daraus, dass hinsichtlich jeder
einzelnen betroffenen Person nachvollziehbar wird,
wer sie war. Eine anonymisierte Namensliste entspré-
che diesem unverzichtbaren Erfordernis nicht. Folg-
lich ist die Veroffentlichung der Namensliste unerléss-
lich — um so eher, als auch kiinftig immer wieder mit
Versuchen gerechnet werden muss, die Verbrechen
des Nationalsozialismus pseudowissenschaftlich im
Einzelfall oder in allgemeiner Form zu leugnen. Es ist
zwar davon auszugehen, dass der Berliner Gesetzge-
ber die Schutzwiirdigkeit von noch lebenden Einzel-
personen erkannt hat. Gleichwohl hat er im Vorhinein
eine abstrakte Abwégung vorgenommen. Dies schliefit
den Schutz der im Einzelfall schutzwiirdigen Einzelin-
teressen nicht aus. Solche Einzelfille lagen hier je-
doch nicht vor.

Die gesetzliche Regelung zur wissenschaftlichen
Forschung und zum Datenschutz in § 30 Abs. 5 b)
Berliner Datenschutzgesetz (BInDSG) 16st den
Grundrechtskonflikt zwischen Forschungsfreiheit
und schutzwiirdigen Belangen der ,,Beforschten* in
angemessener Weise, sodass sowohl dem For-
schungs- und Publikationsinteresse als auch dem
Schutzbediirfnis der Verfolgten des Nazi-Regimes
Rechnung getragen werden kann.

10. Wissen und Bildung

10.1 Wissenschaft und Forschung

10.1.1 ,,Mein*“ Genom im Internet

George Church, Genetikprofessor an der Harvard
Medical School in Boston, ist derzeit weltweit einer
der gefragtesten Genetiker. Er arbeitet an Decodier-
Robotern, die rund sieben Millionen DNA-
Bausteine pro Minute lesen kon-nen. Damit wird es
moglich, die Kosten fiir die Se-quenzierung eines
personlichen menschlichen Ge-noms bald von
gegenwartig einer Million Dollar auf lediglich
tausend Dollar zu reduzieren.

Das internationale Humangenomprojekt (HGP) hatte
die DNA von sechs verschiedenen Menschen ge-
mischt und entschliisselt. Mittlerweile weifl man, dass
das Genom eines konkreten Menschen genauso indi-
viduell mit vielen Unterschieden ist wie das AuBere
einer Person. Prof. Church schlug zunichst vor, von
zehn Personen, darunter auch von sich selbst, die
DNA zu entschliisseln. Die rund drei Milliarden Bau-
steine der DNA von jeder dieser Personen nebst Infor-
mationen zu ihrem Gesundheitszustand und ihrem Le-
bensstil werden dann ins Internet gestellt. Die betrof-
fenen Personen haben eingewilligt und wurden iiber
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die Risiken aufgekldrt. Namen werden zwar nicht ge-
nannt. Dennoch ist eine Zuordnung dieser Daten zur
konkreten Person schon gegenwértig nicht auszu-
schlieBen, und in Zukunft wird das erforderliche Po-
tenzial hierfiir erheblich wachsen.

Forscherinnen und Forscher in aller Welt sind aufge-
rufen, das Zusammenspiel der genetischen Faktoren
sowie der Einfliisse von Umwelt und Lebensstil an-
hand der Daten des konkreten Individuums zu unter-
suchen (PGP — Personal Genome Project). Das Risiko
eines Datenmissbrauchs tragt jedoch die DNA spen-
dende Person. Er wird darauf hingewiesen, dass die so
im Internet veroffentlichten Daten Einfluss auf den
Abschluss von Versicherungen bzw. Arbeitsvertragen
haben konnen. Ziel des Projekts ist, derartige Daten
von rund 100.000 Personen im Internet zu verdffent-
lichen. Die Bedeutung und Notwendigkeit solcher
Ansitze sind angesichts der Entwicklung der interna-
tionalen Genomforschung und ihrer potenziellen Kon-
sequenzen flir das Individuum nachvollziehbar und
miissen sorgféltig mit den moglichen Nachteilen und
Risiken abgewogen werden.

Wissenschaftler am Max-Planck-Institut fiir moleku-
lare Genetik in Berlin planen in enger Kooperation mit
Prof. Church die Entwicklung einer deutschen, PGP-
dhnlichen Komponente. Er besuchte im Sommer das
Max-Planck-Institut und diskutierte sein Projekt mit
Wissenschaftlern und den Datenschutzbeauftragten
der Max-Planck-Gesellschaft, aber auch mit dem Hes-
sischen Datenschutzbeauftragten, dem Nationalen
Ethikrat und uns. Dabei wurde Ubereinstimmung da-
riiber erzielt, dass ein erstes Modellprojekt mit einer
begrenzten Anzahl sorgféltig ausgewdhlter Teilneh-
merinnen und Teilnehmer niitzlich sein konnte. Aller-
dings sollen persdnliche Daten nicht wie an der Har-
vard Medical School offentlich verfiigbar gemacht
werden. Wir werden dieses Projekt weiter sorgfaltig
beobachten.

10.1.2 Der liickenhafte Gesetzentwurf
zur Gendiagnostik

Ende August beschloss die Bundesgeszgierung den Ent-

wurf eines Gendiagnostikgesetzes. Einvernehmlich
begriifiten zunichst die Datenschutzbeauftragten, dass
damit ihrer langjdhrigen Forderung nach einem Gen-
test- oder Gendiagnostikgesetz Rechnung getragen
wurde. Der Entwurf sieht vor, die Verwendung gene-
tischer Daten im medizinischen Behandlungszusam-
menhang oder fiir medizinische Tests sowie ein Ver-
bot der Verwendung von Gentests im Arbeitsleben
und eingeschrinkt in der Versicherungswirtschaft zu

75 BT-Drs. 16/10532
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regeln. Genetische Untersuchungen diirfen kiinftig nur
durchgefiihrt werden, wenn die Betroffenen nach um-
fassender Aufkldrung iiber den Zweck und mogliche
Konsequenzen in diese Untersuchung schriftlich ein-
gewilligt haben. Heimliche genetische Tests, auch zur
Kldrung der Abstammung, sollen zukiinftig verboten
sein. Momentan ist eine Verfolgung lediglich als Ord-
nungswidrigkeit vorgesehen, jedoch nicht als Straftat,
was angemessener wére.

Allerdings fehlen Regelungen zum Umgang mit gene-
tischen Daten fiir Forschungszwecke. Schon 2001 ha-
ben die Datenschutzbeauftragten des Bundes und der
Lander einen Vorschlag fiir ein Gentestgesetz verof-
fentlicht. Darin waren auch detaillierte und praktikab-
le Regelungen fiir die Forschung vorgesehen. Unter-
nehmen und Wissenschaftler haben uns bestitigt, dass
damit Rechtssicherheit fiir die Forschung geschaffen
wiirde. Bislang sieht die Bundesregierung keinen sol-
chen Regelungsbedarf. Die Regelungsliicke ist jedoch
angesichts der immer noch wachsenden Bedeutung
von genetisch-medizinischer Forschung und der Zu-
nahme der Zahl von Biobanken, die Proben sowie um-
fangreiche medizinisch-diagnostische Daten aus gene-
tischen Untersuchungen vorhalten, nicht angemessen.
Ob der Gesetzentwurf noch in der laufenden Legisla-
turperiode verabschiedet wird, ist ungewiss.

Die genetische Forschung benétigt klare daten-
schutzrechtliche Rahmenbedingungen. Dies wére ein
Standortvorteil fiir die Bundesrepublik Deutschland.

10.1.3 Kompetenznetz angeborene Herzfehler
(KNAHF) - Ein Mehrwert fir Erkrankte

Bislang waren fiir eine Patientin bzw. einen Patienten,
die sich im Nationalen Register fiir angeborene Herz-
fehler registrieren lassen und an Studien teilgenom-
men hatten, diese Daten nicht unmittelbar fiir die Be-
handlung verfligbar. Mit dem Versorgungsmodul des
Kompetenznetzes soll die Patientin bzw. der Patient
Zugriff auf ihre/seine Daten aus der Studiendaten-
bank, der Bilddatenbank und dem Register erhalten.
Des Weiteren kann sie oder er die Moglichkeit nutzen,
selbst Daten zum Gesundheitszustand einzupflegen.
Damit kann sich die betroffene Person iiber ihre
Krankheit informieren und direkt Zugang zu neuen
Forschungsergebnissen erhalten. Falls sie dies
wiinscht, stehen diese Daten damit auch der behan-
delnden Arztin oder dem Arzt zur Verfiigung. Bislang
wire nur ein sehr zeitaufwendiger Weg {iiber ein
Auskunftsersuchen moglich gewesen. Das Versor-
gungsmodul ist als Patientenportal ausgerichtet. Das
arztliche Personal kann aufgrund der vielféltigen tech-
nischen und organisatorischen Probleme, insbesondere
auch wegen der nicht kompatiblen Software, diese
Maoglichkeit noch nicht direkt erhalten. Des Weiteren
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wird mit diesem Portal den Patientinnen und Patienten
die Moglichkeit gegeben, untereinander in Foren Kon-
takt aufzunehmen und Erfahrungen auszutauschen.
Datenschutzrechtlich entscheidend ist bei diesem Ver-
fahren, dass die Identifikationsdaten und die medizi-
nischen Daten in getrennten Datenbanken gehalten
werden.

Mit dem Versorgungsmodul des KNAHF konnen
kiinftig die Patientinnen und Patienten dariiber ent-
scheiden, welche medizinischen Daten auch fiir die
behandelnden Arztinnen und Arzte oder anderwei-
tige Kommunikation zur Verfiigung gestellt werden.
Moglich wird dies iiber ein mehrstufiges Pseudony-
misierungsverfahren.

10.1.4 Gesundheitsmonitoring
des Robert-Koch-Instituts

Das Robert-Koch-Institut (RKI) ist eine Einrichtung
des Bundesgesundheitsministeriums und féllt damit in
die Kontrollzustdndigkeit des Bundesbeauftragten fiir
Datenschutz und Informationsfreiheit. Gleichwohl
fithrt das RKI in Berlin fiir eine Reihe von Erhebun-
gen Pretests durch und kooperiert dabei eng mit der
Charité. Deshalb beraten wir das RKI im Rahmen der
Vorbereitung der Pretests. Kern des Gesundheitsmoni-
torings ist das sog. Bundesgesundheitssurvey. Fiir die
Studie zur Gesundheit Erwachsener in Deutschland
sollen bis 2011 iiber 7.000 Personen medizinisch un-
tersucht und befragt werden. Ein neuer Aspekt ist die
Studie zur Multimorbiditit und Gebrechlichkeit sowie
zu den Umsténden der Selbstbestimmtheit der Lebens-
fihrung im Alter ab 65 Jahren. Hier sollen spéter
1.400 Personen befragt und untersucht werden.

Gemeinsam suchten wir nach Wegen, wie die Stich-
probenziehung, die Kontaktaufnahme, verschiedene
Moglichkeiten von Kurzfragebogen und Wiederho-
lungsbefragungen datenschutzgerecht durchgefiihrt
werden konnen. Auch fiir Menschen im hohen Alter,
die bislang nicht in solche Studien einbezogen wur-
den, mussten Verfahren gefunden werden, die bei ein-
geschriankter Einwilligungsfahigkeit oder korperlichen
Gebrechen nicht zum Ausschluss aus der Studie fiihr-
ten und damit das Ergebnis erheblich verzerrt hitten.
Die Pretests in Berlin sind zwischenzeitlich abge-
schlossen worden. Es haben sich punktuelle Probleme
ergeben, die nunmehr durch den Bundesbeauftragten
fiir Datenschutz und Informationsfreiheit fiir die bun-
desweiten Hauptuntersuchungen zu 16sen sind.

Pretests sind auch aus datenschutzrechtlicher Sicht
insbesondere bei der Bedarfspriifung von grofler Be-
deutung. Fiir die Hauptuntersuchungen kénnen somit
malBgeschneiderte Losungen gefunden werden.
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10.1.5
Die Freie Universitat Berlin und
ihre Probleme mit den
Datenschutzbeauftragten

Im November 2007 erfuhr die behdrdliche Daten-
schutzbeauftragte der Freien Universitit(FU), dass
ein Sicherheitsreport des Campus Management Sys-
tems (CM) generiert worden war, der nach Auffas-
sung des Personalrats betrichtliche Sicherheits-
méngel aufwies. Darauthin bat sie zunichst den
Kanzler der FU um die Ubergabe einer Kopie des
Sicherheitsreports, um diesem Hinweis auf Mangel
der ordnungsgeméfen Verarbeitung nachgehen zu
konnen. In der Antwort erkldrte ihr der Kanzler,
dass aus seiner Sicht die Ubermittlung des Sicher-
heitsreports weder notwendig noch sinnvoll er-
scheine. Er begriindete dies damit, dass sie nicht
geniigend Fachwissen habe, um den Report richtig
zu interpretieren, und verwies darauf, dass nach Ab-
schluss der internen Analysen neun Monate spéter
eine IT-Fachkraft der FU bereit sei, die Ergebnisse
und Konsequenzen zu erléutern.

Darin liegt ein grober Verstol gegen die Unterstiit-
zungspflicht, die das Prasidium der FU nach dem Ber-
liner Datenschutzgesetz gegentiber der behdrdlichen
Datenschutzbeauftragten hat. Nach § 19 a Abs. 2 Satz
4 Berliner Datenschutzgesetz (BInDSG) kann sich die
behordliche Datenschutzbeauftragte jederzeit an das
Prasidium wenden und unterliegt in Datenschutzange-
legenheiten keinen Weisungen. Sie entscheidet daher
unabhéngig iiber das Vorgehen bei Priifhandlungen.
Die Erklarung, die erbetene Ubermittlung sei ,,weder
sinnvoll noch notwendig®, missachtet diese Unabhin-
gigkeit.

Technische Detailkenntnisse zu komplexen Systemen
gehdren nicht zur vorgeschriebenen Fachkunde der
behordlichen Datenschutzbeauftragten. Dies bedeutet
aber nicht, dass es unsinnig wére, ihr die erbetenen
technischen Unterlagen zur Verfiigung zu stellen.
Denn auch sie hat die Moglichkeit, erforderlichen
Sachverstand beizuziehen. Die Unterstiitzungspflicht
des FU-Prasidiums geht auch so weit, der behordli-
chen Datenschutzbeauftragten bei Bedarf FU-eigene
oder fremde Sachverstindige zur Verfiigung zu stel-
len. Die behordliche Datenschutzbeauftragte hat zu
Recht auf der Ubergabe des Originalreports bestan-
den, denn sie musste sich ein Bild davon machen, wel-
che moglichen Sicherheitsméngel im November 2007
vorlagen, und durfte sich nicht mit der miindlichen
Erlduterung einer spéteren Auswertung des Reports
zufrieden geben.

Das Vorgehen der FU ist gegeniiber ihrem Prisidenten
als Verstol gegen die Pflicht zur Unterstiitzung der
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behordlichen Datenschutzbeauftragten beanstandet
worden.

Der Sicherheitsreport weckte natiirlich auch unsere
Aufmerksamkeit. So baten wir den Kanzler um eine
Kopie des Sicherheitsreports vom November 2007.
Stattdessen erhielten wir eine Kommentierung des
Reports vom Juli 2008. Dies wére nicht weiter pro-
blematisch, sogar eine Unterstiitzung unserer Arbeit
gewesen, wenn es sich um die Kommentierung aller
Meldungen des Reports vom November 2007 ge-
handelt hdtte. Das nahmen wir auch an und hitten
den kommentierten Report vom Juli 2008 zur Vor-
bereitung eines verabredeten Kontrollgespriachs im
November 2008 herangezogen - wenn wir nicht ei
nen Tag vor dem Gesprach den Originalreport von
der behordlichen Datenschutzbeauftragten erhalten
hitten, der ihr inzwischen vom Personalrat zur Ver-
fligung gestellt worden und wesentlich umfangrei-
cher war als der kommentierte Report.

Das Datenschutzgesetz verpflichtet die Behorden und
sonstigen Offentlichen Stellen, uns bei der Erfiillung
unserer Aufgaben zu unterstiitzen. Dazu gehdrt insbe-
sondere, uns Auskunft zu unseren Fragen sowie Ein-
sicht in alle Unterlagen und Akten zu gewihren, die
im Zusammenhang mit der Verarbeitung personenbe-
zogener Daten stehen, namentlich in die gespeicherten
Daten und in die Datenverarbeitungsprogramme. Die
se Unterlagen und Akten sind uns herauszugeben und
Kopien von Unterlagen, von automatisierten Dateien,
von deren Verfahren und von organisatorischen Re-
gelungen zur Mitnahme zur Verfiigung zu stellen. Erst
mit dem eher zufélligen Erhalt des Originalreports er-
fuhren wir, dass uns mit Schreiben im Juli eine Unter-
lage zugesandt worden war, die mit dem tatsdchlich
erbetenden Report weder identisch war (was wir
wussten) noch inhaltlich mit diesem {ibereinstimmte
(was wir erst beim Vergleich erfuhren). Somit muss-
ten wir davon ausgehen, dass auch wir iiber den Inhalt
des Originalreports im Unklaren gelassen werden
sollten.

Dieses Verhalten der FU ist ebenfalls wegen unzurei-
chender Unterstiitzung des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit beanstandet
worden.

Die behordliche Datenschutzbeauftragte hat dem
Prisidium der FU mehrfach ihre Uberlastung an-
gezeigt. Es war deswegen auch zu priifen, ob die FU
ihrer Pflicht nach § 19 a Abs. 1 Satz 1 BInDSG
nachgekommen war, eine Vertreterin oder einen
Vertreter der behordlichen Datenschutzbeauftragten
zu bestellen, sodass von dieser Seite Unterstiitzung
erhofft werden konnte.

Diese Pflicht zur Bestellung einer Vertreterin oder ei
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nes Vertreters der behordlichen Datenschutzbeauf-
tragten besteht seit der Anpassung des Berliner Daten-
schutzgesetzes an die Europdische Datenschutzricht-
linie im Jahre 2001. Wir stellten fest, dass die FU bis-
her keine solche Bestellung vorgenommen hat. Bei
einem Gesprach mit zwei Mitgliedern des Prasidiums
wurde der Mangel eingerdumt. Als Losung schlugen
diese vor, eine gegenseitige Vertretung zwischen der
Datenschutzbeauftragten der FU Dahlem und dem Da-
tenschutzbeauftragten des Botanischen Gartens vorzu-
sehen, der ebenfalls Teil der Freien Universitit ist.
Diese Losung ist moglich, sofern der Datenschutz-
beauftragte des Botanischen Gartens sowohl von der
Qualifikation als auch hinsichtlich seines Zeitbudgets
in die Lage versetzt wird, bei Abwesenheit der be-
hordlichen Datenschutzbeauftragten der FU Dahlem
diese zu vertreten.

Da wir allerdings danach von der Umsetzung dieser
MaBnahme nichts mehr horten, war auch dieser Ver-
sto3 gegen das Berliner Datenschutzgesetz zu bean-
standen.

Die behordliche Datenschutzbeauftragte der FU be-
antragte beim Kanzler die Genehmigung einer
Dienstreise zur Datenschutz-Sommerakademie des
Unabhéngigen Landeszentrums fiir Datenschutz in
Kiel, einer Veranstaltung, bei der sich alljahrlich
Beschiftigte der Datenschutzbehdrden sowie be-
hordliche und betriebliche Datenschutzbeauftragte
aus Deutschland und dem deutschsprachigen Aus-
land zur Fortbildung und zum Erfahrungsaustausch
treffen. Diese Sommerakademie ist anerkannter-
mafen die wichtigste Veranstaltung dieser Art in
Deutschland.

Die Datenschutzbeauftragte verfiigt fiir Dienstreisen
iiber ein eigenes Budget. Dennoch versagte ihr der
Kanzler die Genehmigung, da er die dienstliche Not-
wendigkeit nicht anerkannte und mehr ein Interesse an
der Aufgabenerfiillung in Berlin und am Abbau der
von der Datenschutzbeauftragten angezeigten Uber-
lastung sah.

Die Datenschutzbeauftragte unterliegt jedoch in Da-
tenschutzangelegenheiten nach § 19 a Abs. 2 Satz 4
BInDSG keinen Weisungen. Die Verweigerung der
Genehmigung der Dienstreise, die zweifelsfrei in Da-
tenschutzangelegenheiten erfolgen sollte, ist jedoch
eine solche Weisung, der die Datenschutzbeauftragte
nicht folgen musste.

Diese Missachtung der Weisungsfreiheit der behordli-
chen Datenschutzbeauftragten wurde nicht beanstan-
det, weil sie einen Antrag auf Genehmigung der
Dienstreise gestellt hatte, sich selbst also dariiber nicht
im Klaren war, dass es einer Genehmigung nicht be-
durfte.
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Die behordliche Datenschutzbeauftragte nimmt der-
zeit ihre Aufgaben ohne jede unmittelbare personel-
le Unterstiitzung wahr. Nach dem altersbedingten
Ausscheiden einer bis zum Sommer fiir sie tdtigen
Hilfskraft ist die Datenschutzbeauftragte ohne Se-
kretariatsunterstiitzung, muss also alle Sekretariats-
aufgaben, die bei ihr im nicht unerheblichen Maf3e
anstehen, selbst erledigen.

Uns wurde zugesagt, dass der behdrdlichen Daten-
schutzbeauftragten fachliche Unterstiitzung bei Bedarf
gewdhrt wird. Dies gilt insbesondere fiir die wichtige
Unterstiitzung aus dem IT-Bereich bzw. dem Institut
fir Informatik der Freien Universitit. Der Daten-
schutzbeauftragten sind, soweit dies zur Erfiillung
ihrer Aufgaben erforderlich ist, nach § 19 a Abs. 3
Satz 2 BInDSG Riume, Einrichtungen, Geréite und
Mittel zur Verfligung zu stellen. Dazu gehdrt auch ei
ne direkte personelle Unterstiitzung. Das Fehlen einer
solchen personellen Unterstiitzung ist bei der Daten-
schutzbeauftragten einer der grofiten und bedeu-
tendsten deutschen Hochschulen als unangemessen
und unzumutbar anzusehen.

In Reaktion auf die Beanstandungen hat das Préasidium
der FU die vorgesehene Bestellung des Stellvertreters
der behdrdlichen Datenschutzbeauftragten inzwischen
vorgenommen. Das Présidium hat in seiner Stellung-
nahme zugesichert, dass in Zukunft Anfragen der Da-
tenschutzkontrollinstanzen vollstdndig und rechtzeitig
beantwortet und die erforderlichen Unterlagen zur
Verfligung gestellt werden. Die Erfiillung dieser Zu-
sage gegeniiber der behordlichen Datenschutzbeauf-
tragten und die Beachtung ihrer Weisungsfreiheit und
ihre Ausstattung werden wir weiter beobachten.

AbschlieBend muss aber auch anerkannt werden, dass
die Freie Universitdt Berlin erhebliche Vorleistungen
erbracht hat, um einen sicheren und ordnungsgemaéfen
Betrieb der universitdren Datenverarbeitung zu ge-
wihrleisten. Die IT-Sicherheitsrichtlinie der FU sowie
das Sicherheitskonzept fiir das IT-Verfahren Campus
Management sind dafiir gute Grundlagen. Unsere Ab-
arbeitung des Sicherheitsreports ergab im Ubrigen,
dass die Griinde fiir die groBe Anzahl der Eintrdge im
Sicherheitsreport zufrieden stellend erldutert und un-
sere noch offenen Fragen klar beantwortet werden
konnten. Méngel waren von unserer Seite nicht mehr
festzustellen. Die weitere Zusammenarbeit wurde auf
fachlicher Ebene vereinbart.

Offenbar sagt die wissenschaftliche Exzellenz der
Freien Universitét nichts dariiber aus, ob die Rechte
der im Datenschutzgesetz vorgesehenen Kontroll-
instanzen beachtet werden.

Mit Schreiben vom 03. Dezember 2008 ist die Senats-
verwaltung fiir Bildung, Wissenschaft und Forschung
durch den Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit auf die Beanstandungen gegen-
iiber der FU aufmerksam gemacht worden. Auf Nach-
frage hat die FU mit Schreiben vom 20. Januar 2009
erklart, dass die beanstandeten Sachverhalte ausge-
rdumt worden seien.
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10.2 Schule

10.2.1 Bundesweite Schillerdatenbank
— Was Neues?

Die Kultusministerkonferenz (KMK) verfolgte ihr
Konzept zur Schaffung einer Datenbank zu schul-
statistischen Einzeldaten iiber Schiiler und Lehrer
auch 2008 weiter. Die KMK iibersandte Mitte des
Jahres eine ,,Neufassung* ihrer Konzeption.

Das tiberarbeitete Konzept ldsst eine verfassungsrecht-
lich hinreichende Begriindung bisher nicht erkennen.
Die Begriindungsversuche, dass die Ziele durch eine
Stichprobe nicht erreichbar wiren, sind nicht {iberzeu-
gend. Auch andere Fragen wurden bisher nicht ge-
klart, die in Landesgesetzen festzuschreiben wiren.
Dies sind die Festlegung der Erhebungs- und Hilfs-
merkmale, Regelungen zur Auskunftspflicht und Maf3-
nahmen zur Durchsetzung des Trennungsgebots von
Statistik und Verwaltungsvollzug sowie der inneren
Abschottung im Statistikbereich.

Im Konzept der KMK wird auf eine ,,hochwertige
Pseudonymisierung der Datensitze verwiesen. Wie
hierdurch eine Riickverfolgbarkeit auf Dauer ausge-
schlossen werden kann, bleibt unklar. Unklar ist bis-
lang auch, wann und in welchem Umfang die Arbeits-
gruppen der Kultusministerkonferenz unsere Beden-
ken aufgreifen werden.

An eine schulstatistische Datenbank, die die gesamte
Schulkarriere abbilden soll, sind hohere datenschutz-
rechtliche Anforderungen zu stellen als an einen Da-
tenbestand im Verwaltungsvollzug, der lediglich der
Durchsetzung der Schulpflicht dient.

10.2.2 Errichtung einer automatisierten
Schulerdatei in Berlin

Unabhéngig von der Schiilerdatenbank der KMK
zur bundesweiten Erfassung von schulstatistischen
Daten beabsichtigt die Senatsverwaltung fiir Bil-
dung, Wissenschaft und Forschung (SenBWF) im
Rahmen des Projekts eGovernment@school eine
automatisierte Schiilerdatei einzurichten, in der alle
Schiilerinnen und Schiiler des Landes mit einem
begrenzten Katalog von personenbezogenen Daten
erfasst werden.

Fiir die Auswertung von Bildungsverldufen, einer zen-
tralen Anforderung an datenliefernde Stellen in allen
Léndern, ist iiber die Schuljahre eine Verkniipfung
von Einzeldaten notwendig. Bildungsverldufe konnen
so statistisch, ohne Personenbezug, analysiert werden.
Beispielhaft kdnnen genannt werden: Erfolg von Kin-
dern mit Migrationshintergrund, geschlechtsspezifi-
sche Unterschiede, langfristige Wirksamkeit des
»Wiederholens einer Klassensufe-/Jahrgangsstufe ©,
Uberpriifung der Durchlissigkeit des Bildungssys-
tems, insbesondere Untersuchungen dazu an den
,Schnittstellen” und beim Ubergang in die Ausbil-
dung.

Die Auswertung solcher Verlaufsdaten unter Ein-
schluss derjenigen Schiiler, die einen Schulwechsel
iiber Landesgrenzen hinweg vollziechen sowie unter
Einschluss der eine Landesgrenze iiberschreitenden
Schulpendler macht es erforderlich, die iiberregional
auszuwertenden Daten zusammenzufiihren. Da sich
das Auswertungsinteresse auf bestimmte, zu den
Schiillern und Lehrkriften gehorende Merkmale
bezieht, muss der Umfang der zu iibermittelnden
Daten noch im Einzelnen festgelegt werden.

Die Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung teilt die Aussage im Datenschutzbericht
2008, dass an eine Datenbank mit zusammengefiihrten
Daten, die die Schullaufbahn von Schiilern abbilden
soll, besonders hohe Anforderungen des Datenschut-
zes zu stellen sind.
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Eine derartige zentrale Datenerfassung iiber eine be-
stimmte Gruppe von Betroffenen ist grundsitzlich mit
erheblichen datenschutzrechtlichen Risiken verbun-
den. Sie bedarf daher einer normenklaren gesetzlichen
Regelung und gesteigerter technisch-organisatorischer
MaBnahmen zur Datensicherheit. In der Rechtsgrund-
lage sind die Datenverarbeitungszwecke, die Voraus-
setzungen fiir die Zuléssigkeit der Datenverarbeitung
und die Zugriffsrechte auf den Datenbestand eindeu-
tig, differenziert und abschlieBend zu bestimmen. Die
Koalitionsfraktionen SPD und Die Linke haben den
Entwu7r6f fiir ein ,,Gesetz zur automatisierten Schiiler-

datei in das Parlament eingebracht.

Danach soll die automatisierte Schiilerdatei aus-
schlieBlich fiir die Zwecke der ,,Schulorganisation®,
der ,,Schulentwicklungsplanung® sowie der ,,Kontrolle
und Durchsetzung der Schul- und Berufsschulpflicht*
eingerichtet werden. Weitere Datenverarbeitungs-
zwecke (wie der Kinder- und Jugendschutz) wurden
entsprechend unserer Empfehlung nicht aufgenom-
men, da es sich nicht um originér schulbezogene Auf-
gaben handelt. Die personenbezogenen Daten, die
iiber jede Schiilerin und jeden Schiiler in der Datei
gespeichert werden sollen, sind abschlieend in einem
Katalog festgelegt worden. Die insgesamt 16 perso-
nenbezogenen Merkmale enthalten u. a. Angaben zum
Namen, Geburtsdatum, Geschlecht, iiber Anschrift,
Erziehungsberechtigte, Schule, Klasse, zur Uberwa-
chung der Schulpflicht, Schulanmeldung, tiber die
nichtdeutsche Herkunftssprache und die Befreiung
von der Zahlung eines Eigenanteils fiir Lernmittel.

Diese Daten, die bereits jetzt in den Schulen nach dem
Schulgesetz und der Schuldaten-Verordnung (z. B. im
Schiilerbogen, wo allerdings statt der Herkunftsspra-
che das Merkmal ,, Kommunikationssprache in der Fa-
milie” erfasst wird) erhoben und gespeichert werden,
sollen nach dem Gesetzentwurf von den Schulen in
die vereinheitlichte Datei eingetragen und bei Bedarf
berichtigt und ergédnzt werden. Sie erhalten dafiir Zu-
griffsrechte, die auf den Datenbestand der Schiilerin-
nen und Schiiler begrenzt sind, die ihre Schule besu-
chen, an ihr angemeldet sind oder an ihr angemeldet
werden sollen. Bei einem Schulwechsel gehen die
Datenverarbeitungsrechte von der abgebenden auf die
aufnehmende Schule {iber. Auf Informationen iiber die
nichtdeutsche Herkunftssprache oder die Befreiung
von Lernmittelkosten einzelner Schiilerinnen und
Schiiler diirfen nur die Schulen zugreifen.

Den bezirklichen Schulimtern werden nur Zugriffs-

76 Abghs.-Drs. 16/1931

Das ,,Gesetz zur automatisierten Schiilerdatei” ist am
13.03.2009 (GVBI. S. 62) in Kraft getreten.

Nach § 64 a Abs.l1 S.2 Schulgesetz diirfen die Daten
,auBerunterrichtliche Forderung und Betreuung®,
,hichtdeutsche Herkunftssprache®, ,Lernmittelbefrei-
ung*“ und ,,sonderpddagogischer Forderbedarf aufer-
halb der Schule nur in nicht-personalisierter aggregier-
ter Form gespeichert, verwendet und verarbeitet wer-
den.

Zum Zweck der Kontrolle und Durchsetzung der

102




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

rechte auf die Daten derjenigen Personen gestattet, die
eine in ihrem Bezirk liegende Schule besuchen, an
dieser angemeldet sind oder in deren Einschulungs-
bereich fallen. Der flir das Schulwesen zustdndigen
Senatsverwaltung werden die Datenverarbeitungsbe-
fugnisse ausschlieBlich fiir die zentral verwalteten
Schulen eingerdumt. Auf die Daten der anderen Schu-
len kann die Senatsverwaltung ausschlieBlich fiir
Zwecke der Schulorganisation und der Schulentwick-
lungsplanung und nur in aggregierter Form zugreifen.
Ein Rickgriff auf die Daten einer konkreten Person
muss ausgeschlossen sein.

Den Strafverfolgungsbehdrden, der Polizei, den Ju-
genddmtern einschlielich der Jugendgerichtshilfe, der
Bewiéhrungshilfe fiir Jugendliche und Heranwachsen-
de und den Gesundheitsdmtern ist auf Anfrage mitzu-
teilen, welche Schule eine Schiilerin oder ein Schiiler
besucht, wenn dies fiir die Aufgabenerfiillung der an-
fragenden Stelle erforderlich ist. Die Daten in der
Schiilerdatei sind ein Jahr nach Ablauf des Schuljah-
res zu l6schen, in dem die Betroffenen zuletzt eine
Schule besucht haben, jedoch nicht vor Beendigung
der Schulpflicht. Angaben iiber die Befreiung von der
Zahlung eines Eigenanteils fiir Lernmittel sind spé-
testens ein Jahr nach Wegfall der Befreiung zu 16-
schen.

Die automatisierte Schiilerdatei fiir Berlin soll — nach
Auskunft der SenBWF — in einem Rechenzentrum der
Senatsverwaltung eingerichtet und mandantenfahig
(13 Mandanten = fiir die 12 Bezirke und fiir die Sen
BWF wegen der zentral verwalteten Schulen) gestaltet
werden. Die Datenauswertung und Berichterstattung
soll mit einer prizisen Rollen- und Rechteverteilung
erfolgen. Entsprechend der unterschiedlichen gesetzli-
chen und tatsdchlichen Aufgabenstellung sollen die
Schulen, die Schultriger in den Bezirken und die
Schulaufsichtsbehérde (SenBWF) differenzierte Zu-
griffsrechte auf den Datenbestand erhalten. Ein direk-
ter Zugriff von auBlen (z. B. durch die Justiz- oder Po-
lizeibehorden) auf die Daten in der Schuldatenbank
soll ausgeschlossen werden. Zu statistischen Zwecken
sollen die Daten aus dem vorhandenen Datenbestand
aggregiert werden. Der Datenzugriff soll fiir die Schu-
len iiber das Internet und fiir die Schultriger und die
SenBWF {iber das Berliner Landesnetz jeweils ver-
schliisselt realisiert werden. Dies ist noch in einem
detaillierten Sicherheitskonzept festzulegen, bevor die
Schiilerdatei betrieben werden darf.

Unsere Vorschldge zur Stirkung des Datenschutzes
sind wéhrend der parlamentarischen Beratung aufge-
griffen worden. Wir haben bei einer Anhdrung im
zustandigen Fachausschuss betont, dass vorgesehene
Zweck- und Zugriffsbegrenzungen verfassungsrecht-
lich geboten seien und auch kiinftig nicht gelockert

Schulbesuchspflicht haben die bezirklichen Schuldm-
ter ferner Datenverarbeitungsrechte hinsichtlich der
Daten von Personen, die in dem jeweiligen Bezirk
wohnen oder dort ihren gewohnlichen Aufenhalt ha-
ben und von der Schulbesuchspflicht in Berlin befreit
sind. Diese Datenverarbeitungsrechte beziehen sich je-
doch ausdriicklich nicht auf die Daten nach § 64 a
Abs.2 S.1 Nr.12 — 15 Schulgesetz (z.B. nichtdeutsche
Herkunftssprache, Lernmittelbefreiung).

Das IT-Dienstleistungszentrum Berlin (ITDZ) ist hier
Dienstleister.

Der Bereich Statistik erhdlt Daten aus dem Datenbe-
stand der einzelnen Schule in nicht-personalisierter
Form.

In der ersten Version gibt es keinen Online-Zugriff auf
die automatisierte Schiilerdatei. Es werden von den
Schulen Dateien iiber eine sichere SSL-Verbindung an
ein Schulportal (im ITDZ) hochgeladen.
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werden dirfen. Zudem miisse die Infrastruktur des
Datenschutzes in den Schulen als Korrektiv zur Ein-
fithrung der automatisierten Schiilerdatei gestarkt wer-
den. So miisse die Senatsverwaltung sicherstellen,
dass entsprechend den gesetzlichen Vorgaben jede
Berliner Schule eine Datenschutzbeauftragte oder
einen Datenschutzbeauftragten benennt. Der Senator
fir Bildung, Wissenschaft und Forschung hat dies
zugesagt.

Durch die Anderung des Schulgesetzes wird eine
ausreichende Rechtsgrundlage fiir die Einfithrung
der automatisierten Schiilerdatei geschaffen. Weitere
rechtsverbindliche Vorgaben zum Umgang mit die-
ser Datei (z. B. Vergabe von Datenbefugnissen in
den Schulen, Nutzung der Daten fiir Statistikzwecke
und Vorgaben fiir technisch-organisatorische Maf3-
nahmen) miissen durch eine Verordnung geregelt
werden. Zudem muss die Infrastruktur des Daten-
schutzes in den Schulen verbessert werden.

10.2.3 Befragung Uber Unterrichtsstorer

Betroffene Eltern haben uns dariiber informiert,
dass Schiilerinnen und Schiiler einer 9. Klasse von
ihrer Klassenlehrerin in einer anonymen Befragung
(Fragebogenaktion) darum gebeten wurden, die Mit-
schiilerinnen und Mitschiiler namentlich zu benen-
nen, die vermehrt den Unterricht bzw. die Klassen-
situation beeintrachtigen wiirden. Die ausgefiillten
Fragebogen wurden von einer Elternvertreterin der
Klasse ausgewertet. Auf Einladung dieser Elternver-
treterin sollte das Thema auf einer Elternversamm-
lung diskutiert und dabei den Eltern die Namen der
angeblichen ,,Storer* mitgeteilt werden.

Durch die Aktion wurden personenbezogene Daten
der angeblichen Storer hinter deren Riicken (da ohne
deren Kenntnis) erhoben und gespeichert. Diese Form
der Erhebung von personenbezogenen Daten ist daten-
schutzrechtlich grundsétzlich problematisch und nur
in Ausnahmefillen, gestiitzt auf eine Rechtsgrundlage,
zuldssig. Nach § 64 Abs. 1 Schulgesetz (SchulG) darf
die Schule personenbezogene Daten von Schiilerinnen
und Schiilern erheben und speichern, soweit dies zur
Erfillung der ihr durch Rechtsvorschrift zugewiese-
nen ,,schulbezogenen* Aufgaben erforderlich ist. Eine
»schulbezogene® Aufgabe ist die Organisation und
Durchfiihrung des Un Unterrichts. Den Lehrkréften
wird durch § 67 Abs. 2 SchulG die Aufgabe zugewie-
sen, die ihnen anvertrauten Schiilerinnen und Schiiler
im Rahmen der Bildungs- und Erziehungsziele und
der geltenden Vorschriften zu unterrichten, zu erzie-
hen, zu beurteilen, zu bewerten, zu beraten und zu be-
treuen. Thnen ist dabei in gewissem Umfang ein péada-
gogischer Freiraum einzurdumen.

Der Auftrag der Schule und der piddagogische Frei-

Dabei ist es nach § 19a Abs.1 Berliner Datenschutz-
gesetz (BInDSG) auch mdglich, gemeinsame Daten-
schutzbeauftragte zu benennen. In einigen Regionen
wurden bereits Datenschutzbeauftragte an Schulen
benannt. Geplant ist die Einrichtung von 13 regionalen
Datenschutz-/IT-Sicherheitsstellen.

Der Vorgang ist der Senatsverwaltung fiir Bildung,
Wissenschaft und Forschung nicht bekannt. Die recht-
liche Bewertung des Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit in dieser Angelegen-
heit wird geteilt.
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raum der Lehrkrifte enden jedoch in jedem Fall dort,
wo gezielt Mallnahmen eingesetzt werden, um Dritte
(z. B. Mitschiilerinnen/Mitschiiler) ,,anonym zu de-
nunzieren®“. Die Erhebung und Speicherung von per-
sonenbezogenen Daten iiber angebliche Unterrichts-
storer war daher ebenso unzulédssig wie deren Weiter-
gabe an die Elternvertretung der Klasse. Deren daten-
schutzrechtlicher Status ist im Schulgesetz nicht ein-
deutig geregelt. Es ist jedoch davon auszugehen, dass
Elternvertretungen keine eigenen Daten verarbei-
tenden Stellen (wie z. B. Personalvertretungen) sind.
Sie gehoren vielmehr zur Schulorganisation und sind
im Hinblick auf die Verarbeitung von personenbezo-
genen Daten Bestandteil der Schule. In den Bereichen,
in denen das Datenschutzrecht beriihrt ist, besteht ein
Uber- und Unterordnungsverhiltnis zwischen der
Schulleitung und den Elternvertretungen mit recht-
licher Direktionsbefugnis.

Wie von uns empfohlen, hat die Schulleitung die El-
ternvertretung im Rahmen der Direktionsbefugnis
angewiesen, die unzuldssigen Daten iiber angebliche
Unterrichtsstorer in den Fragebogen unkenntlich zu
machen und dafiir Sorge zu tragen, dass diese Daten
in keinem Fall auf der Elternversammlung bekannt
gegeben werden.

10.2.4 Einsatz von Videotechnik im Unterricht

An einer Schule wurde in Kooperation mit externen
Lerntherapeuten im Deutschunterricht mit Erst-
klasslern nach dem ,IntraActPlus-Konzept™ gear-
beitet. Bei der Durchfiihrung dieses Konzeptes wur-
de der Unterricht mit Videotechnik aufgezeichnet,
um die ,,unbewussten Verhaltensanteile der Leh-
rer/Erzieher” und die ,,innere Anstrengungsbereit-
schaft des Kindes* im Unterricht bewusster wahr-
nehmen zu koénnen. Die Speicherung der Video-
aufzeichnungen sollte bis Ende des Schuljahres
2009/2010 erfolgen.

Eine , liickenlose” Videoaufzeichnung des Schulunter-
richts {iber einen ldngeren Zeitraum fiihrt zu einer um-
fassenden Leistungs- und Verhaltenskontrolle nicht
nur der Schiilerinnen und Schiiler, sondern auch der
Lehrkrifte. Mit dieser MaBlnahme werden neben dem
allgemeinen Unterrichtsgeschehen auch Verhaltens-
muster und -auffélligkeiten der am Unterricht teilneh-
menden Personen erfasst. Dabei handelt es sich auch
um sensitive (Gesundheits-)Daten der Betroffenen, die
einem gesteigerten Schutz unterliegen. Erfolgt die
Aufzeichnung dauerhaft wiahrend des gesamten Unter-
richts und iiber einen ldngeren Zeitraum (z. B. iber
mehrere Unterrichtsstunden oder -tage), bedeutet dies
einen erheblichen Eingriff in die Grundrechte der Be-
troffenen. Eine derartige ,,Kontrolle* wird — abgese-
hen vom Zweifel am padagogischen Wert einer sol-
chen Mafinahme — weder vom Schulgesetz noch durch

Ausweislich des Datenschutzberichts ist die Schullei-
tung der Empfehlung des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit gefolgt und hat
die Elternvertretung entsprechend angewiesen.
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andere Regelungen legitimiert. Sie kann auch nicht
auf die Einwilligung der Betroffenen bzw. ihrer Er-
zichungsberechtigten gestiitzt werden.

Wenn iiberhaupt, darf die Videoaufzeichnung des Un-
terrichts — auch im Rahmen des ,,IntraActPlus-Kon-
zepts® — nur im Ausnahmefall und zeitlich eng be-
grenzt erfolgen (z. B. Aufzeichnung von einzelnen,
selektiven Unterrichtssituationen in einigen wenigen
Unterrichtsstunden). Die so begrenzte Videoaufzeich-
nung des Unterrichts ist nur mit schriftlicher Einwil-
ligung der Betroffenen (auch der Lehrkrifte sowie Er-
zieherinnen und Erzieher) zuldssig; Personen, deren
Einwilligung nicht vorliegt, diirfen nicht gefilmt wer-
den. Die Betroffenen sind zuvor iiber die Bedeutung
der Einwilligung aufzukléren, insbesondere den Ver-
wendungszweck der Daten und bei beabsichtigten
Ubermittlungen auch iiber die Empféngerin oder den
Empfanger der Daten (hier: z. B. die externen Lern-
therapeuten). Sie sind unter Darlegung der Folgen
darauf hinzuvg;isen, dass sie die Einwilligung verwei-

gern konnen. Da nicht auszuschlielen ist, dass mit
der Videoaufzeichnung auch sensitive personenbe-
zogene Daten (z. B. Gesundheitsdaten) erhoben wer-
den, muss sich die Eir%villigung ausdriicklich auch auf

diese Daten beziehen.

Unsere Empfehlung, die Videoaufzeichnungen im
Unterricht so zu reduzieren, dass eine ,,umfassende
Leistungs- und Verhaltenskontrolle* ausgeschlossen
ist, und von den Betroffenen im Vorfeld der Mal3-
nahme eine informierte Einwilligung in die Daten-
verarbeitung einzuholen, hat die Schule umgesetzt.
Ebenso wurde zugesagt, die erhobenen (Video-)Da-
ten unmittelbar nach deren Auswertung zu l16schen
und nicht bis zum Ende des Schuljahres 2009/2010
zu speichern.

11. Wirtschaft

11.1 Rasterung auf Zuruf
— Deutsche Telekom und Deutsche Bahn

Auch wenn die Deutsche Telekom AG (DT AG) der
Datenschutzkontrolle des Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit un-
terliegt, fithrte die Spitzelaffire bei der DT AG zu
verschiedenen Kontrollen, die in unsere Zustandig-
keit fielen. Sie sind noch nicht abschlieBend be-
wertet. Allerdings kdnnen wir einen Zwischen-
bericht geben.

Die Kontrollen wurden teilweise dadurch erschwert,

77 § 6 Abs. 3 BInDSG
78 § 6 Abs. 5 Satz 3 BInDSG

Videoaufzeichnungen von einzelnen Unterrichtsein-
heiten konnen péadagogisch sinnvoll sein. Die Bestim-
mungen des Datenschutzes sind dabei zu beachten.
Die Verarbeitung personenbezogener Daten (z.B. die
Aufzeichnung einer Prisentationsleistung eines Schii-
lers im Unterricht) bedarf einer Rechtsgrundlage oder
ihr muss eine wirksame Einwilligung zugrunde liegen.
Auch in diesem Fall wurde die Empfehlung des Berli-
ner Beauftragten fiir Datenschutz und Informations-
freiheit von der Schule umgesetzt.
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dass sich wichtige Unterlagen bei der Staatsanwalt-
schaft befinden. Wir haben ein Wirtschaftsberatungs-
unternehmen kontrolliert, das Uberwachungsaufgaben
von der DT AG und anderen Unternehmen erhielt und
sie von einer Berliner Detektei durchfiihren lie3. Auch
die Arbeitsweise der Detektei wurde tiberpriift.

Das Wirtschaftsberatungsunternehmen nahm bis 2003
von verschiedenen Unternehmen Uberwachungsauf-
trage an. Allerdings wechselte 2003 das Management,
und das Geschiftsfeld ,,Uberwachungen“ wurde auf-
gegeben. Das Wirtschaftsberatungsunternechmen er-
hielt nur die Auftrdge von den verschiedenen Unter-
nehmen. Die eigentliche Bespitzelungsarbeit wurde
von der Detektei ausgefiihrt. Diese wiederum schaltete
fiir bestimmte besonders problematische Uberwa-
chungsmafinahmen mehrere kleine Ein-Mann-Detek-
teien ein. Die jeweiligen Auftraggeber fiir die Ermitt-
lungen interessierten sich nur fiir Ergebnisse. Inner-
halb der ,Informationskette Unternehmen — Wirt-
schaftsberatungsunternehmen — Detektei — Unterde-
tektei stellte sich niemand die Frage, ob der jeweils
andere in der Kette Informationen rechtswidrig oder
rechtméfig erlangt hatte. Dies ging einher mit dem
Bestreben, moglichst wenig schriftlich festzuhalten
und wie im Fall der Detektei sdmtliche Informationen
nach Berichterstellung zu vernichten. So stérte es auch
niemanden, dass die Detektei die illegale Beschaffung
von Informationen von der Bundesversicherungsan-
stalt fiir Angestellte und dem Kraftfahrt-Bundesamt in
Rechnung stellte.

Unternehmen kdénnen im Einzelfall durchaus recht-
méBig Kontrollen durchfiihren, etwa um eine Dieb-
stahlsserie aufzukldren. Solche Kontrollen setzen aber
als notwendige Bedingung die Uberpriifung des be-
rechtigten Interesses voraus. Uns lagen keine Hin-
weise darauf vor, dass die beteiligten Unternehmen
jeweils das berechtigte Interesse des Auftraggebers
iiberpriift haben.

Die iiberpriifte Detektei hat zusammen mit anderen
Detekteien im Auftrag des Wirtschaftsberatungsunter-
nehmens einen Journalisten observiert (Tagesablauf,
Bewegungsablaufe usw.). Der Journalist stand im Ver-
dacht, von Telekom-Mitarbeitern und -Managern
wichtige Informationen erhalten zu haben. Selbst
wenn man ein berechtigtes Interesse der Telekom an
Informationen iiber den Journalisten annehmen wiirde,
war der Inhalt des Abschlussberichts rechtswidrig, da
er auch Informationen iiber das Privatleben des Jour-
nalisten, insbesondere iiber seine Frau und Kinder,
enthielt. In einem anderen Fall wurde der GroBakti-
ondr eines M-Dax-Unternehmens bespitzelt, da man
ihm vorwarf, eine feindliche Ubernahme zu planen.

Ein weiteres auf Uberwachungen spezialisiertes Re-
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cherche-Unternehmen, das in vertraglicher Verbin-
dung zur DT AG stand, konnte nicht liberpriift wer-
den, da es seinen Sitz nach Brandenburg verlegt hatte.
Da dieses Unternehmen nicht nur bei der DT AG, son-
dern auch bei der Deutschen Bahn AG (DB AG) unter
Vertrag stand, tiberpriiften wir deren Zusammenarbeit
mit diesem Unternehmen. Dessen Haupttatigkeit be-
stand in der Rasterung grofler Datenbestédnde mit Hilfe
von Spezialsoftware.

Auch bei der DB AG bestand offenbar ein erhebliches
Interesse der Beteiligten, moglichst keine Spuren zu
hinterlassen. So erteilten die verantwortlichen Mitar-
beiter der DB AG ihre Auftrige fast ausschlieBlich
miindlich. Selbst auf ein kaufménnisches Bestéti-
gungsschreiben wurde verzichtet. Die Auftrige waren
nur aufgrund der Berichte des beauftragten Unterneh-
mens zu rekonstruieren. Sie wurden nach Art eines
Nachrichtendienstes mit Projektnamen wie ,,Eichhérn-
chen®, ,,Uhu”, ,,Thymian“ oder ,Traviata® versehen.
Hier einige Beispiele fiir Ermittlungsauftrige der DB
AG, fiir die insgesamt rund 800.000 Euro gezahlt
wurden:

e 774 Fihrungskrifte und 500 Ehepartner wurden
hinter ihrem Riicken tberpriift. Kontrolliert wurde
das wirtschaftliche Engagement dieses Personen-
kreises auflerhalb der Deutschen Bahn Gruppe. Die
DB AG erhielt detaillierte Angaben zu den jeweili-
gen wirtschaftlichen Aktivitdten, also Position, Fir-
mensitz, Griindungsdatum, Stammkapital, Jahres-
umsatz, Bonitét, Mitarbeiterzahl, bei Gesellschaften
auch Namen und Vornamen der Gesellschafter so-
wie Zweck und Ausrichtung des Unternehmens.

o Ein Mitarbeiter der DB AG hatte den Vorstandsvor-
sitzenden dieses Unternehmens eines Steuerdelikts
bezichtigt und sich in einem Schreiben an mehrere
Finanzbehorden gewandt. Dabei offenbarte er Infor-
mationen, zu denen etwa 40 Mitarbeiter Zugang hat-
ten. Die DB AG iibermittelte Namen, Vornamen,
Personalnummer und zahlreiche dienstliche E-Mails
der Betroffenen — darunter auch solche an den Be-
triebsrat — an das Ermittlungsbiiro. Dieses beauf-
tragte einen Schriftstilgutachter, um den Téter zu
ermitteln.

e Wegen des Verdachts einer Vorteilsannahme wur-
den vier Mitarbeiter iiberpriift. Dazu kopierte die
DB AG deren Festplatten und deren im Netz ge-
speicherte Dateien. Die Maflnahme erfolgte ohne
Kenntnis der Betroffenen. Zusitzlich wurden ihre
Biiros nach Beweismaterial durchsucht. Die Infor-
mationen wurden dem Ermittlungsbiiro {ibermittelt.
Diese iiberpriiften den Lebensstil eines Betroffenen,
seine privaten Geld- und Kontobewegungen, seine
Reisetitigkeiten und Familienverhéltnisse. AuBer-
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dem erfolgte eine Analyse der im Internet gesuchten
Seiten.

Keine dieser UberwachungsmaBnahmen war recht-
méBig, denn sie wurden ohne konkreten Verdacht ver-
anlasst. Hinsichtlich der zu ziehenden Konsequenzen
ist das Verfahren noch nicht abgeschlossen.

Es bestehen keine Zweifel, dass Wirtschaftsunter-
nehmen ein berechtigtes Interesse daran haben, Wirt-
schaftskriminalitidt, den Verrat von Geschéftsge-
heimnissen und Korruption zu bekdmpfen. Dies &n-
dert aber nichts daran, dass die Mafinahmen dagegen
rechtméfig sein und die schutzwiirdigen Interessen
der Betroffenen in ausreichender Form beriicksich-
tigen missen. Hierzu bedarf es in vielen groflen
deutschen Unternehmen einer neuen Datenschutzkul-
tur. Uberwachungsauftriige an Detekteien sind stets
schriftlich zu dokumentieren.

11.2 Uberraschende Abbuchungen

Viele Biirgerinnen und Biirger haben sich dariiber
beschwert, dass ihnen per Lastschrift Geld fiir eine
Fernsehzeitschrift abgebucht wurde, die sie nicht
bestellt hatten. Die Mehrzahl der Betroffenen hatte
kurz vorher einen Abonnement-Vertrag mit einem
Privatsender gekiindigt, der neben bestimmten Fern-
sehsendungen auch die Lieferung der Fernsehzeit-
schrift umfasste. Die Betroffenen hatten dem Privat-
sender eine Einzugsermichtigung eingerdumt. Sie
zahlten fiir das Gesamtpaket, den Geldbetrag fiir die
Fernsehzeitschrift iberwies der Privatsender an den
Zeitschriftenverlag. Dieser erhielt bei Abschluss ei
nes Abonnements die Namen und die Anschriften
der Betroffenen, um sie beliefern zu konnen. Nach
der Kiindigung des Abonnements iibermittelte der
Privatsender dem Verlag zusitzlich die Bankverbin-
dungsdaten, um ihm die weitere Einziehung des fiir
die Fernsehzeitschrift filligen Betrages zu ermogli-
chen.

Die beiden beteiligten Unternehmen hielten ihre Ver-
fahrensweise fiir rechtmdBig: Nach der Kiindigung
beim Privatsender wiirde der Vertrag mit dem Verlag
bestehen bleiben. Dieser bendtige die Bankverbin-
dungsdaten fiir die Geldabbuchung.

Der Privatsender hatte fiir den Abschluss des Abonne-
ment-Vertrages je nach Vertriebskanal unterschiedli-
che Formulare entwickelt. Keines dieser Formulare
reichte aus, um die Ubermittlung der Bankdaten im
Falle einer Abonnement-Kiindigung zu rechtfertigen.
Die ohneh7igl sehr verbraucherunfreundliche Vertrags-

gestaltung  rechtfertigt nur dann Datenfliisse, wenn

79 Wozu benétigt man eine Fernsehzeitschrift fiir ein Fernsehprogramm, welches man gerade gekiindigt hat?
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diese ausreichend transparent gemacht wurden. Dies
setzt Folgendes voraus:

e Dic Abonnentinnen und Abonnenten miissen bei
Vertragsschluss die Information erhalten, dass sie
nicht nur mit dem Privatsender, sondern auch mit
dem Verlag einen Vertrag abschlieBen.

e Die Betroffenen miissen in ausreichender Weise
darauf hingewiesen werden, dass sie das Gesamt-
abonnement nur dadurch beenden konnen, dass sie
beim Privatsender den Fernsehvertrag und beim
Verlag die Fernsehzeitschrift kiindigen.

o Die Ubermittlung der Bankverbindung setzt voraus,
dass nicht nur dem Privatsender, sondern im Falle
einer Kiindigung auch dem Verlag der Bankeinzug
gestattet worden ist.

o Teilweise lieB sich der Privatsender fiir die Uber-
mittlung der Bankverbindungsdaten eine daten-
schutzrechtliche Einwilligung geben. Diese war
aber unwirksam, da die Einwigl(}igungserkléirung im

Text nicht hervorgehoben war.

e Die Vertragsbedingungen sollten zur Schaffung aus-
reichender Transparenz nicht nur im Kleingedruck-
ten stehen. Die Gestaltung des Formulars sollte si-
cherstellen, dass der Inhalt des Vertrages lesbar und
verstindlich ist.

Der Verlag wurde aufgefordert, gegeniiber seinem
Vertragspartner datenschutzgerechte Formulare ein-
zufordern. Falls dies nicht gelingt, ist das Vertrags-
verhéltnis mit dem Privatsender zu beenden.

Hinzu kam, dass es bei dem Privatsender in der Ver-
gangenheit zu gravierenden Computerfehlern gekom-
men war, die dazu fiihrten, dass viele Kundinnen und
Kunden trotz Kiindigung im Datenbestand des Privat-
senders gespeichert blieben. Hierunter fiel auch der
Sohn eines Kunden, der gegeniiber dem Privatsender
den Tod seines gleichnamigen Vaters bekannt gege-
ben hatte. Seine Bankverbindung hatte er dem Privat-
sender nur mitgeteilt, um eventuell zuviel bezahlte
Geldbetrdge zurlickzuerhalten. Der Datensatz wurde
dem Verlag iibersandt, der davon ausging, dass der
Vater umgezogen sei und das Komplett-Paket gekiin-
digt hatte. Folglich erhielt nun der Sohn die Fernseh-
zeitschrift, und der fillige Geldbetrag wurde von sei-
nem Konto abgebucht.

Unsere Beanstandung hat dazu gefiihrt, dass der Pri-
vatsender und der Zeitschriftenverlag ihr daten-

80 § 4 a Abs. 1 letzter Satz BDSG
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schutzunfreundliches Komplett-Paket nicht mehr
anbieten.

11.3 Institutsuibergreifende Warnmeldungen
bei Berliner Banken

Verschiedene Berliner Banken haben sich darauf
verstindigt, bei tatsdchlich oder vermeintlich auf-
falligem Kundenverhalten institutsiibergreifend zu
warnen. Gemeldet werden der Name, das Geburts-
datum, die Adresse sowie das Delikt, das den Be-
troffenen vorgeworfen wird, etwa Kartenbetrug,
Phishing, Kartenmissbrauch (mit gefélschten Un-
terlagen). Eingemeldet werden auch Personen, de-
ren Identitdt missbraucht wurde. Fiir die Verdéchti-
gen hat die Warnmeldung zur Folge, dass sie mit
keiner der beteiligten Banken in Geschéftskontakt
treten konnen. Haufig verlieren sie auch ihr Giro-
konto. Da die Banken iiber die Warnmeldung nicht
informieren, ist fiir die Betroffenen nicht nachvoll-
ziehbar, warum sie kein Girokonto erdffnen konnen.
Die Daten der Betroffenen werden nach zehn Jahren
geldscht. Das Warnsystem wurde bei einem Treffen
der Berliner Banken vereinbart. Genauere Verfah-
rensregelungen wurden nicht geschaffen.

Die Daten empfangenden Banken haben ein berech-
tigtes Intgelresse, sich vor krimineller Kundschaft zu

schiitzen. Die Dateniibermittlung erfolgt ohne ein-
deutige Erkenntnisse dariiber, ob sich die zweifelhafte
Kundin bzw. der zweifelhafte Kunde auch an andere
Banken wendet. Dies erscheint allerdings hinnehmbar,
sofern der Verdacht nicht fernliegend ist, dass die Per-
son auch gegeniiber anderen Banken in gleicher oder
dhnlicher Weise auffillig werden konnte.

Die Dateniibermittlung ist aber nur dann rechtméBig,
wenn kein Grund zu der Annahme besteht, dass die
Betroffenen ein schutzwiirdiges Interesse an dem Aus-
schluss der Ubermittlung haben. Danach ist die Uber-
mittlung bei harten Negativmerkmalen rechtmiBig.
Diese liegen vor, wenn die Betroffenen rechtskréftig
verurteilt wurden. Im Ubrigen ist eine institutsiiber-
greifende Warnmeldung nur dann zuldssig, wenn ein
hinreichend erhérteter Tatverdacht besteht. Hierzu
sollte das warnende Institut zuvor auch Anzeige we-
gen der vermuteten Straftat gestellt haben. Grundsétz-
lich muss eine Interessenabwégung unter Beriick-
sichtigung der Interessen der Betroffenen stattfinden,
bevor eine Meldung erfolgt. Die Banken sollten {iber
verfahrenssichernde Compliance-Regelungen verfii-
gen, die auch die Dokumentation der Griinde fiir die
Warnmeldung vorsehen, um eine Nachpriifung zu
ermdglichen.

81 § 28 Abs. 3 Satz 1 Nr. 1 BDSG
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Den Betroffenen ist grundsitzlich die Moglichkeit
einzurdumen, der Erfassung wirksam zu widerspre-
chen. Hierzu miissten sie {iber die geplante Dateniiber-
mittlung informiert werden. Es sollte die Loschung
der Daten vorgesehen sein, falls die Betroffenen frei-
gesprochen oder das Verfahren mangels Tatverdachts
eingestellt wird. Die Betroffenen sollten hierauf hin-
gewiesen werden. Falls eine vorherige Mitteilung im
Einzelfall nicht moglich ist (z. B. im Eilt-Fall), sind
die Betroffenen nach § 33 Bundesdatenschutzgesetz
(BDSG) zu benachrichtigen, sofern nicht ausnahms-
weise auf eine Benachrichtigung verzichtet werden
kann. Widerspruchsméglichkeit und Benachrichtigung
sind insbesondere erforderlich, wenn die gespeicher-
ten Daten Dritte betreffen, deren Identitdt missbraucht
wurde.

Nach § 35 Abs. 2 Satz 2 Nr. 3 BDSG sind personen-
bezogene Daten zu 16schen, wenn sie fiir eigene
Zwecke verarbeitet werden, sobald ihre Kenntnis fiir
die Erfiillung des Zwecks der Speicherung nicht mehr
erforderlich ist. Das Warnerfordernis diirfte sich deut-
lich vor Ablauf der von den Banken praktizierten Lo-
schungsfrist erledigt haben. Da es bei den Warnmel-
dungen um Straftaten geht, ist auerdem das Bundes-
zentralregistergesetz zu beachten. Danach sind Anga-
ben zu Straftaten, die im Bundeszentralregister bereits
getilgt sind, unzuléssig.

Die Banken wurden aufgefordert, das Warnsystem
umzustrukturieren oder vollig aufzugeben.

Das von den Berliner Banken praktizierte instituts-
iibergreifende Warnsystem bei auffdlligem Kunden-
verhalten ist rechtswidrig.

11.4 Datenerhebung bei
,»einseitigem Due-Diligence-Verfahren*

Einige Unternehmen, Investmentbénker und Risi-
kofonds sind sténdig auf der Suche nach lohnenden
Investitionsmoglichkeiten. Im Fokus stehen insbe-
sondere unterbewertete Unternehmen, lukrative Un-
ternehmensteile oder Gesellschaften, die sich in ei
ner wirtschaftlichen Notlage befinden und deshalb
zum ,,Ausschlachten* eignen. Da solche ,,Heu-
schrecken* hiufig auch feindliche Ubernahmen vor-
bereiten, findet hier kein geordnetes Due-Diligence-
Verfahren statt. Vielmehr wird versucht, hinter dem
Riicken der Unternehmensleitung an Informationen
dariiber zu gelangen, ob die geplante Investition
lohnend ist. Die nétigen Ermittlungen werden teils
von dem Investor selbst durchgefiihrt, teils werden
Investmentbanken, Wirtschaftsberater, Detekteien
oder Auskunfteien eingeschaltet. In welchem Um-
fang diirfen Investoren im Vorfeld einer Ubernahme
Informationen iiber ein Unternehmen, gesetzliche

Die dem Warnsystem angeschlossenen Berliner Ban-
ken arbeiten, in Zusammenarbeit mit dem Berliner Be-
auftragten fiir Datenschutz und Informationsfreiheit,
aktuell an einer Umstrukturierung der Warndatei. Die
"neue" Warndatei soll den datenschutzrechtlichen An-
forderungen gerecht werden.
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Vertreter des Unternechmens und leitende Ange-
stellte einholen?

Der Schutzzweck des Bundesdatenschutzgesetzes be-
schrinkt sich zwar auf natiirliche Personen, bezicht
sich also nicht auf Aktiengesellschaften und andere ju-
ristische Personen. Geschiitzt wird aber das informa-
tionelle Selbstbestimmungsrecht von Einzelhandels-
kaufleuten und von natiirlichen Personen (wie Gesell-
schafter, Geschaftsfiihrer, Aufsichtsrat), deren Wirken
fiir das Ubernahmeziel von Bedeutung ist.

Sowohl nach § 28 Abs. 1 Satz 1 Nr. 2 und 3 BDSG als
auch nach § 29 Abs. 2 Satz 1 Nr. 1 a) BDSG (bei Ein-
schaltung einer Auskunftei) setzt die RechtméaBigkeit
der Verarbeitung personenbezogener Daten ein be-
rechtigtes Interesse des Investors voraus. Bei Bonitéts-
priifungen vor Abschluss eines Vertrages wird das be-
rechtigte Interesse nur dann angenommen, wenn der
Vertrag kurz vor dem Abschluss steht und die Frage
der Bonitét die letzte Hiirde fiir den Vertragsschluss
darstellt. Wiirde man dies auf Firmeniibernahmen
iibertragen, so hitten Investoren bei feindlichen Uber-
nahmen kein berechtigtes Interesse an Vorabinforma-
tionen. In einer freien Marktwirtschaft wird man aber
im Zeitalter des Investmentbanking und der ,,Heu-
schrecken auch ein berechtigtes Interesse an feindli-
chen Ubernahmen anerkennen miissen.

Da hier die Datenerhebung und -verarbeitung deutlich
im Vorfeld eines Ubernahmevertrages erfolgt, sind die
schutzwiirdigen Interessen der Betroffenen jedoch be-
sonders zu beriicksichtigen. Bei der Recherche sollte
grundsitzlich auf personenbezogene Daten Verzichtgzt

werden, soweit sie nicht allgemein zugénglich sind.
Auf die Uberpriifung der Bonitit und des Privatlebens
von natiirlichen Personen ist demgegeniiber zu ver-
zichten.

Im Vorfeld einer feindlichen Ubernahme diirfen In-
vestoren nur personenbezogene Daten erheben und
verarbeiten, die allgemein zuganglich sind.

11.5 Alles aus einer Hand? —
Der ,,Einheitliche Ansprechpartner*
nach der EU-Dienstleistungsrichtlinie

Kiinftig sollen Unternehmerinnen und Unternehmer in
Berlin nicht mehr eine Vielzahl von Behorden aufsu-
chen miissen, um Genehmigungen zu erhalten. Sie
sollen vielmehr alle Verfahren und Formalititen, die
fir die Aufnahme und Ausiibung ihrer Dienstlei-
stungstatigkeit erforderlich sind, zentral iiber einen
Einheitlichen Ansprechpartner abwickeln kdnnen. Das
betrifft insbesondere das Abgeben, Stellen oder Ver-

82 § 28 Abs. 1 Satz 1 Nr. 3 BDSG
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anlassen von Erklarungen, Anmeldungen und Geneh-
migungsantrigen sowie die Vornahme von Register-
eintragungen. Zudem soll der Einheitliche Ansprech-
partner als umfassende Auskunftsstelle zu allen be-
stehenden Anforderungen, Zustidndigkeiten und wei
teren Beratungsmoglichkeiten fungieren. Er ist damit
als integrierender Vermittler zwischen den verschie-
denen zustindigen Stellen der Verwaltung (z. B. Ge-
nehmigungsbehdrden) und den Dienstleistenden kon-
zipiert. Er soll zudem eine vollstdndig elektronische
Verfahrensabwicklung (iiber das Internet) ermogli-
chen. Fiir Berlin ist geplant, den Einheitlichen An-
sprechpartner bei der Senatsverwaltung fiir Wirtschaft,
Technologie und Frauen einzurichten. Er soll durch
bezirkliche ,,Kopfstellen unterstiitzt werden. Eine
enge Verzahnung mit bestehenden Angeboten und
Leistungen der Wirtschaftsforderung ist beabsichtigt.

Hintergrund dieses neuen Orgagglisationskonzepts ist

die EU-Dienstleistungsrichtlinie , die bis Ende 2009
von den Mitgliedstaaten in nationales Recht umzuset-
zen ist. Durch die Beseitigung von Binnenmarkthin-
dernissen im Dienstleistungsbereich soll Europas
Wettbewerbsfihigkeit gestirkt werden. Dazu sollen
schwerfillige Verwaltungsverfahren vereinfacht wer-
den. Zu den Maflnahmen der Verwaltungsvereinfa-
chung, die durch die Richtlinie vorgegeben werden,
gehoren die Forderung von E-Government und die
Einfiihrung von Einheitlichen Ansprechpartnern fiir
grenziiberschreitende Dienstleistungsanbieter und -
empfinger. In Deutschland ist vorgesehen, die neuen
behordlichen Infrastrukturen nicht nur fiir Staatsan-
gehorige von EU-Staaten einzurichten, sondern auch
Deutschen zur Verfiigung zu stellen.

Zur Wahrnehmung seiner weit gefassten Servicefunk-
tionen wird der FEinheitliche Ansprechpartner in
groBem Umgang personenbezogene Daten der Dienst-
leistenden erheben und verarbeiten miissen. Seine Té-
tigkeit erfordert in der Regel eine eigene Aktenfiih-
rung. Eine Beschrinkung auf die bloBe Durchleitung
von Informationen an die zustindigen Fachbehorden
ohne eigene Kenntnisnahme der Inhalte wird nur in
Einzelfdllen moglich sein.

Die Vernetzung der zustdndigen Stellen tiber den Ein-
heitlichen Ansprechpartner und seine Vermittlerposi-
tion fiir eine Vielzahl unterschiedlicher Fachverfahren
stehen in einem erheblichen Spannungsverhiltnis zu
den Schutzmechanismen der informationellen Selbst-
bestimmung. Die Prinzipien der Zweckbindung, der
Transparenz der Datenverarbeitung und -nutzung so-
wie die informationelle Gewaltenteilung werden durch
die verfahrensiibergreifende Konzentration personen-

Die Aussage, dass betroffene Unternehmen nicht klar
erkennen konnen, flir welchen einzuleitenden Verwal-
tungsvorgang und damit fiir welchen Zweck bestimm-
te Informationen bendtigt werden und an welche Stelle
die Daten weitergeleitet werden, kann nicht nachvoll-
zogen werden. Daten werden zweckgerichtet im Rah-
men einer konkreten Antragstellung oder einer kon-
kreten Anfrage mitgeteilt und erhoben. Zwar mag ein
Unternehmen nicht unbedingt die Verwaltungsabldufe

83 Richtlinie 2006/123/EG des Européischen Parlaments und des Rates vom 12. Dezember 2006 iiber Dienstleistungen im

Binnenmarkt (ABL. L 376 vom 27. Dezember 2006, S. 36)
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bezogener Daten beim Einheitlichen Ansprechpartner
in Frage gestellt. Schon bei der Datenerhebung besteht
die Gefahr, dass die betroffenen Unternehmen nicht
klar erkennen konnen, fir welchen einzuleitenden
Verwaltungsvorgang und damit fiir welchen Zweck
bestimmte Informationen bendtigt werden und an wel-
che zustdndige Stelle die Daten ggf. weitergeleitet
werden.

Um ein ausreichendes Schutzniveau fiir die Betroffe-
nen sicherzustellen, miissen daher Kompensations-
moglichkeiten gesucht und bei der rechtlichen und
technischen Gestaltung der Verfahren beriicksichtigt
werden. Hierbei kann an Uberlegungen angekniipft
werden, die bereits bei der Einr%%htung der Berliner

Birgeramter angestellt wurden. In ihrer integrati-
ven Wirkung und der an den Lebenslagen der Biirger
orientierten Aufgabenwahrnehmung dhneln diese stark
dem Einheitlichen Ansprechpartner.

Derzeit wird von der federfithrenden Senatsverwal-
tung fir Wirtschaft, Technologie und Frauen im
Rahmen des Gesamtprojekts ,,Umsetzung der EU-
Dienstleistungsrichtlinie in Berlin“ das Profil des Ein-
heitlichen Ansprechpartners erarbeitet, um die gesetz-
lichen Voraussetzungen fiir dessen Tétigkeit zu schaf-
fen. Wir sind in beratender Funktion in das Projekt
einbezogen und haben im Hinblick auf die Einrich-
tung des Einheitlichen Ansprechpartners u. a. folgende
Forderungen vorgetragen:

e Fiir den Umgang mit personenbezogenen Daten
durch den Einheitlichen Ansprechpartner ist eine
bereichsspezifische normenklare gesetzliche Grund-
lage zu schaffen. Dabei ist insbesondere klarzustel-
len, in welcher Tiefe (Inhalt, Umfang, Ausmal)
durch den Ansprechpartner — in Abgrenzung zu den
letztendlich entscheidenden Stellen — Daten verar-
beitet werden sollen.

e Bereits bei der Normsetzung sind die Grundsétze
der Datensparsamkeit und Datenvermeidung zu be-
achten und Vorgaben fiir eine datenschutzfreundli-
che Gestaltung der Verfahren zu formulieren.

e Die Befugnisse zur Datenerhebung und —verarbei-
tung miissen — um doppelte Datenverarbeitung zu

kennen, doch weil} es sehr wohl, was es mit dem An-
trag konkret beabsichtigt. Dies gilt auch fiir den Fall,
dass die zustéindigen Stellen fiir einen Antrag erst
durch den Einheitlichen Ansprechpartner zu kléren
sind. Aufgrund der bereits durch die Dienstleistungs-
richtlinie in Artikel 7 normierten Informationspflich-
ten kann die Besorgnis der mangelnden Zweckbin-
dung, Intransparenz und informationellen Gewalten-
teilung nicht geteilt werden. Dies gilt umso mehr als,
die Dienstleistungsrichtlinie nicht verlangt, dass der
Einheitliche Ansprechpartner in Anspruch genommen
werden muss. Es ist hierzu lediglich die Mdglichkeit
zu schaffen. Somit bleibt jedem Unternehmen die Ab-
wiagung beziiglich der Nutzung des Weges iiber den
Einheitlichen Ansprechpartner selbst {iberlassen.

84 Vgl. JB 2001, 3.5; Gesetzliche Regelungen zur Datenverarbeitung durch die Biirgeramter finden sich in § 37 Abs. 4

Bezirksverwaltungsgesetz.
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vermeiden oder wenigstens zu minimieren — auf die
fiir die Aufgabenwahrnehmung des Einheitlichen
Ansprechpartners zwingend erforderlichen Daten
beschrinkt werden. Die Aufgaben miissen dem
Ansprechpartner gesetzlich zugewiesen und mog-
lichst prazise gefasst werden.

e Es sind eigene Regelungen zur Dateniibermittlung
zwischen Einheitlichem Ansprechpartner und et-
waigen Daten empfangenden Stellen zu treffen.

e Fine enge Zweckbindung ist gesetzlich festzu-
schreiben.

e Fiir die Loschung der Daten beim Einheitlichen An-
sprechpartner sind eindeutige Fristen vorzusehen.
So ist nach Abschluss eines Genehmigungsverfah-
rens in der Regel nur noch der Zugriff auf einen
Kerndatensatz notig.

e Es sind Regelungen erforderlich, die eine hohe
Transparenz der Verarbeitungsvorginge fiir die
betroffenen Biirgerinnen und Biirger gewéhrleisten.

e Dic Rechte auf Auskunft, Berichtigung und Lo-
schung miissen den von der Datenverarbeitung be-
troffenen Personen auch gegeniiber dem Einheitli-
chen Ansprechpartner zustehen.

Die Schaffung von ,Einheitlichen Ansprechpart-
nern“ lduft zentralen Schutzprinzipien des Daten-
schutzrechts zuwider und schwicht die auf Aufga-
benteilung der Verwaltung aufbauenden Schutzme-
chanismen. Um dennoch ein ausreichendes Daten-
schutzniveau fiir die Betroffenen sicherzustellen,
miissen Kompensationsmoglichkeiten gefunden und
in bereichsspezifischen gesetzlichen Regelungen fiir
den Umgang mit personenbezogenen Daten veran-
kert werden.

12. Européischer und internationaler Datenschutz

12.1 Europdische Union

Am 27. November hat der Rat der Innen- und Justiz-
minister den EU-Rahmenbeschluss iiber den Schutz
personenbezogener Daten verabschiedet, die im Rah-
men der polizeilichen und justiziellengSZusammenar-
beit in Strafsachen verarbeitet werden. Zwar ist zu
begriiflen, dass nach mehrjahrigen Verhandlungen nun
ein gemeinsamer Rahmen flir diesen Bereich be-

85 ABI. L 350 vom 30. Dezember 2008, S. 60 ff.

Im Rahmen der Umsetzung der Dienstleistungsrichtli-
nie haben die hierfiir zustdndigen Senatsverwaltungen
fiir Wirtschaft, Technologie und Frauen (Federfiih-
rung) sowie fiir Inneres und Sport den Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit friih-
zeitig in das Projekt eingebunden. Der Berliner Beauf-
tragte fiir Datenschutz und Informationsfreiheit ist
Mitglied der Abstimminstanz. Bei der Erarbeitung des
Entwurfs fiir das Gesetz iiber den Einheitlichen An-
sprechpartner fiir das Land Berlin wurden die zentra-
len Schutzprinzipien des Datenschutzrechtes eingehal-
ten und die Datenschutzbelange mit dem Berliner Be-
auftragten fiir Datenschutz und Informationsfreiheit
abgestimmt.

Der Rahmenbeschluss iiber den Schutz personenbe-
zogener Daten, die im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen verarbeitet
werden, stellt einen nach mehrjahrigen Verhandlungen
erreichten Kompromiss zwischen den Mitgliedstaaten
dar. Eine Einigung war nur auf der Basis des — vom
Berliner Beauftragten fiir Datenschutz und Informati-
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schlossen wurde. Gleichwohl ist zu beméngeln, dass
damit nur der Datenaustausch zwischen den Behdrden
der EU-Mitgliedstaaten geregelt wird, nicht jedoch die
Datenverarbeitung durch Polizei- und Strafverfol-
gungsbehorden auf nationaler Ebene. Da die iibermit-
telten Daten im Empféngerland mit den dort erhobe-
nen Daten zusammengefiihrt werden, gelten fiir diese
Datenarten verschiedene Datenschutzstandards. Die
Ausgestaltung der Rechte von Betroffenen auf Aus-
kunft, Loschung und Berichtigung soll laut Rahmen-
beschluss dem jeweiligen nationalen Gesetzgeber
iiberlassen sein. Dadurch ist ein einheitlicher Daten-
schutzstandard in der EU nicht zu erreichen. Dariiber
hinaus gibt es im Bereich der Zusammenarbeit der
EU-Mitgliedstaaten in der sog. 3. Siule (Gemeinsame
Innen- und Rechtspolitik) kein unabhingiges Gre-
mium mit Datenschutzbeauftragten aus den Mitglie%lg

staaten, das zumindest beratend titig werden konnte.
Deshalb konnen Rechtsakte und Mallnahmen zur po-
lizeilichen und justiziellen Zusammenarbeit auf eu-
ropdischer Ebene ohne Beteiligung von Daten-
schutzgremien verabschiedet werden.

Die EU-Regelung zum Datenschutz bei Polizei und
Justiz ist nicht mehr als ein erster Schritt und drin-
gend ergdnzungsbediirftig.

Das europaweite Koordinierungsverfahren der Daten-
schutzaufsichtsbehérden zur Anerkennung von ver-
bindlichen Unternehmensregelungen hat eine neue
Qualitdt erreicht: Mehrere europdische Aufsichtsbe-
horden haben sich mit einer politischen Erkldrung zur
gegenseitigen Anerkennung (Mutual Recognition)
der durch die federfiihrende Aufsichtsbehorde gepriif-
ten Unternehmensregelung  verpflichtet. Neben
Deutschland handelt es sich um Frankreich, Grof3bri-
tannien, Irland, Island, Italien, Lettland, Liechtenstein,
Luxemburg, Malta, Niederlande, Norwegen, Slowe-
nien, Spanien, Tschechien und Zypern. Die Zahl der
beteiligten Aufsichtsbehorden wird hoffentlich noch
steigen. Nach Sinn und Zweck der politischen Erkla-
rung wird kiinftig darauf vertraut, dass die federfiih-
rende Aufsichtsbehorde die Priifung ordnungsgeméaf
nach den bekannten, EU-weit einheitlichen Standards
vollzogen hat. Die Unternehmensregelung selbst muss
also nicht mehr von den iibrigen europdischen Daten-
schutzbehdrden auf Datenschutzkonformitéit gepriift
werden. Dies fiihrt fiir alle Beteiligten zu einer Straf-
fung des Verfahrens, das bislang auch unter dem er-
heblichen Abstimmungsaufwand unter den Daten-
schutzbehdrden litt. Die Unternehmen werden nun
schneller in die Lage versetzt, globale Datenfliisse aus
Europa nach einheitlichen Standards zu veranlassen.

Diese Neuerung entspricht zwar nicht der urspriingli-

onsfreiheit bemédngelten — begrenzten Anwendungsbe-
reichs auf den grenziiberschreitenden Datenaustausch
zwischen den Mitgliedstaaten moglich, da eine bedeu-
tende Zahl der Mitgliedstaaten, zu denen auch die
Bundesrepublik Deutschland gehort, nicht gewillt war,
auch die rein innerstaatliche Datenverarbeitung dem
Anwendungsbereich des Rahmenbeschlusses zu unter-
werfen.

Der Bundesrat hat in seinem Beschluss vom 25.11.05
(Bundesratdrucksache 764/05) seine Auffassung deut-
lich zum Ausdruck gebracht, dass die Regelungen des
Rahmenbeschlusses auf grenziiberschreitende Sach-
verhalte zu begrenzen seien, und eine Ausweitung auf
die innerstaatliche Datenverarbeitung — auch ange-
sichts der insoweit dulerst zweifelhaften Zustindig-
keit der EU — zu unterbleiben habe.

Ob und inwieweit der Rahmenbeschluss ergédnzungs-
bediirftig ist, wird die Evaluierung des eingerichteten
Datenschutzsystems einschlieBlich der Beschriankung
des Anwendungsbereichs auf den grenziiberschreiten-
den Datenaustausch zeigen, deren Vornahme durch
die Kommission im Jahr 2014 vorgesehen ist.

86  Anders als beim Datenschutz in der sog. 1. Sdule (Wirtschaft): Hier nimmt die Art. 29-Datenschutzgruppe diese Aufgabe wahr.

117




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

chen Grundidee der EU-weiten Koordinierung der An-
erkennung von Unternehmensregelungen, kommt ihr
aber sehr nahe. Danach sollte ein weltweit ttiges Un-
ternehmen nur einen Antrag auf Genehmigung bei der
federfithrenden Datenschutzbehdrde eines Mitglied-
staats stellen kénnen, was zur ,,automatischen Ertei-
lung von Genehmigungen durch die 8gibrigen Auf-

sichtsbehorden in Europa fiihren sollte. Dem stehen
allerdings die nationalen Verwaltungsverfahrensgeset-
ze entgegen, die unterschiedliche Genehmigungsvo-
raussetzungen — aber eben keinen Automatismus —
vorsehen. Die am neuen Verfahren beteiligten Behor-
den werden diese Bedingungen formulieren und von
vornherein offen legen, damit die Unternehmen wis-
sen, welche wenigen nationalen Anforderungen im je-
weiligen Mitgliedstaat nach Anerkennung der Unter-
nehmensregelung zu erfiillen sind. In Deutschland
muss der Genehmigungsantrag zumindest die Daten-
kategorien, den Zweck und das Ziel der Ubermittlung
umfassen.

Diese Entwicklung wurde begiinstigt durch drei wie-
tere Arbeitspapiere der Art. 29-Datenschutzgruppe, zu
deren Beachtung als Priifungsmaf3stab sich die am ge-
genseitigen Anerkennungsverfahren beteiligten Auf-
sichtsbehdrden verpflichtet haben. Die Arbeitspapiere
dienen primér der Erleichterung fiir Unternehmen bei
der Anwggldung von verbindlichen Untemehmensrfg—

gelungen bzw. bei einer erstmaligen Erstellung

Zusitzlich ist die Art. 29-Datenschutzgruppe bestrebt,
héufig gestellte Fragen von Unternehmen entspre-
chend den gesammelten Erfahrungen in einem weite-
ren A9r0beitspapier zu beantworten, das fortgeschrieben

wird.

Fiir Berliner Unternehmen, die die Genehmigung der
Dateniibermittlung auf der Grundlage von verbindli-
chen Unternehmensregelungen oder Datenexportver-
tragen nach § 4 ¢ Abs. 2 Bundesdatenschutzgesetz
(BDSGQG) bei uns beantragen, gibt es erstmals eine Ge-
biihrenregelung, die 9c?inen Rahmen von 6.000 bis

18.000 Euro vorsieht. Die Gebiihrenobergrenze wird
aber nicht ausgeschopft werden miissen, wenn die Un-
ternehmensregelung bereits von der federfithrenden
Aufsichtsbehdrde im neuen europdischen Koordinie-
rungsverfahren iiberpriift oder ein Standardvertrag der
Europdischen Kommission vom Unternehmen nur
geringfiigig abgewandelt wurde.

87 Dazu bereits JB 2004, 4.7.1
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Arbeitsdokument WP 153 vom 24. Juni 2008: Ubersicht iiber die Bestandteile und Grundsétze verbindlicher unternehmensinterner
Datenschutzregelungen (BCR), vgl. Dokumentenband 2008, S. 79

Arbeitsdokument WP 154 vom 24. Juni 2008: Rahmen fiir verbindliche unternehmensinterne Datenschutzregelungen (BCR), vgl.
Dokumentenband 2008, S. 90

Arbeitsdokument WP 155 ref. 02, i. d. F. vom 10. Dezember 2008: Frequently Asked Questions (FAQs) related to Binding Corporate

Rules
Tarifstelle 9104 b), Gebiihrenverzeichnis der Verwaltungsgebiihrenordnung i. d. F. vom 9. September 2008, GVBIL. S. 254 ff. (262)
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Die Entwicklungen zu einer effektiveren Zusammen-
arbeit der europidischen Aufsichtsbehorden bei der
EU-weiten Anerkennung von verbindlichen Unter-
nehmensregelungen sind sehr zu begriif3en.

Daneben hat die Art. 29-Datenschutzgruppe wieder
mehrere Arbeitspapiere und Stellungnahmen verfasst.
So hat sie ein Arbeitspapier zunglechutz der personen-

bezogenen Daten von Kindern herausgegeben, das
sich hauptsdchlich an Schulbehdrden richtet, aber
auch an Schiilerinnen und Schiiler, die friihzeitig ler-
nen miissen, die eigenen Daten zu schiitzen und die
Privatsphére Dritter zu respektieren. Die Gruppe hat
auch Stellung genommen zu Dater&}schutzfragen im

Zusammenhang mit Suchmaschinen . Diese sind zu
einem festen Bestandteil des Alltags der Menschen
geworden, die das Internet und Technologien zur In-
formationsgewinnung nutzen. Dariiber hinaus wurden
neue Anforderungen an die Information von Flu%‘;

gisten beziiglich der Ubermittlung ihrer PNR-Daten

an US-amerikanische Behorden formuliert . Informa-
tionspflichtig sind primér die Fluggesellschaften, so-
weit sie Fliige in die USA anbieten, aber auch Reise-
biiros, die USA-Fliige verkaufen. Rechtzeitig zu den
Olympischen Spielen in Peking hat die Art. 29-Daten-
schutzgruppe zum Entwurf eines Internationalen Da-
tenschutzstandards zum Welt-Anti-Doping-Code Stel-
lung genommen. Danach sind die Athleten verpflich-
tet, den Anti-Doping-Organisationen regelméfig be-
stimmte Daten zu iibermitteln, die anschlieBend zu-
sammen mit anderen, auch sensiblen Daten in der in
Kanada o égeﬂihrten Datenbank ADAMS gespeichert

werden. Wer sich den weit reichenden Kontrollen —
aus welchen Griinden auch immer — entzieht, muss
damit rechnen, dass er im Internet indirekt als Doping-
siinder angeprangert wird.

12.2 AG ,,Internationaler Datenverkehr*

Die AG ,Internationaler Datenverkehr des Diissel-
dorfer Kreises hat sich unter unseremg}lorsitz mit Ver-

fahrensfragen zu den im letzten Jahr erorterten Fra-
gestellungen befasst, die sich bei Dateniibermittlungen
durch deutsche Unternehmen an US-Behdrden sowie
an US-Unternehmen im Vorfeld von Rechtsstreitig-
keiten (,,Discovery*) ergeben.
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Stellungnahme 2/2007 zur Information von Fluggisten iiber die Ubermittlung von PNR-Daten an amerikanische Behorden vom 24. Juni

Stellungnahme 3/2008 zum Entwurf eines Internationalen Datenschutzstandards zum Welt-Anti-Doping-Code vom 1. August 2008, WP

119




Bericht des Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit

Stellungnahme des Senats

Nach Auffassung des Bundesamts fiir Justiz sollte in
der ersten Fallkonstellation deutschen Unternchmen
empfohlen werden, die US-Behdrden auf den Rechts-
hilfeweg zu verweisen. Diese miissen ein hinreichend
konkretes Rechtshilfeersuchen beim Bundesamt fiir
Justiz stellen, das ggf. auf Prizisierung dridngt, um
sog. ,,Fishing Expeditions* zu vermeiden. Denn solche
Fischziige, bei denen US-Behorden Informationen
sammeln, ohne den Sachverhalt hinreichend zu kon-
kretisieren, sind offenbar recht haufig. Das Bundesamt
beauftragt dann die Staatsanwaltschaft mit der Erhe-
bung der begehrten Informationen im betroffenen
deutschen Unternechmen, was als ein erster Filter fiir
die Erforderlichkeit bei der Datenerhebung angesehen
werden kann. Vor Herausgabe der Informationen an
die ersuchende US-Behdrde beriicksichtigt das Bun-
desamt zumindest Gesichtspunkte des Kernbereichs-
schutzes mit Bezug zum Datenschutz (zweiter Filter).

In Hinblick auf die zweite Fallgruppe ist nach Mittei-
lung des Bundesamts fiir Justiz zwar nach § 14 Abs. 2
Ausfiihrungsgesetz (AG) zum Haager Beweisaufnah-
meiibereinkommen (HBU) der Erlass einer Rechtsver-
ordnung moglich, durch die Ausnahmen vom in Abs.
1 enthaltenen , Erledigungsverbot™ geregelt werden
konnen. Eine solche Verordnung ist aber nicht zu er-
warten. Anders als in der ersten Fallgruppe sind im
Rechtshilfeverfahren, auf das ausldandische Unterneh-
men verwiesen werden sollten, nicht das Bundesamt
fiir Justiz zustdndig, sondern die Landesjustizverwal-
tungen.

Die AG ,Internationaler Datenverkehr hat sich auch
mit dem Entwurf internationaler Wirtschaftsverbénde
von sog. Alternativen Standardvertragsklauseln fiir die
Auftragsdatenverarbeitung befasst. Darin geht es pri-
mér um die Mdoglichkeit der Einbeziehung von Sub-
unternehmern durch den Datenimporteur. Die AG hat
hierzu die Auffassung vertreten, dass sichergestellt
sein muss, dass der Subunternehmer die gleichen
Pflichten erfiillt wie der Datenimporteur und dass die
fiir den Datenexporteur zustindige Aufsichtsbehorde
auch zur Uberpriifung der Datenverarbeitung beim
Subunternehmer befugt ist. Wir haben die deutsche
Position zum Vertragsentwurf in die Art. 29-Daten-
schutzgruppe eingebracht.

Nachdem die AG , Internationaler Datenverkehr* im
letzten Jahr ein Positionspapier zu besonderen Frage-
stellungen beim internationalen Datenverkehr sowie
eine Handreichung zur rechtlichen Bewertung von
Fallgruppen zur internationalen Auftragsdatenverar-

98
beitung erarbeitet hatte , hat der Bundesverband
Informationswirtschaft, Telekommu-nikation und

98 Dokumentenband 2007, S. 28 ff.
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neue Medien (BITKOM) hierzu ein ,,Echo® gegeben,
das eine teilweise abweichende Be-urteilung
insbesondere bei Einschaltung von Subunternehmern
beinhaltet. Die AG hat sich hiermit im De-tail
auseinandergesetzt und eine umfangreiche Erwi-
derung erarbeitet, die auch einige Missverstandnisse
ausrdumt. Eine Anderung des Positionspapiers oder
der Handreichung ist nicht beabsichtigt.

13. Organisation und Technik

13.1 Schadenerzeugender Code
— Neue Entwicklungen

Frither herrschte die Meinung vor, dass jemand, der
keine E-Mail-Anhénge ausfithrt, keine Hacker-,
Crack- oder Schmuddelseiten besucht und seinen PC
regelméfBig durch Updates auf den neuesten und si-
chersten Stand bringt, kaum einem Virenangriff aus-
gesetzt werden kann. Doch die Bedrohungen, welche
von Viren, Trojanern, Spionageprogrammen und an-
deren schadhaften Codes ausgehen, sind oft nur noch
einen Mausklick entfernt.

Die wohl folgenreichste Entwicklung betrifft die Mo-
tivation der Cyber-Kriminellen. Nicht mehr Ruhm und
Ehre in der Hacker- oder Virenprogrammiererszene
stehen heutzutage auf dem Spiel, sondern viel Geld.
Es geht um die Gewinnung von personlichen und
vertraulichen Daten (z. B. Kontozugangsdaten), da
sich damit viel Geld ergaunern lasst.

Eine weitere wesentliche Verdnderung hat sich bei der
Verbreitung der schadenerzeugenden Programme er-
geben. Inzwischen werden die modernen Schédlinge
hauptsachlich iiber gekaperte bzw. nachgemachte In-
ternetauftritte oder verseuchte Banner verteilt, auf die
man etwa bei Besuch oder Nutzung der Internet-
Blockbuster wie Facebook, Google, MySpace, Wiki-
pedia oder Youtube stofen kann (sog. Drive-by-
Download). Hierbei reicht unter Umstdnden der Be-
such einer manipulierten Internetseite aus, damit
schadhafter Code auf den Computer iibertragen wird.
Dabei werden zumeist Sicherheitsliicken im Browser
oder in Browser-Plug-ins ausgenutzt. Neu ist diese
Bedrohung nicht, jedoch hat sie enorm zugenommen.
Eine Fachzeitschrift schreibt, dass Google rund drei
Millionen Drive-Byg—Download-Adressen in seinem

Index gefunden hat . Ein Angriff erfolgt in mehreren
Stufen. Beim Besuch einer manipulierten Webseite
wird ein Java-Script oder ActiveX-Programm ausge-
fiihrt, das eine Sicherheitsliicke z. B. des Browsers
ausnutzt. Anschlieend erfolgt der Download eines
Schadprogramms, das dann sein Unwesen (Herunter-
laden weiterer Programme usw.) treibt. Aber auch die
Liicken in anderen beliebten Programmen wie z. B.

Schadsoftware stellt eine bedeutende Bedrohung fiir
die IT-Sicherheit dar. Den entstehenden Risiken muss
mit angemessenen Sicherheitsmanahmen begegnet
werden. Die vom Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit dazu aufgelisteten
Empfehlungen werden in den IT-Sicherheitskonzepten
der Berliner Verwaltung beriicksichtigt und umge-
setzt.

99 Drive-by-Downloads: Infektion beim Surfen. In: Computer Magazin 6/2008, S. 82
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Reader oder Media Player, die sich auch in den Brow-
ser integrieren lassen, werden gerne ausgenutzt. Cy-
ber-Kriminelle arbeiten stindig an einer Weiterent-
wicklung ihrer Schadprogramme, damit nicht nur die
Verschleierung, sondern auch die Verbreitung ver-
stirkt wird. Nach einer Studie des Computer-Bild-
Sicherheitscenters spricht man von einer Zunahme
schadhafter Codes im Zeitraum Mai bis September um
44 %. Symantec ver6ffentlichte im April eine Statis-
tik, die Ende 2007 ca. 500.000 neue Bedrohungen auf-
weist. Inzwischen soll die Millionenmarke durchbro-
chen sein. Am haufigsten kommen weiterhin die Tro-
janer (Programme, die hauptsédchlich der Spionage
dienen) vor, die eine Steigerungsrate von 37 % auf-
weisen. Waren die Rootkits (Programme, die haupt-
sichlich der feindlichen Computeriibernahme, z. B.
fiir Denial-Of-Service-Angriffe zur Versendung von
Spams oder Trojanern, dienen) bisher kaum anzu-
treffen, so wird in diesem Zeitraum eine Zunahme von
1.236 % verzeichnet.

Auf die Frage, wie man sich gegen diese neuen Ent-
wicklungen schiitzen kann, lautet unsere Empfehlung
wie schon seit Jahren, dass auf den aktuellen Status
samtlicher Soft- und Hardware ebenso geachtet wer-
den sollte wie darauf, dass auf dem PC ein stindig ak-
tualisiertes Schutzpaket aus Virenschutlzdo Anti-Spy-

waresoftware und Firewall installiert ist . Daneben
kann der Schutz durch alternative Browser mit Si-
cherheitserweiterungen, Deaktivierung von Javascript
oder AktiveX oder durch Intrusion-Prevention-Tech-
nologien erweitert werden.

Schadsoftware stellt weiterhin eine bedeutende Be-
drohung dar, die nach wie vor erhebliche Aufmerk-
samkeit erfordert. Der Aufwand wird jedoch dadurch
honoriert, dass die Gefahr zwar nicht gebannt, aber
zukiinftig besser beherrschbar ist.

13.2 Behdérdliche Datenschutzbeauftragte

13.2.1 Gespréachskreis
der bezirklichen Datenschutzbeauftragten

Erneut trafen sich die Datenschutzbeauftragten der
Bezirksdmter zu mehreren Gespriachsrunden, um sich
iiber Datenschutzfragen auszutauschen.

Aus dem Kreis der Teilnehmerinnen und Teilnehmer
kam eine fiir die Praxis niitzliche Initiative, eine Ar-
beitsgruppe unter unserer Beteiligung mit dem Ziel zu
bilden, Handreichungen, Checklisten und Priifhilfen
fiir diejenigen Aufgaben zu erstellen, die den behdrd-
lichen Datenschutzbeauftragten vom Berliner Daten-

100 Unser Ratgeber zum Datenschutz 4: Computerviren & andere Softwareangriffe, http://www.datenschutz-
berlin.de/content/veroeffentlichungen/ratgeber
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schutzgesetz vorgegeben werden. So wurden fiir die
gesetzlich geforderte und von den behdrdlichen Da-
tenschutzbeauftragten durchzufithrende Vorabkon-
trolle allgemeine Hinweise, ein Ablaufplan und eine
Checkliste entwickelt. Fiir die Dateibeschreibung nach
§ 19 Berliner Datenschutzgesetz (BInDSG) wurde zu
dem von der Senatsverwaltung fiir Inneres entwickel-
ten Formular eine Anleitung zum Ausfiillen mit Er-
lauterungen erstellt. Auch fiir die vorgeschriebene Ri-
sikoanalyse, die vor dem Einsatz oder einer wesent-
lichen Anderung einer automatisierten Datenverar-
beitung zu erstellen und Grundlage des erforderlichen
Sicherheitskonzepts ist, entwickelte die Arbeitsgruppe
fur die verantwortliche Stelle eine Checkliste, die sich
an den Bedrohungen und den in Frage kommenden
GegenmafBinahmen fiir die gesetzlichen Zielvorgaben
(Vertraulichkeit, Integritit, Verfligbarkeit, Authentizi-
tdt, Revisionsfdhigkeit, Transparenz) orientiert. Die
Checkliste ist fiir die Datenschutzbeauftragten gleich-
zeitig eine niitzliche und die Arbeit erleichternde Hil-
festellung bei der Uberpriifung der angelieferten Ri-
sikoanalysen.

Die Papiere sollen eine moglichst standardisierte
Vorgehensweise aller bezirklichen Datenschutzbe-
auftragten ermoglichen, auch mit dem Ziel, dass sie
nicht eigene Priiflisten fiir hausinterne Priifzwecke
entwickeln miissen.

101
Unsere bereits in 2006  entwickelte Idee, in jeder

Verwaltung behordliche Informationsfreiheitsbeauf-
tragte einzufiihren, deren Funktion von den behordli-
chen Datenschutzbeauftragten iibernommen werden
konnte, wurde eingehend diskutiert — nicht zuletzt,
weil das Abgeordnetenhaus den Senat aufgefordert
hat, er moge eine Priifbitte auch an die Bezirksdmter
mit dem Ziel richten, dass die behordlichen Daten-

schutzbeauftragten zugleich die (koordinierende)
Funktion e%lzes Informationsfreiheitsbeauftragten
wahrnehmen.

Inzwischen hat sich mehrheitlich eine Vorgehenswei-
se herauskristallisiert, die sich an unseren Vorschlidgen
orientiert. Danach werden behordliche Datenschutz-
beauftragte als Koordinatoren fiir die Informations-
freiheit vorgesehen. Zusédtzlich existieren innerhalb
der meisten Bezirksdmter Ansprechpersonen fiir die
Belange der Informationsfreiheit in den einzelnen
Fachamtern. Mit diesen Ansprechpersonen arbeiten
die bezirklichen Datenschutzbeauftragten in ihrer Ei-
genschaft als Informationsfreiheitsbeauftragte zusam-
men. Die Antrage auf Informationszugang werden je-
doch von den jeweils zustdndigen Stellen bearbeitet.
Die Informationsfreiheitsbeauftragten werden nur be-

101 58 2006, 11.3

Der Senat hat sich zu der Frage, ob die behordlichen
Datenschutzbeauftragten zugleich die koordinierenden
Funktionen von behdordlichen Informationsfreiheitsbe-
auftragten wahrnehmen sollten in dem Bericht an das
Abgeordnetenhaus von Berlin (Drucksache 16/2050)
wie folgt gedulert:

,»Das Anliegen, die koordinierende Funktion eines be-
hordlichen Informationsfreiheitsbeauftragten einzu-
richten und diesen in dieser Funktion gegeniiber dem
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit zu benennen, wird von mir grundsétzlich
als sachgerecht angesehen und unterstiitzt.

Eine Notwendigkeit, behordliche Informationsbeauf-
tragte obligatorisch bei den behérdlichen Datenschutz-
beauftragten anzubinden, sehe ich jedoch nicht. Unab-
hingig davon, dass dieses Organisationsmodell auch
jetzt schon iiberwiegend gewahlt wurde, ist es nicht
zwingend. Das vorrangig mit der Einrichtung eines
behordlichen Informationsfreiheitsbeauftragten ange-
strebte Ziel der Bereitstellung einer koordinierenden
und auf Vereinheitlichung der Entscheidungspraxis
hinwirkenden Instanz kann auch erreicht werden,
wenn die Funktion des behordlichen Informationsfrei-
heitsbeauftragten von der des behordlichen Daten-

102 Vgl. Anlage 1; zum Ergebnis der landesweiten Umfrage vgl. Abghs.-Drs. 16/2050
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ratend tétig und sind erste Ansprechpersonen bei mog-
lichen Zweifelsfragen, die mit uns zu klédren sind. Da-
neben fertigen sie die jahrlichen Statistiken iiber die
im Bezirksamt eingereichten Antréige an.

Einzelne Bezirksdatenschutzbeauftragte beurteilen die
Durchfithrung der Aufgabe anders. Sie meinen, das
Amt der Informationsfreiheitsbeauftragten solle nicht
mit dem der behordlichen Datenschutzbeauftragten
verkniipft, sondern vielmehr beim Rechtsamt angesie-
delt werden, da die Informationsfreiheit iiberwiegend
Rechtsfragen aufwirft.

103
Ein Vorteil der Koordinatorenlésung  ist, dass man

iiber die im Haus vorhandenen Antrige die Ubersicht
behilt, was auch die Statistikfiihrung vereinfacht.
Konsens herrschte insofern, als die Aufgabe zur Ver-
meidung einer unterschiedlichen Anwendung des In-
formationsfreiheitsgesetzes in allen Bezirken bei einer
bestimmten Stelle angesiedelt sein sollte; andernfalls
wiirden womdoglich unterschiedliche Rechtsauffassun-
gen und Entscheidungen unnétigerweise fiir Verwir-
rung sorgen.

13.2.2 Workshop der Datenschutzbeauftragten
der Gerichte

Auch mit den Datenschutzbeauftragten der Amtsge-
richte findet mindestens zweimal im Jahr ein Gedan-
kenaustausch statt, bei dem Datenschutzprobleme bei
der ordentlichen Gerichtsbarkeit erdrtert werden.

Im Amtsgericht Lichtenberg wurde geplant, fiir die
Zugangskontrolle der Beschiftigten Gerdte mit einem
biometrischen Fingerabdruck-Erkennungssystem auf-
zustellen. Wir haben von diesem Vorhaben abgeraten,
weil derartige Systeme technologiebedingt nicht feh-
lerfrei arbeiten. Die Gerite, die sich zurzeit auf dem
Markt befinden, sind noch zu ungenau bzw. haben zu
hohe Fehlerraten. Sie konnen nur dann als sicher an-
gesehen werden, wenn zuséitzlich ein maschinenles-

schutzbeauftragten organisatorisch getrennt ist.

Eine ausnahmslose Verpflichtung zur Einrichtung ei-
nes behordlichen Informationsfreiheitsbeauftragten
halte ich im Hinblick auf Dienststellen mit einer ge-
ringen Zahl von Antragseingidngen und geringem Auf-
kommen an Rechtsbehelfsverfahren ebenfalls fiir nicht
geboten. Eine sachgerechte Erfiillung von Informati-
onsanspriichen der Biirgerinnen und Biirger wird hier
auch ohne das Bestehen einer zentralen Anlaufstelle
nicht in Frage gestellt. Auch unter Beriicksichtigung
der Organisationshoheit der Behdrden und o6ffentli-
chen Stellen ist daher eine verbindliche organisatori-
sche Vorgabe, insbesondere im Hinblick auf eine Zu-
sammenlegung von behdrdlichem Informationsfrei-
heitsbeauftragtem und behordlichem Datenschutzbe-
auftragten nicht angezeigt.

Die Einrichtung der koordinierenden Funktion von be-
hordlichen Informationsfreiheitsbeauftragten stellt fiir
mich ein sichtbares Bekenntnis der Verwaltung zu
mehr Transparenz und zur Steigerung der Biirger-
freundlichkeit dar. Soweit diesem Bediirfnis bereits
vielfach entsprochen wurde, ist dies zu begriien. Die
Etablierung von behordlichen Informationsfreiheitsbe-
auftragten in weiteren Verwaltungen wird von mir un-
terstiitzt. Sie kann im Rahmen organisatorischer Maf-
nahmen von den Behorden und o6ffentlichen Stellen
umgesetzt werden. Dabei kann sich eine Anbindung
an den behordlichen Datenschutzbeauftragten empfeh-
len, eine solche ist jedoch nicht zwingend. Soweit eine
entsprechende Funktion organisatorisch verankert
wurde, sollte diese gegeniiber dem Berliner Beauftrag-
ten fiir Datenschutz und Informationsfreiheit angezeigt
werden.*

An dieser Auffassung hélt der Senat fest.

103 Sie wird auch vom Senat ~grundsitzlich als sachgerecht angesehen und unterstiitzt”, ebenso die Benennung der koordinierenden Person

uns gegeniiber; vgl. Abghs.-Drs. 16/2050.
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barer Auswelios4 oder die Eingabe eines Passworts ver-
wendet wird

Wenn biometrische Erkennungssysteme fiir die Zu-
trittskontrolle eingesetzt werden sollen, sind sie mit
einem kausalen Authentisierungsmittel, wie z. B.
einem maschinenlesbaren Ausweis oder einem Pass-
wortverfahren, zu erginzen, weil technologiebe-
dingte Fehlerraten bei biometrischen Systemen unbe-
rechtigten Zugang oder unberechtigte Zuriickwei-
sung nicht ausschlieBen kénnen.

Im Zusammenhang mit der elektronischen Aktenfiih-
rung beim Handels-, Genossenschafts- und Vereins-
register ergab sich die Frage, was mit den urspriing-
lichen Papierdokumenten geschehen soll, die einge-
scannt wurden und nun nicht mehr gebraucht werden.
Es handelt sich dabei um erhebliche Mengen, denn
insbesondere beim Handelsregister werden sogar noch
Unterlagen aus den 20er und 30er Jahren des 20.
Jahrhunderts aufgehoben.

Es gibt derzeit keine landesrechtliche Bestimmung,
die eine Aufbewahrungsfrist fiir solche Dokumente
vorsieht. Auch aus dem Berliner Datenschutzgesetz
lassen sich keine Fristen herleiten. Mal3geblich ist in
diesem Fall § 17 Abs. 3 BInDSG, wonach personenbe-
zogene Daten zu 16schen sind, wenn ihre Kenntnis fiir
die Daten verarbeitende Stelle zur rechtmifBigen Erfiil-
lung der in ihrer Zustindigkeit liegenden Aufgaben
nicht mehr erforderlich ist und kein Grund zu der An-
nahme besteht, dass durch die Loschung schutzwiirdi-
ge Belange des Betroffenen beeintrichtigt werden.

Fiir Berlin liegt ein Figlstwurf fiir ein Schriftgutaufbe-

wahrungsgesetz vor. Danach diirfte im Justizbe-
reich zwar weiterhin nach dem Grundsatz der Erfor-
derlichkeit aufbewahrt werden. Die Justizverwaltung
kann aber durchaus auch bestimmte Fristen vorge-
ben. Das Gesetz soll auch fiir 6ffentliche Register
gelten.

13.3 Aktenfund bei einem Elektronik-Discounter

Ein Aktenfund war besonders symptomatisch fiir
den Umgang mit personenbezogenen Daten bei Dis-
countern, die aufgrund ihres Geschiftsmodells ei
nem strikten Sparzwang unterliegen und deshalb bei
Anschaffungen fiir MaBBnahmen des Datenschutzes,
z. B. moderne Aktenvernichter, ungern Geld in die
Hand nehmen. Ein Biirger hatte das Ordnungsamt
auf Miillsicke hingewiesen, die er auf dem Bahn-
geldnde hinter der Filiale eines Elektronik-Discoun-

104 JB 2007,2.4

105 Entwurf eines Gesetzes zur Aufbewahrung von Schriftgut der Justiz des Landes Berlin (SchrAG), vgl. Abghs.-Drs. 16/1686
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ters entdeckt hatte. In den Sicken befanden sich Un-
terlagen mit Personenbezug aus dem Filialbereich,
u. a Personaleinsatzplanungen, Warenwirtschafts-
und Kassenunterlagen, Kontoausziige, Garantieregi-
strierungen. Das Ordnungsamt leitete den Vorgang
an die Polizei weiter, die wiederum uns einschaltete.

Bei unserem Kontrollbesuch fanden wir immer noch
Unterlagen vor, die in aufgerissenen Sidcken weit ver-
streut umherlagen. Bei dem anschlieBenden Gespriach
mit dem Filialleiter fiihrte dieser die ,,wilde Entsor-
gung® auf Nachldssigkeiten bestimmter Mitarbeiter
zurlick. Nach seinen Worten hatten diese die Anwei-
sung erhalten, angesammelte Unterlagen, die nicht
mehr bendtigt werden, in dem dafiir vorhandenen Ak-
tenvernichter zu entsorgen. Um sich die miihselige Ar-
beit zu ersparen, grofere Mengen zu zerschnitzeln,
wurden diese offensichtlich in Plastiksdcke verpackt
und im Gestriipp auf dem Bahngeldnde abgestellt. Wie
wir feststellten, war der vorhandene Vernichter veral-
tet und entsprach nicht der vorgeschriebenen Stufe der
Norm DIN 32757. AuBlerdem stellte sich heraus, dass
nicht alle Beschiftigten auf das Datengeheimnis nach
§ 5 Bundesdatenschutzgesetz (BDSG) verpflichtet
wurden.

Wir empfahlen dem Filialleiter, die Verpflichtungen
umgehend nachzuholen und die restlichen Unterlagen
auf dem Bahngeldnde zu beseitigen. Des Weiteren
schlugen wir vor, Aktenvernichtungsgerite, die der
DIN-Norm entsprechen sollten, sukzessive in allen
Réumen aufzustellen, in denen personenbezogene Da-
ten verarbeitet werden.

Der von uns eingeschaltete Konzerndatenschutzbeauf-
tragte wies auf eine Reihe sofort eingeleiteter Maf3-
nahmen hin und versicherte, dass nunmehr die Ver-
pflichtung auf das Datengeheimnis zusammen mit ei
ner Belehrung unverziiglich umgesetzt worden sei.
Die Filialleiter seien zudem angewiesen worden, ihre
Beschiftigten tiber das Problem der Papierentsorgung
zu unterrichten; auflerdem sollen sie ihm (dem Kon-
zerndatenschutzbeauftragten) kiinftig die Daten-
schutzverpflichtungen ihrer Beschéftigten zuleiten.

Unsere Empfehlung zum Einsatz veralteter Aktenver-
nichter soll konzernweit umgesetzt werden. Zusétzlich
wurde mit einem Aktenentsorgungsunternehmen ein
Entsorgungsvertrag fiir die Félle geschlossen, bei de-
nen besonders grole Mengen Papiermaterial anfallen.
Konzernweit wurden Organisationsanweisungen zum
Umgang mit nicht mehr bendtigten Unterlagen ver-
teilt, und dariiber hinaus war bis Ende des Jahres die
Durchfiihrung von Webschulungen fiir alle Filiallei-
tungen geplant.

Es muss immer etwas passieren, was den Ruf und die
Zuverlassigkeit eines Unternehmens in Frage stellt,
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bevor man an den sorgfiltigen Umgang mit perso-
nenbezogenen Unterlagen denkt, die nicht mehr ge-
braucht werden. Da das Unternehmen erfreuliche
Konsequenzen gezogen hat, verzichten wir an dieser
Stelle darauf, seinen Namen zu nennen.

13.4 Die Abgabe gebrauchter Computer

Die Datenschutzfragen bei der Abgabe gebrauchter
Computer an Dritte stellen sich immer, wenn ein ge-
brauchter Computer durch einen neuen ersetzt werden
soll und der alte Computer noch gut genug ist, um an-
deren zu dienen, er also verschenkt oder verkauft
wird. Eine &dhnliche Situation ergibt sich, wenn ein
Computer zur Reparatur gegeben werden muss.

13.4.1 Verschenken oder Verkaufen
gebrauchter Computer

Durch das Internet sind wir auf die hilfreiche Aktion
»Computer fiir bediirftige Menschen* aufmerksam ge-
worden. Der Berliner Verein repariert mit den Kurs-
teilnehmenden ausrangierte und defekte Computer, die
dann an gemeinniitzige Organisationen und an Men-
schen verschenkt werden, die sich keinen Computer
leisten konnen. So sehr wir solche Aktionen befiir-
worten: Es miissen bestimmte MaBBnahmen getroffen
werden, um nicht in eine Datenschutzfalle zu geraten.
Denn wer mochte schon ,,seinen Computer und alle
darauf gespeicherten Daten* verschenken?

Dabei reicht es nicht aus, mit den Systembefehlen des
Betriebssystems alle Dateien mit personlichen Daten,
die installierte Software, den elektronischen Papier-
korb, Cookies, tempordre Daten usw. zu 16schen oder
gar die Festplatte zu formatieren. Dass dies ausreicht,
ist leider ein verbreiteter Irrtum, denn grundsitzlich
reichen Loschaktionen bzw. Formatierungen mit den
Systembefehlen des Betriebssystems nicht aus, um die
Daten ein fiir alle Mal unschidlich zu machen. Es gibt
nédmlich frei verfiigbare Tools, die eine Wiederher-
stellung derart geloschter Dateien ermoglichen. Fiir
den Fall, dass eine versehentlich geloschte Datei
gerettet werden soll, ist dies zwar durchaus positiv.

Werden jedoch die Daten einer verkauften ,,fremden®
Festplatte mit sensiblen personenbezogenen Daten
wiederhergestellt, so ist dem Missbrauch dieser Daten
Tir und Tor gedffnet. Es gibt grundsitzlich zwei
Mafnahmen fiir das sichere Loschen:

e Das mehrfache Uberschreiben mit Zufallszahlen
hilft selpo%t gegen ausfiihrliche Analysen in Spezial-

laboren Hier kann von einer datenschutzge-
rechten Loschung gesprochen werden. Wir haben

Das sichere Loschen von Datentrdgern ist eine not-
wendige MaBinahme, um die unbefugte Kenntnisnah-
me von Daten zu verhindern. Die vom Berliner Beauf-
tragten fiir Datenschutz und Informationsfreiheit auf-
gelisteten Maflnahmen entsprechen den fiir die Berli-
ner Verwaltung geltenden Regelungen und sind im
,Modellsicherheitskonzept fiir die Behorden der Ber-
liner Verwaltung* enthalten.

106 Vgl. Faltblatt der LDA Brandenburg: []Verriterische Spuren auf Festplatten — Hinweise zum sicheren Loschen von Daten
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dies auch dem Verein empfohlen, der die dafiir not-
wendli(%en Loschtools kostenlos im Internet finden

kann . Der Verein teilte uns mit, dass er entspre-
chend verfahren wird.

e Sofern die Festplatte defekt ist oder das oben be-
schriebene Loschen zu aufwindig erscheint oder
wenn die Daten so schutzwiirdig sind, dass an der
ausreichenden Wirkung der Loschtools Zweifel
bestehen, gibt es die Moglichkeit, die Festplatte
physisch zu zerstéren und damit unbrauchbar zu
machen.

Wer éltere bzw. benutzte Computer verkauft, ver-
schenkt oder entsorgt, sollte die auf der Festplatte
gespeicherten Daten durch mehrfaches Uberschrei-
ben datenschutzgerecht 16schen. Tools sind im Inter-
net frei verfiigbar.

13.4.2 Computer in der Reparatur

Unverhofft kommt oft! Nichts geht mehr. Der Com-
puter muss zur Reparatur gebracht werden. Was sollte
dabei vorher beachtet werden?

Aus dem Schneider sind alle, die grundsitzlich ver-
trauliche (ob personenbezogene oder anderweitig
schutzbediirftige) Daten ohnehin verschliisselt ge-
speichert haben. Die bendtigte Software, die allen ak-
tuellen Anspriichen geniigt, ist im Internet sogar frei
verfiigbar. Die Datensicherung sollte regelméBig
durchgefiihrt und an einem sicheren — nur fiir Befugte
zugreifbaren — Ort aufbewahrt werden. Dies hilft da-
bei, die Benutzung mit einem anderen verfiigbaren
Computer fortzusetzen. Sofern es noch moglich ist,
die Festplatte vor der Abgabe des Rechners zar. Repa-

ratur zu formatieren oder gar wie beschrieben  zu 16-
schen, kann auch in solchen Fillen die Arbeit an ei
nem anderen Computer fortgesetzt werden. Die Re-
paratur selbst sollte, wenn moglich, vor Ort und unter
Aufsicht durchgefiihrt werden. Diese Moglichkeit be-
steht zwar hauptsdchlich bei groBeren betrieblichen
IT-Infrastrukturen, aber selbst fiir private Computer-
Nutzende gibt es Reparaturdienste, die Hausbesuche
machen.

Muss der Computer jedoch zum Hiandler gebracht
werden, ist Folgendes zu beachten: Grundsitzlich soll-
te das Serviceunternehmen auf seine Verschwiegen-
heitspflicht hingewiesen und ggf. die Allgemeinen
Geschiftsbedingungen daraufhin gepriift werden. An-
sonsten sollte ein Passus in den Reparaturauftrag auf-

Um mogliche Risiken bei einer Reparatur von IT-Ge-
riten ausschlieBen zu konnen, ist eine Reihe von un-
terschiedlichen Sicherheitsmainahmen zu beachten.
Die vom Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit aufgelisteten Maflnahmen finden
sich in den geltenden Regelungen fiir die Berliner
Verwaltung, insbesondere im Modellsicherheitskon-
zept (s. 0. zu Tz. 13.4.1) an unterschiedlichen Stellen.
Die Senatsverwaltung fiir Inneres und Sport wird bei
der nichsten Aktualisierung des Modellsicherheits-
konzeptes priifen, ob die EinzelmaBnahmen in einem
gesonderten Abschnitt ,,Reparatur in geschlossener
Form dargestellt werden konnen.

107 Wir empfehlen eine Internetsuche, z.[/B. mit den Stichwortern Eraser, Shredder oder Wipe.

108 Vgl. 13.4.1
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genommen werden, der das Unternechmen zur Ver-
schwiegenheit verpflichtet. Die sensiblen Daten oder
die komplette Festplatte sollten vor der Reparatur ge-
sichert werden (Backup, Image oder einfache Kopie
der Dateien). Das ist natiirlich nur moglich, wenn auf
die Festplatte noch zugegriffen werden kann. Im An-
schluss sollten zumindest die sensitiven Daten ge-
16scht werden (Vorsicht: Auch temporire Daten, Da-
tensicherungsdateien, Cookies, Caches, Links usw.
konnen sensitive Daten enthalten). Hierzu empfeh}gy

wir die erwdhnte datenschutzgerechte Loschung
bei der zumindest die Daten mehrfach iiberschrieben
werden. Besser ist natiirlich, wenn die komplette Fest-
platte datenschutzgerecht geloscht wird. Sollte sie der-
artige Defekte aufweisen, dass sie ausgetauscht wer-
den muss, sollte vorher schriftlich vereinbart werden,
dass sie datenschutzgerecht entsorgt oder der Besitze-
rin bzw. dem Besitzer des Computers zuriickgegeben
wird.

Bei der Herausgabe eines Computers zur Reparatur
miissen hinreichende Mafinahmen ergriffen werden,
um sich gegen den Missbrauch der Daten abzusi-
chern. Das Spektrum der Maflnahmen reicht vom
Vertrauen auf die Einhaltung schriftlich fixierter
Garantien bis zum vorherigen Ausbau der Festplatte
bzw. ihrer physischen Zerstérung.

14. Telekommunikation und Medien

14.1 Europaische Union: Novellierung der
Telekommunikations-Datenschutzrichtlinie

Die Uberarbeitung des Regulierungsrahmens fiir elek-
tronische Kommunikationsnetze und -dienste in der

Europdischen Union ist weiter vorangeschritten. Uber
Vorarbeiten der Européiischend%ommission hatten wir

bereits im Jahr 2006 berichtet . Sie hat im
November 2007 einen Vorschlag zur Anderung der
Telekommu—nikations-]l)lelltenschutzrichtlinie

2002/58/EG vorge-legt . Er verpflichtet die
Diensteanbieter, die betrof-fenen Teilnehmer und die
nationale Regulierungsbe-hdrde unverziiglich tiber
Sicherheitsverletzungen zu benachrichtigen, die zu
Zerstorung, Verlust, Verdnde-rung, unbefugter
Weitergabe oder unberechtigtem Zu-gang zu
personenbezogenen Daten bei der Bereitstel-lung
offentlich zugénglicher Kommunikationsdienste
fithren. Das Europdische Parlament mdchte den Vor-
schlag dahingehend dndern, dass die Regulierungsbe-
horden zwar regelméBig, die Betroffenen aber nur

noch in Ausnahmefillen benachrichtigt werden

109 Vgl. Fufinote 106

110 18 2006, 10.1.1.
T koM (2007) 698 endg. vom 13. November 2007

Legislative Entschliefung des Europdischen Parlaments T6-0452/2008 vom 24. September 2008, Abénderungen 187/REV, 184,
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Der Gemeinsame Standpunkt des Rates sieht
demgegen-iiber zwar eine parallele Benachrichtigung
von Betrof-fenen und Aufsichtsbehorde vor,
beschrinkt sie aber auf Sicherheitsvorfille, die die
Privatsphéilrg der Nut-zer in ernsthafter Weise

gefdhrden . Wann dies der Fall ist, soll die nationale
Aufsichtsbehorde bestim-men konnen.

Im Europdischen Parlament hatte der Ausschuss fiir
biirgerliche Freiheiten, Justiz und Inneres (LIBE) eine
weit reichende Anderung vorgeschlagen, die es ,,jeder
natiirlichen oder juristischen Person® ermoglicht, Ver-
kehrsdaten zum Zweck der ﬁewﬁhrleismng von Da-

tensicherheit zu verarbeiten . Der Rat will solche
Befugnisse auf die von der Richtlinie betroffenen
Anbieter ulrllsd auf das unbedingt notwendige Mal} be-

schrinken . Die Vorschldge des LIBE-Ausschusses
sind das Ergebnis intensiver Lobbyarbeit der Soft-
wareindustrie. So hatte sich die Business Software
Alliance (BSA), ein Interessenverband von Soft-
wareherstellern, sowohl fiir eine weit reichende Be-
fugnis filir jedermann zur Verarbeitung personenbezo-
gener Daten zu Sicherheitszwecken stark gemacht als
auch fiir eine Beschrinkung der Definition personen-
bezogener Daten in der Telekommunikations- Daten-
schutzrichtlinie.

Die Konferenz der Datenschutzbeauftragtelzp6 des Bun-

des und der Lénder hat sich im November  entschie-
den gegen die Aufnahme von generellen Erméchti-
gungen zur Verarbeitung von Verkehrsdaten zur Ge-
wihrleistung der Sicherheit durch beliebige natiirliche
oder juristische Personen ausgesprochen und die Bun-
desregierung aufgefordert, einer derartigen Aufwei-
chung des Telekommunikationsgeheimnisses im Rat
die Zustimmung zu verweigern.

Bereits im Mai hatte die Art. 29-Datenschutzgruppe
im Uberprﬁfungsverlf?;lren der Richtlinie 2002/58/EG

Stellung genommen . Darin unterstiitzt sie die von
der Kommission vorgeschlagenen Regelungen zur In-
formation der Betroffenen {iiber Sicherheitsvorfille
und empfiehlt, diese Pflichten auch auf Anbieter von
Diensten der Informationsgesellschaft im Allgemeinen
auszuweiten. Die nationalen Regulierungsbehdrden
sollen im 6ffentlichen Interesse unter bestimmten Um-
stinden ermichtigt werden, die Offentlichkeit iiber

124/125

113 Ratsdokument 15899/08 vom 20. November 2008, S. 9 f.

114 Bericht des federfithrenden Ausschusses fiir Binnenmarkt und Verbraucherschutz A6-0318/2008 vom 18. Juli 2008, S. 90, amendment
130

115 Ratsdokument 15899/08, S. 14

116 EntschlieBung der 76. Konferenz, vgl. Dokumentenband 2008, S. 28

117 Stellungnahme 2/2008 vom 15. Mai 2008 zur Uberpriifung der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten

und den Schutz der Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fiir elektronische Kommunikation), WP
150
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eine Sicherheitsverletzung in Kenntnis zu setzen oder
die betroffenen Unternehmen zu verpflichten, dies zu
tun.

Nachdriicklich wendet sich die Art. 29-Datenschutz-
gruppe gegen jede Einschriankung des Begriffs ,,perso-
nenbezogene Daten® in der Datenschutzrichtlinie fiir
elektronische Kommunikation und weist darauf hin,
dass dadurch eine Liicke beim Schutz natiirlicher Per-
sonen in einem Kernbereich der elektronischen Kom-
munikation entstiinde (und in der Folge auch bei Dien-
sten der Informationsgesellschaft und des E-Govern-
ment, die auf elektronischen Diensten basieren), was
aus Sicht des Datenschutzes inakzeptabel wire.
SchlieBlich spricht sich die Gruppe fiir die Anwen-
dung des Prinzips der Datenvermeidung und den Ein-
satz datenschutzfreundlicher Technologien durch die
fiir die Datenverarbeitung Verantwortlichen aus und
fordert den europdischen Gesetzgeber auf, dieses
Prinzip in der Richtlinie stérker hervorzuheben.

Auch zu Datensicherheitszwecken diirfen Daten nur
im Rahmen des unbedingt Erforderlichen verarbeitet
werden. Nur Anbieter diirfen entsprechende Befug-
nisse zur Sicherung ihrer eigenen informationstech-
nischen Systeme erhalten. Inakzeptabel wiren eine
Blankettbefugnis fiir jedermann oder eine Beschrin-
kung des Begriffs ,,personenbezogene Daten® in der
Richtlinie.

14.2 Datenschutz und Urheberrecht

Am 1. September ist das ,,Gesetz zur Verbesserung
der ]?llérchsetzung von Rechten des geistigen Eigen-

tums  in Kraft getreten. Damit werden Rechteinha-
bern erstmals Auskunftsanspriiche gegen Anbieter von
Telekommunikationsdiensten unter Verwendung von
Verkehrsdaten fiir deren private Rechtsverfolgung ein-
gerdumt. Nach dem neu gefassten § 101 Abs. 9 Urhe-
berrechtsgesetz (UrhG) ist vor Erteilung solcher Aus-
kiinfte eine richterliche Anordnung erforderlich, deren
Kosten der Verletzte trégt. Voraussetzung fiir die An-
ordnung ist, dass eine widerrechtliche Verletzung des
Urheberrechts im gewerblichen Ausmal vorliegt. Die
ses kann sich sowohl aus der Anzahl der Rechtsverlet-
zungen 9als auch der Schwere der Rc?%ltsverletzung er-

geben . Die sog. ,,Vorratsdaten  diirfen fiir die
Er-teilung solcll%?r Auskiinfte auch weiterhin nicht

genutzt werden

Bei Vorliegen der gesetzlichen Voraussetzungen kon-
nen nun die personen personenbezogenen Daten zu

118 BGBI.1,S. 1191

119 ¢ 101 Abs. 1 UrthG

120 Vgl. dazu 6.1

121 Vgl. Pressemitteilung des Bundesministeriums der Justiz vom 29. August 2008: Gesetz zum Schutz des geistigen Eigentums tritt in
Kraft
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IP-Adressen an die Rechteinhaber zur Durchsetzung
von Schadensersatzanspriichen mitgeteilt werden. Of-
fen ist, welche Praxis sich in der Rechtsprechung bei
der Auslegung der neuen Vorschriften durchsetzen
wird. Gegenwirtig setzen Gerichte die Hiirden fiir die
Erteilung einer richterlichen Anordnung unterschied-
lich hoch, weil sie die Frage, wann eine Verletzung
des Urheberrechts im gewerblichen Ausmal} vorliegt,
uneinheitlich beurteilen.

14.3 Bewertungsportale im Internet

Ein Verein betreibt eine Plattform im Internet, auf
der Lehrveranstaltungen von Professorinnen und
Professoren an deutschen, 0Osterreichischen und
schweizerischen Hochschulen bewertet werden
kénnen. Dariiber hatten sich zahlreiche Betroffene
bei uns beschwert.

Uber dieses Angebot und unsere datenschutzlgzechtliche

Bewertung hatten wir bereits 2007 berichtet . Nach-
dem wir vergeblich versucht hatten, den Verein zu ei
ner rechtskonformen Umgestaltung seines Angebots
zu bewegen, haben wir nun Bufigelder gegen ihn ver-
héngt: Er unterldsst bisher die vorgeschriebene Be-
nachrichtigung der betroffenen Dozentinnen und Do-
zenten und lésst sich nicht das berechtigte Interesse
derjenigen darlegen, die Daten aus dem Internet-An-
gebot abrufen. Auch eine zumindest stichprobenhafte
Priifung, ob ein berechtigtes Interesse iiberhaupt vor-
liegt, erfolgt nicht. Der Anbieter hat gegen den BuB3-
geldbescheid Einspruch eingelegt. Die Entscheidung
des Amtsgerichts bleibt abzuwarten. Wir priifen der-
zeit weitere aufsichtsbehdrdliche Mafnahmen.

Die obersten Aufsichtsbehorden fiir den Datenschutz
in der Wirtschaft haben zur Problematik von Internet-
Portalen zur Bewertung von Einzelpersonen Stellung
genommen und darauf hingewiesen, dass es sich bei
Beurteilungen in Internet-Portalen héufig um sensitive
Informationen und subjektive Werturteile iiber die Be-
troffenen handelt, ohne dass die Urheber erkennbar
sind. Die Aufsichtsbehorden stimmen darin iiberein,
dass die Anbieter solcher Portale die gesetzlichen Be-
stimmungen iiber die geschiftsmiBige Verarbeitung
personenbezogener Daten einzuhalten haben. Bei der
vorge vorgeschriebenen Rechtsgiiterabwégung ist den
schutzwiirdigen Interessen der bewerteten Person
Rechnung zu tragen. Das Recht auf freie Meinungs-
duBerung rechtfertigt es nicht, das Recht der Be-
werteten auf informationelle S%lsbstbestimmung ge-

nerell als nachrangig einzustufen

122 182007, 12.2.3

123 Beschluss vom 17./18. April 2008, vgl. Dokumentenband 2008, S. 35
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Die Verdffentlichung personenbezogener Daten in
Bewertungsportalen im Internet ist nur zuldssig,
wenn die Regelungen des Bundesdatenschutz-
gesetzes zur geschiftsmafigen Datenverarbeitung
eingehalten werden, sofern die Betroffenen nicht
eingewilligt haben.

14.4 Private Nutzung von Internet und
E-Mail in der Verwaltung

In einem Schreiben an den Vorsitzenden des IT-
Koordinierungsgremiums der Berliner Verwaltung
problematisierte der Rechnungshof von Berlin die
nach seiner Auffassung ausufernde Nutzung dienst-
licher Internetanschliisse fiir private Informations-
gewinnung und dienstlicher E-Mail-Accounts fiir
den Empfang und die Versendung privater Nach-
richten. Der Rechnungshof beklagte, dass es zu die
sen Fragen keine eindeutige Regelung im Lande ge-
be. Einerseits gebe es eine verbindliche Untersa-
gung in den IT-Standards der Berliner Verwaltung,
bei der es sich um eine Verwaltungsvorschrift han-
delt. Andererseits gebe es nur eine grundsitzliche
Untersagung in einer Rahmendienstvereinbarung
zwischen dem Senat und dem Hauptpersonalrat des
Landes, was so zu interpretieren sei, dass Ausnah-
meregelungen denkbar sind.

Der Unterausschuss ,,Datenschutz und Informations-
freiheit* des Abgeordnetenhauses bat uns zu ermitteln,
wie die Situation beim Bund und in den anderen Bun-
deslidndern ist. Bei der Umfrage stellte sich heraus,
dass der Bund und die meisten Bundesldnder kein ge-
nerelles Verbot der privaten Internet-Nutzung dienst-
licher Anschliisse vorsehen und stattdessen gewisse
Ausnahmen fiir eine geringfiigige private Nutzung des
Internets zulassen. Eine private Nutzung dienstlicher
E-Mail-Accounts wird allerdings restriktiver gesehen,
weil im Rahmen der geringfiigigen privaten Nutzung
des Internets die Verwendung privater Webmail-Ac-
counts ermoglicht wird, um private Nachrichten ab-
zusetzen. Einige wenige Bundeslidnder weichen davon
ab und sehen ein Verbot der privaten Nutzung des In-
ternets vor.

Der Staatssekretdr der Senatsverwaltung fiir Inneres
beklagte, dass in dem Schreiben des Rechnungshofs
die Beschiftigten des Landes Berlin dem Verdacht
ausgesetzt werden, das Internet im Dienst zu {iberwie-
gend privaten Zwecken zu nutzen, und bezweifelte die
methodische Herangehensweise des Rechnungshofs,
die zu einer verzerrten Darstellung der privaten Nut-
zung des Internets fithrte. Er bat uns um unsere
Einschitzung.

Da der Vorgang das Verhiltnis der beiden unabhéngi-
gen Kontrollbehorden des Landes miteinander beriihrt,
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haben wir zundchst mit dem Rechnungshof Kontakt
aufgenommen. Es stellte sich heraus, dass der Rech-
nungshof selbst in dem Schreiben kein Priifergebnis,
sondern die Ergebnisse seiner Untersuchungen eher
als einen Hinweis auf Tendenzen sicht. Mehr Be-
deutung hatte fiir den Rechnungshof die Tatsache,
dass es im Land zwei ,konkurrierende” Regelungen
gibt.

Sie unterscheiden sich in Bezug auf die Verbindlich-
keit. Da eine Rahmendienstvereinbarung eine unter-
gesetzliche Rechtsvorschrift mit Vorrang gegeniiber
Verwaltungsvorschriften ist, teilen wir die Einschét-
zung der Senatsverwaltung fiir Inneres, dass die kon-
sequente Anwendung und Umsetzung der Internet-
Rahmendienstvereinbarung die einzig verbindliche
Handlungsgrundlage bei missbrauchlicher Nutzung
des Internets durch Beschiftigte bildet. Jedoch haben
wir uns dem Wunsch des Rechnungshofs angeschlos-
sen, dass der Unterschied zwischen den IT-Standards
und der Rahmendienstvereinbarung beseitigt werden
sollte. Wir hielten dabei die Anpassung der Regelun-
gen in den IT-Standards an die der Rahmendienstver-
einbarung bei der Festlegung der neuen IT-Standards
fiir eine geeignete Losung.

Bei der Diskussion um die IT-Standards 2009 kam der
Einwand, dass bei einer Erlaubnis der ausnahmswei-
sen und zeitlich beschriankten privaten Nutzung das
ITDZ bzw. die dies gestattenden Behorden in die Rol-
le eines E-Mail- bzw. Internet-Providers geraten wiir-
den, was zur Vorratsdatenspeicherung und Bereithal-
tung von Schnittstellen fiir die Sicherheitsbehdrden
verpflichten wiirde. Diese Befiirchtung ist jedoch un-
begriindet. Die in § 113 a Telekommunikationsgesetz
(TKG) enthaltenen Speicherungspflichten richten sich
an Anbieter ,,6ffentlich zuginglicher Telekommunika-
tionsdienste fiir Ellzlgnutzer“. Ausweislich der amtli-

chen Begriindung  besteht fiir den ,,nicht &ffentli-
chen“ Bereich, also fur Anbieter, die ihre Dienste
nicht fiir die Offentlichkeit erbringen, keine Speiche-
rungspflicht. Die amtliche Begriindung nennt in einer
beispielhaften Aufzéhlung unternehmensinterne Net-
ze, Nebenstellenanlagen und E-Mail-Server von Uni-
versititen ,,ausschlieSlich fiir dort immatrikulierte
Studierende oder Bedienstete. Eine Verpflichtung zur
Speicherung von Daten nach § 113 a TKG besteht
jedenfalls fiir 6ffentliche Stellen des Landes Berlin
nicht, die ihren Beschéftigten (und nur diesen) ent-
sprechende Einrichtungen zur Verfiigung stellen.
Unbeachtlich ist dabei, ob eine private Nutzung dieser
dienstlich zur Verfiigung gestellten Einrichtungen ge-
stattet ist oder nicht. Auch das ITDZ bietet keine 6f-
fentlichen Telekommunikationsdienste fiir Endnutzer

124 BR-Drs. 275/07, S. 161

Die bestehende Internet-Dienstvereinbarung vom
22.02.2002 legt in § 1 Abs.4 eindeutig fest, dass das
Internet aufgabenbezogen zur Erfiillung dienstlicher
Aufgaben zu nutzen ist. Die private Nutzung ist
grundsétzlich nicht zuldssig. Diese klare Regelung in
der Internet-Dienstvereinbarung ist Handlungsgrund-
lage fiir die Personal- und Fachverantwortlichen und
muss von diesen strikt umgesetzt werden.

Wie vom Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit dargestellt, hat die Senatsverwal-
tung fiir Inneres und Sport die bisher bestehenden For-
mulierungsunterschiede in einem Passus der IT-Stan-
dards der Berliner Verwaltung mit der aktuellen Fas-
sung der ,IT-Standards 2009 beseitigt, indem der
entsprechende Passus in den IT-Standards 2009 ge-
strichen wurde.
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an und unterliegt insofern auch nicht den Speiche-
rungsverpflichtungen aus § 113 a TKG. Die Vor-
schriften der Telekommunikations-Uberwachungs-
verordnung (TKUV) gelten ebenfalls nur fiir Betreiber
von Telekommunikationsanlagen, mit denen Tele-
kommunikationsdienste fiir die Offentlichkeit erbracht
werden.

Im Ergebnis wurde der strittige Passus aus den IT-
Standards 2009 ganz gestrichen, so dass nun eindeutig
die Regelung der Rahmendienstvereinbarung gilt.

Ein striktes Verbot der privaten Nutzung dienstlicher
Internetanschliisse zur Gewinnung von Informatio-
nen aus dem World Wide Web ist kaum durchzuset-
zen und zu kontrollieren und kann die Beschéftigten
unter Umsténden in Konflikte bringen, wenn sie bei
wichtigen privaten Anliegen wegen des Verbots
nicht legal handeln konnen. Die Rahmendienstver-
einbarung sieht allerdings MaBBnahmen vor, um beim
Verdacht extensiver privater Nutzung einschreiten zu
konnen.

14.5 PrivacyBox

Der Verein German Privacy Foundation e. V. hat den
Online-Dienst ,,PrivacyBox“ in einer gemeinsamen
Pressevorfithrung mit uns vorgestellt. Er ermoglicht
Personen oder Organisationen, insbesondere Journa-
listinnen und Journalisten, eine anonyme vorratsdaten-
freie Kontaktmoglichkeit zur Verfiigung zu stellen.
Dazu legen sich die interessierten Personen unter ei
nem Pseudonym auf privacybox.de Postfacher an, die
entweder iiber ein E-Mail-Programm abgerufen wer-
den konnen oder eingehende Nachrichten verschliis-
selt an gewihlte E-Mail-Adressen weiterleiten. Nach-
richten senden die Informanten anonym tiiber ein Web-
formular an das gewaihlte Pseudonym, wobei die
Nachrichten nur verschliisselt tibertragen und gespei-
chert werden. Das Pseudonym kann z. B. im Impres-
sum der jeweiligen Zeitschrift veroffentlicht werden.

Ziel dieses Online-Dienstes ist es, trotz der ab Januar
2009 verpflichtenden, aber zumindest teil}zszlseise verfas-

sungswidrigen Vorratsdatenspeicherung  Publizie-
rende und insbesondere ihre Informanten schiitzen zu
konnen. Zur Sicherstellung der Anonymitit wird den
Informanten auBer(%%m die Verwendung von Anony-
misierungsdiensten fir den Zugriff auf die
Webseite der PrivacyBox empfohlen, auch wenn der
Verein fiir 2009 zusichert, keine personenbezogenen
Verkehrs-daten wie die IP-Adressen zu speichern.

15. Informationsfreiheit

125 ygl. 6.1
126 182007, 2.2
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15.1 Entwicklungen fir und gegen
mehr Transparenz

Der Ministerausschuss des Europarats hat am 28. No-
vember den Entwurf einer Kon&ention iiber den Zu-

gang zu amtlichen Dokumenten  beschlossen. Damit
ist erstmals weltweit ein volkerrechtlich verbindlicher
Vertrag zur Informationsfreiheit auf den Weg gebracht
worden. Nach Inkrafttreten sind alle Vertragsstaaten
verpflichtet, jedem Menschen ein allgemeines Recht
auf gebiihrenfreien Zugang zu Behordeninformationen
einzurdumen, ohne dass dies begriindet werden muss.
Die Konferenz der Informationsfreiheitsbeauftragten
in Deutschland (IFK) hat auf eine schnelle Ratifizie-
rung durch den Bundestag gedrungen und die weniglezrgl

Bundeslénder ohne Informationsfrei}}%itsgesetze
aufgefordert, ihre Haltung zu revidieren.

Die Europdische Kommission hat \{%rschlége zur An-

derung der Verordnung 1049/2001  {iber den freien
Zugang zu Dokumenten der Europdischen Union
(,EU-Transparenz-Verordnung*) vorgelegt. Margina-
len Verbesserungen stehen dabei massive Einschréin-
kungen der Informationsfreiheit gegeniiber. So wird
der Zugang zu EU-Dokumenten davon abhingig ge-
macht, ob sie vorher libermittelt oder registriert wor-
den sind. Informationen sollen auch nach Verfahrens-
abschluss selbst dann zuriickgehalten werden, wenn
an ihrer Offenlegung ein iiberwiegendes Offentliches
Interesse besteht. Es steht zu befiirchten, dass damit
das Handeln der EU, das in der Offentlichkeit ohnehin
als wenig transparent gilt, noch undurchschaubarer
wird. Deshalb hat die IFK in einer EntschlieBung an
das Europdische Parlament und den Rat appel appel-
liert, den Vorschligen der Kommission nicht zu fol-
gen und stattdessen das Transparenzlglliveau bei den

EU-Institutionen deutlich zu erhéhen.  Dass ein sol-
cher Appell iiberhaupt erforderlich wurde, verwundert
insbesondere deshalb, weil die Uberpriifung der EU-
Transparenz-Verordnung im Jahre 2007 als Teil der
,,Européiils3%hen Transparenzinitiative” gestartet wor-

den war.

Immerhin flihrte diese Initiative dazu, dass die Euro-
paische Kommission die Empfanger von EU-Subven-
tionen im Internet ver6ffentlicht. Sie hat eine Daten-
bank mit detaillierten Angaben zur Verteilung der ver-

127
128
129

130 ABI. L 145 vom 31. Mai 2001, S. 43; JB 2007, 13.1

131

2008, S. 148
132 3B 2007, 13.1

Englische Fassung abrufbar unter www.datenschutz-berlin.de/content/informationsfreiheit/europa-international.
Dies sind Baden-Wiirttemberg, Bayern, Hessen, Niedersachsen und Sachsen.

EntschlieBung vom 4. Dezember 2008: Die neue Konvention des Europarats zur Informationsfreiheit so bald wie moglich
unterzeichnen und ratifizieren!, vgl. Dokumentenband 2008, S. 149

EntschlieBung vom 30. Juni 2008: Die Européische Union braucht nicht weniger, sondern mehr Transparenz, vgl. Dokumentenband
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gebenen Fordermittel angelegt.  Die Daten werden

von den EU-Mitgliedstaaten aufgeliefert mit Ausnah-
me derjenigen liber die Agrarsubventionen. Hierzu hat
die Bundesanstalt fiir Landwirtschagtﬂund Erndhrung

eine eigene Datenbank eingerichtet , um der Ver-
pflichtung nach dem neuen Agrar- und Fischerei-
fondslglsnformationen-Gesetz (AFIG) nachzukom-

men. Die Informationen umfassen die Namen der
Empfénger von Mitteln und deren Hohe.

Ebenfalls im Rahmen der ,,Europiischen Transparenz-
initiative* hat die Europdische Kommission ein sog.

Register 1d3<;:r Interessenvertreter

(Lobbyistenregister)  eingefiihrt. Damit wird die
Offentlichkeit dariiber in-formiert, wer die EU-
Institutionen  bei  der  Entschei-dungsfindung
beeinflusst. Die Eintragung in das Re-gister ist
freiwillig. Ist sie erfolgt, miissen die Interes-
senvertreterinnen und -vertreter aber einen Verhal-
tenskodex befolgen. Ein Verstofl kann zur voriiberge-
henden Streichung oder zum endgiiltigen Ausschluss
aus dem Register fiihren. Mittlerweile sind mehr als
800 Lobbyisten angemeldet.

Auch die Bundesregierung hat sich entschlossen, die
Einflussnahme Externer auf die Entscheidungen der
Verwaltung transparent zu machen. Sie hat daher am
18. Juni die Allgemeine Verwaltungsvorschrift zum
Einsatz von auflerhalb des o6ffentlichen Dienstes Be-
schiftigten (externen Personen) in der Bundesverwal-
tung beschlossen, die den voriibergehenden FEinsatz
externer -Personen in der Bundesverwaltung im Inte-
resse des Vertrauens in die Integritidt und die Funkti-
onsfahigkeit der Verwaltung einheitlich und verbind-
lich regelt. Entsprechend der Verwaltungsvorschrift,
die dem Bundesministerium des Innern (BMI) eine
regelméBige (jahrliche) Berichtspflicht gegeniiber dem
Haushalts- und dem Innenausschuss auferlegt, hat das
BMIl3b76reits im September einen ersten Bericht vorge-

legt.  Leider hat die Bundesverwaltung \i&ggder die

Verwaltungsvorschriften noch den Bericht  ver6f-
fentlicht. Mehr Transparenz bei Lobbyisten ist als ver-
trauensbildende MafBnahme nicht nur auf EU- und
Bundes-, sondern auch auf Landesebene wiinschens-
wert.

Das Informationsbediirfnis der Offentlichkeit ist na-
turgemdl am grofiten, wenn es um den Einsatz 6ffent-

133 http://ec.europa.eu/grants/beneficiaries_de.htm

134 http://www.agrar-fischerei-zahlungen.de/afig/

135 AFIG vom 26. November 2008, BGBI. 1, S. 2330

136 https://webgate.ec.europa.eu/transparency/regrin/welcome.do

137
31. August 2008)

Erster Bericht iiber den Einsatz externen Personen in der Bundesverwaltung vom 22. September 2008 (Berichtszeitraum: 1. Januar bis

138 Zzur Begriindung vgl. Antwort des Staatssekretirs Dr. Beus auf die Frage des Abgeordneten Volker Beck. In: BT-Drs. 16/10520, S. 3 f.

Der Bericht ist abrufbar unter www.spiegel.de/media/0,4906,19010,00.pdf.
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licher Mittel geht, die auf gesetzlicher Grundlage (als
Steuer oder Beitrag) erhoben werden. Deshalb hat das
Bundesverfassungsgericht entschieden, dass die ge-
setzliche Pflicht der Krankenkassen, die Hohe der
jahrlichen Vergiitung ihrer Vorstandsmitglieder im
Bundesanzeigerlzémd in ihrer Mitglieder%ﬁ)itschrift zZu

verdffentlichen , verfassungsgemiB ist.  Da die In-
formationen nicht die engere Privatsphire der Be-
schwerdefiihrer (Vorstandsmitglieder einer gesetzli-
chen Krankenversicherung), sondern ihren beruflichen
Bereich betrafen, war das Interesse der Beitragszah-
lenden und der Offentlichkeit héher zu bewerten als
das Interesse der Beschwerdefiihrer an der Geheimhal-
tung ihrer Vergiitungen als Vorstandsmitglieder.

Am 1. Mai ist das Gesetz zur Verbesserung der ge-
sundheitsbezogenen Verbraucherinformationen (Ver-
bra%herinformationsgesetz — VIG) in Kraft getre-

ten , nachdem es nach dem Vet(l)42des Bundesprisi-

denten nachgebessert worden war . Hierzu hat das
Bundesministerium fiir Erndhrung, Landwirtschaft
und Verbraucherschutz eine bﬁﬁ%erfreundliche Infor-

mationsbroschiire ver6ffentlicht , die den Weg zu
gewiinschten Informationen beschreibt. Zur Umset-
zung des Gesetzes im Land Berlin hat die Senatsver-
waltung fiir Gesundheit, Umwelt und \{%rbraucher-

schutz ein Rundschreiben herausgegeben . Obwohl
es sowohl Aussagen zur Informationsfreiheit als auch
zum Datenschutz enthélt, wurden wir bei der Erstel-
lung nicht beteiligt und erst auf Nachfrage in Kenntnis
gesetzt. Bemerkenswert iﬁtg dass das Verhiltnis des

Landesgesetzes von 2003  zum neuen Bundesgesetz
nicht erwédhnt wird.

Die IFK hat fiir den Bereich der Finanzverwaltlﬁlég

eine EntschlieBung fiir mehr Transparenz gefasst
nachdem das Bundesverfassungsgericht den Anspruch
auf Informationen aus der eigenen Stﬁ:%erakte fiir ver-

fassungsrechtlich geboten erkldrt hat . Denn nichts
anderes kann fiir die Anwendung der Informations-
freiheitsgesetze (IFG) gelten, die jedem Menschen
einen Anspruch auf Zugang zu Informationen bei Be-
horden sichern. Die Finanzverwaltungen miissen auch
diese Gesetze beachten.

139 €352 Abs. 6S.2 SGB IV

140 Beschluss vom 25. Februar 2008 — 1 BvR 3255/07

141 Artikel 1 des Gesetzes zur Neuregelung des Rechts der Verbraucherinformationen vom 5. November 2007, BGBL. I, S. 2558

142 182006, 11.1

143 www bmelv.de RServiceRPublikationen

144 Rundschreiben GesUmV-IV-1/2008 zur Umsetzung des Gesetzes zur Neuregelung des Rechts der Verbraucherinformation im Land
Berlin vom 11. September 2008

145 Gesetz zur Information der Verbraucherinnen und Verbraucher im Lebensmittelverkehr im Land Berlin vom 15. Mai 2003, GVBL. S.

174

146 EntschlieBung vom 11. Juni 2008: Transparenz in der Finanzverwaltung, vgl. Dokumentenband 2008, S. 147

147 Beschluss vom 10. Mérz 2008 — 1 BvR 2388/03
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Erfreulich 1%sgt, dass mit Sachsen-Anhalt und Rhein-
land-Pfalz  nunmehr elf Bundeslénder iiber ein In-
formationsfreiheitsgesetz ~ verfiigen, wobei auch
Rheinland-Pfalz (wie derzeit noch Hamburg und
Thiiringen) keinen Informationsfreiheitsbeauftragten
vorsieht.

15.2 Informationsfreiheit in Berlin

15.2.1 Allgemeine Entwicklungen

Mit Freude kann vom Ende einer fast unendlichen Ge-
schichte berichtet werden: Unsere mehr als vierjéhri-
gen Bemiihungen um eine biirger- und behorden-
freundlichere Gebiihrenregelung fiir Amtshandlungen
nach dem Berliner Informationsfreiheitsgesetz (Tarif-
stelle 1004) waren erfolgreich. Zu den wesentlichen
Anderungen gehéren die Einfiihrung einer Gebiihren-
staffel und die Hg)rabsetzung der Gebiihr fiir eine Ko-

pie auf 15 Cent. ~Wir haben die Berliner Verwaltung
mit einem Rundschreiben auf diese informationszu-
gangsfreundliche Neuerung hingewiesen. Um den
Vorgaben des neuen Verbraucherinformationsgesetzes
Rechnung zu tragen, wllsllrde die Tarifstelle 1004 kurz

darauf erneut gedndert . Danach ist der Zugang zu
Informationen iiber VerstoBe gegen dieses Gesetz
gebiihrenfrei. Zu begriiBlen ist, dass die neue Gebiih-
renregelung einheitlich fiir das IFG sowie fiir Umwelt-
und Verbraucherinformationen gilt, was bundesweit
bislang einmalig ist.

Ebenfalls zu begriien ist die zweite umfangreiche
Evaluation zur Anwenqglzng des IFG, die es seit In-

krafttreten gegeben hat . Sie umfasst eine Aufstel-
lung der Anfragen und Bescl1513eide der Berliner Ver-

waltung von 2005 bis 2008.  Auch wir haben dazu
Zahlen geliefert, insbesondere iiber unsere Kontroll-
tatigkeit in Bezug auf einzelne Verwaltungen.

Schlieflich befiirworten wir die neue Pflicht der Se-
natsmitglieder, dem Abgeordnetenhaus iiber alle Ne-
benbesg&éftigungen mit erzielten Vergiitungen zu be-
richten . Allerdings ist unverstindlich, warum dies
nicht auch fiir Staatssekretidrinnen und Staatssekretire
gelten soll.

148
149
150
151
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153

154 Abghs.-Drs. 16/1900

Mit Beschluss des Abgeordnetenhauses von Berlin
vom 13. November 2008 (Drucksache 16/1900) wurde
der Senat aufgefordert, dem Abgeordnetenhaus zu Be-
ginn einer jeden Wahlperiode iiber alle Nebenbeschéaf-
tigungen der Senatsmitglieder nach § 6 Abs.2 des Se-
natorengesetzes nebst der daraus gegebenenfalls er-
zielten Vergiitungen zu berichten und im weiteren
Verlauf regelmédBig tiber Verdnderungen zu informie-
ren.

Informationszugangsgesetz Sachsen-Anhalt (IZG LSA) vom 19. Juni 2008, GVBI. LSA S. 242

Landesgesetz zur Einfithrung des Rechts auf Informationszugang vom 26. November 2008, GVBI. Rhl-Pf S. 296
26. Verordnung zur Anderung der Verwaltungsgebiihrenordnung vom 1. April 2008, GVBI. S. 97

27. Verordnung zur Anderung der Verwaltungsgebiihrenordnung vom 9. September 2008, GVBI. S. 254

Zur ersten Umfrage der Senatsverwaltung fiir Inneres: JB 2001, 4.9; JB 2000, 3.5
Antwort des Senators fiir Inneres und Sport auf die Kleine Anfrage des Abgeordneten Kai Gersch (FDP), Abghs.-Drs. 16/11789
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Die Beschrankung der Offenlegungspflicht auf die
Mitglieder des Senats beruht auf den grundsitzlich
unterschiedlichen gesetzlichen Grundlagen, nach de-
nen Senatsmitglieder einerseits und Staatssekretirin-
nen sowie Staatssekretire andererseits eine Nebenbe-
schéftigung ausiiben diirfen (Senatorengesetz bzw.
allgemeines Beamtenrecht).

Negativ zu bewerten ist die Ablehnung des Antrages
auf Zulassung eines Volksbegehrens ,,Schluss mit Ge-
heimverltggigen — Wir Berliner wollen unser Wasser

zurlick” . Damit sollte eine vorbehaltlose Offenle-
gung der Vertrdge mit privatrechtlichen und 6ffent-
lichrechtlichen Wasserversorgungsunternechmen er-
reicht werden. Der Senat hielt die formalen Vorausset-
zungen fiir die Zulassung des Volksbegehrens zwar
fiir erfiillt, den vorgelegten Gesetzentwurf aber fiir
verfassungswidrig. Zum einen wiirden Geheimhal-
tungsinteressen (Betriebs- und Geschéftsgeheimnisse)
betroffener Privater aufler Acht gelassen. Zum ande-
ren ldge in der Unwirksamkeit von Vertriagen, die der
Gesetzentwurf fiir nicht offen gelegte Vereinbarungen
vorsah, ein Verstofl gegen den Vertrauensschutz und
die Eigentumsgarantie. Fest steht, dass das Anliegen
des Volksbegehrens berechtigt ist: Wer mit dem Staat
Geschiftsbeziehungen eingeht, muss sich dariiber im
Klaren sein, dass staatliches Handeln besonderen
Kontrollrechten unterliegt und damit Vertr’iis%e nicht

grundsitzlich geheimhaltungsbediirftig sind . Nach
dem Scheitern des Volksbegehrens bleibt zu wiin-
schen, dass das Land Berlin ein verfassungskonformes
Gesetz zumindest fiir kiinftige Vertridge auf den Weg
bringt.

Eine weitere Verbesserung im Land Berlin kdnnte da-
durch erzielt werden, dass fachliche Weisungen,
Dienst- und Verwaltungsvorschriften umfassend iiber
ein zentrales Internet-Portal verfiigbar gemacht wer-
den. Das betrifft auch Rur11g17schreiben wie solche zur

Umsetzung von Gesetzen . Wir unterstiitzen deshalb
die entsprechende Forderung des Bundesbeauftragten
fiir den Datenschutz und die Informationsfreiheit in
seinem Vorschlag fiir eine ,,Charta des digg%alen Da-

tenschutzes und der Informationsfreiheit“ . Mehrere
Bundeslénder haben ein solches Online-Portal bereits
entwickelt. In Bayern sind seit Anfang des Jahres nur
noch diejenigen Verwaltungsvorschriften giiltig, die
online verfiigbar sind; alle iibrigleslg Vorschriften sind

auller Kraft getreten (,,Sunset).  In Brandenburg

I35 Abghs.-Drs. 16/1303
156 Vgl. bereits die EntschlieBung der Konferenz der Informationsfreiheitsbeauftragten in Deutschland (IFK) vom 11. Juni 2007:
Informationsfreiheit bei Betriebs- und Geschiftsgeheimnissen stirken!, Dokumentenband 2007, S. 107

157 ygl. FuBnote 144
158 Aus Anlass des Dritten Nationalen IT-Gipfels am 20. November 2008, vgl. Ziff. 6 des Vorschlags, abrufbar unter
http://www.bfdi.bund.de/cln_007/nn_533554/SharedDocs/Publikationen/Allgemein/Charta-Vorschlag-DigitalerDatenschutz.html

159 http://www.verwaltung.bayern.de/Bereinigung-veroeffentlichter-verwaltungsvorschriften-.633.htm
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wurde mit der Datenbank BRAVORS ein l?6r0anden-

burgisches Vorschriftensystem eingefiihrt.  In Bre-
men wird eine vergleichbare Datenbank als zentrales
elektronisches Informationsregister vorbereitet, das

naclkéllnformationsfreiheitsgesetz sogar verpflichtend

ist.  Auch auf Bundesebene ist eine Samrlrélzung mit
Verwaltungsvorschriften online verfiigbar.

15.2.2 Smiley-System in Pankow
— Ein gutes Pilotprojekt

Im Sommer wurden wir durch Pressemeldungen
darauf aufmerksam, dass der Bezirk Pankow fiir
2009 nach danischem Vorbild ein sog. Smiley-Sys-
tem fiir von der Lebensmitteliiberwachung gut be-
wertete Gaststétten plant. Die schlecht bewerteten
sollen im Internet gelistet sein. Wir haben deshalb
sowohl aus Informationsfreiheits- als auch aus Da-
tenschutzgriinden um Darstellung des Planungs-
konzepts gebeten.

Danach ist die Teilnahme am Smiley-System fiir gut
oder sehr gut bewertete Lebensmittelbetriebe freiwil-
lig. Die teilnehmenden Gaststitten treffen eine schrift-
liche Vereinbarung mit dem Land Berlin, vertreten
durch das Bezirksamt Pankow. Darin sollen auch die
Veroffentlichung des Betriebs im Internet und die Ein-
zelheiten der Verwendung der amtlichen Bescheini-
gung durch den Betrieb festgelegt werden, die mit
einem Smiley versehen wird. Wir haben empfohlen,
die Mustervereinbarung um eine Regelung zu ergéin-
zen, die verdeutlicht, dass bei Beendigung der Teil-
nahme und nach Riickgabe der Bescheinigung die
Loschung der Angaben im Internetangebot des Be-
zirks zu veranlassen ist.

Die im Rahmen des Projekts zugleich geplante Verof-
fentlichung von schlecht bewerteten Betrieben im
Internet ist unter den Voraussetzungen des § 5 Abs. 1
Satz Verbraucherinformationsgesetz (VIG) zuldssig.
Wir begriiflen, dass das Ermessen der Verwaltung von
vornherein dahingehend ausgeiibt werden soll, dass
nur gravierende VerstoB3e gegen das Lebensmittel- und
Futtermittelrecht 6ffentlich zugénglich gemacht wer-
den. Das gilt umso mehr, als dic Bestandskraft der
Entscheidung iiber den Versto3 l16<3eine Voraussetzung

fiir den Informationszugang ist.  Allerdings besteht
eine gesetzestechnische Unstimmigkeit insofern, als
Informationen iber nichtbestandskréftige Verstofle
nur dann zugénglich gemacht werden sollen, wenn sie
im Verwaltungs(zwangs)verfahren festgestellt bzw.

160 http://www.landesrecht.brandenburg.de
161 ¢ 11 Abs. 5 BremIFG
162 http://www.verwaltungsvorschriften-im-Internet.de

163 § 2 Satz 1 Nr. 1b) VIG
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verfolgt werden, nicht aber dann, wenn deshalb ein
Ordnungswidrigkeitenverfahren betrieben wird. Zur
Vermeidung des damit einhergehenden erheblichen
Pflegeaufwandes bei der Internet-Listung haben wir
empfohlen, in jedem Fall eine Bemerkung ,nicht
bestandskraftig”“ anzubringen. Damit sind einerseits
auch laufende Ordnungswidrigkeitenverfahren abge-
deckt, ohne sie als solche konkret zu benennen. Ande-
rerseits wird in rechtsstaatlich angemessener Weise
verdeutlicht, dass gegen die amtliche Feststellung des
Verstofles vorgegangen wird.

Das gesamte Verfahren sollte durch Veroffentlichung
im Internet transparent %gmacht werden. Damit ist be-

reits begonnen worden.

Das Smiley-System im Bezirk Pankow ist ein we-
sentlicher Schritt zu mehr Transparenz und Verbrau-
cherschutz und begegnet keinen datenschutzrecht-
lichen Bedenken.

15.3 Einzelfalle
Informationszugang bei der Bildungsverwaltung

Ein Journalist beantragte bei der Senatsverwaltung
fiir Bildung, Wissenschaft und Forschung die Uber-
sendung einer elektronischen Kopie der Schulin-
spektionsberichte, die das Qualitdts- und Unter-
richtsprofil der jeweiligen Schule darstellen. Die
Senatsverwaltung lehnte den Antrag unter Hinweis
auf den laufenden Prozess der Willensbildung und
auf den Schutz personenbezogener Daten der Leh-
rerinnen und Lehrer ab. Die Untersuchung von
Stiarken und Schwichen einer Schule, der Schul-
organisation, der Umsetzung des staatlichen Unter-
richts- und Erziehungsauftrags sowie des péadago-
gischen Verhaltens sollen unbefangen erfasst und
bewertet werden. Eine solche Schulevaluation wére
jedoch nur dann zielfiihrend, wenn die den Lehr-
kriften zugesagte Vertraulichkeit der Datenverar-
beitung gewahrt bleibt. Die Berichte iiber schlecht
bewertete Schulen enthielten mindestens personen-
bezogene Daten iiber die Schulleitung bzw. lieBen
Riickschliisse zu. Der Petent hat sich Hilfe suchend
an uns gewandt.

Wir haben die Auffassung der Senatsverwaltung im
Ergebnis geteilt. Danach bestand kein Anspruch auf
Einsichtnahme in die einzelnen Schulinspektionsbe-
richte nach dem IFG. Dies folgt aus § 9 Abs. 5 Schul-
gesetz fiir das Land Berlin (SchulG). Danach ver6f-
fentlicht die Schulaufsichtsbehdrde ,,regelmaBig, spa-
testens alle fiinf Jahre, einen Bildungsbericht, in dem,
differenziert nach Bezirken, Schularten und Bildungs-

164 http://www.berlin.de/ba-pankow/verwaltung/ordnung/smiley.html
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géngen, iiber den Entwicklungsstand und die Qualitét
der Schulen berichtet wird; die Evaluationsergebnisse
sind darin in angemessener Weise darzustellen.*

Diese Regelung, die erst in 2004 im Zuge einer umfas-
senden Schulreform in das SchulG eingefiigt worden
ist, geht als jiingere und speziellere Bestimmung dem
allgemeinen Informationszugangsrecht nach dem IFG
von 1999 vor. Denn der Gesetzgeber hat gerade fiir
den Schulsektor eine eigene den Informationszugang
regelnde Bestimmung schaffen wollen. Sie ist insofern
»informationszugangsfreundlich®, als der Staat von
sich aus (proaktiv), d. h. ohne dass es eines Antrages
bedarf, fiir Transparenz im Hinblick auf die Schulqua-
litdt in Berlin sorgen muss. Andererseits hat der Ge-
setzgeber bewusst darauf verzichtet, dass der Staat
auch die einzelnen Schulinspektionsberichte offen le-
gen muss, auch weil ein sog. Schulranking vermieden
werden sollte. Dieser Wille des Gesetzgebers kann
nicht durch einen allgemeinen Informationszugangs-
anspruch nach IFG ,,unterlaufen* werden. Ein iiber § 9
Abs. 5 SchulG hinausgehender Informationszugangs-
anspruch, der die Offenlegung der einzelnen Schulin-
spektionsberichte beinhaltet, ist nach dem eindeutigen
Wortlaut des Gesetzes nicht begriindet.

AuBlerdem wurde bei der Senatsverwaltung fiir Bil-
dung, Wissenschaft und Forschung Akteneinsicht in
die Ergebnisse zum mittleren Schulabschluss
(MSA) nach der 10. Klasse beantragt. Dabei ging es
um Informationen, wie gut oder schlecht die Schii-
lerinnen und Schiiler an den einzelnen Schulen im
Durchschnitt diesen Schulabschluss geschafft ha-
ben. Der Antrag wurde unter Hinweis auf den lau-
fenden Prozess der Willensbildung sowie auf den
Schutz personenbezogener Daten der Lehrkréfte ab-
gelehnt, weil sich aus den Ergebnissen in den ein-
zelnen Priifungsfachern leicht Riickschliisse auf die
Lehrkrifte und deren Unterrichtsqualitit ziehen
lassen. Der Petent hat Widerspruch gegen die Ab-
lehnung eingelegt und uns um Unterstiitzung ge-
beten.

Fiir die MSA-Priifungen gilt nach § 9 Abs. 6 SchulG
die Vergleichsauswertungsverordnung (Vergleichs
VO). Darin ist das Verfahren von Auswertungen bei
Vergleichs- und zentralen Priifungsarbeiten ein-
schlieBlich der Verarbeitung von personenbezogenen
Daten geregelt. Nach § 3 Abs. 10 VergleichsVO stellt
die Schule ,,die zusammengefassten Ergebnisse der
Lerngruppen und der Schule allen schulischen Gre-
mien zur Verfiigung. Nur die Schule darf diese Ergeb-
nisse verdffentlichen, sofern es die Schulkonferenz
mit einer Mehrheit von Zweidritteln der stimmberech-
tigten Mitglieder beschlieBt.“ Aus der gesetzgeberi-
schen Historie zum SchulG ergibt sich, dass der Ber-
liner Gesetzgeber ein sog. Schulranking vermeiden
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wollte. Dieser Wille wiirde unterlaufen, wenn Dritte
Informationen nach dem IFG erhalten, die nur unter
den Voraussetzungen der (insofern jiingeren) schul-
rechtlichen Bestimmungen offen gelegt werden diir-
fen. Wir haben der Senatsverwaltung fiir Bildung,
Wissenschaft und Forschung gleichwohl empfohlen,
dem Widerspruch zumindest teilweise dadurch abzu-
helfen, dass der Antrag des Petenten an die Schulen
weitergeleitet wird mit der Bitte um Herbeifithrung
einer Entscheidung nach § 3 Abs. 10 VergleichsVO.
Dariiber hinaus haben wir empfohlen, die Antworten
»gebiindelt dem Antragsteller zu tibermitteln.

Die schulrechtlichen Bestimmungen zur Qualitatssi-
cherung und Evaluation sowie zur Veroffentlichung
der Berichte verdrangen das IFG, das deshalb nicht
anwendbar ist.

Informationszugang bei der Senatsverwaltung fur
Stadtentwicklung

Die Petentin beantragte als Anbieterin meteorolo-
gischer Dienste bei der Senatsverwaltung fiir Stadt-
entwicklung die Ubersendung einer Kopie des Ko-
operationsvertrages mit dem Deutschen Wetter-
dienst (DWD). Die Senatsverwaltung lehnte dies
mit der Begriindung ab, dass der Vertragspartner
nicht dem IFG unterliege und auch keine Zustim-
mung zur Offenlegung vorliege. Hiergegen legte die
Petentin Widerspruch ein und bat uns um Unterstiit-
zung.

Bei dem DWD handelt es sich um eine teilrechtsféhi-
ge Anstalt des oOffentlichen Rechts im Geschiftsbe-
reich des Bundesministeriums fiir Verkehr, Bau- und
Stadtentwicklung. Er unterliegt deshalb dem IFG des
Bundes. Wir haben die Senatsverwaltung davon iiber-
zeugen konnen, dass es nicht informationszugangs-
freundlich ist, wenn 6ffentlichrechtliche Vertragspart-
ner — jeweils unter Hinweis auf das fiir den anderen
nicht geltende eigene Informationsfreiheitsgesetz —
Informationen zuriickhalten. Mindestens in Fallen, in
denen auch die andere Stelle einem Informationsfrei-
heitsgesetz unterliegt, muss von einer Pflicht der Ber-
liner Stelle zur Einholung der Zustimmung der ande-
ren Offentlichen Stelle nach § 10 Abs. 3 Nr. 2 IFG
ausgegangen werden. Die Senatsverwaltung hat da-
rauthin beim DWD die Zustimmung eingeholt, nach-
dem sie entsprechend unserer Empfehlung dort darauf
hingewiesen hatte, dass sie selbst keinen Grund fiir die
Verweigerung der Offenlegung sehe. Die Petentin hat
schlieBlich sogar eine Kopie von beiden Vertragspart-
nern erhalten.

Eine Pflicht zur Einholung der Zustimmung nach
§ 10 Abs. 3 Nr. 2 IFG ist jedenfalls dann anzuneh-
men, wenn die andere Offentliche Stelle zwar nicht
dem IFG, aber einem Informationsfreiheitsgesetz

Nach § 10 Abs.3 Nr.2 IFG besteht das Recht auf Ak-
teneinsicht oder Aktenauskunft nicht, soweit durch das
Bekanntwerden des Akteninhalts Angaben und Mittei-
lungen offentlicher Stellen, die nicht dem Anwen-
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eines anderen Landes oder des Bundes unterliegt.

Informationszugang bei der AOK Berlin

Ein Rechtsanwalt hat sich fiir einen inzwischen ein-
gestellten Pflegebetrieb bei der AOK Berlin nach
den Namen von Informanten erkundigt, die die
AOK iiber Méngel im Pflegebetrieb benachrichtigt
hatten. Die AOK hat den Antrag auf Einsicht der
Akten zur Qualititspriifung des Pflegebetriebs ab-
gelehnt, da die betroffenen Angestellten die Einwil-
ligung verweigert haben.

Da der Pflegebetrieb eingestellt worden war, war auch
das Qualitatspriifungsverfahren beendet. Deshalb kam
ein Akteneinsichtsrecht fiir Beteiligte nach § 25 Sozi-
algesetzbuch X (SGB X) nicht in Betracht. Nach Ab-
schluss des Verfahrens der Qualitétspriifung unterla-
gen die Akten zwar dem allgemeinen Informationszu-
gangsrecht nach § 3 Abs. 1 IFG. Allerdings waren die
Namen der Informanten mangels Einverstdndnis nicht
zu offenbaren. Dem stand die Regelung des § 6 Abs. 2
Satz 1 Nr. 1 b) IFG nicht entgegen. Nach dieser Be-
stimmung stehen der Offenbarung bestimmter perso-
nenbezogener Daten schutzwiirdige Belange der ,,An-
zeigenerstatter in der Regel nicht entgegen. Dabei
handelt es sich um eine ,,widerlegbare Vermutung®.
Im vorliegenden Fall war von solchen schutzwiirdigen
Belangen der Informanten auszugehen, weil sie auf-
grund der gegebenen Hinweise mdoglicherweise mit
erheblichen Nachteilen rechnen miissen. Der Schutz
der Informanten war auch nach Beendigung des Ar-
beitsverhéltnisses (wegen Insolvenz des Betriebes)
aufrechtzuerhalten, insbesondere fiir den Fall, dass
nachvertragliche Vereinbarungen mit den Betroffenen
bestanden. Bei der Abwigung war auch zu beriick-
sichtigen, dass die Pflegekassen in gewissem Umfang
auf vertrauliche Hinweise angewiesen sind, um die
Qualitdt der Pflege zu sichern. Die AOK Berlin hat
daher im Ergebnis zu Recht die Identitdt der Anzei-
generstatter nicht offen gelegt.

Die Identitidt von Hinweisgebern ist nach § 6 Abs. 2
Satz 1 Nr. 1 b) IFG zwar in der Regel, nicht aber in

jedem Fall zu offenbaren.

16. Was die Menschen von unserer Tatigkeit haben

dungsbereich dieses Gesetzes unterfallen, ohne deren
Zustimmung offenbart werden. Der Senat stimmt inso-
weit der im Bericht geduBerten Auffassung zu, als in
den Fillen des § 10 Abs.3 Nr.2 IFG die jeweils betrof-
fene 6ffentliche Stelle um eine Erkldrung iiber die er-
forderliche Zustimmung zu bitten ist. Die Entschei-
dung iiber die Erteilung oder Verweigerung der Zu-
stimmung obliegt dann jedoch der angefragten Stelle,
hieran ist die aktenfiihrende Stelle gebunden. Insoweit
ist die Formulierung, es bestehe eine ,,Pflicht zur Ein-
holung der Zustimmung*, missversténdlich.
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Der Presse entnahmen wir, dass die Senatsverwaltung
fiir Finanzen beabsichtigte, sich an den Planungen
zum Aufbau von Internetportalen zu beteiligen, bei
denen es moglich sein soll, anonym und verschliisselt
Hinweise auf ,,Steuersiinder” zu geben. Da eine solche
Datei die Gefahr begriinden wiirde, dass alle Steuer-
pflichtigen dem Risiko unberechtigter Anzeigen aus-
gesetzt wiirden, haben wir die Senatsverwaltung da-
von iiberzeugt, von dem Projekt Abstand zu nehmen.

Der Kunde ciner Videothek wurde vor der Ausleihe
darauf hingewiesen, dass er sich diesen Film vor sechs
Monaten schon einmal ausgelichen habe. Die Video-
thek sah in der Information einen besonderen Kunden-
service. Hierfiir wiirde die Videothek die ausgeliche-
nen Filme der einzelnen Kundinnen und Kunden dau-
erhaft speichern. Der Biirger fiihlte sich zu Recht als
»glaserner Kunde“. Wir haben bei der Videothek
durchgesetzt, dass der ,Erinnerungsservice® nur mit
vorheriger Einwilligung der Kundschaft erfolgt. Sie
hat jetzt die Wahl, ob sie den Service in Anspruch
nehmen mdochte oder nicht.

Ein Betroffener beschwerte sich iiber die unverlangte
Zusendung eines Newsletters und bemingelte, dass in
der zugesandten E-Mail auch keine Maoglichkeit zur
Abbestellung vorgesehen war. Das Unternehmen hat
eingerdumt, in diesem Einzelfall versehentlich eine
Werbe-E-Mail an einen ,nicht-validierten Nutzer
verschickt zu haben. Gewohnlich wiirden Newsletter
nur an Kundinnen und Kunden versandt, die ihre Re-
gistrierung nochmals per E-Mail ausdriicklich besté-
tigen (sog. ,,.Double-Opt-In“). Die internen Abldufe
wurden tiberpriift, um solche Versehen kiinftig zu ver-
meiden. Zusitzlich wird das Unternehmen auf unser
Betreiben hin kiinftig Nachrichten um eine einfache
elektronische Moglichkeit zur Abbestellung ergéinzen.

Der Abonnent eines Newsletters hatte diesen gekiin-
digt, erhielt von dem Unternehmen aber weiterhin
Werbeschreiben. Uber die SPAM-Versendung des
Unternehmens beschwerte er sich bei uns. Unsere Er-
mittlungen ergaben, dass das Unternehmen die per-
sonenbezogenen Daten des ehemaligen Kunden zwar
in seinem reguldren Datenbestand geloscht hatte.
Nach einer Datenpanne verwendete es aber eine ver-
altete Sicherheitskopie, in der der Petent noch als ak-
tueller Kunde gefiihrt wurde. Wir sorgten nicht nur
dafiir, dass der Kunde erneut aus dem Datenbestand
entfernt wurde, sondern hielten das Unternehmen auch
an, kiinftig nur aktuelle Sicherheitskopien zu verwen-
den.

Ein Anbieter von Telemedien speichert zu Zwecken
der Datensicherheit fiir einen kurzen Zeitraum, unter
welchen IP-Adressen sich die Nutzenden auf der Platt-
form des Anbieters angemeldet haben. Ein Nutzer be-
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gehrte Auskunft Giber die dort zu seiner Kennung ge-
speicherten IP-Adressen, um festzustellen, ob ein Drit-
ter sich unberechtigt Zugang zu seinen auf der Platt-
form gespeicherten personenbezogenen Daten ver-
schafft hatte, um eventuell Strafanzeige stellen zu
konnen. Der Anbieter verweigerte die Auskunft mit
dem Hinweis, er diirfe nach den Datenschutzregelun-
gen des Telemediengesetzes Auskiinfte fiir Zwecke
der Strafverfolgung nur den Strafverfolgungsbehdrden
selbst erteilen. Wir haben den Anbieter darauf hinge-
wiesen, dass diese Auffassung unzutreffend ist. Da-
raufhin erhielt der Betroffene die gewlinschte Aus-
kunft.

Ein Betreiber eines Internet-Finanzinformationsdiens-
tes hatte einen Nutzer wegen VerstoBes gegen die
Nutzungsbedingungen von der weiteren Teilnahme an
dem Dienst ausgeschlossen und die Nutzerkennung
gesperrt. Der Betroffene verlangte darauthin Auskunft
von dem Anbieter iiber die dort zu seiner Person ge-
speicherten Daten. Die Aus-kunft wurde verweigert.
Der Anbieter machte geltend, er sei hierzu nicht ver-
pflichtet, da die Daten nur noch aufgrund der Aufbe-
wahrungsvorschriften im Wertpapierhandelsgesetz ge-
speichert seien. Unsere Uberpriifung ergab jedoch,
dass diese Vorschriften hier nicht anwendbar waren.
Dem Betroffenen wurde daraufhin die gewiinschte
Auskunft erteilt.

In den Jobcentern wird vermehrt Sicherheitspersonal
eingesetzt. Mehrere Biirgereingaben belegten die Un-
sicherheit dariiber, ob dies datenschutzrechtlich zu-
lassig ist. Der Einsatz von Sicherheitspersonal in der
Eingangszone und den Sachbearbeiterbiiros ist im Ein-
zelfall zuldssig, wenn eine Situation eskaliert bzw.
wenn konkrete Hinweise auf eine Gefidhrdung der Be-
schéftigten des Jobcenters bestehen. Kundinnen und
Kunden, die im selben Raum (in Horweite) beraten
werden, von denen aber keine Gefahr zu erwarten ist,
konnen allerdings nicht verpflichtet werden, ein Mit-
horen der Sicherheitsbeauftragten bei der Beratung zu
dulden. Insoweit miissen sie die Mdglichkeit haben,
ohne Sicherheitspersonal beraten zu werden. Seine
Anwesenheit muss dann auf die Gidnge des Hauses
beschrénkt bleiben. Wir haben diese Verfahrensweise
den Jobcentern empfohlen und so zur Schaffung von
Rechtssicherheit beigetragen.

Ein Jobcenter hat sich an die Vermieterin eines Lei-
stungsempfangers gewandt, um Auskiinfte iiber ein
streitiges Untermietverhdltnis zu erhalten. Dies ver-
stoB3t gegen das Gebot der Direkterhebung bei Betrof-
fenen. Nach unserem Hinweis hat das Jobcenter den
Datenschutzversto8 eingesehen. Uberdies hat es seine
Belegschaft noch einmal fiir den Datenschutz sensibi-
lisiert, damit in Zukunft derartige Verstole vermieden
werden.
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Der Ermittlungsdienst eines Bezirksamtes wollte mit
einem unangekiindigten Hausbesuch die Wohnverhélt-
nisse einer Biirgerin priifen. Sie hat den Mitarbeitern
des Bezirksamtes den Zutritt verwehrt und uns um
Priifung der Rechtslage gebeten. Die Durchfiihrung
eines unangekiindigten Hausbesuchs ist datenschutz-
rechtlich unzuléssig, denn es werden Grundrechte der
Betroffenen in erheblichem Malie verletzt. Eine aus-
driickliche Rechtsgrundlage lf;%r die Durchfiihrung von

Hausbesuchen gibt es nicht . Deshalb darf sich die
Zutrittsverweigerung nicht negativ auf die Leistungs-
gewihrung auswirken. Wir haben das Bezirksamt da-
von iiberzeugt, kiinftig unangekiindigte Hausbesuche
zu unterlassen.

Bei der Priifung der Antridge von selbstidndig téitigen
Leistungsempfangerinnen und -empfingern verlang-
ten Jobcenter teilweise umfassende Geschéftsunter-
lagen. Wir konnten bewirken, dass dort kiinftig abge-
stuft vorgegangen wird. Zunéchst werden die rele-
vanten Unterlagen von den Leistungsempfangerinnen
oder -empfingern angefordert, wobei sie auf die Mog-
lichkeit des Schwirzens hinzuweisen sind. Ist dies den
Betroffenen wegen der Menge der Unterlagen nicht
zumutbar, hat das Jobcenter die Mdglichkeit, bei ei
nem personlichen Gesprich die gesamten Geschifts-
unterlagen zu sichten und relevante Papiere zu kopie-
ren. Auch hier sollten Schwirzungen vorgenommen
werden. Kann die Menge der Unterlagen im Termin
nicht abschlieBend gesichtet werden, ist es zuléssig,
ausnahmsweise die gesamten Geschiftsunterlagen zu
kopieren. Schwirzungen muss dann das Jobcenter
selbst vornehmen und die nicht erforderlichen Unter-
lagen anschliefend vernichten. Durch dieses ,,Stufen-
modell“ ist eine praxisnahe und datenschutzkonforme
Vorgehensweise gewahrleistet.

Eine Biirgerin wollte mit ihrem auslédndischen Ehe-
mann, der in einem Asylbewerberheim lebte, eine ge-
meinsame Wohnung beziehen. Das Vorhaben wurde
neben weiteren Punkten im Jobcenter besprochen.
Uber das Gesprich wurde ein Vermerk gefertigt, der
umfassende Daten iiber die Biirgerin und ihren per-
sonlichen und beruflichen Werdegang enthielt. Nach
Riicksprache mit der fiir den Ehemann zustindigen
Auslénderbehorde hat der Mitarbeiter des Jobcenters
den Gespriachsvermerk unverschliisselt per E-Mail an
die Auslinderbehorde geschickt. Sowohl die Uber-
mittlung des Vermerks als solche, als auch die Ver-
sendung als unverschliisselte Mail waren unzulissig
und wurden von uns beanstandet. Darauf hat das Job-
center sehr schnell reagiert und eine Regelung dariiber
getroffen, wer liber das Versenden von Sozialdaten
entscheiden darf. Die Teamleiterinnen und -leiter wur-

165 Vgl. Sozialgericht Liibeck, Beschluss vom 14. Februar 2008 — S 27 AS 106/08 ER
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den erneut zum Datenschutz geschult, und das Job-
center hat eine Dienstanweisung zur Verschliisselung
von E-Mails erlassen. Somit konnten wir fiir die Zu-
kunft eine datenschutzgerechte Vorgehensweise beim
Jobcenter bewirken.

Mehrere Biirgerinnen und Biirger beschwerten sich
bei uns iiber einen Fragebogen, auf dem sie intime
Angaben zu ihrem Gesundheitszustand machen soll-
ten. Der Fragebogen wurde ihnen von einem Unter-
nehmen zugeschickt, das sie im Auftrag ihrer gesetzli-
chen Krankenkasse mit Hilfsmitteln (Inkontinenzpro-
dukte) versorgen sollte. Wir konnten eine Neugestal-
tung des Formulars erreichen. Ein zugehoriges An-
schreiben klért jetzt iiber den Zweck und die Erforder-
lichkeit der Erhebung der sensitiven Daten auf. Es
wird zudem ausdriicklich darauf hingewiesen, dass die
Angaben freiwillig sind.

Eine Einrichtung der Berliner Drogenhilfe wandte sich
an uns und bat um Beratung. Die Einrichtung wird
durch die Senatsverwaltung fiir Gesundheit, Umwelt
und Verbraucherschutz finanziell geférdert. Im Rah-
men der haushaltsrechtlich vorgesehenen Priifung der
zweckgerechten Verwendung der -Fordermittel wurde
sie aufgefordert, umfangreiche Unterlagen - darunter
auch Belege iiber Einzahlungen (Kontoausziige) - im
Original einzureichen. Auf den Kontoausziigen be-
fanden sich zum Teil auch die Namen der Klienten,
die das Hilfeangebot in Anspruch nehmen. Diese Da-
ten wollte die Therapieeinrichtung zu Recht nicht
preisgeben. Wir konnten erreichen, dass die Verwen-
dungsnachweise der Senatsverwaltung vorerst nur in
Kopie und mit entsprechenden Schwérzungen zur
Verfiigung gestellt werden miissen. So werden die
hochsensiblen Daten von Drogenabhédngigen nicht
preisgegeben.

Eine Biirgerin beschwerte sich dariiber, dass ein Berli-
ner Krankenhaus einen Bericht iiber ihre stationére
Behandlung in Form eines Arztbriefes entgegen ihrem
ausdriicklichen Wunsch an die sie einweisende Arztin
geschickt hat. Das Krankenhaus musste diesen Vor-
wurf bestitigen und hat den Brief von der Arztin zu-
riickgefordert. Wir haben der Krankenhausleitung em-
pfohlen, den Patientenwillen im Hinblick auf Datenii-
bermittlungen kiinftig in der Patientenakte so zu do-
kumentieren, dass alle an der Behandlung teilneh-
menden Mitarbeiter ihn problemlos nachvollziehen
und auch beachten konnen.

Immer hdufiger wird vor kostspieligen drztlichen oder
zahnérztlichen Behandlungen, die mit Vorleistungen
des drztlichen Personals verbunden sind, eine Priifung
der Bonitdt der Behandlungsbediirftigen durch eine
Anfrage bei einer Handels- oder Wirtschaftsauskunftei
durchgefiihrt. Mit dieser Anfrage wird zwangslaufig
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auch die der &rztlichen Schweigepflicht unterliegende
Tatsache offenbart, dass sich eine bestimmte Person in
arztlicher Behandlung befindet. In zwei Fillen konn-
ten wir die betroffenen Biirger dariiber aufklaren, dass
ein solches Vorgehen nur mit ihrer Einwilligung zu-
lassig ist.

Zahlreiche Biirgerinnen und Biirger wandten sich an
uns, weil sie Unterstiitzung bei Auskunftsbegehren ge-
eniiber Polizei und Verfassungsschutz erhofften. Wir
haben erreicht, dass sie vollstindig Auskunft erhielten
und nicht mehr erforderliche Daten bei den Sicher-
eitsbehdrden geldscht wurden.

Petentinnen und Petenten haben sich bei uns dariiber
beschwert, dass sie bei der Anmeldung zu Kursen an
einer bezirklichen Musikschule im Internet in einem
Pflichtfeld das genaue Geburtsdatum angeben muss-
en. Dies ist zum Zeitpunkt der Vormerkung fiir einen
Musikkurs weder fiir die Einteilung in altersgerechte
Lerngruppen noch fiir die Frage erforderlich, ob ein
entsprechendes Unterrichtsangebot iiberhaupt (noch)
zur Verfligung steht. Hierfiir ist die Altersangabe in
Jahren ausreichend. Erst wenn es zum Vertragsschluss
kommt, ist das genaue Gburtsdatum des Vertragspart-
ers (Schiilerin, Schiiler oder Ansprechperson) zur
Festtellung der Geschiftsfahigkeit erforderlich. Die
Musikschule hat auf unseren Hinweis mitgeteilt, dass
sie kiinftig im Internetformular bei der Vormerkung
zum Musikschulunterricht auf die Abfrage des Ge-
urtsdatums verzichten und nur eine allgemeine Alters-
bfrage nach Jahren vornehmen wird.

Jahrlich wenden sich einige Dutzend Biirgerinnen und
Biirger telefonisch, aber auch schriftlich, mit der Fra
ge an uns: ,,Das Amt fiir Statistik will mich zum Mi-
krozensus zwingen. Ist das rechtmiBig?* Durch die
gezielten Anfragen zum Verfahren und zum Auftreten
der ,Interviewer* konnten wir priifen, ob die Vorga-
ben des Mikrozensusgesetzes eingehalten werden.
Den Betroffenen konnen wir allerdings meist nicht
helfen, da eine gesetzliche Auskunftspflicht besteht
und die VerfassungsmiBigkeit des Mikrozensus be-

Der Polizeiprisident in Berlin erteilt unabhingig von
einer Einschaltung des Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit vollstindig Aus-
kunft iiber die zu einer Person gespeicherten Daten,
sofern nicht ein iiberwiegendes offentliches Interesse
an der Geheimhaltung oder ein iiberwiegendes Ge-
heimhaltungsinteresse Dritter entgegenstehen. Ebenso
werden nicht mehr erforderliche Daten regelmifig
geldscht.

Die Verfassungsschutzbehorde Berlin hat stets Aus-
kunft erteilt. In keinem Fall wurde die Auskunft voll-
standig verweigert. Dariiber hinaus werden, entspre-
chend der gesetzlichen Vorgabe, nicht mehr erforder-
liche Daten regelmiBig geldscht.

Der Berliner Beauftragte fiir Datenschutz und Infor-
mationsfreiheit hat bei den durchgefiihrten Priifungen
keine grundsitzlichen Miangel festgestellt. Soweit der
Berliner Beauftragte fiir Datenschutz und Informati-
onsfreiheit Hinweise und Empfehlungen zum Umgang
mit Daten gab, wurden diese aufgegriffen.
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reits mehrfach iberpriift wurde. Immerhin haben wir
die Betroffenen tiber die Rechtslage informiert.

Eine erhebliche Unsicherheit haben wir im Umgang
mit Mieterdaten festgestellt, wenn Grundstiickseigen-
tiimer ein Anwesen — unter Beibehaltung der Mietver-
trige — verkauften. So beschwerten sich Mietparteien
mehrere Male, dass ihnen eine Verduferungsanzeige
zugegangen sei, der neben dem vollstdndigen notariel-
len Kaufvertrag auch eine Liste beigefiigt war, in der
einzelne Mieterinnen und Mieter namentlich mit ihren
angeblichen Mietriickstinden aufgefiihrt waren. Der
Gesetzgeber geht in § 569 i. V. m. § 577 Biirgerliches
Gesetzbuch (BGB) davon aus, dass der mit der Ver-
duferungsanzeige beabsichtigte Schutz der Mieterinte-
ressen auch ohne die Ubermittlung von Vertragsdaten
Dritter erreicht werden kann. Deshalb enthalten diese
Vorschriften keine Befugnis zur Dateniibermittlung.
Wir bewirkten mit Unterstiitzung der Senatsverwal-
tung flir Justiz, dass die Notarkammer ihre Mitglieder
auf die Rechtslage hinwies.

Mehrere Tageszeitungen verdffentlichten in ihrem In-
ternetauftritt Handelsregisterdaten. Dabei konnte man
mit einer Suchmaske nicht nur nach Firmen, sondern
auch nach Personennamen suchen. Da man hierdurch
die wirtschaftliche Betdtigung von Menschen nach-
vollziehen konnte, bestand die Gefahr, dass wirt-
schaftliche Personlichkeitsprofile hergestellt werden.
Wir haben gemeinsam mit dem fiir das Handelsregis-
ter zustdndigen Amtsgericht bewirkt, dass diese Ver-
offentlichungspraxis gedndert wurde.

Eine Biirgerin beschwerte sich dariiber, dass ihr beim
Akteneinsichtstermin im Bezirksamt Reinickendorf
das Fotografieren der nach Informationsfreiheitsgesetz
(IFG) vorgelegten Unterlagen untersagt wurde. Wir
waren — wie das Bezirksamt — der Auffassung, dass
das IFG eine solche Vervielfiltigungsmdglichkeit for-
mal nicht vorsieht. Gleichwohl konnten wir das Be-
zirksamt davon {iiberzeugen, dass mitgebrachte Ver-
vielfiltigungsgerite wie Fotoapparate und Scanner ei-
ne Verringerung des Aufwandes fiir beide Seiten be-
deuten: Die Biirgerin erspart sich die fiir Kopien an-
fallende Gebiihr, der Staat das Kopieren sowie das
Einziehen der Gebiihr. Das Bezirksamt folgte unserer
Empfehlung, die Vervielfdltigung kiinftig zu gestatten,
wenn die Voraussetzungen fiir die Herausgabe von
Kopien nach § 13 Abs. 5 IFG vorliegen.

17. Aus der Dienststelle

17.1 Entwicklungen

Die Zahl der Eingaben von Biirgerinnen und Biirgern
hat bei uns einen neuen Hochststand erreicht. Dies be-

Nach § 13 Abs.5 IFG Berlin sind dem Antragsteller
oder der Antragstellerin auf Verlangen Ablichtungen
der Akten oder von Teilen derselben anzufertigen oder
zur Verfligung zu stellen. Die Art und Weise, wie Ab-
lichtungen zur Verfiigung gestellt werden, ist nicht né-
her bestimmt und steht im Ermessen der Behdorde.

Das Anfertigen von Kopien mittels eines mitgebrach-
ten Vervielfiltigungsgerits wie Fotoapparat oder
Scanner ist danach nicht grundsitzlich ausgeschlos-
sen. Es kann aber im Einzelfall nicht zuzulassen sein,
wenn der Umfang der Ablichtungen und der hiermit
verbundene Verwaltungsaufwand fiir die Behorde
nicht gegeniiber dem Anfertigen von Kopien aufler
Verhiltnis stehen.
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ruht vor allem auf einem Anstieg der Beschwerden
gegen private Datenverarbeiter. Dabei wurden die zu-
nehmenden telefonischen Anfragen nicht erfasst. Ins-
gesamt ist festzustellen, dass die Mitarbeiterinnen und
Mitarbeiter der Dienststelle die permanent wachsen-
den Aufgaben der Beratung, Kontrolle und Verfol-
gung von Ordnungswidrigkeiten kaum noch angemes-
sen erflillen konnen. Deshalb ist eine mode-rate
Erweiterung der Personalkapazitit dringend ge-boten,
um den Auftrag der Verfassung von Berlin (Art. 47)
zur Wahrung des Rechts auf informationelle
Selbstbestimmung weiterhin erfiillen zu kénnen. Zu-
dem sind neue Aufgaben bereits absehbar, die bei
Verabschiedung eines Datenschutz-Auditgesetzes auf
Bun(llé%sebene auf die Dienststelle zukommen wiir-

den.

17.2 Zusammenarbeit mit dem Abgeordnetenhaus

Der Unterausschuss ,,Datenschutz und Informations-
freiheit” des Ausschusses fiir Inneres, Sicherheit und
Ordnung des Abgeordnetenhauses hat die Stellung-
nahme des Senats zum Jahresbericht 2006 ab-
schlieBend beraten und auBBerdem zahlreiche aktuelle
Fragen des Datenschutzes und der Informationsfrei-
heit erdrtert. Seine parteiiibergreifend beschlossenen
Empfehlungen sind in (1166:;1 Beschluss des Abgeord-

netenhauses vom 10. Juli  eingegangen.

17.3 Zusammenarbeit mit anderen Stellen

Die enge Kooperation mit anderen Beauftragten fiir
Datenschutz und Informationsfreiheit ist eine wesent-
liche Voraussetzung dafiir, dass aktuelle Fragen —
moglichst einheitlich beantwortet und die Antworten
auch offentlich gemacht werden. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander,
die den Datenschutz im Bereich der 6ffentlichen Ver-
waltung zum Gegenstand hat, tagte unter dem Vorsitz
des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit am 3./4. April in Berlin und am
6./7. November in Bonn. Sie fasste zahlreiche Ent-
schlieBungen, die aktuelle, aber auch grundlegende
Fragen des Datenschutzes betreffen. Hervorzllégleben

ist die sog. Berliner Erkldrung vom 4. April . Fiir
das Jahr 2009 hat der Berliner Beauftragte fiir Daten-
schutz und Informationsfreiheit den Konferenzvorsitz
iibernommen.

Die nicht mehr zeitgeméfe Aufspaltung der Daten-
schutzkontrolle zwischen dem o6ffentlichen und dem
nicht-6ffentlichen Bereich spiegelt sich darin wieder,

166 Vgl. Tabelle ndchste Seite
167 Vgl. Anlage 1
168 Vgl. Dokumentenband 2008, S. 9

Im Rahmen der Haushaltsplanaufstellung 2010 und
2011 wurde dem beantragten Stellenmehrbedarf des
Berliner Beauftragten fiir Datenschutz und Informa-
tionsfreiheit von der Senatsverwaltung fiir Finanzen
entsprochen.

(aus redaktionellen Griinden im Anhang zum entnehmen)
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dass neben der Datenschutzkonferenz der ,,Diisseldor-
fer Kreis“ der Aufsichtsbehorden fiir den Datenschutz
in der Privatwirtschaft besteht, der unter dem Vorsitz
des Hessischen Ministeriums des Innern und fiir Sport
am 17./18. April und am 13./14. November in Wies-
baden tagte. Dabei wurden fiinf Beschliisse zu Fragen
des Datenschutzes im Internet und beim Versandhan-
del, aber auch zur Datenschutzgesetzgebung gefasst.
Fiir das Jahr 2009 hat der Landesbeauftragte fiir Da-
tenschutz und Informationsfreiheit Mecklenburg-
Vorpommern den Vorsitz in diesem Gremium iibe-
rnommen.

Die Konferenz der Informationsfreiheitsbeauftragten,
die am 11. Juni unter dem Vorsitz des Landesbeauf-
tragten fiir Datenschutz und Informationsfreiheit des
Saarlandes und am 3./4. Dezember unter dem Vorsitz
des Landesbeauftragten fiir Datenschutz und Informa-
tionsfreiheit Mecklenburg-Vorpommern tagte, hat drei
EntschlieBungen zur Transparenz in der Finanzver-
waltung und zur Stirkung de&%nformationsfreiheit auf

europdischer Ebene gefasst . Im ersten Halbjahr
2009 hat der Landesbeauftragte fiir Datenschutz und
Informationsfreiheit Sachsen-Anhalt den Vorsitz die-
ser Konferenz iibernommen.

Wir vertreten die Datenschutzbeauftragten und die
Aufsichtsbehdrden der Bundesldnder in der Arbeits-
gruppe nach Artikel 29 der Europdischen Daten-
schutzrichtlinie. Diese Arbeitsgruppe hat u. a. eine
Stellungnahme zu Datenschutzfragen im Zusammen-
hang mit Suchmaschinen beschlossen, die zu einem
Wettbewerb um besseren D%tg:nschutz unter den Such-

maschinenanbietern beitrug

Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit und die franzosische Commission
Nationale de I’'Informatique et des Libertés luden vom
15. — 17. Oktober zur 30. Internationalen Konferenz
der Datenschutzbeauftragten im Europarat in StraB3-
burg ein. Anlass war zugleich das 30-jéhrige Bestehen
der beiden nationalen Datenschutzbehdrden. Dabei
wurden EntschlieBungen zum Schutz der Privatsphire
von Kindern im Internet, zum Datenschutz in sozialen
Netzwerkdiensten und zur Dringlichkeit der Erarbei-
tung internationaler Normen zum Schutz der Privat-
sphire verabschiedet. Die Internationale Arbeitsgrup-
pe zum Datenschutz in der Telekommunikation (,,Ber-
lin Group®) tagte unter unserem Vorsitz am 3./4. Mérz
in Rom und am 16. Oktober in Straburg. Sie verab-
schiedete Arbeitspapiere zum Datenschutz in sozialen
Netzwerkdiensten (,,Rom Memorandum®) und zur
Umsetzung und Anwendung der Europaratskonven-

169 o1 a.a.0.,8.147
170 ygl. a. 2. 0.,S. 41
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171
tion Nr. 185 zur Computerkriminalitat

Die Europiische Konferenz der Informationsfreiheits-
beauftragten fand am 29. September auf Einladung der
slowenischen Informationsfreiheitsbeauftragten in
Brdo pri Kranj statt.

17.4 Offentlichkeitsarbeit

Zum zweiten Mal wurde am 28. Januar der vom Euro-
parat initiierte und nun jahrlich Ende Januar slt%ttﬁn-

dende Europdische Datenschutztag begangen.  Die
Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hatte beschlossen, an diesem Tag die
neuen Entwicklungen des Internetzeitalters wie sozia-
le Netzwerke und Bewertungsplattformen zu themati-
sieren, die insbesondere von der Jugend genutzt wer-
den, ohne dass sie sich der damit einhergehenden Ge-
fahren bewusst ist. Das Interesse an diesen Themen,
die unter dem Motto ,,Web 2.0 — Datenschutz 2.0
zusammengefasst waren, zeigte die aullergewohnlich
hohe Zahl von Teilnehmenden an der Veranstaltung.
Sie fand mit dem Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit in der Robert-
Jungk-Oberschule statt und be bestand aus mehreren
Workshops und einer Podiumsdiskussion.

Die Vorbereitungen fiir den 3. Europidischen Daten-
schutztag wurden bereits getroffen. Er steht unter
Motto ,,.Der ideale Angestellte, der genormte Arbeit-
nehmer: Wie viel darf mein Arbeitgeber iiber mich
wissen?*

Daneben haben wir uns 2008 wieder an mehreren
offentlichen Veranstaltungen beteiligt:

e Tag der offenen Tiir der Polizei bei der
Wasserschutzpolizei am 25. Mai

e Tag der offenen Tiir des Abgeordnetenhauses
am 7. Juni

¢ YOUNG IFA am 3. September
e Brandenburg-Tag am 6. September
o Wannsee-Forum am 24. September

e Jugendverbraucherschutztag im Freizeit- und
Erholungszentrum Wuhlheide am 1. Oktober

e Jugendmesse YOU vom 24. — 26. Oktober

171 vgl.a.a.0.,8.129
172 Bereits JB 2007, 14.4
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e Netd@ys und Jugendnetz am 18. November

e 8. Berliner Jugendforum im Abgeordnetenhaus
am 6. Dezember

Die verstarkte Priasenz der Dienststelle bei diesen Ver-
anstaltungen war nur durch zusitzliches Engagement
der Mitarbeiterinnen und Mitarbeiter moglich. Dane-
ben haben wir in mehreren Berliner Schulen mit Schii-
lerinnen und Schiilern Fragen des Datenschutzes dis-
kutiert. Dies werden wir auch in Zukunft im Rahmen
unserer Moglichkeiten fortsetzen.

Berlin, 29. April 2009
Dr. Alexander Dix

Berliner Beauftragter fiir Datenschutz und
Informationsfreiheit
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