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Zur Situation
Datenschutz in der Entwicklung

Das Amt

Zuruck

Datenschutz in der Entwicklung

Datenschutz ist keine ein flr allemal fixierte GrofRe. Als Instrument der Sicherung des
Selbstbestimmungsrechts der Menschen hat er sich vielmehr standig den Risiken
anzupassen, die sich aus den sich wandelnden politischen, gesellschaftlichen und
wirtschaftlichen Gegebenheiten und der Entwicklung der Technik ergeben.

Modernisierung des Datenschutzrechts - ein Gebot der Stunde

Hand in Hand mit der rasant zunehmenden internationalen Verflechtung der
Wirtschaft findet auch ein immer starker werdender weltweiter Informations-
austausch statt. Ermdglicht und unterstitzt wird dieser durch den Einsatz der
modernen Informations- und Kommunikationstechniken und dem damit ver-
bundenen Ausbau von Datennetzen wie z.B. dem Internet. Dieser unaufhalt-
same Marsch in eine globale Informationsgesellschaft, in der Menschen aller
Kontinente Uber diese Netze miteinander kommunizieren und Informationen
austauschen koénnen, ist fur viele ein Faszinosum, Uber dem sie allzu leicht au-
Rer acht lassen, dal} dabei eine flr unsere Gesellschaft und die von ihr ver-
korperten Werte wesentliche Errungenschaft, namlich ein das Selbstbestim-
mungsrecht der Menschen wahrender Datenschutz, in Gefahr gerat, auf der
Strecke zu bleiben. Denn das Datenschutzniveau ist in den meisten Landern
dieser Erde wesentlich niederer als bei uns. Not tut deshalb, darauf hinzuwir-
ken, dal® der Datenschutz nicht an den Grenzen haltmacht, sondern sich dort
in moglichst gleicher Qualitat fortsetzt. Einen wichtigen Schritt in diese Rich-
tung stellt die Richtlinie 95/46/EG des Europaischen Parlaments und des Ra-
tes vom 24. Okt. 1995 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (ABI. Nr. L281/31)
dar, die sog. EU-Datenschutzrichtlinie. Diese verpflichtet die Mitgliedstaaten,
ihr Datenschutzrecht binnen drei Jahren auf einem relativ hohen Niveau zu
harmonisieren.

Die Umsetzung dieser Richtlinie wird in der nachsten Zeit gesetzgeberische
Aktivitaten sowohl im Bund als auch in den Landern notwendig machen. Die
Datenschutzbeauftragten von Bund und Landern haben dies zum Anlal® ge-
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nommen, in einer EntschlieBung (vgl. Anhang 3) an den Gesetzgeber in Bund
und Landern zu appellieren, sich nicht, wie leider zu beflirchten ist, mit einer
bloRen Anpassung des geltenden Rechts zu begnigen und sich damit auf das
notwendige Minimum zu beschranken. Statt dessen sollten sie die Gelegen-

heit als Chance nutzen, das deutsche Datenschutzrecht umfassend zu mo-

dernisieren. Denn eines mul® man klar sagen: Unser Datenschutzrecht beruht

noch weitgehend auf Vorstellungen der 70er und 80er Jahre und berlcksich-

tigt den Stand der Informations- und Kommunikationstechnik der damaligen

Zeit. Seither haben sich aber die Verhaltnisse sehr stark verandert. Stichwort-

artig seien einige dieser neuen Entwicklungen genannt:

Immer deutlicher wird, dal} die Gefahren fur das Selbstbestimmungs-
recht der Menschen nicht nur von einem Daten sammelnden und aus-
wertenden Staat ausgehen, sondern in standig steigendem Male auch
von Datensammlungen privater Stellen. Denn der Einsatz der moder-
nen Informations- und Kommunikationstechniken und die sich standig
verandernde Medienwelt fuhren dazu, dafld der Mensch immer mehr
Spuren hinterlaf3t, die zu sammeln, miteinander in Beziehung zu set-
zen, auszuwerten und zur Beeinflussung und Lenkung von Menschen
zu benutzen allein schon aus wirtschaftlichen Griinden ein erheblicher
Anreiz besteht. Um welche Dimensionen es dabei geht, nur ein Beispiel:
Schon jetzt bietet ein in dieser Branche tatiges Unternehmen in Baden-
Wirttemberg Werbung treibenden Firmen 35 Millionen Privatadressen
an und zwar aufgeschlisselt nach Kaufkraft, Konsumneigung und
Wohnsituation, wobei alle Merkmale miteinander kombinierbar sind.
Die herkdmmliche strikte Trennung zwischen Datenschutz im 6ffentli-
chen und Datenschutz im privaten Bereich verliert immer mehr ihre Be-
rechtigung. In einer Zeit, in der der Staat zu einer veritablen Schlank-
heitskur gendtigt wird, hangt es haufig nur noch von organisatorischen
Zufalligkeiten ab, ob ein und dieselbe Aufgabe von einer privaten oder
einer offentlichen Stelle bewaltigt wird.

An die Stelle der friher vorherrschenden Konzentration der Datenver-
arbeitung in grolden Rechenzentren ist eine Dezentralisierung und Mi-
niaturisierung getreten. Der Siegeszug des PC hat die Datenverarbei-
tung zurick an den Arbeitsplatz gebracht.

Die damit einhergehende wachsende Vernetzung und die standige
Steigerung der Leistungsfahigkeit der Netze ermdglichen einen Daten-
austausch auf Knopfdruck in Sekundenschnelle zwischen all diesen
"kleinen Brudern", der friher nicht vorstellbar war.
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Der zunehmende Einsatz der Chipkarten-Technik nétigt die Daten-
schutzrechtsexperten zu Interpretationskunststicken, die Akrobaten al-
le Ehre machen wirden. Man denke nur an die fur das geltende Daten-
schutzrecht zentrale Frage nach der speichernden, fur die Datenverar-
beitung letztlich verantwortliche Stelle, auf die bei Chipkarten eine Ant-
wort zu finden, wenn man ehrlich ist, gar nicht mdglich ist.

All dies macht Reaktionen notwendig, soll erreicht werden, dal} der einzelne
auch in Zukunft mdglichst weitgehend selbst die Verwendung seiner Daten,
die ja ihn selbst in all seinen Erscheinungs- und Betatigungsformen wider-
spiegeln, bestimmen kann. Anzustreben ist u.a. folgendes:

Das Datenschutzrecht flr den 6ffentlichen und privaten Bereich sollte
mdglichst weitgehend vereinheitlicht werden, damit in beiden Bereichen
ein gleichwertiges, hohes Datenschutzniveau erreicht wird. Die bisheri-
ge stiefmutterliche Behandlung des Datenschutzes im privaten Bereich
kann nicht langer beibehalten werden.

Verbesserungen sind aber auch bei der Datenschutzkontrolle notwen-
dig. Weil sich die Unterschiede zwischen 6ffentlichem und privatem Be-
reich immer mehr verwischen und eine Abgrenzung oft genug kaum
noch sinnvoll moglich ist, ist eine weitgehende Vereinheitlichung der
Datenschutzkontrolle notwendig. So ist z.B. Uberhaupt nicht einzuse-
hen, weshalb, wie in Baden-Wurttemberg, ein von einer GmbH des
Landkreises gefuhrtes Kreiskrankenhaus wie auch andere Kranken-
hauser in privater Tragerschaft eine Datenschutzkontrolle durch das In-
nenministerium als Aufsichtsbehdrde flr den privaten Datenschutz nur
akzeptieren muly, wenn und soweit die Aufsichtsbehérde Grund zur
Annahme hat, daf} ein Datenschutzverstol3 begangen worden ist, wah-
rend die Datenverarbeitung eines Kreiskrankenhauses, das vom Land-
kreis selbst betrieben wird, auch ohne konkreten Anlal® vom Landesbe-
auftragten fur den Datenschutz Uberpruft werden kann. Aber nicht nur
die Kontrollbefugnis sollte angeglichen werden. Wenn schon die Uber-
tragung beider Kontrollzustandigkeiten auf eine unabhangige Stelle aus
verfassungsrechtlichen Grinden fur problematisch erachtet wird, sollte
zumindest eine enge Kooperation angestrebt werden, damit in beiden
Bereichen mdglichst einheitliche KontrolimalRstabe angelegt werden.
SchlieRlich muf der standig zunehmende Einsatz der EDV und anderer
moderner Informations- und Kommunikationstechniken auch seinen
Niederschlag in der Ausstattung der Datenschutzkontrolle mit techni-
schem Sachverstand finden. Auch in einer Zeit knappster Haushaltsmit-
tel geht es nicht an, auf der einen Seite den luK-Einsatz zu forcieren
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und auf der anderen Seite die Datenschutzkontrolle im 6ffentlichen wie
im privaten Bereich an der kurzen Leine zu halten.

e Es ware eine lllusion zu glauben, allein schon mit der Existenz der un-
abhangigen Datenschutzkontrolle sei die Einhaltung der Datenschutz-
bestimmungen bei den Behorden gesichert. Insbesondere kann auf die-
se Weise der ordnungsgemalie Einsatz der EDV nicht Uberwacht wer-
den. Deshalb sollte auch im &ffentlichen Bereich eine effektive Eigen-
kontrolle durch qualifizierte interne Beauftragte fir den Datenschutz
angestrebt werden. Dies wurde u.a. auch ermdglichen, auf die Flihrung
des Datenschutzregisters durch unser Amt und den damit verbundenen
aufwendigen Meldedienst der Behdrden zu verzichten.

e Schlielilich gilt es, die Vorschriften zur Datensicherheit den geanderten
technischen Gegebenheiten anzupassen und dabei z.B. den Einsatz
von Verschlisselungstechniken beim Transport von Daten in ausge-
wahlten Bereichen zwingend vorzuschreiben.

Gefordert ist auch die Technik

Eine Modernisierung des datenschutzrechtlichen Instrumentariums, fur die die
Datenschutzbeauftragten des Bundes und der Lander in ihrer bereits erwahn-
ten EntschlieBung noch eine ganze Reihe weiterer Vorschlage auf den Tisch
gelegt haben, reicht aber nicht aus, um den aktuellen und kinftigen Gefahr-
dungen des Rechts der Menschen, selbst Uber die Preisgabe und Verwen-
dung ihrer Daten zu bestimmen, wirksam zu begegnen. Gefordert ist vielmehr
auch die Technik selbst. Ob beim Einsatz von Chipkarten, bei Multimedia-
diensten oder anderen elektronischen Dienstleistungen, Uberall sollte der
mdglichst auch im Datenschutzrecht noch ausdricklich zu verankernde
Grundsatz der Datensparsamkeit und die Forderung nach Wahrung grof3t-
madglicher Anonymitat ein zentrales Anliegen sein, dem es durch eine daten-
schutzgerechte Ausgestaltung der Technik Rechnung zu tragen gilt, soweit
dies irgend maglich ist. Dazu kdnnen und sollten gerade auch die Daten-
schutzbeauftragten einiges beitragen, indem sie, wie dies schon jetzt in vielfal-
tiger Weise geschieht, beratend an der Entwicklung von Projekten mitwirken,
dazu Vorgaben machen und auf die Datenschutzimplikationen hinweisen. A-
ber nicht nur dies: Kraft des bei ihnen angesiedelten Sachverstands und ihrer
Akzeptanz bei den Blrgern sind sie pradestiniert dazu, nicht nur diejenigen,
die an der Entwicklung und der Entscheidung Uber den Einsatz der neuen
Techniken mitwirken, zu beraten und auf mdglichst datenschutzkonforme L6-
sungen zu dréangen, sondern verstarkt auch generell in der Offentlichkeit auf
mdgliche Risiken und Konsequenzen hinzuweisen. Dies kdnnte dazu beitra-
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gen, dal die, die sich spater der neuen technischen Mdglichkeiten bedienen
sollen, fur diese Risiken sensibilisiert werden und dal} effektiver Datenschutz
und ausreichende Datensicherheit zu Recht immer mehr als Qualitatsmerkma-
le einer neuen Technik und einer neuen Dienstleistung empfunden werden.
Damit wiederum wurde fur diejenigen, die diese produzieren und an ihrem
Einsatz interessiert sind, ein zusatzlicher Anreiz geschaffen werden, sich um
mdglichst datenschutzgerechte Losungen zu bemihen und so auch den er-
hofften wirtschaftlichen Erfolg zu erzielen.

Das Amt

Das Berichtsjahr war fur unser Amt ein auf3ergewdhnliches Jahr, endete doch am 31.
Marz 1996 die Amtszeit von Frau Dr. Ruth Leuze, der ersten Landesbeauftragten fur
den Datenschutz in Baden-Wirttemberg. Bei inrem Ausscheiden fand ihre Arbeit in
den vergangenen 16 Jahren zu Recht vielfaltige Anerkennung. Zwar gibt es nach wie
vor Auseinandersetzungen daruber, wieviel oder wie wenig Datenschutz notwendig
ist und gerade in der heutigen Zeit hat er nicht gerade Hochkonjunktur. Doch sind
jedenfalls die Zeiten vorbei, in denen, wie noch zu Beginn der 80er Jahre, der Daten-
schutz insgesamt in Frage gestellt wurde und z.B. in Baden-Wurttemberg ein Minis-
terium in aller Offenheit davon reden konnte, von einem Datenschutzbedurfnis der
Allgemeinheit kbnne man allenfalls insoweit sprechen, "als es ihr interessierte Seiten
mit Erfolg aufdrangen” (vgl. 3. Tatigkeitsbericht, LT-Drs. 8/3450, S. 15). Dieser Wan-
del ist zu einem guten Teil dem konsequenten und von gro3em personlichen Einsatz
gepragten Bemuhen von Frau Dr. Leuze zu verdanken, dem Datenschutz den ihm
gebuhrenden Rang zu verschaffen.

Aber auch das Amt selbst hat durch ihre Amtsfihrung eine Bedeutung erlangt, wie
dies jedenfalls bei seinem Start im April 1980 nicht zu erwarten war. So Ialt sich viel-
leicht erklaren, weshalb trotz zahlreicher Bewerber die Nachfolgefrage in unserem
kleinen Amt 8 Monate nach Ende der Amtszeit von Frau Dr. Leuze immer noch nicht
geldst ist.

Far die Arbeit unseres Amtes war diese Vakanz freilich alles andere als erfreulich,
zumal aulRerdem seit 1. Jan. 1996 eine Referentenstelle und seit 1. Mai 1996 eine
weitere von insgesamt 16 im Haushaltsplan ausgewiesenen Stellen nicht mehr be-
setzt waren. Logische Folge war, dal3 wir uns weitgehend darauf beschranken muf3-
ten, auf AnstdRe von aullen zu reagieren statt aus eigenem Antrieb zu agieren. Ins-
besondere waren deshalb systematische, nicht durch konkrete Anlasse ausgeldste
Kontrollen vor Ort nicht in dem MalRe maoglich, wie dies eigentlich winschenswert
gewesen ware. Dies alles ist, nicht zuletzt wegen der eingangs angesprochenen
drangenden Fragen, vor die sich der Datenschutz in der heutigen Zeit gestellt sieht,
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wahrlich kein Zustand, der noch lange andauern darf.
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Zuruck

1. Internet und Intranets

Alles redet vom Internet, das nach wie vor boomt. Daneben gewinnen aber zuneh-
mend auch Abkdmmlinge des Internets, namlich die sog. Intranets an Bedeutung.
Dabei handelt es sich um interne Computernetzwerke von Behdorden, Unternehmen
oder anderen Institutionen, die zur Datenubertragung die Internet-Technik einsetzen,
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salopp ausgedrickt also um Internets en miniature. Intranets missen nicht zugleich
mit dem Internet gekoppelt sein, sind es aber haufig. Nachdem wir uns im vergange-
nen Jahr mit dem Internet, seiner Struktur und Funktionsweise sowie mit den damit
verbundenen grundlegenden datenschutzrechtlichen Risiken befal3t hatten (vgl. 16.
Tatigkeitsbericht, LT-Drs. 11/6900, S. 45 ff.), nahmen wir uns dieses Jahr der spezifi-
schen Risiken an, denen es beim Anschlufd von internen Netzen, insbesondere von
Intranets an das Internet zu begegnen gilt.

1.1 Gesicherte Anschlisse an das Internet

Wer ein internes Computernetz betreibt, in dem auch personenbezogene Daten
transportiert werden, mufd beim Anschlul® dieses Netzes an das Internet daflr sor-
gen, dal} Internet-Nutzer nicht unbefugt in das eigene Netz eindringen und dort per-
sonenbezogene Daten lesen oder andern kénnen. Dafur ist es unabdingbare Vor-
aussetzung, dal} die Stelle, die den Anschluf} herstellen will, zunachst einmal ihren
individuellen Kommunikationsbedarf ermittelt und ein Sicherheitskonzept erarbeitet.
Darin sind sowohl das zu schitzende System als auch die durch die beabsichtigte
Koppelung hervorgerufenen Risiken genau zu beschreiben und festzulegen, welche
technischen und organisatorischen Malinahmen zur Abwehr der Risiken zu ergreifen
sind.

1.1.1 Zentrale oder dezentrale SchutzmalRhahmen?

Vor einer Koppelung gilt es zu entscheiden, ob man alle internen Computer einzeln
schiitzen oder aber die SicherungsmaRnahmen auf einen zentralen Ubergang zwi-
schen dem eigenen Netz und dem Internet konzentrieren will. Da die Einrichtung und
der Betrieb aufeinander abgestimmter dezentraler Sicherheitsmal3inahmen in aller
Regel aufwendiger und fehlertrachtiger sein wird als die Einrichtung und der Betrieb
einer zentralen Sicherungsstelle, der sog. Firewall, empfiehlt sich in aller Regel, die
gewulnschte Netzkoppelung durch eine Firewall zu sichern.

1.1.2 Was sollte eine Firewall leisten?
Bei der Auswahl der am Markt erhaltlichen unterschiedlichen Firewall-Produkte sollte
man darauf achten, daf3 die Firewall zumindest folgendes leistet:

e Sie prift die Zulassigkeit einzelner Datenverbindungen zwischen dem internen
Netz und dem Internet. Diese Prufung mufd vor allem der Frage nachgehen,
wer die gewuinschte Datenverbindung fur welche Anwendung nutzen will und
welche Internet-Adressen die beteiligten Computer haben. Bei dieser Prifung
ist von dem Grundsatz auszugehen, dal} alles verboten ist, was nicht aus-
drucklich erlaubt ist.
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e Sie verhindert, dal} Internet-Teilnehmer Informationen Uber das interne Netz,
beispielsweise die Namen der internen Computer, ausforschen kénnen, die
unter Umstanden Ruckschlisse auf deren Aufgaben oder die eingesetzte
Technik zulassen.

e Sie protokolliert die Nutzung zugelassener Dienste sowie besondere sicher-
heitsrelevante Ereignisse wie

e abgewiesene Verbindungsversuche;

e zurlckgewiesene Datenpakete;

o erfolgreiche und abgewiesene Versuche des Systemverwalterzugriffs
auf Firewall-Komponenten;

e Versuche, vom Internet aus Datenpakete durch die Firewall zu schleu-
sen, die als Absenderangabe die Internet-Adresse eines internen Com-
puters tragen (sog. IP-Spoofing-Attacken).

¢ Sie benachrichtigt dariber hinaus bei sicherheitsrelevanten Ereignissen sofort
die Systemverantwortlichen.

1.1.3 Paket- und Anwendungsfilter im Dienste der Sicherheit

Um zulassige von unzulassigen Kommunikationswinschen zu unterscheiden, be-
dient sich eine Firewall in der Regel eines Paketfilters sowie eines Anwendungsfil-
ters, haufig auch als "Application Level Gateway" tituliert.

Um zu verstehen, wie ein Paketfilter arbeitet, sollte man sich folgendes vergegenwar-
tigen: Verfaldt ein Internet-Nutzer eine elektronische Post, surft er durch das World
Wide Web (WWW) oder nutzt er einen der zahlreichen anderen Dienste, die das In-
ternet bietet, so werden die dabei zu Ubertragenden Daten, also beispielsweise ein
elektronischer Brief, nicht an einem Stick durch das Internet gesandt. Vielmehr wird
der Brief oder werden die gewunschten WWW-Daten automatisch und ohne dal} der
Internet-Nutzer hiervon etwas bemerkt, in gleichgrol3e Bruchstiicke zerlegt, mit ei-
nem "elektronischen Umschlag" versehen und auf diese Weise zu Datenpaketen ge-
schnirt, die dann einzeln ihren Weg durch das Internet antreten. Ein Paketfilter ver-
gleicht die auf dem elektronischen Umschlag genannten Informationen, z.B. die Ad-
ressen der Herkunfts- und Zielcomputer mit Listen, in denen die Stelle, die die Fire-
wall betreibt, die Herkunfts- und Zieladressen zulassiger Pakete hinterlegt hat. Stim-
men die entsprechenden Angaben nicht Uberein, a3t der Pakeftfilter das fragliche
Paket nicht passieren. Ein gravierender Nachteil eines Paketffilters liegt darin, daf}
seine Schutzfunktion durch Manipulationen der Absenderadresse unterlaufen werden
kann. Ferner protokollieren viele Paketffilter nur unzureichend.

Diese Defizite lassen sich durch den zusatzlichen Einsatz eines Anwendungsfilters
beheben. Mehr noch: Ein Anwendungsfilter greift auf die in den Paketen enthaltenen
Daten, insbesondere auf Angaben Uber die Identitat der Internet-Nutzer und die von
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ihnen gewahlten Dienste zu und kann damit auch dariber wachen, welche Personen
welche Anwendungen nutzen kdnnen.

1.1.4 Welche Firewall darf es sein?

Wer eine Firewall installieren will, hat zum einen die auf den ersten Blick verlockende
Madglichkeit, die erforderlichen Programme kostenlos Uber das Internet zu beziehen.
Damit kann man nicht nur Geld sparen, sondern erhalt auch Einblick in den gesam-
ten Programmcode und kann diesen Zeile fur Zeile Gberprifen. Zudem werden des-
sen Schwachstellen in der Fachoffentlichkeit offen erdrtert, so dal3, wenn nétig, ra-
sche Abhilfe mdglich ist. Wer ein solches Produkt einsetzen will, sollte allerdings
darauf achten, dal} er es von einer vertrauenswurdigen Quelle bezieht und etwa
durch verschliisselte Ubertragung ausgeschlossen wird, daR das Produkt unterwegs
unbemerkt manipuliert werden kann. Moglich ist es aber auch, Firewalls auf dem
Markt zu kaufen. Dabei ist jedoch zu bedenken, dal3 deren Programmcode geheim-
gehalten wird, was einer offenen Diskussion etwaiger Produktmangel entgegensteht.
Stattdessen ist man auf einen guten Kundendienst angewiesen und mul} darauf ver-
trauen, dal® der Hersteller der Firewall stets umgehend uber die ihm bekannt gewor-
denen Sicherheitsmangel informiert.

Bei all dem darf man jedoch nie auf3er acht lassen, dal’ die Anbindung eines internen
Netzes an das Internet in jedem Fall die Datenschutzrisiken flr die im internen Netz
befindlichen Daten erhdht. Selbst wenn man eine nach allen Regeln der Kunst ges-
taltete Firewall einsetzt, l1aflt sich damit lediglich die Zunahme des Risikos begren-
zen, ganz auf den Status quo ante zuruckfuhren a3t es sich aber nicht.

1.2 Verwaltungsnetze am Internet - Erfahrungen aus der Praxis

Um einen Eindruck davon zu gewinnen, wie offentliche Stellen beim Anschlufd ihrer
internen Netze an das Internet vorgehen, fihrten wir zwei Kontrollbesuche durch.
Dabei zeigten sich folgende Mangel:

1.2.1 Fehlendes oder unvollstandiges Sicherheitskonzept

Eine der beiden Uberpruften Stellen konnte zwar eine Dokumentation der von ihr ge-
troffenen Sicherheitsvorkehrungen vorlegen. Daraus war jedoch nicht zu ersehen,
von welchen Risiken diese Stelle bei der Erstellung ihres Sicherheitskonzepts aus-
gegangen war. Prompt hatte sie auch einige sicherheitsrelevante Punkte nicht be-
dacht. Die andere Stelle meldete in puncto Dokumentation sogar Fehlanzeige. Well
zur Anbindung eines internen Netzes an das Internet viele komplexe Regelungen
und Mal3inahmen zu treffen sind, ist das Fehlen eines zu Papier gebrachten vollstan-
digen Sicherheitskonzepts ein gravierender Mangel, der nahezu zwangslaufig auch
zu Mangeln bei der praktischen Umsetzung der Schutzvorkehrungen flhrt.
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1.2.2 Schutzmdglichkeiten der Paketfilter nicht oder nur unzureichend genutzt

Die Firewall einer der Uberpruften Stellen enthielt zwei, die der anderen einen sog.
Router, die auch als Paketffilter genutzt werden konnen. Beide Stellen hatten von
dieser Mdglichkeit entweder gar keinen oder nur unzureichend Gebrauch gemacht.
Dazu im einzelnen:

Filterfunktionen nicht genutzt

Bei einer Stelle bestand die Firewall aus zwei Routern und einem dazwischen
angeordneten Computer, auf dem ein Paket- und ein Anwendungsfilter einge-
richtet war. Diese Gerate waren so miteinander verbunden, dal} Daten auf
dem Weg vom Internet ins interne Netz zunachst den auf3eren Router, dann
den Computer und schlie3lich den inneren Router passieren mufdten. Die
Router fuhrten, obgleich technisch dazu in der Lage, keine Paketffilterung
durch. Damit hatten Angreifer aus dem Internet Datenpakete bis zu dem in der
Firewall installierten Computer leiten und dort ihre Angriffsversuche starten
konnen. Bei richtiger Einstellung und fehlerfreier Funktion der Firewall ware
das auch nicht weiter problematisch. Da aber technische Fehler oder Storun-
gen nie ganz auszuschlie®en sind, empfahlen wir dieser Stelle gleichwohl,
auch die von den Routern bereitgestellten Filterfunktionen zu nutzen, um un-
erwunschte Verbindungsversuche so friihzeitig und so weitgehend wie mog-
lich abzuwehren.

Filterregeln zu groRRzlgig gewahlt

Die Firewall der anderen Stelle bestand aus einem Router mit einem Paketfil-
ter. Dessen Einstellungen lieRen es zu, dal® mehr Datenpakete ins interne
Netz gelangen konnten, als unbedingt erforderlich. Gesetzt den Fall, die Sys-
temkonfiguration eines im internen Netz angeschlossenen Computers ware
entsprechend geandert worden, was aufgrund der unzureichenden Sicherung
der vernetzten PC durchaus mdglich gewesen war, so hatte sogar vom Inter-
net aus eine unberechtigte Verbindung mit einem internen Computer aufge-
baut werden kdnnen. Wir forderten daher die Stelle auf, restriktiver zu filtern
und die PC des internen Netzes vor unerwiinschten Anderungen an den Sys-
temeinstellungen zu schitzen.

1.2.3 Zu viele Informationen Uber das interne Netz preisgegeben

Bei einer Stelle war es jedem Internet-Teilnehmer moglich, aus bestimmten internen
Computern eine Liste abzurufen, in der die Namen einzelner Rechner, ihre Internet-
Adressen sowie einige weitere Informationen Uber die einzelnen Rechner genannt
waren. Um zu vermeiden, dafl3 Angreifer von diesen Informationen profitieren kon-
nen, forderten wir die betroffene Dienststelle auf, daflir zu sorgen, dal} nicht mehr
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Informationen Uber das eigene Netz nach auf3en dringen kénnen als unbedingt not-
wendig.

1.2.4 Protokollierung ungentgend

Beide Stellen protokollierten nur unzulanglich. Die Firewall der einen Stelle zahlte
lediglich, wieviele Datenpakete insgesamt zwischen welchen Geraten ausgetauscht
wurden. Wer dabei welche Anwendung nutzte, war daraus jedoch nicht zu entneh-
men. Gravierender war noch, dal} abgewiesene Datenpakete oder Verbindungsver-
suche nicht erfal3t wurden und diese Stelle daher keine Hinweise auf etwaige Unre-
gelmahigkeiten erhalten konnte. Die Firewall der anderen Stelle protokollierte zwar
die Nutzung einzelner Dienste, registrierte aber ebenfalls nicht die abgewiesenen
Verbindungsversuche. Auch zurickgewiesene Versuche, mit der Systemverwalterbe-
rechtigung auf Firewall-Kkomponenten zuzugreifen, wurden nicht protokolliert. Wir
mahnten daher bei beiden Stellen eine aussagekraftigere Protokollierung an.

1.2.5 Mangel bei der Administration der Firewall-Kkomponenten
Die Qualitat des mit einer Firewall erreichten Schutzes steht und fallt damit, dal} die
Einstellungen der Firewall entsprechend den individuellen Notwendigkeiten des Be-
triebs des internen Netzes gewahlt werden. Deshalb sind an die Systemverwaltung,
die die Einstellung der Firewall-Komponenten vorzunehmen hat, besonders strenge
Sicherheitsanforderungen zu stellen. Unsere Kontrollen machten auch in diesem Be-
reich Defizite deutlich:
¢ Fehlende Terminalbeschrankung fur Systemverwalter
In einem Fall konnten sich die Systemverwalter von allen am internen Netz
angeschlossenen Computern aus an einem zur Firewall geh6renden Compu-
ter anmelden. Da sich bei aller Sorgfalt nie ganz ausschliel3en ladt, dal} ein
SystemverwalterpalRwort einmal einem Dritten bekannt wird, ist es wichtig,
dald diese Funktion nicht von einem beliebigen PC in einem "stillen Kdammer-
lein", sondern nur von moglichst wenigen Computern aus ausgeubt werden
kann. Abhilfe war notwendig.
e Ubertragene Administrationsdaten schiitzen
Die Systemverwaltung der Paketfilter durfte in einem Fall nur von ausgewahl-
ten Computern aus erfolgen. Diese befanden sich in einem Segment des in-
ternen Netzes, das insgesamt ca. 50 Anschlisse umfaldte. In diesem Netz-
segment standen alle Datenpakete prinzipiell allen angeschlossenen Compu-
tern zur Verfugung. Zwar pickt sich jeder Computer normalerweise nur die Da-
tenpakete heraus, die fur ihn bestimmt sind. Durch eine Veranderung der
Computereinstellungen kann man allerdings erreichen, dal ein Computer
auch solche Datenpakete aufgreift, die flr einen anderen Computer bestimmt
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sind. Um zu vermeiden, dal} auf diesem Weg Administrationsdaten unberech-
tigt abgehort oder manipuliert werden kdnnen, forderten wir dazu auf, den
Administrationszugang fur den Paketfilter besonders zu sichern. Dies kdnnte
dadurch geschehen, dal} entweder alle Firewall-Administrationsarbeitsplatze
in einem eigenen Netzsegment zusammengefalt oder aber die Administrati-
onsdaten nur verschllsselt Ubertragen werden.

1.2.6 Nicht von der Firewall gesicherte Internet-Anbindungen

Eine Stelle liel® es zu, da aulder Uber die Firewall auch auf mehr als 50 anderen,
uber o6ffentliche Netze fuhrenden Wegen Daten zwischen internen Computern und
externen Stellen ausgetauscht werden konnten. Dabei war nicht auszuschlief3en,
dald Uber diese Wege auch einmal eine Verbindung zwischen dem internen Netz und
dem Internet zustande kommen konnte. Jeder, der solche Verbindungen zulaf3t, muf}
bedenken, dal die beste Firewall nichts wert ist, wenn auch nur Uber eine einzige
andere Verbindung Daten ungehindert zwischen Internet und internem Netz hin- und
herflieRen kdnnen. Wir hielten die betroffene Stelle daher dazu an, méglichst bald ein
bislang lediglich geplantes Projekt zu verwirklichen und klnftig alle Verbindungen
zwischen internem Netz und externen Netzen Uber ihre Firewall abzuwickeln.

Leider ist damit das Problem ungesicherter Verbindungen noch nicht véllig aus der
Welt, denn auch dann, wenn unserer Aufforderung Rechnung getragen ist, gehen
weiterhin Gefahren von Internet-Anschlissen aus, die von einzelnen Mitarbeitern
ohne Wissen der EDV-Verantwortlichen etwa mit Hilfe eines Modems hergestellt
werden kdnnen. Um diesen Gefahren zu begegnen, mul} jede Stelle, die eine Fire-
wall betreibt, ihre Mitarbeiterinnen und Mitarbeiter klipp und klar darauf hinweisen,
dal} es unzulassig ist, solche Verbindungen herzustellen. Einen darliber hinausge-
henden technischen Schutz kann man erreichen, indem man in seinem internen Netz
sog. private Internet-Adressen verwendet, die einen von seiten des Internet ge-
wunschten Zugriff auf interne Computer zumindest erschweren. Wir forderten beide
uberprufte Stellen auf, derartige private Adressen in ihren internen Netzen kinftig zu
verwenden.

1.2.7 Programme aus dem Internet: ein Risiko

Immer mehr WWW-Angebote halten nicht nur Informationen in Form von Texten,
Bildern und Querverweisen bereit, sondern sind auch in der Lage, vom Internet-
Teilnehmer eingegebene Daten, z.B. Uber seine Einkommensverhaltnisse, zu erfas-
sen und daraus - um im Bild zu bleiben - die fallige Steuerbelastung zu berechnen.
Wenn jemand ein solches WWW-Angebot nutzt, so geschieht folgendes: Der Com-
puter, auf dem das Angebot gespeichert ist, sendet nicht nur die zum Angebot geho-
renden Texte und Bilder an den Internet-Teilnehmer, sondern auch das zur Verarbei-
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tung der eingegebenen Daten erforderliche Programm, das dann - ohne weiteres
Zutun des Internet-Teilnehmers - automatisch auf dessen Computer gestartet wird.
Wer, wie eine Uberprifte Stelle, dagegen keine Schutzvorkehrungen ergreift, verliert
den Uberblick dariiber, wann auf internen Rechnern welche Programme mit welchen
Funktionen ablaufen und gerat in Gefahr, dal} sicherheitsrelevante Einstellungen in-
terner Computer oder dort gespeicherte personenbezogene Daten geandert oder
Dritten mitgeteilt werden. Deshalb sollten aus dem Internet kommende automatisch
startende Programme mdglichst nur auf Computern laufen kdnnen, die gegentber
anderen internen Computern so abgeschottet sind, dal3 die Vertraulichkeit und Integ-
ritat personenbezogener oder sicherheitsrelevanter Daten durch den Programmab-
lauf nicht beeintrachtigt werden kénnen.

1.3 Aufbau ressortspezifischer Intranets im Bereich der Landesverwaltung

Die Behorden von Land und Kommunen stehen derzeit vor der schwierigen Aufgabe,
ihren EDV-Betrieb trotz leerer Kassen nicht nur aufrechtzuerhalten, sondern ihn auch
mit den sich standig wandelnden Anforderungen Schritt halten zu lassen. Hohe Er-
wartungen setzt dabei so manche Behdrde auf Verwaltungsintranets, also den ver-
waltungsinternen Einsatz der Internet-Ubertragungsstandards sowie darauf abge-
stimmter Programme. Der besondere Reiz dieser Intranets liegt darin, daf3 Pro-
gramme flr unterschiedlichste Computertypen zur Verfigung stehen, was bei der
bunten EDV-Landschaft der Landesverwaltung von nicht zu unterschatzendem Wert
ist, und sie zudem vielfach kostenlos und bequem Uber das Internet erhaltlich sind.
Da auch beim Datentransport in einem Intranet eine ausreichende Datensicherheit
gewahrleistet sein muf’, kam dem vom Innenministerium in diesem Jahr auf den
Tisch gelegten Konzept einer Fortschreibung des schon lange existierenden Daten-
schutz- und Sicherheitskonzepts flr das Landesverwaltungsnetz erhebliche Bedeu-
tung zu. Ging es dabei doch darum, der Landesverwaltung Hinweise zum Aufbau
von Intranets und zur Nutzung des Internet zu geben. Unter anderem sollen danach
Intranets einzelner Landesressorts sowohl untereinander als auch mit Intranets des
Bundes oder von Kommunen verkniipft werden diirfen, sofern der Ubergang durch
eine sog. standardisierte Firewall abgesichert wird. Auch soll bei Bedarf jeder Ar-
beitsplatzcomputer eine Verbindung zum Internet erhalten kénnen.

Bei allem Verstandnis dafur, dal} ein solches Konzept nicht jedes Detail aufgreifen
kann, war die im ersten Entwurf des Innenministeriums enthaltene Beschreibung der
standardisierten Firewall und die Darstellung der Ma3nahmen zur Sicherung der Ar-
beitsplatzcomputer doch gar zu knapp ausgefallen. Deshalb war es flr uns beson-
ders wichtig zu erreichen, dal} fur jedes Intranet und dessen Koppelungen mit ande-
ren Netzen ein auf die jeweilige konkrete Gegebenheit abgestimmtes Sicherheits-
konzept erstellt wird, das sowohl die relevanten Risiken als auch die gebotenen
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Schutzmalnahmen beim Namen nennt. Das Innenministerium nahm daraufhin diese
Forderung in sein Konzept auf. Des weiteren konnten wir noch folgende Klarstellun-
gen und Erganzungen erreichen:

o Paketfilter sind so zu betreiben, dal} sie alle Kommunikationswinsche zu-
ruckweisen, die nicht ausdrucklich erlaubt wurden.

e Eine standardisierte Firewall mul}, anders als zunachst vorgesehen, die
Kommunikationsvorgange angemessen protokollieren.

Weiteren Ergénzungs- und Anderungsvorschlagen, die u.a. darauf gerichtet waren,

e das Einschleusen von Datenpaketen mit offensichtlich manipulierten Adressen
technisch zu unterbinden,

¢ mit Hilfe der Firewall die interne Struktur der daran angebundenen Intranets
zu verbergen,

e zu verhindern, dal} Uber einen gleichzeitig an einem Landesintranet und dem
Internet angeschlossenen Arbeitsplatzcomputer automatisiert Daten hin- und
herflieRen kdnnen,

blieb dagegen der Erfolg versagt. Weder das Innenministerium noch der Landes-
systemausschul, der im Herbst der Fortschreibung des Datenschutz- und Sicher-
heitskonzepts flur das Landesverwaltungsnetz zustimmte, trugen ihnen Rechnung.

2. Verschlisselung

Wie kann jemand einem anderen eine nur fur diesen bestimmte Nachricht so zu-
kommen lassen, dal ihr Inhalt fur Dritte nicht erkennbar ist, auch wenn ihm die
Nachricht in die Hande fallt? Mit dieser Frage befalt sich seit eh und je die Krypto-
graphie. Lange Zeit war diese Disziplin der Informatik fast ausschlie3lich eine Doma-
ne von Militars und Geheimdiensten, die ihre Nachrichten und Informationen ge-
heimhalten wollten. Das hat sich inzwischen wesentlich geandert. Mit der zuneh-
menden Computerisierung und Vernetzung hat sich das Betatigungsfeld der Krypto-
graphie wesentlich erweitert. Immer 6fter wird Verschlisselung auch in einem Atem-
zug mit effektiverem technischen Datenschutz genannt.

2.1 Was bedeutet Verschlisselung?

Mit der Verschllsselung soll erreicht werden, dal’ nur derjenige Nachrichten ent-
schlUsseln, also im Klartext wieder lesbar machen kann, der Uber nur ihm bekanntes
Wissen, den Schlussel, verflugt, wahrend anderen die Entschlisselung nicht mdglich
ist. Ob dies gelingt, hangt wesentlich davon ab, welcher Schllssel gewahlt wird und
ob es mdglich ist, ihn geheimzuhalten. Wirde z.B. der Begriff "Kryptographie"
durch "Lszquphsbqijf" ersetzt, hatte derjenige, dem diese verschlisselte Informati-
on in die Hande fallt, keine gro3e Mihe herauszufinden, dal} jeder Buchstabe des
Alphabets durch den nachsten ersetzt ist. Verschlusselungsverfahren, die die ihnen
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zugedachte Funktion erfullen und denen auch Experten nicht so leicht auf die Schili-

che kommen, sind naturlich sehr viel trickreicher und komplizierter aufgebaut und

bendtigen eine Vielzahl von Rechenoperationen. Sie lassen sich in zwei Klassen ein-

teilen:

e Symmetrische Verschlisselungsverfahren
Hier qgilt die Regel: Wer verschlisseln kann, kann immer auch entschlusseln.
Notwendig dabei ist, dald Absender und Empfanger einer Nachricht den glei-
chen nur ihnen bekannten Schlussel besitzen, mit dem sie sowohl verschlus-
seln als auch entschlisseln kdnnen. Neben dem nie ganz auszuschliel3enden
Risiko, dal® der Schlussel Dritten bekannt wird, hat dieses Verfahren den
Nachteil, dal® bei einer Vielzahl von Kommunikationsvorgangen mit unter-
schiedlichen Partnern auch viele Schlissel benétigt werden und der Aufwand
fur die SchlUsselverwaltung dementsprechend grol} ist.
e Asymmetrische Verschlisselungsverfahren

Verschlusselungsverfahren auf ganz anderer Basis wurden Mitte der 70er
Jahre entwickelt und seither auch angewandt. Dabei bendtigt jeder Kommuni-
kationspartner ein Schllsselpaar, unabhangig davon, mit wievielen anderen
Partnern Nachrichten ausgetauscht werden sollen. Einen dieser beiden
SchlUssel bewahrt er bei sich auf und halt ihn geheim. Der andere ist 6ffent-
lich. IThn darf er beliebig vielen bekanntgeben und z.B. auch unter seinem Na-
men in einem elektronischen Telefonbuch verdffentlichen. Die Verschllsse-
lung funktioniert so: Der Absender verschllsselt die Nachricht mit dem o6ffent-
lichen Schllssel des gewtinschten Empfangers. Die Nachricht entschlisseln
kann aber nur der Empfanger mit seinem geheimen Schllssel. Zwei Vorteile
gegenuber symmetrischen Verfahren springen sofort ins Auge: Erstens mus-
sen Absender und Empfanger nicht erst einen geheimen Schllssel verabre-
den, bevor sie verschlisselt Daten austauschen kénnen und zweitens ist die
Anzahl der insgesamt bendtigten Schllssel wesentlich geringer, weil jeder
Kommunikationspartner nur ein einziges Schllsselpaar braucht. Der Teufel
steckt aber auch hier im Detail, denn das Problem der Schllsselverwaltung ist
noch nicht zufriedenstellend geldst: Wer es auf nicht fir ihn, sondern fur eine
andere Person oder Stelle bestimmte Informationen abgesehen hat, kann sei-
nen offentlichen Schlissel unter deren Namen verdffentlichen und die an sie
gerichteten Nachrichten abfangen und lesen. Zumindest in gréReren Daten-
netzen ist deshalb eine Vertrauensinstanz, ein sog. Trust Center, unverzicht-
bar, die garantiert, da® mit der Schlusselverwaltung, also der Erzeugung, Ver-
teilung, Veroffentlichung, Speicherung, Sperrung und Léschung von Schlis-
seln alles seine Ordnung hat. Eine besondere Starke asymmetrischer Ver-
schlisselungsverfahren besteht darin, daf sich mit ihnen eine digitale Signa-
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tur, auch elektronische Unterschrift genannt, realisieren lakt. Wer dem Emp-
fanger eines Dokuments dessen Echtheit garantieren méchte, verschlisselt
es mit seinem geheimen SchlUssel und versendet es anschliel3end unter sei-
nem Namen. Gelingt es dem Empfanger, das Dokument mit dem zugehorigen
offentlichen Schliussel des Absenders zu entschlisseln, ist die Authentizitat

nachgewiesen.

2.2 Was bringt Verschlusselung fur den Datenschutz?
Wer personenbezogene Daten automatisiert verarbeitet, muf} Sicherungsvorkehrun-
gen treffen, die sicherstellen, dal’ die Datenverarbeitung auch nur so erfolgt, wie dies
das Datenschutzrecht zulaft. Solche Malinahmen sind notwendig, um insbesondere
folgenden Risiken entgegenzuwirken:
e Gefahrdung der Vertraulichkeit
Ein zentrales Anliegen des Datenschutzes lautet: Personenbezogene Daten
durfen nur denjenigen bekannt werden, fur die sie bestimmt sind. Automatisch
sichergestellt ist dies jedoch nicht:

Personenbezogene Daten, die unverschlusselt in Datennetzen flieen,
sind offen lesbar wie auf einer Postkarte. Wer Datenleitungen abhort
oder in das Datennetz eindringt, kann sie sich mihelos verschaffen.
Besonders grof ist diese Gefahr in Datennetzen wie dem Internet, die
jedermann zuganglich sind. Problematisch sind aber auch die sog.
"Broadcast"-orientierten Netzwerke, in denen jedes darin Ubertragene
Datenpaket jeweils flr alle angeschlossenen Rechner zuganglich ist.
Funktioniert alles ordnungsgemaf, so kopiert sich ein Rechner nur
dann ein Datenpaket und verarbeitet es weiter, wenn es an ihn adres-
siert ist. Ein Rechner Ia3t sich aber auch auf relativ einfache Weise so
manipulieren, dal} er jedes Datenpaket, also auch die nicht fur ihn be-
stimmten, aufnimmt. Auf diese Weise kann man den gesamten Daten-
verkehr in dem Netzwerk abhoéren. Beinahe unbegrenzte Mdglichkeiten
hat der Systemverwalter des Netzbetreibers. Er hat in aller Regel keine
Muhe, z.B. eine elektronische Post zu lesen.

Gefahrdet ist aber auch die Vertraulichkeit von personenbezogenen
Daten, die unverschlisselt auf der Festplatte eines PC gespeichert
sind. Wird der Computer entwendet - bei einem mobilen PC wie einem
Laptop oder Notebook kann dies leicht passieren -, so kann jeder die
Daten lesen.

¢ Kann man elektronisch Ubertragenen Daten trauen?
Wer Daten per Datenferntbertragung erhalt, will sicher sein, dal} sie wirklich
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vom angegebenen Absender stammen und unverfalscht bei ihm ankommen.
Die Realitat sieht anders aus:

e Dem, der eine elektronische Post verschicken will, bereitet es in aller
Regel keine allzu groRe Mihe, sie mit einer falschen Absenderangabe
zu versehen.

e Personenbezogene Daten kdnnen in Datennetzen aber auch verandert
werden. Da solche Manipulationen haufig sogar keine Spuren hinter-
lassen, laf3t sich dies meist nicht einmal im nachhinein feststellen. So
hat z.B. der Empfanger einer elektronischen Post keine Gewahr, dal}
ihr Inhalt unverfalscht ist. Das gleiche gilt auch fur den, der Programme
von einem fremden Rechner auf seinen eigenen Rechner kopiert, wie
dies z.B. bei der Nutzung des Internet gang und gabe ist. Jedes Pro-
gramm kann manipuliert und mit einem Virus behaftet sein. Schliel3lich
konnte auch der Systemverwalter eines Netzbetreibers seine Macht
millbrauchen und z.B. elektronische Post verandern und dann weiter-
schicken.

e Schwache des herkdmmlichen Pal3wortschutzes
Mit dem Computer darf nur der Daten verarbeiten, der dazu auch legitimiert
ist. Um dies sicherzustellen, setzt man heutzutage vor allem auf den Pal3wort-
schutz. Ohne Schwachen ist dieser klassische Schutzmechanismus freilich
nicht:

e Haufig kommen Pallworter zum Einsatz, die nicht den allgemein aner-
kannten Regeln flr deren Gestaltung entsprechen (vgl. z.B. 10. Tatig-
keitsbericht, LT-Drs. 10/2730, S. 140 ff. und 14. Tatigkeitsbericht, LT-
Drs. 11/2900, S. 112 ff.). Solche PaRwdrter bieten keinen ausreichen-
den Schutz. In Zeiten, in denen mehr und mehr Stellen ihre Netze an
weltweite Computernetze anschliel3en, erhalten diese Mangel eine
ganz neue Dimension. Die Zahl derjenigen, die sich diese zunutze ma-
chen konnten, wachst damit namlich explosionsartig an.

e Fliel3en, wie dies haufig der Fall ist, Benutzerkennung und PaRwort un-
verschlusselt Uber die Datenleitungen, kdnnen sie durch Abhoéren aus-
gespaht werden. Selbst deren Verschllsselung besitzt keinerlei ausrei-
chende Sicherheit. Denn wer sie abhort, kann sie auch unverandert
wieder einspielen und sich damit Zugang zu den Daten verschaffen.

Diesen Risiken gilt es wirksam zu begegnen. Dabei flhrt kein Weg am Einsatz ge-
eigneter Verschlusselungstechniken vorbei:
e Werden Daten verschlUsselt gespeichert oder Ubertragen, so kann der, flr
den sie nicht bestimmt sind, nichts damit anfangen, solange er sie nicht ent-
schlisseln kann.
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¢ Die digitale Signatur kann sicherstellen, dal} der Empfanger die Daten unver-
falscht und von demjenigen erhalten hat, der als Absender angegeben ist.

e Schlieldlich kann der Einsatz geeigneter Verschllsselungstechniken weitaus
wirksamer als der herkdmmliche Pal3wortschutz gewahrleisten, dal} sich nur
der an einem Computer anmelden kann, der dazu auch berechtigt ist.

Der Verschlisselung kommt damit eine zentrale Rolle zu, wenn es um die Gewahr-
leistung von Vertraulichkeit, Unversehrtheit und Zurechenbarkeit personenbezogener
Daten geht. Verschllsselungsverfahren, die inzwischen fur immer mehr Rechner-
plattformen und Anwendungsbereiche zur Verfligung stehen, eréffnen die Chance,
dald der Einsatz moderner Technik zu einer Verbesserung des Personlichkeitsschut-
zes fuhrt. Verschliusselung wird damit zu einem Grundpfeiler eines effektiven techni-
schen Datenschutzes.

2.3 Was folgt daraus?

Weil die Verschllsselung zu einer wesentlichen Verbesserung des Datenschutzes,
insbesondere in Datennetzen beitragen kann, haben wir schon in der Vergangenheit
fur den Einsatz von Verschlisselungstechniken im Landesverwaltungsnetz und bei
der elektronischen Post pladiert (vgl. 15. Tatigkeitsbericht, LT-Drs. 11/5000, S. 115
ff.). Auch die Datenschutzbeauftragten des Bundes und der Lander haben sich wie-
derholt fiir einen verstérkten Einsatz von Verschlisselungsverfahren bei der Ubertra-
gung von Daten ausgesprochen (vgl. Anhang 5). Diesen Forderungen sollten die da-
tenverarbeitenden Stellen nicht nur Rechnung tragen, wenn sie Daten Uber 6ffentli-
che Netze leiten, sondern auch dann, wenn sie daflr Verwaltungsnetze benutzen.
Denn auch dort bestehen die beschriebenen Risiken. In Zeiten, in denen die &ffentli-
che Verwaltung mehr und mehr Daten automatisiert verarbeitet, die Zahl der an die
Behordennetze angeschlossenen Teilnehmer stetig wachst und Verwaltungsnetze
mit 6ffentlichen Netzen wie dem Internet gekoppelt werden, nehmen sie sogar noch
zu. Hinzu kommt, daB fiir den Transport der Daten verwendete Ubertragungsstre-
cken in der Regel von privaten Netzbetreibern angemietet sind. Die von ihnen ergrif-
fenen Sicherheitsmalinahmen, die fur die Sicherheit des gesamten Datennetzes eine
Rolle spielen, sind oft ganz oder teilweise unbekannt. Aus diesen Grinden halten wir
es fur vordringlich, bei der Einfihrung neuer Verfahren als Regelfall die Verschlisse-
lung der zu Ubertragenden Daten vorzusehen. Aber auch bei bestehenden Verfahren
sollte so vorgegangen werden. Ein besonders dringlicher Handlungsbedarf besteht
dabei generell bei Verfahren, die die Ubertragung von Personal-, Steuer-, Polizei-,
Sozialdaten, medizinischen oder ahnlich sensiblen Daten vorsehen. Inzwischen hat
sich der Landessystemausschuly, der die EDV-Aktivitaten der Landesverwaltung zu
koordinieren hat, mit dem Thema Verschllsselung beschaftigt und Grundsatze zum
Einsatz der Verschliusselung aufgestellt. Dabei konnten wir ihn wenigstens dazu be-
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wegen festzulegen, daR kiinftig vor dem Einsatz eines Verfahrens zur Ubertragung
personenbezogener Daten zu prifen ist, ob die Daten verschlusselt Ubertragen wer-
den mussen. Dies ist zweifellos ein Schritt in die richtige Richtung, dem aber weitere
folgen sollten. Damit die Verschlisselung den ihr zugedachten Effekt bewirken kann,
ist beim Beschaffen und dem Einsatz der Verschlisselungsverfahren folgendes zu
beachten:

e Verschlusselungsprodukte, die aufgrund von Exportbeschrankungen einzelner
Staaten nur mit einer verklrzten Schllssellange betrieben werden duirfen, sind
problematisch, denn durch die Verringerung der Schlissellange wird die Si-
cherheit des Verfahrens reduziert. Empfehlenswert sind deshalb nur Ver-
schllsselungsprodukte, bei denen diese Einschrankung nicht besteht.

e Die Schlusselverwaltung muf} sicher sein. Es nutzt beispielsweise gar nichts,
ein sicheres Verschlisselungsverfahren einzusetzen und dabei einen gehei-
men SchlUssel auf einem ungesicherten PC zu speichern.

e Schlieldlich erfordert Verschliusselung ein Gesamtkonzept. Auf Dauer ergabe
es wenig Sinn, wenn jeder Anwender seine eigene Inselldsung realisieren
wurde. Der Einsatz der Verschlusselung in einem Datennetz, das jedem Teil-
nehmer den Datenaustausch mit vielen anderen Teilnehmern sowie die Nut-
zung einer ganzen Reihe von EDV-Verfahren ermdglicht, erfordert ein abge-
stimmtes Vorgehen. Unverzichtbar ist dabei festzulegen, welche Verschlisse-
lungstechniken zum Einsatz kommen sollen und wie sie mit den noch zu ent-
wickelnden oder bereits eingesetzten EDV-Verfahren zusammenwirken sollen.
Die Grundsatze fur die Verschllsselung im Bereich der Landesverwaltung se-
hen dazu eine ressortibergreifende Koordinierung der Verschlusselung vor.
Absprachen durften aber auch mit den Kommunen sowie mit anderen Bun-
deslandern und dem Bund notwendig sein. Auf Dauer wird auch kein Weg an
einem oder mehreren Trust Centern vorbeifiihren, um eine professionelle
SchlUsselverwaltung zu gewahrleisten.

3. Beratung

Fehler zu beheben, ist meistens schwieriger, als sie von vornherein zu vermeiden.
Deshalb bemuhten wir uns auch im vergangenen Jahr darum, trotz der damit ver-
bundenen erheblichen Arbeitsbelastung schon im Status nascendi von EDV-
Verfahren darauf hinzuwirken, daf’ sie am Ende datenschutzgerecht zum Einsatz
kommen. So nahmen wir u.a. gegeniber dem Innen-, dem Justiz-, dem Finanz-, dem
Kultusministerium und dem Ministerium Landlicher Raum beratend zu geplanten
EDV-Verfahren Stellung. Einige der dabei angesprochenen Fragen kénnen auch an-
dernorts fUr die Planung vernetzter Computersysteme relevant sein.
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3.1 Sichere Anmeldung im Netz ermdglichen

Wer ein Computernetzwerk plant, in dem sich einzelne Nutzer von ihrem Arbeits-
platzcomputer aus bei anderen Computern anmelden kdnnen, sollte ein Anmeldever-
fahren wahlen, bei dem Palworter nicht im Klartext Gber das Netz transportiert wer-
den. Auch sollte dabei bedacht werden, dal} selbst verschlisselte Paldworter unter-
wegs abgehdrt und dann beliebig wieder eingespielt werden kénnen. Schliellich soll-
te eine solche Anmeldung nur von moglichst wenigen, nicht von allen Arbeitsplatz-
computern aus moglich sein.

3.2 Sicherung der Arbeitsplatzcomputer

An modernen Computernetzen, die nach dem sog. Client/Server-Konzept aufgebaut
sind, hangen zum einen Computer, die umfangreiche Datenbestande speichern und
zur Nutzung durch Netzteilnehmer bereithalten (Server), und zum anderen Arbeits-
platzcomputer (Clients), von denen aus die auf den Servern gespeicherten Daten
verarbeitet werden. Wahrend die Server meistens gut gesichert sind, wird die Siche-
rung bei Arbeitsplatzcomputern immer wieder vernachlassigt. So kann bei ihnen viel-
fach jeder Nutzer unbeschrankt auf das Betriebssystem zugreifen, sicherheitsrele-
vante Systemeinstellungen andern oder eigene Programme installieren, mit denen
unter Umstanden bestehende Sicherungsvorkehrungen des Netzwerks unterlaufen
werden kdnnen. Um dies zu verhindern, sollten normale Benutzer nicht uneinge-
schrankt auf der Betriebssystemebene arbeiten und keine sicherheitsrelevanten Ein-
stellungen andern kénnen. Diskettenlaufwerke, die normale Benutzer nicht fur ihre
tagliche Arbeit bendtigen, sollten verriegelt werden.

3.3 AnschlUsse an andere Netze

Wer sein Computernetz mit einem oder mehreren anderen Netzen koppelt, um z.B.
elektronische Post auszutauschen oder eine Wartung der eingesetzten Hard- und
Software durch ein Wartungsunternehmen zu ermoglichen, mufd daflr sorgen, dal}
Daten nur in dem Umfang zwischen dem eigenen und den angeschlossenen Netzen
hin- und herfliel3en, wie dies zuvor festgelegt worden ist. Soweit die Koppelung durch
eine Wahlverbindung hergestellt werden soll, missen flankierende Sicherungsvor-
kehrungen getroffen werden. Daflir kommt insbesondere die Einrichtung eines auto-
matischen Ruckrufverfahrens oder die Bildung einer geschlossenen Benutzergruppe
in Betracht.

3.4 Benutzerservice

In weitrdumigen Computernetzen gibt es haufig einen zentralen Benutzerservice, an
den sich wenden kann, wer Probleme mit der Bedienung seines Arbeitsplatzcompu-
ters oder eines Anwendungsprogrammes hat. Da die gewunschte Hilfe um so besser
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mdglich ist, je genauer der Benutzerservice weil}, was mit dem Computer des hilfe-
bedurftigen Nutzers los ist, halten es manche Stellen flr geboten, dal} sich der Be-
nutzerservice dort aufschalten und dadurch zum einen alles sehen kann, was am
Bildschirm angezeigt wird, und zum anderen dort auch Eingaben tatigen kann. Ein
solches System sollte insbesondere das Aufschalten auf einen Bildschirm deutlich
und dauerhaft an dem jeweiligen Bildschirm signalisieren. Ferner sollten die Bild-
schirmaufschaltung und die am Computer des hilfebedurftigen Nutzers vorgenom-
menen Eingaben protokolliert werden.

3.5 Protokollierung

Fir die Uberpriifung des ordnungsgemaRen Umgangs mit personenbezogenen Da-
ten leistet eine Protokollierung vielfach wertvolle Dienste. Unabhangig davon, was im
einzelnen protokolliert wird, sollte folgendes beachtet werden:

e Bei allen zu protokollierenden Aktivitaten sollten in der Regel nicht nur die er-
folgten Nutzungen, sondern auch abgewiesene Nutzungsversuche erfaldt
werden kdnnen.

e Die Protokolldaten sollten méglichst vor nachtraglichen Anderungen geschiitzt
sein.

¢ Angesichts des grolien Umfangs anfallender Protokolldaten empfiehlt es sich
ferner, geeignete Programme zur systematischen Auswertung der Protokoll-
daten und zum Absetzen von Alarm-Meldungen bei sicherheitskritischen Er-
eignissen einzusetzen.

3.6 Datenbankentwurf mit Weitblick

Wer eine Datenbank einrichtet, muf3, bevor er mit dem Einspeichern einzelner Daten
beginnen kann, ein Datenbankschema entwerfen, das festlegt, welche Datenarten
spater einmal gespeichert werden sollen. Dieses Datenbankschema sollte sorgfaltig
geplant werden. Denn wenn erst einmal zahlreiche Daten in der Datenbank erfalt
sind, erfordert eine Anderung des Datenbankschemas mitunter Anderungen in jedem
einzelnen gespeicherten Datensatz. Bei der Planung eines Datenbankschemas ist
daher zum einen zu prufen, ob die betreffende Stelle alle im Schema enthaltenen
personenbezogenen Daten speichern darf. Zum anderen ist zu klaren, ob fur Zwecke
des Datenschutzes besondere Datenfelder in das Datenbankschema aufgenommen
werden mussen. Dies kdnnten beispielsweise Datenfelder sein, in denen registriert
wird, wer auf welche personenbezogenen Daten zugreifen darf oder wer wann zuge-
griffen hat.
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2. Teil: Offentliche Sicherheit

1. Die verdachts- und ereignisunabhangige Personenkontrolle

2. Probleme mit der PAD

2.1 Die Speicherung von KAN-Merkern in der PAD -Kleiner Handgriff mit groRen Fol-
gen

2.1.1 Mit KAN-Merkern zu schnell bei der Hand

2.1.2 Aus "nein" einfach "ja" gemacht

2.1.3 Wo bleiben die Konsequenzen aus dem Ausgang des Ermittlungsverfahrens?

2.1.4 Nach Ablauf der Speicherfrist noch immer nicht genug

2.1.5 Konsequenzen

2.2 Aus dem PAD-Alltag

2.3 Aus Datenmifbrauch nichts gelernt?

3. So nicht

3.1 Ein Strafbefehl als Anschauungsmaterial

3.2 Weitergabe von Halterdaten mit Folgen

4. Versammlungsanmeldungen und Genehmigungen fur Infostdnde zu weit gestreut

Zuruck

1. Die verdachts- und ereignisunabhangige Personenkontrolle

Konnten sich in der vergangenen Legislaturperiode des Landtags die damaligen Re-
gierungsparteien noch nicht auf die Einfuhrung verdachts- und ereignisunabhangiger
Personenkontrollen verstandigen, sah dies nach der Landtagswahl und den geander-
ten Mehrheitsverhaltnissen ganz anders aus. Schon in ihrer Koalitionsvereinbarung
schrieben die jetzt die Regierung tragenden Parteien die Einflhrung dieser Kontrolle
fest. Bei der Realisierung dieser Absprache eilte es offenbar sehr. Weil das Innenmi-
nisterium meinte, unsere Position aus unserer AuRerung zu der Frage, was von einer
am bayerischen Vorbild orientierten Regelung zu halten sei, hinreichend zu kennen,
leitete es uns seinen Gesetzentwurf zur Anderung des Polizeigesetzes erst gar nicht
zu. Wir sahen uns deshalb veranlal3t, dem Landtag unsere Stellungnahme unmittel-
bar zukommen zu lassen und ihm dabei zu empfehlen, von dem Gesetzesvorhaben
Abstand zu nehmen. Die wesentlichen Grinde fur diese Empfehlung waren auf einen
kurzen Nenner gebracht folgende:

Keine Frage: Das Vorzeigen eines Ausweises ist - wie Beflrworter der Gesetzesande-
rung gerne argumentieren - keine allzu gravierende Angelegenheit. Bei ndherem
Hinsehen ist jedoch rasch klar: So einfach liegen die Dinge nicht. Zum einen brau-
chen Identitatsfeststellungen keineswegs immer so glimpflich abzulaufen. Wenn je-
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mand seinen Ausweis nicht eingesteckt hat - dazu ist man bekanntlich nicht verpflich-
tet - kann die Polizei bei der Kontrolle die zur Feststellung seiner Identitat erforderli-
chen Malinahmen treffen; sie kann ihn insbesondere anhalten, ihn und die mitgefihr-
ten Sachen nach Gegenstanden durchsuchen, die zur Identitatsfeststellung dienen,
und ihn sogar in Gewahrsam nehmen und erkennungsdienstlich behandeln. Zum
anderen ist die Identitatsfeststellung fur die Polizei ein "Schltssel", der ihr ermoglicht,
die kontrollierte Person durch Computerabfragen grindlich vor allem danach abzu-
checken, ob sie bereits einmal in ein strafrechtliches Ermittlungsverfahren verwickelt
war, ob sie aus welchem Grund auch immer im Fahndungscomputer steht, ob sie
tatsachlich Halter des Autos ist, mit dem sie unterwegs ist, oder was Uber sie im Aus-
landerzentralregister beim Bundesverwaltungsamt in KoIn steht. Solche Abfragen
konnen wiederum Ausldser fur weitere MalRnahmen wie etwa Nachfragen bei ande-
ren Polizeidienststellen oder sonstigen Behdrden, Durchsuchungen, Sicherstellungen
oder gar Festnahmen sein. Treffen kdnnen solche Malkhahmen jedermann, also
nicht nur Personen, die tatsachlich oder vermeintlich etwas mit der grenziberschrei-
tenden Kriminalitat zu tun haben. Damit liegt auf der Hand, dal} solche verdachts- und
ereignisunabhangige Personenkontrollen, die die Polizei den Kontrollierten gegen-
uber in keiner Weise rechtfertigen muf3, ganz erheblich in das in Art. 1 Abs. 1i.V. mit
Art. 2 Abs. 1 des Grundgesetzes verankerte Grundrecht auf informationelle Selbst-
bestimmung eingreifen. Solche Eingriffe darf der Gesetzgeber nach der seit dem
Volkszahlungsurteil von 1983 standigen Rechtsprechung des Bundesverfassungsge-
richts aber nur im Uberwiegenden Allgemeininteresse unter Beachtung des Verhalt-
nismafigkeitsgrundsatzes zulassen. Konkret heildt dies: Lediglich die nicht durch
Fakten abgesicherte Hoffnung, dal’ verdachts- und ereignisunabhangige Personen-
kontrollen etwas zur Verbesserung der Situation der Polizei beitragen kdnnen, reicht
hierfur nicht. Notwendig ist vielmehr, dal} sie einen zusatzlichen bedeutsamen Bei-
trag zur Bekdmpfung der grenzuberschreitenden Kriminalitat iber das hinaus leisten,
was die Polizei mit ihren bisherigen vielfaltigen Kontrollmdglichkeiten sowieso schon
kann. Daran zu zweifeln, besteht aus folgenden Griinden Anlal3:

e Derin der Diskussion Uber das Fur und Wider so gern bemuhte Verweis auf
das Vorbild Bayern hilft nicht weiter. Zum einen ist die Rechtslage dort eine
andere als bei uns, weil in Bayern die Grenzkontrolle und damit insbesondere
die Verhinderung illegaler Grenzubertritte seit jeher Sache der Polizei und
nicht wie in Baden-Wurttemberg Sache des Bundesgrenzschutzes ist. Der
Bundesgrenzschutz kann aber in Baden-Wirttemberg schon bisher wie in
Bayern die Polizei im Grenzgebiet verdachts- und ereignisunabhangige Per-
sonenkontrollen durchfuhren und tut dies, was auch in Protokollen Uber Land-
tagsdebatten der vergangenen Legislaturperiode nachgelesen werden kann,
mit Erfolg. Zum anderen gibt es aus Bayern keine konkreten Angaben dar-
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uber, wieviele von den nach den dortigen "Erfolgsmeldungen” festgestellten
Tatverdachtigen und Straftatern Gberhaupt der grenziberschreitenden Krimi-
nalitat zuzurechnen sind und wieviele von ihnen der Polizei ohne die Befugnis
zu verdachts- und ereignisunabhangigen Personenkontrollen nicht ins Netz
gegangen waren.

¢ Auch die Erfahrungen aus den bisherigen monatlichen Grofl3fahndungen, bei
denen die Polizei des Landes mit erheblichem Aufwand nach illegal aufhaltli-
chen Auslandern fahndet, eignen sich nicht als Kronzeuge. 1994 hat sie bei-
spielsweise bei insgesamt 824 Kontrollen, zu denen mehr als 8 900 Polizeibe-
amte notwendig waren, insgesamt lediglich 187 Auslander ohne Aufenthalts-
erlaubnis ermittelt. Wenn aber schon diese eingehend vorbereiteten und ganz
gezielten Fahndungen nicht mehr Effekt haben, ist doch sehr die Frage, ob
verdachts- und ereignisunabhangige Personenkontrollen, die ja praktisch ins
Blaue hinein erfolgen und der Suche nach der Stecknadel im Heuhaufen glei-
chen, Uberhaupt noch irgendeinen zusatzlichen polizeilichen Erfolg bringen
kdénnen.

e So gar nicht ins Bild palf3t auch, da® das Innenministerium als das fur die Poli-
zei zustandige Fachministerium bei gleicher Sachlage, die jetzt zum Beleg fur
die angebliche Notwendigkeit der Einflhrung von verdachts- und ereignisu-
nabhangigen Personenkontrollen herangezogen wurde, nicht allzulange vor-
her auch gegentber dem Landtag immer wieder betont hatte, dal® das gelten-
de Polizeigesetz der Polizei einen ausreichend weiten Handlungsspielraum fur
Personenkontrollen er6ffnet und sich aus den Erfahrungen der Praxis kein Be-
leg daflr ergibt, dal weitere Kontrollmdglichkeiten notwendig seien.

Die Landtagsmehrheitsfraktionen schlossen sich unseren Argumenten nicht an. Die
sodann beschlossene Anderung des Polizeigesetzes trat am 1. Sept. 1996 in Kraft.
Seitdem kann die Polizei in Baden-Wiurttemberg Uber die ihr bereits eingeraumten
weitgehenden Moglichkeiten hinaus "zum Zwecke der Bekampfung der grenziber-
schreitenden Kriminalitat in 6ffentlichen Einrichtungen des internationalen Verkehrs
sowie auf Durchgangsstrallen (Bundesautobahnen und Europastraf’en und anderen
Stralden von erheblicher Bedeutung flr die grenzuberschreitende Kriminalitat)" die
Identitat einer Person feststellen, und zwar ohne dal} irgend etwas Uber sie vorliegen
mufte. Naheres hierzu regelte das Innenministerium Anfang August 1996 in einer
langen Verwaltungsvorschrift. Auch dieses Mal sah es von einer Beteiligung unseres
Amtes ab, obwohl in den Vorschriftenrichtlinien der Landesregierung klipp und klar
steht, dal es uns fruhzeitig Gelegenheit geben mul}, zu Entwirfen, die Auswirkun-
gen auf die Verarbeitung personenbezogener Daten durch Behorden oder sonstige
offentliche Stellen haben, Stellung zu nehmen. Dies ist um so bedauerlicher, als in
der Verwaltungsvorschrift eine Regelung fehlt, wem bei der Polizei die Feststellung
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obliegt, bei welchen konkreten Stralden es sich um eine andere Stral3e von erhebli-
cher Bedeutung im Sinne der neuen Regelung handelt. Weil dies nicht Sache des
einzelnen Polizeibeamten sein kann, schrieben wir Ende September 1996 dem Herrn
Innenminister, dal} diese Entscheidung den Leitern der Polizeidienststellen tUberant-
wortet und jeweils von vornherein befristet werden sollte. Vor kurzem bekamen wir
Antwort: In der Frage, was eine andere Stral3e von erheblicher Bedeutung im Sinne
der neuen Regelung sei, gehe man mit uns d'accord; erganzen wolle man allerdings
die Verwaltungsvorschrift nicht. Zum Entwurf seiner Verwaltungsvorschrift habe uns
das Innenministerium nicht zu héren brauchen, weil diese neben der Anderung des
Polizeigesetzes keine eigenstandigen Auswirkungen auf die Verarbeitung personen-
bezogener Daten habe. Dem kénnen wir schon deshalb nicht zustimmen, weil wir
meinen, daf das Innenministerium es uns hatte Uberlassen sollen, sich wegen dieser
Frage den Kopf zu zerbrechen.

2. Probleme mit der PAD

1973 nahm die Polizei des Landes ihre automatisiert gefuhrte Personenauskunftsda-
tei (PAD) in Betrieb. Sie lauft auf dem Rechner des Landeskriminalamts, das sie in
eigener Regie entwickelt hat. In der PAD speichert die Polizei alle zur Straftatenbe-
kampfung wichtigen Daten Uber mutmalliche und tatsachliche Straftater; sie gibt
auch Auskunft Gber Vermifdtenfalle und dient der Erstellung der polizeilichen Krimi-
nalstatistik. Jeder Polizeibeamte kann Uber die breit gefacherten dezentralen
Zugriffsmdglichkeiten die PAD rund um die Uhr abfragen. Beinahe regelmallig tauch-
te die PAD aus unterschiedlichen Grinden in unseren Tatigkeitsberichten auf: Mal
ging es darum, wie die Polizei sie im Alltag handhabt, mal ging es um Fehler im Sys-
tem, was ihr Anderungen und Umprogrammierungen eintrug. 1990 war z.B. die un-
verhaltnismalige PAD-Fristenspirale eines der Themen (vgl. 11. Tatigkeitsbericht,
LT-Drs. 10/4540, S. 40 f.). Um ihre Spitze zu kappen, berichtete die Landesregierung
im Januar 1992 dem Landtag, die Regelspeicherfrist in der PAD werde bei tatver-
dachtigen Erwachsenen von 10 auf 5 Jahre abgesenkt und nur bei schweren Strafta-
ten verbleibe es bei der 10jahrigen Maximalfrist. Davon, wie die Polizei mit der PAD-
Maximalfrist in der Praxis verfahrt, und von anderen PAD-Problemen ist heuer zu
berichten:

2.1 Die Speicherung von KAN-Merkern in der PAD -Kleiner Handgriff mit grof3en Fol-
gen

Ein Ladendiebstahl ist kein Fall eines besonders schweren Diebstahls und ein sol-
cher Diebstahl ist kein Bankraub. Zudem ist nicht jedes in Baden-Wirttemberg ge-
fuhrte Ermittlungsverfahren fir die Polizei in Hamburg, Berlin oder sonstwo in der
Bundesrepublik von Bedeutung. Dies mul} die Polizei bedenken, wenn sie festlegt,
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ob sie einen mutmallichen oder tatsachlichen Straftater in der Personenauskunfts-
datei (PAD) mit der 10jahrigen Maximalfrist speichert und ihn zugleich auch in den
auf dem Computer des Bundeskriminalamts gefthrten Ktimilialaktennachweis (KAN)
der Polizeien des Byrfades und der Lander, den bundesweit alle Polizeibeamten rund
um die Uhr in Sekundenschnelle abfragen kénnen, einstellt. Um beides mdglichst
rationell erledigen zu kdnnen, ist die PAD so programmiert, daf} sie bei bestimmten
Tatvorwirfen automatisch einen sog. KAN-Merker setzt und bei anderen Tatvorwdr-

fen den Polizeibeamten Raum laf3t, im Einzelfall einen KAN-Merker zu vergeben.
Das sieht am PAD-Tlerminal z.B. so aus:

Zeichenerklarung:

PGB: Geburtsname TSD: sachbearbeitende TTO: Tatortlichkeit
PVN: Vorname Polizeidienststelle TSS: Sachschaden
PGD: Geburtsdatum TGM: Tatortgemeinde TVS: Verwendung von
PVL: Familienstand TSH: Straftat Schuflwaffen

PLD: Léschungstermin TTZ: Tatzeit TKA: KAN-Delikt

Die KAN-Merker bewirken zum einen, dal® Erwachsene anstatt mit der 5jahrigen
PAD-Regelspeicherfrist mit der 10jahrigen Maximalfrist, im Beispielsfall also bis 1.
Febr. 2006, in der PAD erfal3t werden und zum anderen, dal} jede so in der PAD ge-
kennzeichnete Person in den bundesweiten KAN eingestellt wird.

Weil dies ein ganz gravierender Eingriff ist, sahen wir uns die Vergabe von KAN-
Merkern bei den Polizeidirektionen Balingen und Offenburg néher an. Zuvor hatten
wir anhand einer systematischen Auswertung der PAD vom April 1996 festgestellt,
dald bei ca. 102 000 Personen ein KAN-Merker eingespeichert war. Bei ca. 58 000
Personen hatte der PAD-Computer den KAN-Merker automatisch gesetzt, weil sie
wegen des Tatvorwurfs eines Verbrechens oder eines in &sect; 100a StPO genann-
ten Vergehens erfaldt sind. Bei den Ubrigen ca. 44 000 Personen, die wegen eines
sonstigen Delikts, sei es z.B. Betrug, Diebstahl, Vorenthalten und Veruntreuen von
Arbeitsentgelt, Kérperverletzung, Sachbeschadigung, Nétigung oder Verstol} gegen
das Betaubungsmittelgesetz, gespeichert waren, hatte die Polizei den KAN-Merker
im Einzelfall vergeben. Aus der PAD-Auswertung ergab sich ferner, dal} die Polizeidi-
rektion Balingen bei 1 792 von insgesamt 2 722 Personen, was einer Quote von 66
% entspricht, und die Polizeidirektion Offenburg bei 3 310 von insgesamt 5 654 Per-
sonen, was einer Quote von 59 % entspricht, wegen sonstiger Delikte per Einzelfall-
entscheidung einen KAN-Merker vergeben hatten. Damit lagen die beiden Polizeidi-
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rektionen weit Uber dem Landesdurchschnitt von 43 %. Den Ursachen gingen wir
dann vor Ort anhand einer Stichprobe von jeweils mehr als 100 Fallen nach.

Um das Ergebnis vorwegzunehmen: Obwohl die Polizeidirektion Balingen bei gut
einem Drittel der Stichproben die KAN-Merker noch vor dem Kontrollbesuch geldscht
hatte, zeigte sich dennoch, daf bei ihr und auch in Offenburg manches nicht in Ord-
nung war.

2.1.1 Mit KAN-Merkern zu schnell bei der Hand
Seit langem ist klar: Bagatelldelikte, wie Hausfriedensbruch, Beleidigung, einfache
Korperverletzung und Nétigung oder Diebstahl, Unterschlagung und Betrug bis zu
einer Schadenshdhe von 500 DM, darf die Polizei allenfalls flr 3 Jahre, sonstige De-
likte fir 5 Jahre in der PAD registrieren. Abweichend davon darf sie aul3er bei Ver-
brechen und den in &sect; 100a StPO aufgezahlten Vergehen, wo dies der PAD-
Computer automatisch tut, die 10jahrige PAD-Maximalfrist nur im Einzelfall bei ande-
ren Uberregional bedeutsamen Straftaten vergeben, insbesondere bei Fallen ge-
wohnheits-, gewerbs- oder bandenmaRiger Begehung, bei Triebtaterschaft, internati-
onaler Betatigung und Tatbegehung zur Verwirklichung extremistischer Ziele. Weil
eine KAN-Speicherung einen besonders einschneidenden Eingriff in die Rechte der
Betroffenen darstellt, verlangt schon der Grundsatz der Verhaltnismaligkeit, daf’ an
die Speicherung besonders strenge Anforderungen zu stellen sind, zumal es 13 Jah-
re nach dem Volkszahlungsurteil des Bundesverfassungsgerichts noch immer keine
gesetzliche Grundlage fur den KAN gibt. Die Polizeidirektionen Offenburg und Balin-
gen hatten deshalb - wie es auch die KAN-Richtlinien verlangen - nur solche Be-
schuldigte und Tatverdachtige im KAN erfassen durfen, die eine schwere oder eine
andere, Uberregional bedeutsame Straftat mutmallich oder tatsachlich begangen
haben. Damit nahmen es die beiden Polizeidirektionen nicht allzu genau, wie schon
folgende Beispiele zeigen:
e Zwei Ster Kirschbaumholz
Die Polizeidirektion Offenburg erfaldte einen 30jahrigen Holzschnitzer fur 10
Jahre bis 1. Nov. 2005 wegen des Tatvorwurfs einer Hehlerei in der PAD und
im bundesweiten KAN, weil ein Mann, den er mit seinem Lieferwagen losge-
schickt hatte, um zwei Ster Kirschbaumholz im Wert von 100 DM abzuholen,
das Holz einfach aufgeladen und nach Hause gebracht hatte. Ein solcher Tat-
vorwurf rechtfertigt eine so lange PAD-Speicherung und Aufnahme in den
bundesweiten KAN selbst dann nicht, wenn, was nicht zu klaren war, auch die
kurz zuvor in der Gegend entwendeten zwei Ster Erle-/Eichebrennholz im
Wert von 140 DM auf das Konto des Holzschnitzers gegangen waren. Denn
bei der angeblichen Hehlerei handelte es sich nun wirklich nicht um eine allzu
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schwere Straftat, sondern um ein Delikt, das allenfalls drei Jahre in der PAD
registriert werden darf und im bundesweiten KAN nichts zu suchen hat.

Die Tierschutzer

Die Polizeidirektion Offenburg erfaldte vier erwachsene Manner und Frauen fur
10 Jahre bis 1. Jan. 2006 und zwei Jugendliche fur 5 Jahre bis 1. Jan. 2001
mit dem Tatvorwurf einer Notigung in der PAD und im bundesweiten KAN,

weil sie zusammen mit anderen Tierschuitzern mit Transparenten und Triller-
pfeifen gegen eine Treibjagd auf Niederwild protestiert und dabei die Jagd so
gestort hatten, dal} die 20 Jager unverrichteter Dinge wieder nach Hause ge-
hen mulfdten. Solche No6tigungen sind aber, so steht es in der Durchfihrungs-
verordnung zum Polizeigesetz, Falle von geringer Bedeutung, die die Polizei
allenfalls drei Jahre in der PAD und schon gar nicht im bundesweiten KAN er
fassen darf. Daran andert auch der Umstand nichts, dal} die Tierschitzer ge-
meinsam mit anderen Gleichgesinnten gegen die Treibjagd protestierten,

denn das gemeinsame Vorgehen macht ihren Protest noch lange nicht zu ei-
ner schweren oder Uberregional bedeutsamen Straftat.

Der Autofahrer

Die Polizeidirektion Offenburg erfaldte einen 62jahrigen Autofahrer wegen No6-
tigung fur 8 Jahre bis 1. Marz 2003 in der PAD und im bundesweiten KAN,
weil ein anderer Autofahrer den 62jahrigen Mann in seiner Gegenanzeige be-
schuldigt hatte, er habe ihn im Oktober 1995 beim Uberholen auf der Auto-
bahn behindert. Ein solcher Tatvorwurf ist, was schon die Einstellung des Ver-
fahrens durch die Staatsanwaltschaft mangels hinreichendem Tatverdacht
zeigt, nicht von so gravierender Bedeutung, dal} er eine so lange Speicherung
in der PAD und eine Registrierung im bundesweiten KAN rechtfertigen konnte.
Das Tankkonto

Die Polizeidirektion Balingen erfal3te einen Mann, der einen Kurierdienst be-
treibt und fir sein Kurierfahrzeug seit Jahren ein Tankkonto bei einer Tank-
stelle eingerichtet hatte, mit dem Tatvorwurf eines Betrugs fur 10 Jahre bis 1.
Jan. 2005 in der PAD und im bundesweiten KAN, weil er im August 1993 ins-
gesamt 11mal getankt hatte und hinterher die Monatsabrechnung in Héhe von
590 DM nicht zahlen konnte. Hier mul} die Polizeidirektion Balingen die Spei-
cherfrist erheblich reduzieren und die KAN-Aufnahme revidieren, weil es sich
nun wirklich um keine schwere Straftat handelt und der angerichtete Schaden
nur knapp Uber der Bagatelldeliktsgrenze liegt. Zudem hatte der Kurierfahrer
bis dahin jahrelang korrekt sein Tankkonto beglichen und war auch danach
polizeilich nicht mehr in Erscheinung getreten, so dal3 er wegen der 11 Tank-
fullungen auch nicht zum Serientater gestempelt werden kann oder ihm gar
kriminelle Neigungen attestiert werden kénnen.
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e Der gebremste Bauherr

Die Polizeidirektion Balingen erfal3te einen Bauherrn, der offensichtlich eine
Privatfehde mit dem oértlichen Blrgermeister fuhrte, mit dem Tatvorwurf eines
Widerstands gegen Vollstreckungsbeamte fur 10 Jahre bis 1. Jan. 2004 in der
PAD und im bundesweiten KAN, weil er den beiden Polizeibeamten, die ihm
im Auftrag des Blrgermeisters die weitere Ausfuhrung der Bauarbeiten unter-
sagten, gedroht haben soll, alle umzufahren, die sich ihm in den Weg stellen.
Bei allem gebotenen Respekt vor den Gefahren, die der Polizeiberuf mit sich
bringt: Hier schol} die Polizeidirektion Balingen Ubers Ziel hinaus, zumal frag-
lich ist, ob der Bauherr seine "Drohung" Uberhaupt jemals ernst gemeint hatte.

2.1.2 Aus "nein" einfach "ja" gemacht

Seit jeher ist klar: Die Entscheidung, ob ein Fall einen KAN-Merker bekommen soll
oder nicht, ist Sache des sachbearbeitenden Polizeibeamten. So bestimmen es die
KAN-Richtlinien ausdrucklich. Das ist auch gut so, denn der Sachbearbeiter kennt
den Fall aus dem Effeff. Je nachdem, wie er sich entscheidet, muf er in dem auf
dem PAD-Formularsatz vorgedruckten KAN-Delikt-Feld "ja" oder "nein" ankreuzen.
Einen Durchschlag davon leitet er nach Abschlul® der Ermittlungen der Datenstation
seiner Polizeidirektion zur PAD-Erfassung des Falles zu. So lauft es seit langem bei
der Polizeidirektion Offenburg und seit etwa einem Jahr bei der Polizeidirektion Ba-
lingen, fur die vorher die Datenstation der Polizeidirektion Tubingen die PAD-
Erfassungen erledigte. Weil jemand - die beiden Polizeidirektionen tippten bei den
Kontrollbesuchen auf den sog. Prifdienst der Datenstationen - meinte, es besser zu
wissen, kam es in einer ganzen Reihe von Fallen in Offenburg und Balingen zu einer
Anderung der vom Sachbearbeiter getroffenen Entscheidung "KAN-Delikt, nein" in
"KAN-Delikt, ja" - und dies, ohne nur mit einem Wort zu begriinden, warum. Dagegen
ware nichts einzuwenden, wenn es sich bei der Entscheidung KAN-Delikt "ja" oder
"nein" um eine reine Routineentscheidung handeln wirde. Dem ist indes nicht so.
Vielmehr kommt es auf die Umstande des Einzelfalles an. Denn Tatvorwurf ist -
selbst wenn er an ein und derselben Strafvorschrift zu messen ist - nicht Tatvorwurf.
Zudem kommt es entscheidend auf die Vorgehensweise des Beschuldigten an. Die
Einzelheiten dazu lassen sich aber aus der oft auf wenige Satze komprimierten
Sachverhaltszusammenfassung, wie sie in den der Datenstation zugeleiteten PAD-
Erfassungsbelegen steht, in aller Regel nicht ersehen. Wozu es fuhrt, wenn man sich
so eigenmachtig und zudem ohne Begrindung Uber die Entscheidung des Sachbe-
arbeiters hinwegsetzt, daflir ein Beispiel:

Ein Mann, der im April 1990 im Verlauf von Mietstreitigkeiten den Kellerraum einer
anderen Hausbewohnerin betreten haben soll, ist mit dem Tatvorwurf eines Haus-
friedensbruchs fir 10 Jahre bis 1. Mai 2000 in der PAD gespeichert und im bundes-
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weiten KAN registriert, weil die Polizeidirektion Balingen sich Uber die Entscheidung
des Sachbearbeiters "KAN-Delikt, nein" hinweggesetzt und wegen dieses Vorfalls
einen KAN-Merker vergeben hat. Ein Hausfriedensbruch ist aber, selbst wenn ihn der
Mann tatsachlich begangen hatte, ein Fall von geringer Bedeutung, den die Polizei
allenfalls 3 Jahre in der PAD speichern und nie und nimmer im bundesweiten KAN
registrieren darf. Daran andert nichts, daf® Gber den Mann auch noch vier PAD-
Speicherungen wegen Diebstahls, die aus den Jahren 1980 bis 1985 stammen, exis-
tieren. Denn die Polizei ging selbst davon aus, dal} keiner dieser Tatvorwirfe einen
KAN-Merker verdient. Das ist auch nicht Uberraschend. Denn einem handschriftli-
chen Vermerk in den Polizeiakten zufolge endete ein angeblicher Diebstahl von 1981
mit Freispruch und einer von 1985 mit einer Einstellung mangels hinreichendem Tat-
verdacht; bei den beiden anderen Fallen wulte die Polizeidirektion nicht, wie sie
ausgegangen waren; soviel stand aber immerhin fest: beidesmal war nur ein geringer
Schaden entstanden. Deshalb ware die Polizeidirektion Balingen gut beraten gewe-
sen, wenn sie sich auch bei dem angeblichen Hausfriedensbruch an die Entschei-
dung des Sachbearbeiters "KAN-Delikt, nein" gehalten hatte.

2.1.3 Wo bleiben die Konsequenzen aus dem Ausgang des Ermittlungsverfahrens?
Die Polizei ist verpflichtet, jeweils nach Abschlul® des Ermittlungsverfahrens anhand
der Entscheidung der Staatsanwaltschaft oder des Gerichts zu prifen, ob sie den
eingespeicherten Tatvorwurf I6schen mul’. Weiter speichern darf sie ihn nur, wenn
sich aus der staatsanwaltschaftlichen oder gerichtlichen Entscheidung ergibt, daf ein
Verdacht Gbrig bleibt und tatsachliche Anhaltspunkte daftir vorliegen, daf der Betrof-
fene klnftig eine Straftat begehen wird. Um der Polizei diese Prifung zu erleichtern,
vereinbarten Innen- und Justizministerium im Jahr 1981 einen Mitteilungsdienst zwi-
schen Staatsanwaltschaft und Polizei. Dal® dieser hin und wieder nicht rund lauft, war
schon Gegenstand friherer Tatigkeitsberichte. Doch nicht darum geht es hier, son-
dern darum, dal} die Polizeidirektionen Offenburg und Balingen aus den Mitteilungen
zu selten die gebotenen Konsequenzen zogen. Wohin dies fuhrt, sei an folgenden
Beispielen illustriert:
e Der Fliesenleger-Azubi
Die Polizeidirektion Offenburg erfaldte einen Fliesenleger-Azubi mit dem Tat-
vorwurf eines besonders schweren Falles eines Diebstahls fur 10 Jahre in der
PAD bis 1. Jan. 2006 und stellte ihn in den bundesweiten KAN ein, weil er zu-
sammen mit einem Freund in das Wohnhaus eines Bauherrn, fir den er
"schwarz" gearbeitet hatte und mit dem er wegen der Bezahlung Uber Kreuz
gekommen war, eingestiegen war und angeliefertes Baumaterial im Gesamt-
wert von ca. 1 000 DM abgeholt hatte. Dabei beliel3 es die Polizeidirektion,
obwohl die Staatsanwaltschaft Offenburg sie wissen lief3, dal} sie das Ermitt-
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lungsverfahren mangels hinreichendem Tatverdacht mit folgender Begriindung
eingestellt hatte:

"Bei der Abwicklung des Auftrags gab es zwischen dem Bauherrn und
(dem Fliesenleger-Azubi) Schwierigkeiten. Beide behaupten, Eigentimer
des entwendeten Baumaterials zu sein. Welche Aussage zutrifft, konnte
nicht geklart werden. Es ist dies auch nicht Aufgabe der Staatsanwalt-
schaft. Da deshalb nicht ausgeschlossen werden kann, dal® der (Fliesen-
leger-Azubi) Eigentimer des mitgenommenen Baumaterials war, kann das
Baumaterial auch nicht Gegenstand eines Diebstahls durch (den Fliesen-
leger-Azubi) gewesen sein."

Damit war klar, daf® sich der Tatverdacht eines Diebstahls gegen den Fliesen-
leger-Azubi nicht mehr begrinden lie3. Hinzu kam, dal} er belegen konnte,
woher er das abgeholte Baumaterial bezogen hatte und wohin er es gegen
Gutschrift wieder zurlickgegeben hatte. Deshalb hatte die Polizeidirektion den
Fall nach der Einstellung des Ermittlungsverfahrens I6schen miussen. Zumin-
dest hatte sie die PAD-Speicherfrist erheblich reduzieren und die KAN-
Aufnahme revidieren missen, denn bei einer so vagen Verdachtslage kann
von einer schweren oder Uberregional bedeutsamen Straftat nicht gesprochen
werden.

Der Schuler

Die Polizeidirektion Offenburg erfaldte einen 15 &frac12; Jahre alten Schuler
mit dem Tatvorwurf des illegalen Handelns mit Cannabis fur 5 Jahre bis 1. Jan.
2001 in der PAD und stellte ihn in den bundesweiten KAN ein, weil er zwei Mit-
schulern, die ihm im Auftrag des Vertrauenslehrers eine Falle stellen und ihn
als Haschischhandler entlarven wollten, fir 10 DM ein Stuckchen Haschisch
besorgt hatte. Dabei beliel es die Polizeidirektion, obwohl ihr die Staatsan-
waltschaft Offenburg mitgeteilt hatte, dal} sie das Ermittlungsverfahren man-
gels hinreichendem Tatverdacht eingestellt und zur Begrindung u.a. ausge-
fuhrt hat:

"Dal} der Beschuldigte sich mit An- und Verkauf von Betaubungsmitteln
befaldt hat, hat er gegenlber seinen Klassenkameraden offenbar einge-
raumt. Dies kann aber durchaus Angabe gewesen sein. Weitere Anhalts-
punkte hierfur haben sich nicht ergeben. Eine Durchsuchung férderte kei-
nerlei Beweismittel zutage. Auch eine Urinprobe ergab keinerlei Anhalts-
punkt auf Betdubungsmittelkonsum. Es ist daher nicht auszuschliel3en,
dal} der Beschuldigte durch seine Aufschneiderei dazu provoziert worden
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ist, das Haschisch-Stuck zu besorgen."

Auch diesen Schiler hatte die Polizeidirektion Offenburg wenigstens jetzt in
der PAD léschen missen. Auf jeden Fall hatte sie seine Aufnahme in den
bundesweiten KAN revidieren mussen, weil bei dem ihm zur Last gelegten
Delikt nun wirklich nicht von einer schweren oder Uberregional bedeutsamen
Straftat gesprochen werden kann.

e Nicht strafbar
Die Polizeidirektion Balingen erfaldte eine Frau mit dem Tatvorwurf eines Ver-
stolRes gegen das Betaubungsmittelgesetz mit Cannabis fir 10 Jahre bis 1.
Mai 2002 in der PAD und stellte sie in den bundesweiten KAN ein, weil sie im
November 1991 einmal Haschisch erworben und konsumiert haben soll. Da-
bei belie3 es die Polizeidirektion, obwohl die Staatsanwaltschaft Hechingen
das Ermittlungsverfahren mangels hinreichendem Tatverdacht eingestellt und
in der Begrindung ausgefuhrt hatte:

"Der Beschuldigten kann man allenfalls den Gebrauch einer illegalen Dro-
ge nachweisen. Der Verbrauch selbst ist jedoch nicht strafbar."

Diese PAD-Speicherfrist hatte die Polizeidirektion Balingen zumindest erheb-
lich reduzieren und die Einstellung der Frau in den bundesweiten KAN 16-
schen mussen. Denn nach den Feststellungen der Staatsanwaltschaft stand
allenfalls noch zur Debatte, dal’ die Frau einmal Haschisch geraucht hatte,
was jedoch nicht strafbar ist. Weil zudem die Durchsuchung ihrer Wohnung
negativ verlaufen war und die Urinprobe belegte, dal} sie keine Haschisch-
konsumentin war, hatte die Polizeidirektion die Frau keinesfalls fur 10 Jahre in
der PAD und auch nicht im bundesweiten KAN registrieren durfen.

2.1.4 Nach Ablauf der Speicherfrist noch immer nicht genug

PAD-Speicherungen mul} die Polizei nach Ablauf der Speicherfrist im Regelfall 16-
schen. Nur ausnahmsweise darf sie die Speicherung verlangern - und dies nur um 3
Jahre. Tut sie dies, mul sie dies schriftlich begrinden. So steht es in &sect; 38 Abs.
3 des Polizeigesetzes. Diese Regelung umging die Polizeidirektion Balingen in meh-
reren Fallen so: Anstatt auf die Mitteilung des Landeskriminalamts, daf’ die PAD-
Speicherfrist abgelaufen ist, die PAD-Datensatze zu I6schen, speicherte die Polizei-
direktion Balingen KAN-Merker ein und verlangerte dadurch die PAD-Speicherfrist
nicht nur um 3, sondern gleich um 5 Jahre und nahm die Falle in den bundesweiten
KAN auf, obwohl der sachbearbeitende Polizeibeamte einst in die Akte "KAN-Delikt,
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nein" geschrieben hatte. Wozu das fuhrt, zeigt der Fall eines Mannes exemplarisch,
der insgesamt 20 Jahre in der PAD bleiben soll:

Die Polizeidirektion Balingen hatte ihn 1981 wegen des Tatvorwurfs einer Beleidi-
gung erstmals in der PAD erfal3t, weil er einen anderen Autofahrer, mit dem er sich
an einer Tankstelle nicht einigen konnte, wer zuerst tanken darf, beleidigt haben soll.
1987 kam eine Korperverletzung hinzu, weil er vor der Scheidung seine Frau mehr-
mals koérperlich miBhandelt hatte und deshalb zu einer Geldstrafe von 25 Tagessat-
zen verurteilt worden war. 1991 speicherte die Polizeidirektion mit einer 5jahrigen
Speicherfrist einen Betrug zu, weil der Mann 1.972,20 DM Arbeitslosengeld zu Un-
recht bezogen hatte und deshalb zu einer Geldstrafe von 30 Tagessatzen verurteilt
worden war; Léschtermin fir den PAD-Datensatz des Mannes war demzufolge der 1.
April 1996. Statt auf die Loschwarnung des Landeskriminalamts den PAD-Datensatz
des Mannes zu I6schen, setzte die Polizeidirektion Balingen einen KAN-Merker und
verlangerte dadurch die Speicherfrist um 5 Jahre bis 1. April 2001 und erfal3te den
Mann auch noch im bundesweiten KAN und vermerkte in ihrer Akte zur Begrindung:
"KAN-relevant, da Mehrfachtater". In Wirklichkeit ist dieser KAN-Merker nicht ge-
rechtfertigt. Denn sowohl die mittlerweile mehr als 9 Jahre zurlckliegende Koérperver-
letzung als auch der schon mehr als 5 Jahre zuruckliegende unrechtmafige Bezug
von Arbeitslosenentgelt sind weder fur sich betrachtet noch zusammengenommen
schwere oder Uberregional bedeutsame Straftaten, wie schon die am untersten Rand
des Strafrahmens liegenden Verurteilungen zeigen. Sie waren auch nicht durch ei-
nen besonderen modus operandi gepragt, insbesondere gibt es keine Anhaltspunkte
fur eine gewohnheitsmalige Begehung. Deshalb hatte die Polizeidirektion Balingen
der Entscheidung des damaligen Sachbearbeiters "KAN-Merker, nein" folgen sollen
und den PAD-Datensatz des Mannes nach Ablauf der Speicherfrist (1. April 1996)
|6schen mussen.

2.1.5 Konsequenzen

Diese Beispiele sind keineswegs nur einzelne Ausreilder, sondern das Ergebnis feh-
lerhafter Vorgehensweisen, die wir vor kurzem gegentber dem Innenministerium be-
anstandet haben. Deshalb ist es nicht damit getan, daf} die beiden Polizeidirektionen
die Speicherungen entsprechend unseren Hinweisen andern. Notwendig ist vor allem
fur die Zukunft sicherzustellen, dal® die Polizei bei anderen Straftaten als Verbrechen
und den in &sect; 100a StPO genannten Vergehen eine 10jahrige PAD-Speicherfrist
nur dann vergibt und deren Aufnahme in den bundesweiten KAN wirklich nur dann
bewirkt, wenn die Tatvorwurfe einem Verbrechen oder einem der in &sect; 100a
StPO genannten Vergehen vergleichbar sind und eine der genannten Vorgehens-
weisen vorliegt.
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2.2 Aus dem PAD-Alltag

Wie in den vorangegangenen Jahren wandten sich auch heuer viele Blrger wegen
Datenspeicherungen im PAD-Computer rat- und hilfesuchend an unser Amt. Man-
chen konnten wir helfen. Hin und wieder |6schte die Polizei von sich aus sofort,
manchmal bedurfte es einiger Uberzeugungsarbeit, bisweilen half aber auch das
nichts.

e Eine Waffenbehdrde hatte einem Geschaftsmann die Erteilung eines Waffen-
scheines verweigert. Weil sie ihm dabei auch geschrieben hatte, die ortliche
Polizeidirektion habe auf Anfrage Besorgnis an seiner Zuverlassigkeit geau-
Rert und der Geschaftsmann sich keiner Schuld bewuf3t war, wollte er wissen,
was dahinter steckt. Dies liel3 sich nicht mehr klaren, weil die ortliche Polizeidi-
rektion die Akten, die dartber hatten Aufschlu® geben kdnnen, bereits ver-
nichtet hatte. Von einer bei unserer Recherche festgestellten PAD-
Speicherung wegen Urkundenfalschung konnten die Zuverlassigkeitsbeden-
ken nicht herrihren, weil dieser Tatvorwurf erst nach der Anfrage der Waffen-
behdrde und zudem von einer ganz anderen Polizeidirektion in die PAD ein-
gespeichert worden war. Im Zuge unserer Ermittlungen 16schte diese Polizei-
direktion ihre Einspeicherung, so dal} der Geschaftsmann zwar nach wie vor
keinen Waffenschein besitzt, jedoch jetzt wenigstens PAD-negativ ist.

e Eine Frau wollte ihre erkennungsdienstlichen Unterlagen, von deren Existenz
sie wuldte, vernichtet wissen und bat uns ein Auge darauf zu werfen, dal} dies
geschieht. Was sie nicht wulte, war, dal} es uUber sie auch PAD-
Speicherungen wegen einer weiteren erkennungsdienstlichen Behandlung
und wegen der Tatvorwurfe der Férderung der Prostitution, eines Betrugs so-
wie eines Diebstahls gab. Auf unsere Anfrage I6schte die Polizei auch diese
PAD-Speicherungen und sonderte die erkennungsdienstlichen Unterlagen
aus.

¢ Ein eingefleischter FuRballfan schrieb uns, er habe in den 80er Jahren ab und
an mit der Polizei zu tun gehabt und beflirchte, er sei deswegen noch immer
in der PAD. Damit lag er richtig. Denn er war dort mit insgesamt sieben Tat-
vorwurfen registriert. Dabei wollte es die speichernde Landespolizeidirektion
belassen. Bei funf der sieben Tatvorwulrfe war auch nichts dagegen einzu-
wenden, hatte der FuRballfan doch immerhin fur seine Taten Strafbefehle er-
halten oder Geldbetrage an gemeinnutzige Einrichtungen zahlen mussen. In
den beiden Ubrigen Fallen hatte die Staatsanwaltschaft das Ermittlungsverfah-
ren einst mangels hinreichenden Tatverdachts eingestellt. Deshalb sahen wir
uns diese beiden polizeilichen Akten naher an. Weil in der einen nicht mehr
stand, als dal} der FuRballfan am 8. Dez. 1984 im Stuttgarter Neckarstadion
einem Fan des Karlsruher Sportclubs einen Fuldtritt verpaldt haben soll, aber
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gar nicht ersichtlich war, worauf sich dieser Vorwurf stltzte, und sich in der
anderen Akte kein Beleg daflr fand, dal} der FuRballfan bei einem Vorfall, der
sich am selben Tag in Karlsruhe abgespielt hatte, einen Fan des Karlsruher
Sportclubs geschlagen hat, baten wir die Landespolizeidirektion, die Tatvor-
wurfe einer Koérperverletzung und einer gefahrlichen Korperverletzung vom 8.
Dez. 1984 in der PAD zu I6schen. Diese revidierte ihre urspringliche Absicht,
auch diese beiden Tatvorwurfe in der PAD zu belassen, und folgte unserer
Empfehlung.

Im Juni 1996 beantragte eine Frau bei der Polizei die Loschung ihrer PAD-
Speicherungen und schickte uns eine Mehrfertigung ihres Loschungsantrags.
Auf unsere Anfrage, ob die Polizei dem Antrag stattgibt, schrieb uns das Lan-
deskriminalamt, die Antwort kdnnten wir der seinem Brief beiliegenden Mehr-
fertigung seines Bescheids entnehmen. Darin stand, dal es bis 1. Jan. 1998
bei den beiden PAD-Speicherungen wegen eines Vergehens der Austibung
der verbotenen Prostitution und eines Vergehens eines Diebstahls bleibe. Ein
Widerspruch sei zwecklos, deshalb kdnne die Frau, wenn sie wolle, gleich
beim Verwaltungsgericht Stuttgart klagen, hiel3 es am Ende des Bescheids.
Die weitere PAD-Speicherung erschien uns nicht gerechtfertigt, weil schon die
Ausflhrungen des Landeskriminalamts in seinem Bescheid nicht schllissig
waren. Denn ein Vergehen der Ausubung der verbotenen Prostitution setzt
voraus, dal} jemand einem durch Rechtsverordnung erlassenen Verbot, der
Prostitution an bestimmten Orten Uberhaupt oder zu bestimmten Tageszeiten
nachzugehen, aus MiBachtung oder Gleichguiltigkeit immer wieder zuwider
handelt oder bereit ist, dies zu tun. Anhaltspunkte dafur, dal} es bei der Frau
S0 gewesen sein kdnnte, ergaben sich aus dem Bescheid des Landeskrimi-
nalamts nicht; im Gegenteil: Der im Bescheid zitierte Zeuge hatte nicht einmal
sagen koénnen, ob die Frau tatsachlich der Prostitution nachgegangen war.
Deshalb hatte die Staatsanwaltschaft das Ermittlungsverfahren umgehend
mangels hinreichenden Tatverdachts eingestellt. Weil das Landeskriminalamt
in seinem Bescheid auch nichts dazu sagte, weshalb sein pauschaler Hinweis,
im Bereich der Eigentumskriminalitat bestiinde Wiederholungsgefahr, gerade
auf die Frau palite, baten wir es, seinen Bescheid noch einmal zu Uberdenken
und den PAD-Datensatz der Frau zu I6schen. Das tat es dann auch.

Diese Reaktionen hatten sich speichernde Polizeidirektion, Landeskriminalamt
und Innenministerium in einem anderen PAD-Fall zum Vorbild nehmen und
die von uns beanstandete Speicherung der Tatvorwirfe einer Bedrohung, ei-
nes Mi3brauchs von Notrufen und des Vortauschens einer Straftat im PAD-
Datensatz eines Mannes aus folgenden Griinden I6schen sollen:

Der Mann lebte mit seiner Frau in Scheidung. Sie war zu ihren Eltern gezo-
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gen. Um festzustellen, ob ihr Mann zuhause ist, habe sie - so die Version der
Frau - abends dort einmal angerufen. Ihr Ehemann habe abgenommen. Sie
habe nichts gesagt. Obwohl ihr Mann demzufolge gar nicht gewul3t haben
konnte, wer am Telefon ist, habe er sie bedroht. Mehr als einen Satz habe er
zu ihr nicht gesagt. Ein paar Worte davon will der Vater der Frau, der den Ab-
lauf der Dinge bei seiner Zeugenvernehmung freilich etwas anders als seine
Tochter geschildert hatte, mitbekommen haben. Der Ehemann bestritt ener-
gisch, seine Frau bedroht zu haben. Er vermutete, dal} die angebliche Bedro-
hung Teil einer gegen ihn gerichteten Kampagne sei, die zum Ziel habe, die
Schenkung der Halfte des ehelichen Hauses an ihn wegen groben Undanks
rickgangig machen zu kénnen. Weil es keine objektiven Zeugen gab und so-
mit letztendlich Aussage gegen Aussage stand, ohne dal} der einen oder an-
deren Seite der Vorzug der Wahrheit gegeben werden konnte, stellte die
Staatsanwaltschaft das Ermittlungsverfahren umgehend ein und lief3 dies die
Polizeidirektion wissen. Diese hatte zur Léschung schreiten sollen, weil eine
so unklare Situation sich nicht zu Lasten des Mannes in der PAD niederschla-
gen darf.

Etwa ein Jahr nach der angeblichen Bedrohung ging bei der Feuerwehr ein
anonymer Anruf ein, im Haus der Schwiegereltern des Mannes werde eine
Frau erstochen. Die Feuerwehr alarmierte die Polizei. Diese ruckte aus und
stellte fest, dal® es ein Fehlalarm war. Der Schwiegervater tippte sofort auf
seinen Schwiegersohn. Das Amtsgericht horte sich das Tonband an, auf dem
der anonyme Anruf aufgezeichnet worden war, und sprach danach den Ehe-
mann auf Antrag der Staatsanwaltschaft vom Vorwurf eines Mil3brauchs von
Notrufen und des Vortauschens einer Straftat frei. Trotzdem wollen spei-
chernde Polizeidirektion, Landeskriminalamt und Innenministerium die beiden
Tatvorwurfe in der PAD belassen. Weil es hier und bei dem Tatvorwurf einer
Bedrohung nicht dabei bleiben kann, haben wir vor kurzem das Innenministe-
rium gebeten, seine Haltung nochmals zu Uberdenken.

2.3 Aus DatenmifRbrauch nichts gelernt?

Mehr Publicity als ihm lieb war hatte das Polizeiprasidium Mannheim. Einer seiner
Polizeibeamten hatte bei der Datenstation, die rund um die Uhr die Personenaus-
kunftsdatei (PAD), das auf dem Rechner des Bundeskriminalamts betriebene Infor-
mationssystem der Polizeien des Bundes und der Lander (INPOL) und Uber ihren
Anschlufd an das Zentrale Verkehrsinformationssystem (ZEVIS) das Zentrale Fahr-
zeugregister des Kraftfahrt-Bundesamts in Flensburg abfragen kann, angerufen und
unter Vorspiegelung dienstlicher Belange mindestens sieben Personen abchecken
lassen, die Mitglied in seiner Partei waren oder werden wollten. Nachdem dies be-
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kannt geworden war, verurteilte ihn das Amtsgericht Mannheim in erster Instanz zu
einer Geldbule, weil der Polizeicomputer nicht daflir da ist, zu Uberprifen, ob Par-
teimitglieder oder Personen, die es werden wollen, eine weil’e Weste haben. Da in
dem Urteil auch stand, daf} sich die Datenstation des Polizeiprasidiums nicht einmal
das Codewort nennen liel3 und sich nicht mit letzter Sicherheit Gber die Berechtigung
des Anrufers vergewissert hatte, stellte sich die Frage: Was tut eigentlich das Poli-
zeiprasidium, um solche unberechtigten Computerabfragen zu verhindern? Dazu
mufd man folgendes wissen:

Uber die Datenstationen der Polizeiprasidien und der Polizeidirektionen laufen Tag
fur Tag mehrere tausend PAD-, INPOL- und ZEVIS-Abfragen, sei es, dal} die Poli-
zeibeamten dort direkt vorsprechen oder sich schriftlich, telefonisch oder per Funk -
wie dies insbesondere bei Personenuberprifungen vor Ort geschieht - an die Daten-
stationen wenden. Dabei fragen die Polizeibeamten beispielsweise mit Familienna-
men und Geburtsdatum der zu Uberprifenden Personen oder mit deren Autokenn-
zeichen an, ob die Person von wem zu welchem Zweck gesucht wird, wegen welcher
Tatvorwdirfe sie in der PAD oder in INPOL erfal3t ist, ob ein personenbezogener Hin-
weis Uber sie vorhanden ist, ob sie Halter des Autos ist, mit dem sie unterwegs ist,
oder ob ihr die Fahrerlaubnis entzogen worden ist. Die Datenstationen teilen den Po-
lizeibeamten dann das Ergebnis ihrer Computerabfragen mit. Dabei erfahren die Be-
amten aulerst sensible Informationen, beispielsweise, dalt und ggf. in welchen poli-
zeilichen Informationssystemen die Uberprifte Person wegen welcher mutmalflich
oder tatsachlich begangenen Straftaten erfal3t ist oder dal} Gber sie ein personenge-
bundener Hinweis, z.B. "geisteskrank", vorhanden ist. Dal} Polizeibeamte sich solche
Informationen nur zu dienstlichen Zwecken beschaffen und dal} sie nicht in fremde
Hande gelangen durfen, ist jedem klar. Nur, wie 1afdt sich das sicherstellen?

Keine Frage: Davor, dal} ein Polizeibeamter in ordnungswidriger oder gar strafbarer
Weise seine dienstliche Berechtigung zu Computerabfragen flr seine privaten Be-
lange mil3braucht, ist letztendlich niemand gefeit. Das kann aber nicht bedeuten, daf}
die Polizei die Hande in den Schol} legen darf. Sie mul} vielmehr alles dafur tun, daf3
Polizeibeamte Computerabfragen nur fir dienstliche Zwecke starten und nur sie und
nicht auch andere Personen auf Anruf von den Datenstationen Auskinfte aus dem
Polizeicomputer und ZEVIS erhalten. Dazu gibt es verschiedene Moglichkeiten:
Mundliche Hinweise - wie sie das Polizeiprasidium Mannheim bei Dienstversammlun-
gen vornimmt - sind zwar wichtig und richtig; sie haben jedoch nur Appellcharakter.
Um Ausklnfte an nicht abfrageberechtigte Personen zu verhindern, bestimmt des-
halb die einschlagige Dienstanweisung des Landeskriminalamts, dal} die Datenstati-
onen bei telefonischen Auskunftsersuchen nach dem extra daflir ausgegebenen Co-
dewort fragen oder durch Ruickruf sicherstellen missen, dal} die Computerauskunft
auch wirklich nur an Abfrageberechtigte gelangt. Zudem wird jede ZEVIS-Abfrage
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automatisch im Computer des Kraftfahrt-Bundesamts in Flensburg registriert, jede 50.
PAD-Abfrage vom Computer des Landeskriminalamts. Schlief3lich missen die Da-
tenstationen telefonisch oder per Funk an sie herangetragene Bitten um Computer-
abfragen in Listen eintragen. Diese Aufzeichnungen sind durchaus geeignet, unbe-
rechtigten Abfragen entgegenzuwirken. Denn immerhin mul} jeder, der eine solche
Uber eine Datenstation veranlal3t, gewartigen, dal® er in der einen oder anderen Wei-
se notiert wird. Der damit einhergehende Abschreckungseffekt wirde aber verpuffen,
wenn sich die Abfrageprotokolle nur in den Schranken stapeln und dort verstauben.
Deshalb muf die Polizei anhand der Aufzeichnungen hin und wieder stichprobenartig
uberprifen, ob bei solchen Computerabfragen wirklich alles so lauft, wie es sein
muf3. Denn nur dann kann davon gesprochen werden, dal} der, der den Polizeicom-
puter oder ZEVIS unberechtigt oder gar fur seine privaten Zwecke abfragt, einem
nennenswerten Entdeckungsrisiko ausgesetzt ist. Das wollte das Polizeiprasidium
nicht so recht einsehen. Bei ihm gabe es - aul3er derjenigen des verurteilten Polizei-
beamten - keine unberechtigten Computerabfragen. Schon recht so, blof3 wie will es
das wissen, wo es doch bisher keinerlei Proben aufs Exempel anhand der Protokolle
gemacht hat. Das muf3 sich andern. Dabei sollte das Polizeiprasidium auch beden-
ken, dal dies - wie die 6ffentlichen Diskussionen und Berichte um den Fall des Poli-
zeibeamten deutlich gezeigt haben - auch in seinem eigenen Interesse liegt.

3. So nicht

3.1 Ein Strafbefehl als Anschauungsmaterial

Weil manche Zeitgenossen sich gerade bei VerstoRen im StralRenverkehr ziemlich
uneinsichtig zeigen, kann es ganz lehrreich sein, wenn man ihnen die Unrechtma-
Rigkeit ihres Verhaltens an Ort und Stelle sofort vor Augen fihren kann. So mag ein
Polizeibeamter des Verkehrsdienstes der Polizeidirektion Ravensburg gedacht ha-
ben, als er im Sommer 1996 bei einer Verkehrskontrolle zur Tat schritt. Dal} er dabei
gegen den Datenschutz verstiel3, merkte er nicht. Das kam so:

Im Zuge einer allgemeinen Verkehrskontrolle fiel dem Verkehrsdienst der Polizeidi-
rektion Ravensburg ein Motorrad aus dem Allgau auf, dessen Kennzeichen so schrag
nach oben gestellt war, dal} es nicht mehr abgelesen werden konnte. Die Polizei hielt
den Motorradfahrer deswegen an. Um ihn zu Uberzeugen, dal} er damit gegen das
Straldenverkehrsgesetz verstiel3, handigte ein Polizeibeamter dem kontrollierten Mo-
torradfahrer die Ausfertigung eines Strafbefehls aus, den das Amtsgericht Schwa-
bisch Gmund gegen einen Motorradfahrer aus dem Ostalbkreis in einer solchen Sa-
che erlassen hatte. Darin konnte er den Vor- und Familiennamen des Motorradfah-
rers, dessen Adresse und nahere Einzelheiten daruber nachlesen, dal’ diesen das
Amtsgericht Schwabisch Gmund mit einer Geldstrafe in Hohe von 750 DM wegen



Seite 42

eines Vergehens des Kennzeichenmil3brauchs belegt hatte, weil er das hintere
Kennzeichen seines Motorrads so hochgebogen hatte, daf es nicht mehr voll ables-
bar war. Den Strafbefehl hatte der Polizeibeamte, der einst auch schon gegen den
Motorradfahrer aus dem Ostalbkreis ermittelt hatte, auf seine Bitte von der Staats-
anwaltschaft Ellwangen erhalten.

Keine Frage: Strafbefehle und Strafurteile kdnnen Polizeibeamten bei ihrer taglichen
Arbeit von Nutzen sein, weil sie darin nachlesen kénnen, wie Staatsanwaltschaften
und Gerichte die ermittelten Sachverhalte strafrechtlich bewerten. Sammelt ein Poli-
zeibeamter jedoch solche Urteile und Strafbefehle fur diesen Zweck, muld er darauf
achten, dal} er sie von vornherein nur in anonymisierter Form bei Gericht oder
Staatsanwaltschaft anfordert, sie auch nur so zu seinen Handakten nimmt und bei
seiner taglichen Arbeit verwendet. Denn die Personalien und die weiteren Angaben
uber den Verurteilten und denjenigen, gegen den ein Strafbefehl ergangen ist, sowie
uber all die anderen darin genannten Personen braucht er hierflr gar nicht. Weil der
Polizeibeamte dies aulRer acht liel3 und mit dem Vorzeigen der Strafbefehlsausferti-
gung recht sensible Informationen Uber den Motorradfahrer aus dem Ostalbkreis un-
notigerweise weitergab, beanstandeten wir dies. Das Innenministerium teilte unsere
Beurteilung. Die Polizeidirektion Ravensburg und die Landespolizeidirektion Tubin-
gen nahmen den Vorgang zum Anlal3, ihre Beamten auf die Rechtslage hinzuweisen.
Bleibt nur noch anzumerken, daf naturlich auch die Staatsanwaltschaft Ellwangen
gut beraten gewesen ware, wenn sie die Strafbefehlsausfertigung anonymisiert hatte,
ehe sie sie nach Ravensburg schickte.

3.2 Weitergabe von Halterdaten mit Folgen

Ein Autofahrer aus dem Karlsruher Raum war véllig Uberrascht, als ihn der Pachter
einer nahegelegenen Tankstelle anrief und ihm vorhielt, er habe am Vortag fur 20
DM getankt und sei ohne zu zahlen weggefahren. Der Autofahrer konnte den Vor-
wurf rasch ausraumen. Weil er sich aber fragte, woher der Tankstellenpachter seinen
Namen und seine Adresse wulte, wandte er sich an unser Amt. Rasch stellte sich
heraus, wie alles abgelaufen war: Der Tankstellenpachter hatte beim ortlichen Poli-
zeiposten angerufen, das Autokennzeichen des Autofahrers genannt und erklart, daf
dieser nach dem Betanken seines Fahrzeugs ohne zu zahlen einfach davongefahren
sei. Der Polizeiposten fragte Uber den Online-Anschluf® der Polizei den Computer
des Kraftfahrt-Bundesamts ab, erhielt so Name und Adresse des Autofahrers und
informierte den Tankstellenpachter. Damit waren die Aktivitaten des Polizeipostens
beendet. Aber schon damit hatte er des Guten zuviel getan: Denn die Weitergabe
der Halterdaten an den Tankstellenpachter war nicht in Ordnung. Auf &sect; 406e
der StrafprozeRordnung, der die Erteilung von Auskinften an den durch eine Straftat
Geschadigten regelt, liel} sie sich nicht stitzen, weil diese Vorschrift nur im Strafver-
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fahren gilt und ein solches im Zeitpunkt der Information des Tankstellenpachters
noch gar nicht eingeleitet worden war, und die Auskunftserteilung an den Geschadig-
ten zudem Sache der Staatsanwaltschaft oder des Gerichts und nicht der Polizei ist.
&sect; 39 des Strallenverkehrsgesetzes war ebenfalls nicht anwendbar. Diese Vor-
schrift regelt zwar detailliert, wann Halterdaten zur Verfolgung von Rechtsanspru-
chen im Zusammenhang mit der Teilnahme am StralRenverkehr weitergegeben wer-
den durfen; Halterdatenauskunfte dirfen danach aber nur die 6rtlichen Zulassungs-
stellen und das Kraftfahrt-Bundesamt erteilen. Wer Halterdaten bendtigt, um Rechts-
anspruche, die aus der Teilnahme am Stral3enverkehr resultieren, geltend machen
zu kdénnen, mul sich also dorthin und nicht an die Polizei wenden.

Weil wir uns mit diesem Problem schon zum wiederholten Mal befassen muften, ba-
ten wir das Innenministerium, die Rechtslage gegenuber den Polizeidienststellen
klarzustellen. Dieses trug dieser Empfehlung Rechnung.

4. Versammlungsanmeldungen und Genehmigungen fir Infostande zu weit ge-
streut

Weil die Stadt Stuttgart auf einer Genehmigung zum Aufstellen von Infostanden auch
angegeben hatte, welche Stellen eine Abschrift der Genehmigung erhalten, stie3en
wir 1996 auf einen unzulassigen Mitteilungsdienst an den Verfassungsschutz und
den polizeilichen Staatsschutz. Das kam so:

Eine Frau hatte aus Anlal eines Kongresses des Studienzentrums Weikersheim, der
in Stuttgart stattfand, bei der Stadt eine Demonstration vor dem Kongrefl3gebaude
angemeldet und beantragt, auf der Kénigstralde drei Infotische aufstellen zu darfen.
Kurz darauf erhielt sie von der Stadt einen Bescheid, was sie als Leiterin der De-
monstration zu beachten hat, und eine Ausnahmegenehmigung, daf sie - wie bean-
tragt - jeweils einen Infostand fur die Partei des Demokratischen Sozialismus (PDS),
die Vereinigung der Verfolgten des Naziregimes - Bund der Antifaschisten (VVN-BdA)
und flr die Antifaschistische Jugend aufstellen darf. Jeweils eine Abschrift der beiden
Bescheide schickte die Stadt dem Landesamt flr Verfassungsschutz, dem Dezernat
Staatsschutz der Landespolizeidirektion Stuttgart Il und dem flr die Stuttgarter In-
nenstadt zustandigen Schutzpolizeirevier. Auf die Idee, den Verfassungsschutz und
den polizeilichen Staatsschutz so zu informieren, war die Stadt nicht von alleine ge-
kommen: Bei ihrem Amt fir 6ffentliche Ordnung hatten hin und wieder Mitarbeiter
des Verfassungsschutzes mit dem aktuellen Verfassungsschutzbericht im Gepack
vorbeigeschaut und ganz allgemein darum gebeten, dem Landesamt Abschriften von
versammlungsrechtlichen Bescheiden und Ausnahmegenehmigungen fur Infostande
zu schicken, sofern dabei eine im Verfassungsschutzbericht erwahnte Gruppierung
mit von der Partie ist. Das Staatsschutzdezernat der Landespolizeidirektion Stuttgart Il
hatte erst im Marz 1996 schriftlich Klage Uber den ins Stottern geratenen Melde-
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dienst gefluhrt und das Amt fur 6ffentliche Ordnung ganz pauschal gebeten, es bei
"Ausnahmegenehmigungen flr das Aufstellen von Info-Standen deutscher und aus-
landischer politischer Gruppierungen/Organisationen (bei Auslandern auch Einzel-
personen) wieder in den Verteiler aufzunehmen".

Diesen Begehrlichkeiten hatte die Stadt Stuttgart besser nicht nachgeben sollen.
Denn dieser Mitteilungsdienst, den wir beanstandet haben, war - einmal abgesehen
von der Unterrichtung des Schutzpolizeireviers, das fur einen reibungslosen Ablauf

der Demonstration sorgen und sich um die Einhaltung der Ausnahmegenehmigung
fur die Infostande kiimmern mul3te - ganz gleich von welcher Seite man ihn betrach-
tet nicht in Ordnung:

Will das Landesamt fur Verfassungsschutz von der Stadt Stuttgart solche In-
formationen wie hier, muf3 es sein Ersuchen so prazisieren, dal} die Stadt ge-
nau erkennen kann, welche personenbezogenen Daten Uber wen davon um-
faldt sein sollen. Anders gesagt: Das Datenubermittlungsersuchen muf} kon-
kret und einzelfallbezogen sein, nur dann entspricht es den Vorgaben des
Landesverfassungsschutzgesetzes. Dal} die allgemeine Bitte des Landesamts
fur Verfassungsschutz diesen Anforderungen nicht genugte, liegt auf der
Hand. Zudem mulf} das Landesamt flr Verfassungsschutz, wenn es von einer
anderen Behorde personenbezogene Daten haben will, sein Ersuchen akten-
kundig machen; auch das hatte es nicht getan. Diese Dokumentationspflicht
ist kein purer Formalismus, sondern vielmehr geboten, um sicherzustellen,
dal} es nicht zu Uberflissigen Datenlbermittlungsverlangen kommt.

Das Staatsschutzdezernat der Landespolizeidirektion Stuttgart Il darf zwar zur
Abwehr von konkreten Gefahren Informationen vom Stuttgarter Amt fur offent-
liche Ordnung einholen. Von einer solchen Gefahr ging aber das Staats-
schutzdezernat hier selbst nicht aus. Es hielt sich vielmehr, anders ist sein
Schreiben vom Marz 1996 an das Amt fur 6ffentliche Ordnung nicht zu verste-
hen, flr generell berechtigt, zur Lagebeurteilung bei Veranstaltungen, De-
monstrationen oder Aktionen von politischen Gruppierungen vom Amt flr 6f-
fentliche Ordnung jeweils eine Abschrift der Bescheide zu erhalten, mit dem
es deutschen oder auslandischen politischen Gruppierungen und Organisatio-
nen das Aufstellen von Infostanden erlaubte. Ein derart pauschales Daten-
ubermittlungsverlangen findet im Polizeigesetz jedoch keine Stitze. Im Gbri-
gen gab es keine Anhaltspunkte, daf® bei der Demonstration oder an den drei
Infostanden Straftaten mit staatsfeindlicher Zielrichtung zu befurchten gewe-
sen waren, solche sind dann dort auch nicht begangen worden.

Aus der Perspektive der Stadt Stuttgart hatte die Konsequenz aus diesen viel
zu pauschalen und unbestimmten Datenubermittiungsverlangen des Verfas-
sungsschutzes und des polizeilichen Staatsschutzes lauten missen: Keine
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Daten Uber die Frau und auch nicht Uber sonst wen. Denn so wenig, wie diese
beiden Stellen so pauschal anfragen durften, so wenig durfte die Stadt dar-
aufhin aktiv werden. Auch fir sie gilt namlich: Ohne korrektes, also konkretes
und einzelfallbezogenes Datenubermittiungsersuchen dirfen keine Daten flie-
Ren.

Dal ihre Vorgehensweise schon deshalb weder vom Polizeigesetz noch vom
Verfassungsschutzgesetz gedeckt war, sah die Stadt Stuttgart ein. Vor kur-
zem schrieb sie uns, dal} sie den Meldedienst schon Ende April 1996 einge-
stellt und ihr Amt fur o6ffentliche Ordnung angewiesen hat, Verfassungsschutz
und polizeilichem Staatsschutz im Zusammenhang mit Versammlungsanmel-
dungen oder Informationsstanden nur noch Daten zu Ubermitteln, wenn im
Einzelfall ein begriindetes Ersuchen vorliegt. Das Innenministerium liel3 uns
wissen, dal das Landesamt fur Verfassungsschutz unserer Beanstandung
kinftig Rechnung tragen wird. Bemerkenswert war dabei allerdings, dal® es
bei dessen bisheriger - gesetzwidriger - Praxis von einer "verantwortungsbe-
wulten Auslegung" des Verfassungsschutzgesetzes durch das Landesamt flr
Verfassungsschutz sprach, bei unserer Rechtsauffassung dagegen von einer
"strengen und lediglich am Wortlaut" orientierten Interpretation. Dabei hatten
wir nur das eingefordert, was das Innenministerium 1991 selbst in die Begrin-
dung von &sect; 9 Abs. 4 des Landesverfassungsschutzgesetzes geschrieben
hatte - namlich, da® Datentbermittlungsersuchen des Verfassungsschutzes
"konkret und einzelfallbezogen" sein miussen (vgl. LT-Drs. 10/5231, S. 32).
Was das Innenministerium zu dem pauschalen Datentbermittiungsersuchen
des Staatsschutzdezernats sagt, wissen wir noch nicht.
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3. Teil: Gesundheit
1. Datenschutz im Krankenhaus

1.1 Das Patientenverwaltungssystem

1.1.1 Probleme mit den Eingabemasken

1.1.2 Zugriffsrechte zu weitgehend

1.1.3 Léschprobleme

1.2 Die Mikroverfilmung

1.3 Was sonst noch Mihe macht

1.3.1 Die Fernwartung

1.3.2 Die Protokollierung

1.3.3 Die Benutzerverwaltung

1.3.4 Mangel beim PalRwortschutz

1.3.5 Zu viele Fehlversuche moglich

1.3.6 Keine automatische Abmeldung bei Unterbrechungen
1.3.7 Fehlende Terminalbeschrankung

1.3.8 Benutzung nicht bendtigter Programme maoglich
1.3.9 Fehlende Regelungen zur Datensicherheit
2. Die Personalunion

3. Die Schlafstudie

4. Die Psychiatrie-Akte auf der Stralke

5. Die Akteneinsicht im Gesundheitsamt

6

7

. Die Vorladung zum Gesundheitsamt
. Telefax-Irrlaufer - eine Fortsetzungsgeschichte ohne Ende?

Zuruck

1. Datenschutz im Krankenhaus

In kaum einem Bereich fallen so viele und so sensible Daten an wie in einem Kran-
kenhaus. Konsequenter Datenschutz tut hier not, auch und gerade in Zeiten, in de-
nen Krankenhauser vermehrt auf den Einsatz des Computers setzen, um die Infor-
mationsflut zu bewaltigen. In der Praxis liegt freilich einiges im argen, wie ein Kon-
trollbesuch beim Universitatsklinikum Ulm, einem Krankenhaus mit insgesamt 13 Kii-
niken und etwa 37 000 stationaren Patienten pro Jahr, ergab.

1.1 Das Patientenverwaltungssystem
Jeder, der personenbezogene Daten mit Hilfe der EDV verarbeitet, mul® bedenken,
dal er selbst in vollem Umfang fur einen datenschutzgerechten Betrieb seiner EDV-
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Verfahren verantwortlich ist. Dazu gehort, dald er vor der beabsichtigten Einfuhrung
eines neuen EDV-Verfahrens zuerst einmal sorgfaltig prift, ob das Verfahren daten-
schutzrechtlichen Anforderungen genugt und welche Verbesserungen daran noch
vorzunehmen sind, bevor an die Aufnahme des Echtbetriebs zu denken ist. Dieser
Anforderung wurde das Klinikum jedoch bei der Einflhrung seines Patientenverwal-
tungssystems, mit dem es neben den Stammdaten seiner Patienten auch noch Di-
agnosen und sonstige Abrechnungsdaten verarbeitet, nicht gerecht. Die Ausgestal-
tung dieses von einem namhaften Softwarehaus entwickelten EDV-Systems lie aus
datenschutzrechtlicher Sicht sehr zu wiinschen ubrig.

1.1.1 Probleme mit den Eingabemasken

Verbesserungsbedurftig war die Gestaltung der fir die Patientenaufnahme vorgese-
henen Eingabemasken. Sie enthielten Eingabefelder, die gar nicht bendtigt wurden
und sahen Freitextfelder vor, ohne dal} exakt festgelegt war, was in ihnen gespei-
chert werden darf. Das Klinikum sagte inzwischen Abhilfe zu.

1.1.2 Zugriffsrechte zu weitgehend

In der Theorie ist man sich einig: Jeder Mitarbeiter des Klinikums darf nur die
Zugriffsrechte auf Patientendaten erhalten, die er zur Erfullung seiner Aufgaben tat-
sachlich bendtigt. In der Praxis sieht manches anders aus:

e Jeder Arzt des Klinikums konnte nicht nur lesend und schreibend auf die Da-
ten der Patienten seiner eigenen Klinik zugreifen, sondern er konnte sich dar-
Uber hinaus auch jederzeit die Patientendaten der anderen Kliniken am Bild-
schirm anzeigen lassen. Im Regelfall bendtigt ein Arzt den Zugriff auf Patien-
tendaten der anderen Kliniken nicht. In Betracht kommen kann er lediglich in
Ausnahmesituationen, beispielsweise in einem Notfall. Da das EDV-System
eine spezielle Notfall-Berechtigung bislang aber nicht kennt, raumte das Kilini-
kum seinen Arzten diese weitreichenden Zugriffsrechte ein. Das ging zu weit.
Es geht nicht an, jedem Arzt von vornherein lesenden Zugriff auf Daten aller
gerade im Klinikum behandelten Patienten einzuraumen, nur weil ein solcher
klinikumsweiter Zugriff in seltenen Ausnahmefallen einmal erforderlich sein
kann. Auf unsere Beanstandung und die Forderung, das Klinikum mdége sich
beim Hersteller mit allem Nachdruck auf die Fertigstellung einer Notfall-
Berechtigung einsetzen, teilte das Klinikum mit, der Mangel wirde durch eine
der nachsten Anderungen in der Software behoben.

o Welil jeder der sieben mit der Abwicklung der Abrechnungen betrauten Mitar-
beiter des Klinikums nur flr eine ganz bestimmte Patienten-
Buchstabengruppe zustandig ist, brauchte er auch nur Zugriff auf die gespei-
cherten, abrechnungsrelevanten Patientendaten seiner Buchstabengruppe.
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Da das Patientenverwaltungssystem dies jedoch bislang nicht ermdglicht,
raumte das Klinikum ihnen jeweils den Zugriff auf die abrechnungsrelevanten
Daten samtlicher Patienten ein. Damit wurde das Klinikum der Anforderung an
eine datenschutzgerechte Organisation seiner Datenverarbeitung nicht ge-
recht. Auf unsere Beanstandung teilte das Klinikum mit, der Hersteller sehe
eine entsprechende Verbesserung seiner Software vor.

Die Pflegekrafte der Intensivstationen konnten nicht nur, wie das Pflegeperso-
nal der Ubrigen Stationen auch, jeweils auf Daten von Patienten der eigenen
Station zugreifen, sondern ihnen hatte das Klinikum dariber hinaus auch noch
den Zugriff auf Daten samtlicher, gerade im Klinikum behandelter Patienten
eingeraumt. Als Grund gab das Klinikum an: Bei der Verlegung eines Patien-
ten von einer Station auf eine andere werde haufig vergessen, die Verlegung
in den Computer einzutragen. Folge sei, dal’ die aufnehmende Station plotz-
lich einen Patienten habe, dessen Daten sie im Computer nicht abrufen kon-
ne. Die aufnehmende Station muf} in einem solchen Fall nachforschen, woher
der Patient kommt und veranlassen, dal} die Verlegung nachtraglich in den
Computer eingegeben wird. Da nach Ansicht des Klinikums fur die Pflegekraf-
te der Intensivstationen eine solch zeitaufwendige Vorgehensweise nicht ver-
tretbar ist, raumte das Klinikum ihnen dieses umfassende Zugriffsrecht ein.
Auch dies ist nicht hinnehmbar: Schlechter Umgang mit der EDV darf nicht
dazu fuhren, Mitarbeitern mehr Zugriffsrechte einzuraumen, als dies eigentlich
notwendig ware. Auf unsere Beanstandung und Forderung, das Klinikum mo-
ge auf einen korrekten Umgang mit dem EDV-System hinwirken und dann
alsbald die Zugriffsrechte des Pflegepersonals der Intensivstationen auf das
sonst Ubliche Mal} beschranken, beharrte das Klinikum auf der Notwendigkeit
der getroffenen Regelung. Die Erorterungen hierzu sind noch nicht abge-
schlossen.

Das Patientenverwaltungssystem ist so angelegt, dal® die Patientendaten
zentral auf einem Rechner gespeichert sind. Allerdings bestand auch die Mdg-
lichkeit, manche der gespeicherten Daten auf die Festplatte eines PC zu ko-
pieren, einen sog. Download durchzufiihren. Datenschutzrechtliche Probleme
sind die Folge. So muf sich beispielsweise jeder, der einen Download ausldst,
selbst um die fristgerechte Loschung der Daten auf seinem PC kimmern. Von
der Mdglichkeit des Downloads ist daher aul3erst zurlickhaltend Gebrauch zu
machen. Sie darf nur solchen Mitarbeitern des Klinikums offenstehen, die sie
auch tatsachlich bendtigen. Bislang Ialdt sich die Download-Funktion aber
nicht benutzerbezogen einschranken. Das Klinikum teilte inzwischen mit, der
Hersteller werde den Mangel abstellen.
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Das Klinikum beabsichtigt, in Zukunft die komplette medizinische Dokumenta-
tion per EDV zu speichern. Bis zum Abschluf® der Behandlung soll die behan-
delnde Klinik Zugriff auf alle im Klinikum gespeicherten Daten ihres Patienten
erhalten. Eine solche Regelung ist zu pauschal. Sie hatte beispielsweise zur
Folge, dal} ein Zahnarzt, der eine Patientin behandelt, die friher bereits in der
Frauenklinik in Behandlung war, nachsehen kénnte, welche Daten dabei
anfielen. Warum dies so sein muB, ist nicht einzusehen. Zu denken ist
vielmehr an eine abgestufte Zugriffsregelung, bei der die behandelnde Klinik
etwa sofort ermitteln kann, welche anderen Kliniken den betreffenden
Patienten friher schon einmal behandelten, sie aber nicht von vornherein auf
gespeicherte Befunde und Diagnosen zugreifen kann. Das Klinikum will dies
bei der weiteren Planung berlcksichtigen.

1.1.3 Loschprobleme
Nicht genug Augenmerk legte das Klinikum auf eine Loschung von Patientendaten:

Fehlende Loschkonzeption

Wer personenbezogene Daten mit Hilfe der EDV verarbeitet, muf} gleichzeitig
regeln, wann welche Daten zu I6schen oder zumindest flr den Zugriff zu sper-
ren sind. So verlangen es die Anforderungen des Datenschutzes. Eine spe-
zielle Loschkonzeption flr das eingesetzte Patientenverwaltungssystem konn-
te das Klinikum nicht vorlegen, sondern nur auf von ihr erstellte allgemeine
Grundsatze fur die Léschung von Patientendaten verweisen. Diese sehen ei-
ne Léschung von Patientendaten vor, wenn deren Qualitat oder
Nutzungsmaglichkeit so gering eingeschatzt wird, dal® eine Speicherung Uber
die Mindestaufbewahrungsfrist hinaus unzweckmalig erscheint. Bei dieser
Frist ging das Klinikum von einer "gesetzlichen Aufbewahrungsfrist" von 30
Jahren aus. Datenschutzrechtlich konnte dies nicht befriedigen: Eine
Rechtsvorschrift, die eine 30jahrige Speicherung von Krankenakten oder
elektronisch gespeicherten Patientendaten verlangt, gibt es nicht. Eine
Aufbewahrung medizinischer Unterlagen Uber diesen langen Zeitraum laf3t
sich allenfalls auf die allgemeinen Verjahrungsfristen fur die Geltendmachung
von Schadenersatzanspruchen stitzen. Einen Automatismus, medizinische
Unterlagen generell so lange vorzuhalten, darf es dabei jedoch nicht geben,
zumal erfahrungsgemal solche Ersatzanspriiche schon wesentlich friher
geltend gemacht werden. Maligebend muf} vielmehr die
Dokumentationsregelung der arztlichen Berufsordnung sein. Diese verlangt
eine Uber 10 Jahre hinausgehende Speicherung nur, wenn dies nach
arztlicher Erfahrung geboten ist. Zudem ist bei elektronisch gespeicherten
Patientendaten noch zu bedenken, dal} eine direkte Zugriffsmdglichkeit auf
alle gespeicherten Daten Uber einen Zeitraum von 30 Jahren wohl kaum
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Jahren wohl kaum notwendig ist. Bei Patienten, die schon langere Zeit nicht
mehr im Klinikum waren, gentgt es statt dessen, wenn ein Klinikumsmitarbei-
ter auf Knopfdruck lediglich einige wenige Angaben am Bildschirm angezeigt
bekommt, die ausreichen, um festzustellen, wer der Patient ist und ob Uber ihn
noch weitere Daten gespeichert sind. Das Klinikum hat zugesagt, ein speziel-
les Ldsch- und Sperrkonzept fur das Patientenverwaltungssystem zu erstellen
und hierbei kiirzere Aufbewahrungsfristen vorzusehen.

e Fehlende Léschfunktionen
Die beste Loschkonzeption nultzt nichts, wenn das EDV-Verfahren keine
Ldschfunktionen bereitstellt, durch die sich gespeicherte Patientendaten auch
wieder I6schen lassen. Dies war bei dem eingesetzten Patientenverwaltungs-
system aber der Fall. Weder kannte das Verfahren eine sog. Regelldschfunk-
tion, bei der die zu I6schenden Datensatze automatisiert zu bestimmten Stich-
tagen geléscht werden, noch konnte ein Benutzer einzelne Datensatze selbst
l6schen. Auf unsere Forderung, das Klinikum moge dafur Sorge tragen, daf3
umgehend Loschfunktionen bereitstehen, teilte es mit, dies sei voraussichtlich
noch im Laufe des Jahres der Fall.

1.2 Die Mikroverfilmung

Krankenakten wachsen recht schnell zu umfangreichen Papiersammlungen an, mul}
der Arzt doch darin den Befund, alle eingeleiteten Behandlungsmafinahmen und ve-
ranlafdten Leistungen sowie den jeweiligen Tag der Behandlung penibel registrieren.
So verwundert es nicht, dal} das Klinikum nach einem kostengunstigen Weg Aus-
schau hielt, seine Krankenakten mdglichst platzsparend vorzuhalten und eine be-
qgueme und schnelle Nutzung der Unterlagen zu ermdglichen. Es beauftragte dazu
eine Firma mit der sukzessiven Mikroverfilmung von Patientenakten: Zu einem ver-
einbarten Termin holt die Firma jeweils die vom Klinikum bereitgestellten Patienten-
unterlagen ab, verfilmt sie und fihrt sie anschlieend der Vernichtung zu. Ein PC-
Programm mit angeschlossenem Lesegerat ermoglicht dann einem Klinikumsmitar-
beiter den schnellen Zugriff auf die verfilmten Unterlagen. Dazu mul} er lediglich eini-
ge Angaben zum Patienten, wie Name und Geburtsdatum, in den Computer eintip-
pen und schon kann er sich die verfilmten Unterlagen am Bildschirm anschauen.
Damit dies klappt, speichert das EDV-Programm zu den Stammdaten eines Patien-
ten jeweils die richtige Fundstelle auf dem Mikrofilm. Die Beauftragung einer Firma
und die damit verbundene Verarbeitung von Patientendaten durch eine Stelle aulRer-
halb des Krankenhauses ist nach unserem Landeskrankenhausgesetz nicht von
vornherein ausgeschlossen. Absolut inakzeptabel war freilich die Art und Weise, wie
dies geschah:
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e Um den Stammdaten eines Patienten die richtige Fundstelle auf dem Mikro-
film im EDV-Programm zuordnen zu kénnen, stellte das Klinikum der Firma im
Zuge des allerersten Verfilmungslaufs den kompletten Stammdatensatz aller
bis dahin in der EDV gespeicherten Patienten auf Disketten zur Verfigung.
Dies war entschieden zu viel. Es hatte genlgt, nur die Stammdaten der Pati-
enten weiterzugeben, deren Unterlagen tatsachlich zu verfilmen waren.

e Die ihr auf Disketten Ubergebenen Patientendaten kopierte die Firma auf ein
eigenes Sicherungsband und behielt dieses als zusatzliche Datensicherung
bei sich. Dazu bestand Uberhaupt keine Notwendigkeit. Nach Abschlufd der
Verfilmungsarbeiten gibt es keinerlei Grund, dal® die Firma noch irgendwelche
Patientendaten vorhalt.

e Ein gravierender Mangel war ferner, dal® die Firma nach Abschlufd der Verfil-
mungsarbeiten das Filmoriginal bei sich behielt, um auf Anforderung des Kilini-
kums einen neuen Filmabzug herstellen zu kdnnen. Damit unterhielt die Firma
sozusagen ein eigenes Krankenaktenarchiv mit einer Flle aul3erst sensibler
Angaben Uber eine Vielzahl von Patienten. Dies stellt einen gravierenden da-
tenschutzrechtlichen Verstold dar. Geboten ist vielmehr, dal} das Klinikum
selbst die Filmoriginale vorhalt und allenfalls bei Bedarf der Firma flr die Er-
stellung eines neuen Filmabzugs zur Verfligung stellt.

e Schlieldlich war auch die Vernichtung der Patientenakten unzureichend. Dabei
ist darauf zu achten, dal} die entstehenden Papierteilchen ausreichend klein
sind. Wie klein sie sein mussen, hangt von der Sensibilitat der zu vernichten-
den Daten ab. Als Richtschnur fur eine datenschutzgerechte Vorgehensweise
laRt sich die entsprechende DIN-Norm heranziehen. Diese sieht bei der Ver-
nichtung funf Sicherheitsstufen vor, wobei die entstehenden Papierteilchen
immer kleiner werden, die Wiederherstellung der vernichteten Daten also im-
mer schwieriger wird. Fur die Vernichtung sensibler medizinischer Angaben ist
zumindest die Stufe drei als Mal3stab anzulegen. Dies war jedoch nicht der
Fall.

Auf unsere Beanstandung hin hat das Klinikum die Mangel bereits teilweise abge-
stellt. Die Erdrterungen uber die Weitergabe von Stammdaten sind noch nicht abge-
schlossen.

1.3 Was sonst noch Mihe macht

Bei der Kontrolle zeigten sich aber auch noch eine ganze Reihe weiterer technischer
und organisatorischer Mangel. Einige davon sind altbekannt und sollten langsam der
Vergangenheit angehoéren. Unverstandlich, dal’ sie dennoch immer wieder auftreten,
noch dazu in einem Krankenhaus, in dem ein strenger Datenschutzmalistab anzule-
gen ist.
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1.3.1 Die Fernwartung

Zur Beseitigung von Stérungen und Fehlern im laufenden Betrieb beauftragte das
Klinikum sowohl den Hersteller der Rechner, auf denen das Patientenverwaltungs-
system installiert ist, als auch den Software-Produzenten mit den notwendigen War-
tungsarbeiten unter Einschluf® von Fernwartung. Wenn ein Krankenhaus dies zulaft,
muld es bedenken, dal} Fernwartung generell zu Risiken fur die gespeicherten Pati-
entendaten fuhrt, da eine externe Stelle per Leitung Zugang zu Rechnern des Kran-
kenhauses erhalt. Bei der Einrichtung einer Fernwartungsmaglichkeit ist deshalb be-
sondere Sorgfalt vonnéten. Dem trug das Klinikum nicht ausreichend Rechnung:

e Die beiden Vertrage mit den Fernwartungsunternehmen enthielten lediglich
ganz pauschale Hinweise auf die Einhaltung der Datenschutzbestimmungen.
Durch welche MaRnahmen dies sicherzustellen ist, blieb vollkommen offen.
So war zum Beispiel vollig ungeregelt, ob Fernwartungspersonal gespeicherte
personenbezogene Daten des Klinikums flir Zwecke der Fehlerbeseitigung auf
einen eigenen Rechner Ubertragen darf oder nicht. Bei derart sensiblen Daten,
wie sie das Klinikum speichert, ist dies jedoch von vornherein auszuschliel3en.

¢ Nicht hinnehmbar war auch, dal} - wie es sich der Software-Produzent vorbe-
halten hatte - freie Mitarbeiter oder Mitarbeiter ganz anderer Unternehmen
Fernwartungsarbeiten im Klinikum durchfuhren. Vielmehr mussen die Fern-
wartungsunternehmen dem Klinikum die Mitarbeiter mitteilen, die im Rahmen
der Fernwartung tatig werden.

e Schlieldlich war es auch ein Mangel, dal} das Klinikum die Fernwartung des
Patientenverwaltungssystems zwar automatisch protokollierte, die Protokolle
aber nur jeweils einen Tag vorhielt. Nach Ablauf der 24 Stunden konnte das
Klinikum somit nicht mehr nachprtfen, was das Fernwartungspersonal im ein-
zelnen gemacht und insbesondere, auf welche Daten es zugegriffen hatte. Er-
forderlich ist vielmehr, die Protokolle Uber einen wesentlich langeren Zeitraum
von etwa einem Jahr aufzubewahren.

Auf unsere Beanstandung hin sicherte das Klinikum zu, die Mangel abzustellen.

1.3.2 Die Protokollierung
Im Klinikum zeigten sich bei der Protokollierung zwei Mangel:

e Damit sich auch im nachhinein noch feststellen lal3t, welcher Mitarbeiter des
Klinikums wann Uber welche Zugriffsrechte verfugte, ist es notwendig, die Ak-
tivitaten der Benutzerverwaltung, also das Einrichten, Verandern und Léschen
von Benutzern und deren Zugriffsrechten zu protokollieren. Dies geschieht im
Klinikum auch. Ungeregelt war jedoch, wie lange das Klinikum die Protokollda-
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ten vorhalten will. Eine entsprechende Festlegung durch das Klinikum steht
noch aus.

¢ Im laufenden Betrieb erfolgte zwar eine Protokollierung, wenn jemand gespei-
cherte Patientendaten veranderte; eine Protokollierung lesender Zugriffe gab
es dagegen nicht. Derzeit mag dies gerade noch angehen. Wenn aber - wie
vorgesehen - das Klinikum vermehrt medizinische Angaben per EDV verarbei-
tet und die einzelnen Kliniken in gegenseitiger Abstimmung klinikibergreifen-
de Zugriffe auf ihre Daten zulassen, ist eine solch rudimentare Protokollierung
nicht ausreichend. Unverzichtbar ist dann eine zumindest stichprobenartige
Protokollierung auch der lesenden Zugriffe auf gespeicherte Patientendaten.
Das Klinikum sieht dazu bislang keine Notwendigkeit. Dabei Ubersieht es a-
ber, dal} ein zugriffsberechtigter Mitarbeiter des Klinikums nicht automatisch
berechtigt ist, von diesem Zugriffsrecht auch tatsachlich jederzeit Gebrauch zu
machen. Dies darf er nur dann tun, wenn der Zugriff zur Versorgung des Pati-
enten auch tatsachlich notwendig oder wenn er flr Forschungszwecke nach
Maligabe des Landesdatenschutzgesetzes zulassig ist. Solches nachzuprifen
ist aber nur moglich, wenn sich feststellen laldt, wer was wann am Computer-
system gemacht und auf welche Daten er zugegriffen hat. Ein vollstandiger
Verzicht auf die stichprobenartige Protokollierung lesender Zugriffe wirde das
Klinikum jedenfalls von vornherein einer Kontrolimoglichkeit berauben. Die
Protokollierung verfolgt ja gerade auch den Zweck, einer mif3brauchlichen Da-
tenverarbeitung vorzubeugen, weil niemand darauf vertrauen kann, daf Ver-
stdlRe unentdeckt bleiben. Die Erdrterungen hierzu sind noch nicht abge-
schlossen.

1.3.3 Die Benutzerverwaltung

Im Klinikum mit seinen vielen Mitarbeitern, die am Computer arbeiten, sind laufend
Benutzer neu einzurichten, zu I6schen oder Zugriffsrechte bereits eingerichteter Be-
nutzer zu andern, wenn sie eine andere Tatigkeit GUbernehmen. Dabei ist jeder Be-
nutzerverwalter des Klinikums jeweils fur eine bestimmte Benutzergruppe, beispiels-
weise fir alle Arzte einer Klinik oder alle Pflegekréfte einer bestimmten Klinikstation,
zustandig. Um bei der Vielzahl der Benutzer - zum Zeitpunkt des Kontrollbesuchs
waren etwa 1 850 Benutzerkennungen vergeben - und der stattlichen Zahl von bis zu
250 Benutzern, fiir die ein einzelner Benutzerverwalter zustéandig ist, den Uberblick
zu behalten, ist unerlaldlich, dal} ein Benutzerverwalter schnell auf Knopfdruck fest-
stellen kann, welche Benutzergruppen mit welchen Benutzern eingerichtet sind. Dies
ist unverzichtbar, um beispielsweise rasch nachprifen zu kdnnen, ob einer Benut-
zergruppe etwa noch Mitarbeiter angehdren, die in der entsprechenden Kilinik oder
Station gar nicht mehr beschaftigt sind. Da dies bisher nicht mdglich war, forderten
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wir das Klinikum auf, auf eine entsprechende Umgestaltung der Software hinzuwir-
ken. Die Erdrterungen hiertber sind noch nicht abgeschlossen.

1.3.4 Mangel beim PalRwortschutz

Die Veroffentlichungen zur richtigen Gestaltung von Pal3wortern sind Legion. So soll-
ten gut gewahlte PalRworter mindestens sechs Zeichen lang sein, mdglichst aus
Grol3- und Kleinbuchstaben sowie Ziffern oder Sonderzeichen bestehen und nicht far
immer und ewig gelten, sondern nach einer gewissen Zeit verfallen. Umso unver-
standlicher, dal} der Zugriff auf gespeicherte Patientendaten im Klinikum mit Palwor-
tern moglich war, die lediglich drei Zeichen lang waren und nie automatisch verfielen,
obwohl die EDV dies ermdglicht hatte. Auf unsere Beanstandung und die Forderung,
diese Mangel abzustellen, verwies das Klinikum darauf, die allseits bekannten Re-
geln fur die Vergabe von PalRwortern wirden nur fur versierte EDV-Benutzer und
solche gelten, die mit der EDV vertraut seien. Hier irrt das Klinikum: Maf3geblich fur
die zu treffenden technischen und organisatorischen Sicherungsmalnahmen sind
nicht die Fahigkeiten der einzelnen Benutzer, sondern ist die Schutzwirdigkeit der
gespeicherten personenbezogenen Daten. Die Erdrterungen in dieser Sache dauern
an.

1.3.5 Zu viele Fehlversuche moglich

Potentiellen Eindringlingen in ein Computernetzwerk kann man den Spald am Aus-
probieren von Benutzerkennungen und PaRwdrtern dadurch verderben, dal} die Be-
nutzerkennung nach einer bestimmten Anzahl von Fehlversuchen gesperrt wird. Das
hatte das Klinikum getan, dabei allerdings die Zahl der moglichen Fehlversuche mit
12 zu grof3zugig bemessen. Ob das Klinikum der Forderung, diese Zahl auf drei oder
maximal funf zu begrenzen, nachkommen will, ist noch offen.

1.3.6 Keine automatische Abmeldung bei Unterbrechungen

Unterbricht ein am Computer arbeitender Benutzer seine Tatigkeit am Bildschirm und
verlaldt seinen Arbeitsplatz, so sollte er sich generell abmelden oder den Bildschirm
fur weitere Eingaben sperren. Doch wer ist dagegen gefeit, dal} er dies in der Hektik
des Arbeitsalltags einmal vergif3t? Deswegen ist es geboten, dal} das EDV-System
nach einer gewissen Zeitspanne der Untatigkeit eine automatische Abmeldung selbst
vornimmt oder den Bildschirm sperrt und ihn erst wieder nach Eingabe eines gehei-
men Palworts freigibt. Mit dem Patientenverwaltungssystem ist dies bislang nicht
mdglich. Auf unsere Beanstandung teilte das Klinikum mit, in den nachsten Monaten
sei mit einer solchen Verbesserung zu rechnen.

1.3.7 Fehlende Terminalbeschrankung
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Der beste PaRwortschutz nitzt nichts, falls ein Paldwort doch einmal einem Unbefug-
ten bekannt wird. Findet er dann noch die zugehdrige Benutzerkennung heraus, so
konnte er sich am Computer anmelden und mit der Berechtigung des eigentlichen
Benutzers auf Daten zugreifen. Diese MiRbrauchsgefahr Iakt sich dadurch verrin-
gern, dal} eine Anmeldung mit einer bestimmten Kennung nur von ganz bestimmten
Rechnern aus mdglich ist. Besonders wichtig ist dies bei Kennungen, die mit sehr
weitreichenden Zugriffsrechten verknUpft sind, wie beispielsweise bei System- oder
Benutzerverwaltern. Hier macht es einen gewaltigen Unterschied, ob es sich der An-
greifer an seinem eigenen Rechner in einer abgeschiedenen Ecke bequem machen
oder ob er seinen unlauteren Absichten nur an einem im gesicherten Rechenzent-
rumsbereich aufgestellten PC nachgehen kann. Das Patientenverwaltungssystem
bietet bislang keine Mdglichkeit, eine Terminalbeschrankung einzurichten. Auf unse-
re Beanstandung teilte das Klinikum mit, es werde beim Hersteller einen entspre-
chenden Entwicklungsantrag stellen.

1.3.8 Benutzung nicht bendtigter Programme maoglich

Auf einem Computer durfen nur die Programme installiert und startbar sein, die die
Mitarbeiter, die mit diesem PC arbeiten, fur ihre Arbeit tatsachlich bendtigen. Bei den
PC in der Patientenaufnahme einer Klinik waren jedoch Hilfsprogramme installiert,
die beispielsweise Zugriffe auf Netzwerkrechner erlaubten und sogar erméglichten,
selbst Programme zu erstellen und auszufihren. Da diese PC nicht einmal mit einem
StartpalRwort gesichert waren, hatte jeder, der Zugang zu diesen PC hat, diese Hilfs-
programme auch starten kdnnen. Da die Mitarbeiter der Patientenaufnahme diese
Programme nicht fir ihre Tatigkeit bendtigen, darf es ihnen aber auch nicht mdglich
sein, sie aufzurufen. Die Erdrterungen hierlber dauern noch an.

1.3.9 Fehlende Regelungen zur Datensicherheit

Wer personenbezogene Daten mit Hilfe der EDV verarbeitet, mul} sich Gedanken
dariber machen, wie er den mit der automatisierten Datenverarbeitung einherge-
henden Gefahren fir die gespeicherten Daten der Betroffenen begegnen will. Uner-
laklich ist dazu, ausreichende technische und organisatorische Sicherungsmafl3nah-
men zu treffen und diese zu dokumentieren. Dies verlangt auch das Landesdaten-
schutzgesetz. Solche Regelungen waren im Klinikum Mangelware. So existierten
weder schriftliche Festlegungen zur Ausgestaltung von Pallwoértern noch Vorgaben,
was Mitarbeiter des Klinikums bei der Arbeit am PC zu beachten haben und welche
Sicherungsmaflinahmen sie selbst ergreifen missen. Auch fehlten Regelungen, wie
bei einer Fernwartung zu verfahren ist. Dies ist in einem Klinikum, das eine Fulle au-
Rerst sensibler Daten speichert und verarbeitet, absolut inakzeptabel. Auf unsere
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Beanstandung teilte das Klinikum mit, es beabsichtige, entsprechende Regelungen
zu erstellen.

2. Die Personalunion

Es gibt Funktionen, die ein und dieselbe Person nicht gleichzeitig austiben kann, weil
sie sonst in Interessenkonflikte gerat, die eine korrekte Wahrnehmung der einzelnen
Aufgaben nahezu unmdglich machen. Darauf hinzuweisen, gab uns der Kranken-
hausdezernent eines Landratsamts Anlal3. Denn dieser war nicht nur gleichzeitig
auch noch Verwaltungsleiter in den Kreiskrankenhausern, sondern fungierte zudem
als Beauftragter fir den Datenschutz in eben diesen Krankenhausern. Ein solcher
multifunktionaler Einsatz einer Person ist aber nicht mdglich. &sect; 51 des Landes-
krankenhausgesetzes verlangt die Bestellung eines Beauftragten fur den Daten-
schutz, damit im Krankenhaus eine qualifizierte Eigenkontrolle der Verarbeitung der
Patientendaten stattfindet. Ein Krankenhausdezernent und Verwaltungsleiter tragt
demgegenuber Verantwortung fur die Betriebsfuhrung und das wirtschaftliche Er-
gebnis des Krankenhauses. In dieser Funktion ist es zu einem wesentlichen Teil sei-
ne Aufgabe, die Datenverarbeitung im Krankenhaus zu regeln und zu organisieren.
Als Beauftragter fur den Datenschutz, der den Umgang mit Patientendaten im Kran-
kenhaus zu kontrollieren hat, miRte er deshalb etwas Uberprufen, was er in seiner
anderen Funktion zu einem wesentlichen Teil zu bestimmen und zu verantworten
hat.

Welche Auswirkungen es im Einzelfall haben kann, wenn eine solche Personalunion
praktiziert wird, zeigt gerade der Fall, der Anlal® daflr war, diese Frage aufzugreifen:
Der Krankenhausdezernent und Verwaltungsleiter verlangte von den fur das Kran-
kenhaus bestellten Betriebsarzten, daf3 sie dann, wenn sie im Rahmen einer ar-
beitsmedizinischen Untersuchung eines Mitarbeiters externe Labors mit Untersu-
chungen beauftragen, die dartber ausgestellten Rechnungen mit dem darauf festge-
haltenen Namen des untersuchten Mitarbeiters und Untersuchungsschlissel, aus
dem die Art der Laboruntersuchung ersichtlich ist, zur Auszahlung weiterleiten soll-
ten. Er begrindete diese Forderung damit, als Krankenhausdezernent seien ihm die
Betriebsarzte unterstellt. Es sei seine Sache sicherzustellen, dal} sie die arbeitsme-
dizinischen Untersuchungen entsprechend den Richtlinien der Berufsgenossenschaft
durchfuhren. Dazu misse er die Namen der untersuchten Mitarbeiter und die Art der
Laboruntersuchung kennen. Hinzu komme, dal} er die Verantwortung fur die Be-
triebsfihrung des Kreiskrankenhauses trage und damit das wirtschaftliche Ergebnis
gegenuber dem Krankenhaustrager zu verantworten habe. In dieser Eigenschaft ha-
be er darauf zu achten, dal} nur die Ausgaben getatigt wirden, die durch entspre-
chende Vorschriften abgedeckt seien.
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Diese Argumentation mag aus der Sicht eines Krankenhausdezernenten und Verwal-
tungsleiters noch verstandlich sein, fir den Beauftragten fur den Datenschutz eines
Krankenhauses ist sie es jedoch nicht. Denn als solcher muf3 er wissen, daf3 die Be-
triebsarzte auch gegentber dem Arbeitgeber die arztliche Schweigepflicht zu beach-
ten haben und deshalb der Krankenhausverwaltung personliche Geheimnisse von
untersuchten Mitarbeitern nur offenbaren durfen, wenn entweder diese eingewilligt
haben oder aber eine Rechtsvorschrift die Weitergabe erlaubt. Zu den von den Be-
triebsarzten geheimzuhaltenden persénlichen Geheimnissen gehort aber auch die
Information, dal und welche Laboruntersuchung bei einem Mitarbeiter im Rahmen
der arbeitsmedizinischen Untersuchung vorgenommen wurde. Eine Rechtsvorschrift,
die die Weitergabe dieser Informationen an die Krankenhausverwaltung zulaf3t, gibt
es nicht. Denn ein Betriebsarzt ist bei der Anwendung seiner arbeitsmedizinischen
Fachkunde weisungsfrei. Ob und welche Laboruntersuchung im Einzelfall erforder-
lich ist, hat deshalb allein er zu entscheiden. Ein Kontrollrecht steht insoweit weder
dem Krankenhausdezernenten noch dem Verwaltungsleiter zu. Deshalb kdnnen die-
se auch nicht vom Betriebsarzt fur diesen Zweck Informationen anfordern, die der
arztlichen Schweigepflicht unterliegen.

Wir haben das Krankenhaus auf diese Rechtslage hingewiesen, verbunden mit der
Aufforderung,

e das Auszahlungsverfahren bei Laborrechnungen so auszugestalten, dal} der
Krankenhausverwaltung nicht bekannt wird, bei welchen Mitarbeitern die La-
boruntersuchungen durchgefihrt wurden und

e daflr Sorge zu tragen, dald unverzlglich ein geeigneter Beauftragter flr den
Datenschutz im Krankenhaus bestellt wird.

Eine Antwort steht noch aus.

3. Die Schlafstudie

Medizinische Forschung ist sicher sehr wichtig, aber auch sie muf} sich beim Um-
gang mit Patientendaten an die daflir ma3gebenden Rechtsvorschriften halten. Dar-
auf hinzuweisen, gab uns das Klinikum der Universitat Freiburg i.Br. Anlall. Gesche-
hen war folgendes: Bei einer Schlafstudie, die im Rahmen der klinischen Prifung
eines Arzneimittels im Schlaflabor der Psychiatrischen Universitatsklinik durchgefuhrt
wurde, gewann der daflr verantwortliche Leiter der Studie den Eindruck, dal} ein
Teilnehmer die fur die Teilnahme an der Schlafstudie notwendigen Voraussetzungen
nicht erfullt. Um dies zu Uberprifen, schaute er die in der Psychiatrischen Universi-
tatsklinik gefihrte Sammlung von Ambulanzkarten durch und stellte dabei fest, dal®
sich der Teilnehmer bereits friher einmal in der Klinik hatte behandeln lassen. Dar-
aufhin konfrontierte er den Teilnehmer mit dem Ergebnis seiner Recherche und teilte
ihm mit, dal} er damit nicht mehr Teilnehmer der Schlafstudie sein kdnne. Verargert
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darlber, dal’ ihm Informationen seiner friiheren Behandlung in der Klinik von dem an
der damaligen Behandlung nicht beteiligten Leiter der Schlafstudie entgegengehalten
wurden, wandte sich der Teilnehmer an uns, nachdem ihm die Klinik zuvor bedeutet
hatte, dal} ihr Vorgehen vollig korrekt gewesen sei. Dem konnten wir freilich nicht
beipflichten. Denn Informationen, die ein Krankenhaus im Rahmen einer Behandlung
eines Patienten erhebt und in seinen Unterlagen festhalt, darf es Arzten, die nicht an
der Behandlung beteiligt waren, zur Durchfuhrung einer Studie nur zuganglich ma-
chen, wenn entweder der Patient eingewilligt hat oder eine Rechtsvorschrift diese
Verwendung der Daten erlaubt. Keine dieser beiden Voraussetzungen war aber ge-
geben. Die Einsichtnahme in die Sammlung der Ambulanzkarten war also unzulas-
sig. Dies bedeutet durchaus nicht, dal} eine Klinik in solchen Fallen die Mitwirkung
von ungeeigneten Teilnehmern hinnehmen muf. Sie kann bei Zweifeln an der Eig-
nung ohne weiteres an den Teilnehmer herantreten und um eine Klarung bitten. Ge-
lingt es dabei nicht, die Zweifel auszuraumen, hat sie immer noch die Moglichkeit, ihn
von der weiteren Teilnahme an der Studie auszuschlief3en.

4. Die Psychiatrie-Akte auf der Strale

Ende vergangenen Jahres erregte ein Aktenfund in Tubingen einiges Aufsehen. Ein
Autofahrer entdeckte dort in einem auf dem Gehweg flr die Altpapierabfuhr bereitge-
stellten Karton zahlreiche Kopien aus Abrechnungsunterlagen eines Psychiatrischen
Landeskrankenhauses. Diese Kopien hatte ein Mitarbeiter der ehemaligen Vorpru-
fungsstelle beim Regierungsprasidium Tubingen, der Vorgangerin des Staatlichen
Rechnungsprufungsamts Tubingen, im Jahr 1991 bei einer o6rtlichen Prifung der Ab-
rechnung von Krankenhausleistungen des Psychiatrischen Landeskrankenhauses
hergestellt und in seine Dienststelle mitgenommen. Im wesentlichen handelte es sich
um einen Schriftwechsel zwischen dem Psychiatrischen Landeskrankenhaus, dem
Landeswonhlfahrtsverband Wirttemberg-Hohenzollern, einem Kreissozialamt und um
eigene Aufzeichnungen des Psychiatrischen Landeskrankenhauses uber die Ab-
rechnung von Unterbringungskosten eines Patienten. Unter anderem waren darin
detailliert der Krankenhausaufenthalt des Patienten, die dabei festgestellten Diagno-
sen und die erbrachten Leistungen beschrieben.

Bei der Uberpriifung zeigte sich, daf das Staatliche Rechnungspriifungsamt die
Aussonderung von Unterlagen mit personenbezogenen Daten durchaus sachgerecht
in einer internen Dienstanweisung geregelt hatte. Nur nutzt die beste Regelung recht
wenig, wenn sie nicht beachtet wird. Genauso war es hier. Bei einem hausinternen
Umzug gerieten die fur die Vernichtung bestimmten Kopien zum normalen Altpapier
mit den bekannten Folgen. Bei unserer Beanstandung des Vorgehens des Staatli-
chen Rechnungsprufungsamts gegentber dem Rechnungshof blieb uns daher nur,
zu einer strikten Beachtung der fur die Vernichtung von Unterlagen mit personenbe-
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zogenen Daten getroffenen Regelung aufzufordern. Wieder einmal zeigte sich in die-
sem Fall, wie gefahrlich es ist, wenn solche Unterlagen erst dann zur Vernichtung
freigegeben werden, wenn ein Umzug ansteht, denn erfahrungsgemaf wird gerade
bei solchen Anlassen die gebotene Sorgfalt haufig nicht beachtet. Diese Gefahr lielRe
sich wesentlich verringern, wenn die Vernichtung von Akten nicht von der Zufalligkeit
von Umzugen abhangig gemacht wirde, sondern sie, wie von &sect; 19 LDSG ge-
fordert, immer schon dann vorgenommen wurde, wenn die Akten tatsachlich nicht
mehr bendtigt werden.

5. Die Akteneinsicht im Gesundheitsamt

Wie weit mul ein Gesundheitsamt Burgern reinen Wein dartber einschenken, was
es in seinen Unterlagen Uber sie festhalt? Die Antwort auf diese Frage bereitet Ge-
sundheitsamtern hin und wieder Schwierigkeiten. Das zeigten uns einige Anfragen
von Burgern, die sich Uber das Auskunftsverhalten von Gesundheitsamtern beklag-
ten. Klar ist, die Gesundheitsamter sind nach &sect; 17 LDSG grundsatzlich ver-
pflichtet, Auskunft Gber die Informationen zu geben, die sie Uber die Blrger besitzen.
In welcher Form diese Auskunft erteilt wird, ist ihnrem Ermessen Uberlassen. Sie kon-
nen die Auskunft deshalb mandlich, schriftlich oder auch in der Weise erteilen, dal®
der Betroffene Einsicht in Akten nehmen kann oder Kopien aus Akten erhalt. Eine
Grenze mussen sie jedoch in jedem Fall beachten. Die Gesundheitsamter durfen
keine Auskunft geben, wenn die Informationen oder die Tatsache ihrer Speicherung
nach einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen Uberwie-
gender berechtigter Interessen eines Dritten geheimzuhalten sind. Als Dritte, deren
Geheimhaltungsinteresse der Erteilung einer vollstandigen Auskunft Gber den Akten-
inhalt entgegenstehen kann, kommen freilich allenfalls Angehérige, Bekannte oder
sonstige Bezugspersonen des Betroffenen in Betracht, wenn sie dem Gesundheits-
amt vertrauliche Informationen Uber diesen zur Verfugung gestellt haben. Dagegen
kann, anders als dies hin und wieder geltend gemacht wird, von einem Uberwiegen-
den Geheimhaltungsinteresse des Arztes, der ein amtsarztliches Gutachten erstellt
hat, nicht gesprochen werden und zwar auch dann nicht, wenn es um ein psychiatri-
sches Gutachten geht. Zwar haben Gerichte wiederholt entschieden, dal} ein Patient,
der psychiatrisch behandelt wurde, u.a. deshalb kein Recht auf Einsicht in Gber diese
Behandlung geflhrte Krankenakten hat, weil ein Psychiater in der Regel seine Per-
son in erheblichem Mal3e in die Behandlung einbringt, doch besteht zwischen sol-
chen Krankenakten und psychiatrischen Gutachten des Gesundheitsamts ein ent-
scheidender Unterschied: Anders als der Inhalt der Krankenakten ist ein Gutachten
namlich von vornherein dazu bestimmt, dal® es nicht geheim bleibt, sondern aul3er-
halb des Arzt-Patienten-Verhaltnisses stehenden Personen und Stellen zuganglich
gemacht wird.
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Eine andere Frage ist, ob die Auskunft im wohlverstandenen Interesse des Betroffe-
nen selbst verweigert werden darf. Dies ist jedoch nur eingeschrankt zulassig. Denn
das Auskunftsrecht ist ein Ausflud des durch Art. 2 Abs. 1 i.V. mit Art. 1 Abs. 1 des
Grundgesetzes garantierten Rechts auf informationelle Selbstbestimmung. Ein Bir-
ger, so verlangt es unsere Verfassung, muf® danach wissen kdnnen, "wer was wann
und bei welcher Gelegenheit Uber ihn weil3". Auch verwehrt es dieses Recht dem
Staat und damit auch dem Gesundheitsamt, den Blrger zu bevormunden und ihm
vorzuschreiben, was er im Interesse seines Eigenschutzes nicht zu wissen hat. Die
Kehrseite der Medaille ist dann allerdings auch, daf3 er grundsatzlich die Risiken in
Kauf nehmen muf, die ihm aus der Ausibung seines Selbstbestimmungsrechts er-
wachsen. Die Grenze ist jedoch dann erreicht, wenn und soweit die Gefahr besteht,
dald der Betroffene durch die Auskunftserteilung zum Suizid veranlalt wird oder zu
beflurchten ist, dal® damit eine lebensbedrohende Verschlechterung seines Gesund-
heitszustands eintritt. In diesem Falle gebietet es die sich aus Art. 2 Abs. 1 des
Grundgesetzes ergebende allgemeine Schutzpflicht des Staates seinen Burgern ge-
genuber, die Auskunft zu verweigern.

6. Die Vorladung zum Gesundheitsamt
Anlaly, auf die begrenzten Aufgaben und Befugnisse eines Gesundheitsamts hinzu-
weisen, gab folgender Fall:
Ein Staatliches Gesundheitsamt im Regierungsbezirk Stuttgart forderte per Formu-
larschreiben einen Burger auf, auf Ersuchen des Blrgermeisteramts seiner Heimat-
gemeinde personlich zu einer Ricksprache in das Gesundheitsamt zu kommen und
dazu seinen Ausweis mitzubringen. Das Gesundheitsamt sah sich zu diesem Schritt
veranlal3t, nachdem ihm das Blrgermeisteramt unter Beifligung von Schreiben des
Blrgers mitgeteilt hatte, der Nachbar des Blrgers flihle sich durch diesen belastigt
und bedroht, sein Verhalten weise nach seiner Auffassung krankhafte Zuge auf. Der
Burger leistete der Aufforderung Folge und suchte zum angegebenen Zeitpunkt das
Gesundheitsamt auf. Danach teilte dieses dem Blrgermeisteramt mit, es habe ihn im
Gesundheitsamt amtsarztlich untersucht. Dabei habe es eine ausflhrliche psychiatri-
sche Exploration durchgeflihrt. Diese habe ergeben, dal’ der Blrger unter einer psy-
chischen Erkrankung leidet, die dringend behandelt werden sollte. Neben weiteren
Informationen enthielt das Schreiben noch den Hinweis, dal} die Einweisung nach
dem Unterbringungsgesetz erwogen werden musse, wenn sich in Zukunft Hinweise
auf eine zunehmende Fremd- bzw. Selbstgefahrdung ergaben.
Bei alledem lief einiges schief:
e Zum einen war das Gesundheitsamt nicht berechtigt, den Blrger von sich aus
aufzufordern, beim Gesundheitsamt unter Vorlage seines Ausweises zu er-
scheinen und sich dort einer psychiatrischen Untersuchung zu unterziehen.
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Eine Rechtsgrundlage flr ein solches Vorgehen gibt es nicht. Eine derartige
Untersuchung muf ein Burger nur hinnehmen, wenn die untere Verwaltungs-
behdrde sie gemall &sect; 5 des Unterbringungsgesetzes anordnet, weil drin-
gende Grunde flur die Annahme vorhanden sind, daf3 bei ihm die Vorausset-
zungen fur eine Unterbringung vorliegen. In keinem Fall kann eine Gemeinde,
die nicht untere Verwaltungsbehdrde ist, eine solche Anordnung treffen. Ein
Gesundheitsamt kann deshalb in solchen Fallen nur im Rahmen seiner allge-
meinen Beratungsaufgabe tatig werden. Das bedeutet: Es kann dem Blrger
seine Beratung anbieten. Da die Annahme eines Beratungsangebots aber
freiwillig ist, mul} ihn das Gesundheitsamt gemal} &sect; 11 Abs. 2 LDSG Uber
die Freiwilligkeit und den angestrebten Zweck informieren. Das aber hatte das
Gesundheitsamt nicht getan.

e Unzuldssig war aber auch, dal} das Gesundheitsamt das Burgermeisteramt
Uber Einzelheiten des Untersuchungsergebnisses unterrichtete. Diese Unter-
richtung war durch keine Rechtsvorschrift gedeckt. Sie ware im Ubrigen auch
dann zu weit gegangen, wenn ein rechtlich zuldssiger Untersuchungsauftrag
vorgelegen hatte. Denn auch in diesem Fall hatte sich das Gesundheitsamt
auf das unbedingt Notwendige beschranken missen und deshalb, nicht zu-
letzt wegen der gebotenen Wahrung der arztlichen Schweigepflicht, nur mittei-
len durfen, dal® die Voraussetzungen fur eine Unterbringung gegenwartig nicht
gegeben sind.

Das Sozialministerium schlof} sich auf unsere Beanstandung unserer rechtlichen Be-
urteilung an und teilte uns mit, dal® es den Vorgang zum Anlal fur allgemeine Hin-
weise an die Gesundheitsamter nehmen werde. Das Gesundheitsamt selbst und das
Blrgermeisteramt haben inzwischen ihre Unterlagen Uber die unzuldssige amtsarzt-
liche Untersuchung vernichtet.

7. Telefax-Irrlaufer - eine Fortsetzungsgeschichte ohne Ende?

Ein Privatmann aus Emmendingen staunte nicht schlecht: Kaum hatte er sein Tele-
faxgerat an dem neu geschalteten Anschluf3 in Betrieb genommen, spuckte es lau-
fend Sendungen aus, die an ganz andere Empfanger gerichtet waren. Innerhalb we-
niger Wochen gelangten so Dutzende von Sendungen von unterschiedlichen Absen-
dern an die falsche Adresse. Fehlgeleitet wurden unter anderem:

e Ein vom Zentrum flr Psychiatrie Emmendingen (ZPE) abgesandtes arztliches
Zeugnis Uber eine durch Namen, Geburtsdatum und Wohnanschrift bezeich-
nete Person. Es bescheinigt der Person unter anderem eine "paranoide Psy-
chose mit ausgedehntem Wahnsystem", Halluzinationen sowie "ein wechsel-
haftes, bisweilen angstlich angepalites, dann wieder dysphorisch-drangend
forderndes, untergriindig angespanntes Affektverhalten".



Seite 62

e Eine von einem anderen Gerat des ZPE abgesandte Stellungnahme zum Be-
handlungsverlauf eines durch Namen und Geburtsdatum bezeichneten
Patienten. Darin geht es um Vorstrafen, frihere Aufenthalte in psychiatrischer
Behandlung und das Verhaltnis des Patienten zur Bewahrungshilfe. Ferner
wird Uber die Entwicklung der Personlichkeit wahrend der mehrjahrigen
Unterbringungsdauer des Patienten berichtet.

e Eine von einem dritten Gerat des ZPE abgesandte Bitte um Untersuchung ei-
nes Patienten, dem eine "beginnende senile Demenz" attestiert wird. Das
Schreiben zahlt mehrere vermutete medizinische Befunde auf, deren tatsach-
liches Vorliegen im einzelnen gepruft werden soll.

e Ein von der AOK-Geschaftsstelle Emmendingen abgesandtes Schreiben, dem
ein Strafbefehl angeschlossen war, der gegen zwei durch Namen, Geburtsda-
tum, Geburtsort, Familienstand und Wohnanschrift bezeichnete Personen we-
gen illegaler Beschaftigung eines namentlich genannten Auslanders ergangen
war.

e Ein von einem anderen Telefaxgerat der AOK-Geschaftsstelle Emmendingen
abgesandtes Protokoll einer Geschaftsstellenleiterbesprechung.

¢ Vom Finanzamt Emmendingen abgesandte Auszlige aus dem Steuerkonto
eines durch Namen, Anschrift und Steuernummer bezeichneten Ehepaares,
aus denen hervorgeht, wieviel Umsatzsteuer, Lohnsteuer, Solidaritatszuschlag
und Kirchensteuer das Ehepaar zu unterschiedlichen Zeitpunkten schuldig
war, wann einzelne Betrage fallig waren, wann Zahlungen in welcher Héhe
eingingen sowie wann ausstehende Zahlungen gemahnt wurden.

Bei der Suche nach den Ursachen dieser Irrlaufer stellten wir fest, dal® die Telefaxge-
rate, von denen aus die Irrlaufer abgesandt wurden, jeweils an einer behdérdlichen
Nebenstellenanlage angeschlossen waren. Will man von einem dieser Gerate ein
Telefax absenden, so muf® man vor der eigentlichen Telefaxnummer, nehmen wir
einmal an, sie laute 01234/5678, stets noch eine zusatzliche "0", in unserem Bei-
spielsfall also die Ziffern 0012345678, eintippen. Sie signalisiert der Nebenstellenan-
lage, dal diese eine Verbindung in das 6ffentliche Telefon- und Telefaxnetz bereit-
stellen soll, die gelegentlich auch als "Amtsleitung" bezeichnet wird. Wenn jemand
nicht weil}, dal} er eine zusatzliche "0" eingeben muf3 und zum Versand der Sendung
lediglich die Nummer des Telefaxanschlusses, im obigen Beispiel also blof3
012345678, eintippt, hat dies fatale Folgen: In diesem Fall benutzt die Nebenstellen-
anlage die an fuhrender Stelle stehende "0", um eine Verbindung ins offentliche Netz
bereitzustellen. Die "0" ist damit verbraucht und kann nicht mehr fur den Aufbau der
Verbindung im 6ffentlichen Netz benutzt werden. Sofern nun die restliche Rufnum-
mer - im obigen Beispiel also die 12345678 - oder auch nur deren erste Ziffern mit
einer Telefaxnummer im Ortsnetz des Absenders Ubereinstimmt, wird die Telefax-



Seite 63

sendung dorthin Ubertragen. Nach Lage der Dinge verursachte genau eine solche
Fehlbedienung die Irrlaufer in Emmendingen. Denn die Rufnummern der Empfanger,
an die die Sendungen hatten gehen sollen, stimmten nach der fihrenden "0" exakt
mit der Rufnummer des Anschlusses Uberein, an den die Sendungen fehlgeleitet
wurden. Zu diesem Massenaufgebot von Irrldufern hatte es nicht zu kommen brau-
chen, wenn die Stellen, die die Telefaxe abgeschickt haben, ihre Mitarbeiter und Mit-
arbeiterinnen ausreichend geschult und dabei gezielt auf die besonderen Daten-
schutzrisiken von an Nebenstellenanlagen angeschlossenen Telefaxgeraten hinge-
wiesen hatten. Dies war indes nicht der Fall. Das ZPE hatte nicht einmal festgelegt,
wer welche Daten wann per Telefax versenden darf. Auf unsere Beanstandung die-
ses Organisationsmangels reagierten ZPE, Finanzministerium und die AOK Baden-
Wirttemberg sehr rasch und dbernahmen unsere Empfehlungen.

Weil dieser Vorfall wieder einmal gezeigt hatte, dal} der Versand von Telefaxen in
der Behdrdenpraxis nach wie vor ein erhebliches Datenschutzrisiko darstellt, hat un-
ser Amt die im Anhang 8 ersichtlichen Hinweise "Datensicherheit beim Telefax" erar-
beitet, die wir bei Bedarf jedem, der daran interessiert ist, zur Verfigung stellen.
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4. Teil: Soziale Leistungen

1. Die Sozialversicherung

1.1 Zuviel gefragt

1.2 Grau ist alle Theorie

1.2.1 Noch einmal: Der Datenaustausch zwischen KV/KZV und den Krankenkassen
1.2.2 Der ICD-10-Schlussel

1.3 Die Methadon-Substitution

1.4 Kostenerstattung beim Schwangerschaftsabbruch
1.5 Steuerakten auf Abwegen

1.6 Die Unfallversicherung und der Arbeitgeber

2. Sozial- und Jugendhilfe

2.1 Ohne Daten kein Geld

2.2 Schlechte Karten fur den Datenschutz

2.2.1 Auf ein neues: Der automatisierte Datenabgleich
2.2.2 Die uberflissige Aktivitat

2.3 Die Generalvollmacht fur das Jugendamt

2.4 Der Investitionszuschlag

Zuruck

1. Die Sozialversicherung

Die meisten unserer Burger nehmen teil an den Segnungen der Sozialversicherung.
Ihr Datenbedarf ist naturgemal immens. Klar deshalb, dal® der Datenschutz gerade
in diesem Bereich besonders gefordert ist.

1.1 Zuviel gefragt

Wer hat nicht schon Uber einem amtlichen Vordruck gebrutet und sich gefragt, ob er
wirklich alles angeben muf}, was darin gefragt wird. Genauso erging es einem Bur-
ger, der einen Antrag auf Rente aus der Alterssicherung der Landwirte gestellt hatte.
Als Reaktion darauf hatte ihm namlich die Landwirtschaftliche Krankenkasse Wurt-
temberg einen Meldebogen "zur Uberpriifung der Kranken- und Pflegeversiche-
rungspflicht fur Antragsteller auf Rente aus der Alterssicherung der Landwirte" ins
Haus geschickt und ihn aufgefordert, den Vordruck vollstandig auszufillen. Weil er
nicht einsehen wollte, wozu das alles gut sein soll, wandte er sich an uns und bat uns
um Uberpriifung. Nicht zu beanstanden war, daR ihn die Krankenkasse tiberhaupt zu
einer Meldung aufgefordert hatte, denn jeder, der Rente aus der Alterssicherung der
Landwirte beantragt, mul} der Krankenkasse Meldung machen, damit sie Uberprifen
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kann, ob er bei ihr versichert ist. Mangel wies jedoch der eingesetzte Meldebogen
auf: Zugegeben, Vordrucke entwerfen und ausgestalten ist eine hohe Kunst. Weil
sich Vordrucke meist fur eine Vielzahl von Fallgestaltungen eignen sollen, besteht
die Gefahr, daly Angaben, die nur bei einer bestimmten Fallgestaltung bendtigt wer-
den, auch dann erfragt werden, wenn sie fur den angegebenen Zweck ohne Bedeu-
tung sind. Genau dieser Gefahr war die Landwirtschaftliche Krankenkasse erlegen,
als sie ihren Vordruck konzipierte. Weil Antragsteller auf Rente aus Alterssicherung
der Landwirte in den meisten Fallen bei der Landwirtschaftlichen Kranken- und Pfle-
gekasse pflichtversichert sind, begnugte sie sich nicht damit, zunachst einmal nur die
Angaben zu erfragen, die sie fur die Prufung der Versicherungspflicht bendtigt, son-
dern wollte auch schon Dinge wissen, die sie erst dann und nur dann wissen muf,
wenn die Versicherungspflicht festgestellt ist. Insbesondere sollten die Rentenan-
tragsteller der Krankenkasse schon zu diesem Zeitpunkt detailliert ihr flr die Bemes-
sung des Beitrags mafigebliches monatliches Einkommen offenlegen, unabhangig
davon, ob eine Mitgliedschaft und damit eine Beitragspflicht besteht oder nicht. Des-
halb war die Verargerung unseres Burgers jedenfalls insoweit durchaus berechtigt,
denn bei ihm war klar, dal} er nicht Mitglied ist.

Noch einen weiteren, leider sehr haufig vorkommenden Mangel mufdten wir kritisie-
ren. Die bei der Zusendung des Meldebogens gemachten Hinweise darlber, fur wel-
chen Zweck die Angaben erfragt wurden, ob eine Auskunftspflicht besteht und, wenn
ja, aufgrund welcher Rechtsvorschrift, waren viel zu ungenau und teilweise auch wi-
dersprichlich. Aber immerhin: Nach unserer Beanstandung sagte die Landwirtschaft-
liche Krankenkasse Remedur zu. Im Meldebogen wird sie kinftig die Rentenan-
tragsteller zunachst einmal nur nach den fur die Mitgliedschaft malligebenden Anga-
ben fragen und ihrer Hinweispflicht nach &sect; 67a Abs. 3 SGB X korrekt nach-
kommen.

1.2 Grau ist alle Theorie

Gesetzliche Regelungen zu beschliel3en, ist eine Sache, eine andere, sie in die Pra-
xis umzusetzen. Dies zeigen einmal mehr die Probleme, die bei der Umsetzung der
Regelungen des Gesundheitsreformgesetzes 1989 und des Gesundheitsstrukturge-
setzes 1993 auftreten, mit denen eine Kostendampfung durch verstarkten Einsatz
der automatisierten Datenverarbeitung bewirkt werden sollte. Daflir zwei Beispiele:

1.2.1 Noch einmal: Der Datenaustausch zwischen KV/KZV und den Krankenkassen
Seit 1. Jan. 1993 sind die Kassenarztlichen Vereinigungen (KVen) und die Kassen-
zahnarztlichen Vereinigungen (KZVen) nach &sect; 295 Abs. 2 SGB V verpflichtet,
den Krankenkassen bei der Abrechnung der Vergutung die fur die vertragsarztliche
Versorgung erforderlichen Angaben Uber die abgerechneten Leistungen nur fallbe-
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zogen, nicht versichertenbezogen, zu Ubermitteln. Nach der Intention des Gesetzge-
bers sollte diese Forderung mit Hilfe der automatisierten Datenverarbeitung realisiert
werden. Die Einzelheiten dieses elektronischen Datenaustausches sollten die Spit-
zenverbande der Krankenkassen mit der Kassenarztlichen Bundesvereinigung bzw.
der Kassenzahnarztlichen Bundesvereinigung vereinbaren. Dieser Austausch findet
indes bis heute nicht statt. Ein Grund daftr war, darauf haben wir schon im 16. Tatig-
keitsbericht unseres Amtes (LT-Drs. 11/6900, S. 62 ff.) hingewiesen, dal sich die
Spitzenverbande der Krankenkassen und die Kassenzahnarztliche Bundesvereini-
gung nicht dartber einigen konnten, welche Daten die KZVen den Krankenkassen
zur Verfugung stellen sollen. Zwar hatte daraufhin das Bundesschiedsamt fur die
Vertragszahnarztliche Versorgung eine Vereinbarung angeordnet, doch trug diese
der Forderung des &sect; 295 Abs. 2 SGB V, wonach die Krankenkasse nur die fur
die Abrechnung erforderlichen Daten und auch nur fallbezogen und nicht versicher-
tenbezogen erhalten durfen, nur schwerlich Rechnung. Deshalb ist es aus der Sicht
des Datenschutzes zu begruf3en, dal sich die zunachst sehr kontroversen Stand-
punkte der Spitzenverbande der Krankenkassen auf der einen und der Kassenzahn-
arztlichen Bundesvereinigung auf der anderen Seite inzwischen nicht zuletzt auf
Drangen der Datenschutzbeauftragten des Bundes und der Lander weitgehend an-
genahert haben. Dies laldt hoffen, dal® es zu einer erheblichen Reduzierung des Da-
tensatzes kommen wird, den die KZVen den Krankenkassen zur Verfugung stellen
mussen. Wirde dies erreicht, wurde dies bedeuten, dal} es fur die Krankenkassen
kaum noch maoglich ware, im Einzelfall festzustellen, welche zahnarztlichen Leistun-
gen ein bestimmter Versicherter in Anspruch genommen hat. Genau dieses will aber
&sect; 295 Abs. 2 SGB V sicherstellen. Um etwaigen MiRverstandnissen vorzubeu-
gen: Die Mdglichkeit, nach MalRgabe der Bestimmungen des SGB V Wirtschaftlich-
keitsprafungen durchzuflihren und in diesem Zusammenhang auch konkrete Einzel-
falle daraufhin zu Uberprifen, ob eine zahnarztliche Leistung notwendig und wirt-
schaftlich erbracht worden ist, wirde dadurch in keiner Weise eingeschrankt.

1.2.2 Der ICD-10-Schlussel

Die Absicht des Bundesgesundheitsministeriums, mit einer ebenfalls im Gesund-
heitsstrukturgesetz 1993 getroffenen Festlegung im Jahr 1996 Ernst zu machen,
fuhrte zu zahlreichen Beschwerdeschreiben, Anfragen und Anrufen in unserem Amt.
Danach sollten namlich die Kassenarzte Diagnosen auf den Krankenscheinen und
den fur die Krankenkassen bestimmten Arbeitsunfahigkeitsbescheinigungen nach
dem vierstelligen Schllssel der Internationalen Klassifikation der Krankheiten (ICD)
in der jeweils im Auftrag des Bundesgesundheitsministeriums herausgegebenen
Fassung verschlusseln und nicht mehr, wie bis dahin dUblich, diese Angaben frei for-
mulieren. Die Verschllsselung sollte nicht etwa, wie manche Beschwerdefuhrer of-
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fenbar meinten, eine Geheimhaltung der Diagnosen sicherstellen; dafir ware sie von
vornherein vollig ungeeignet gewesen, weil die ICD-Schllssel-Klassifikation ja je-
dermann zuganglich ist. Der Gesetzgeber wollte vielmehr damit erreichen, dal} die
Arzte die von ihnen diagnostizierten Krankheiten mit denselben Begriffen bezeich-
nen. Eine solche Standardisierung ist wiederum eine Grundvoraussetzung fir den
Einsatz automatisierter Verfahren fur die Abrechnung und bei Wirtschaftlichkeitspru-
fungen, bei denen die die arztlichen Leistungen auslésenden Diagnosen einbezogen
werden. Auf einen kurzen Nenner gebracht kann man sagen: Ohne Standardisierung
der Diagnosen waren die Bemuhungen des Gesetzgebers, in der gesetzlichen Kran-
kenversicherung moderne Abrechnungsverfahren zu installieren sowie mit Hilfe des
Computers das Leistungs- und Kostengeschehen transparent zu machen und sich so
Lenkungsmdglichkeiten zu verschaffen, von vornherein weitgehend zum Scheitern
verurteilt. Als das Bundesgesundheitsministerium im Jahr 1995 die vierstellige ICD-
10-Klassifikation im Bundesanzeiger bekanntgab und dabei anordnete, dal} diese ab
1. Jan. 1996 fur die Kassenarzte mal’gebend sein soll, zeigte sich sehr schnell eines:
Beim Erlald des Gesundheitsstrukturgesetzes im Jahr 1992 hatte der Gesetzgeber
nicht hinreichend geprift, ob diese Klassifikation, die von der Weltgesundheitsorga-
nisation (WHO) flr wissenschaftliche Zwecke entwickelt worden ist, auch fur den ihr
vom Gesetzgeber zugedachten Zweck geeignet ist. Fir manche Diagnosen gibt es
gar keine Schlussel, andere sind in einem Male differenziert, wie es fir die gesetzli-
che Krankenversicherung liberhaupt nicht erforderlich ist. Die Arzte hatten damit den
Kassenarztlichen Vereinigungen bzw. Krankenkassen in vielen Fallen prazisere und
detailliertere Diagnoseangaben mitteilen mussen als bisher. Auf der anderen Seite
sieht das ICD-10-Schliisselverzeichnis keine Schlissel fiir von den Arzten bisher be-
nutzte Zusatze wie "V" = "Verdacht auf" oder "A" = "Ausschlufd von" vor. Eine buch-
stabengetreue Umsetzung hatte deshalb zur Speicherung unrichtiger Daten Uber
Versicherte fuhren kénnen. Mit einem Satz: Das ICD-10-SchlUsselverzeichnis war
so, wie es veroffentlicht und fur verbindlich erklart worden war, nur sehr bedingt fur
den angestrebten Zweck geeignet und hatte zu unverhaltnismaRigen Ergebnissen
fuhren kdnnen. Nachdem die Proteste auch im politischen Raum immer starker wur-
den, zogen Bundesgesundheitsministerium, Kassenarztliche Bundesvereinigung und
die Spitzenverbande der Krankenkassen die Notbremse. Sie vereinbarten, das ICD-
10-Schliisselverzeichnis so zu liberarbeiten, daR ein Ubermal an Regelungen ver-
mieden wird und die Ausgestaltung so erfolgt, dal® die praktische Anwendbarkeit und
die Akzeptanz fur alle Beteiligten sichergestellt sind. Die so Uberarbeitete Fassung
soll in der ersten Jahreshalfte des Jahres 1997 in der Praxis erprobt und bei Bewah-
rung ab 1. Jan. 1998 fiir verbindlich erklart werden. Bis dahin bleibt es den Arzten
Uberlassen, wie sie die Diagnose formulieren. Auf Arbeitsunfahigkeitsbescheinigun-
gen sollen die Arzte in jedem Fall die Diagnose im Klartext angeben. Es bleibt abzu-
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warten, wie die Uberarbeitete Version des ICD-10-Schllisselverzeichnisses aussehen
wird und ob sie das halt, was man sich von ihr erhofft.

1.3 Die Methadon-Substitution

Bisher hat noch niemand den Stein der Weisen fur den Umgang mit Drogenabhangi-
gen gefunden. Ein Losungsweg besteht darin, dem Abhangigen Substitutionsmittel
an die Hand zu geben, um so zu versuchen, ihm das Leben wenigstens einigerma-
Ren ertraglich zu gestalten. Freilich kann dies nur nach strengen Regeln geschehen,
die sicherstellen mussen, daf’ die mit der Substitution angestrebten Behandlungszie-
le tatsachlich auch erreicht werden. Dazu existieren derzeit zwei Regelungsbereiche:
Zum einen mulf} ein Arzt, der bei einem Patienten eine Substitutionsbehandlung
durchfiihren will, die vom Bundesausschufl der Arzte und Krankenkassen dazu er-
lassenen Richtlinien Uber die EinfUhrung neuer Untersuchungs- und Behandlungs-
methoden (NUB-Richtlinien) beachten. Danach muf} er Beginn und Beendigung einer
Substitutionsbehandlung und beabsichtigte oder bereits eingeleitete psychologische
Begleitmallnahmen sowohl seiner Kassenarztlichen Vereinigung als auch der Kran-
kenkasse des Patienten anzeigen. Zuvor muf der Substitutionspatient jeweils seine
schriftliche Einwilligung in die Datenweitergabe geben. Unabhangig davon enthalt
aber auch die Betaubungsmittelverschreibungsverordnung Regelungen, an die sich
ein Arzt bei der Substitution im Rahmen der Behandlung einer Betaubungsmittelab-
hangigkeit zu halten hat. Danach muf er u.a. jeden Substitutionspatienten und die
dabei nach der Betaubungsmittelverschreibungsverordnung zu ergreifenden Mal3-
nahmen dem jeweiligen Regierungsprasidium mitteilen. Dies bedeutet: Ein Arzt, der
Substitutionsbehandlungen durchfuhrt, mufd im wesentlichen den gleichen Sachver-
halt einmal seiner Kassenarztlichen Vereinigung und der Krankenkasse und zum
anderen dem Regierungsprasidium teils mit, teils ohne Einwilligung des Patienten
mitteilen. Diese Doppelgleisigkeit fuhrt im Ergebnis dazu, dal} sowohl bei den Kas-
senarztlichen Vereinigungen und den Krankenkassen als auch bei den Regierungs-
prasidien hochst sensible Datensammlungen entstehen und zudem der dabei ent-
stehende biirokratische Aufwand nicht gerade geeignet ist, die Bereitschaft von Arz-
ten zur Durchfihrung solcher Behandlungen zu férdern. Aus diesem Grund haben
wir schon im Jahre 1993 gegenlber dem Sozialministerium angeregt, fur eine Har-
monisierung zu sorgen. Die derzeit in Gang befindlichen Bestrebungen, die Substitu-
tionsbehandlung in der Betaubungsmittelverschreibungsverordnung neu zu regeln,
sollten zum Anlall genommen werden, diese Frage erneut aufzugreifen und nach
Regelungen zu suchen, die einerseits dem angestrebten Ziel, namlich nicht gerecht-
fertigte und Mehrfachsubstitutionen zu verhindern, gerecht werden und auf der ande-
ren Seite das auch Substitutionspatienten zustehende Recht auf Datenschutz besser
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als die bisherigen unkoordiniert nebeneinander stehenden Regelungen berlcksichti-
gen.

1.4 Kostenerstattung beim Schwangerschaftsabbruch

Bei der Neuregelung des Schwangerschaftsabbruchs im Jahr 1995 war es dem Ge-
setzgeber ein wichtiges Anliegen, schwangeren Frauen den Weg zum Sozialamt zu
ersparen. Deshalb bestimmte das Gesetz zur Hilfe flr Frauen bei Schwanger-
schaftsabbrtichen in besonderen Fallen vom 21. Aug. 1995 (BGBI. I, S. 1054), dal}
sich die Frauen, denen die Aufbringung der Mittel flr einen nicht rechtswidrigen oder
nach &sect; 218a Abs. 1 StGB straffreien Schwangerschaftsabbruch nicht zuzumu-
ten ist, an ihre Krankenkasse wenden und von ihr die Ubernahme der Kosten verlan-
gen kdnnen. Diese Kosten mul} das Land dann der Krankenkasse erstatten. Bei die-
sem Verfahren ist, so verlangt es &sect; 3 Abs. 5 dieses Gesetzes ausdrucklich, das
Personlichkeitsrecht der Frau unter Berticksichtigung der besonderen Situation der
Schwangerschaft zu achten. Um dies sicherzustellen, setzten wir uns gegentber
dem Sozialministerium dafur ein, daf®

e die schwangere Frau im Kostenubernahmeantrag an die Krankenkassen kor-
rekt und verstandlich Uber ihre Rechtsstellung informiert wird,

 die Arzte, anders als zunachst vorgesehen, direkt und nicht tiber die Kassen-
arztliche Vereinigung mit der Krankenkasse abrechnen, weil es keine Rechts-
vorschrift gibt, die die Weitergabe der Abrechnungsdaten an die Kassenarztli-
che Vereinigung zulaf3t und fur die Einschaltung dieser Stelle auch keine Not-
wendigkeit besteht,

e das Landesversorgungsamt, das in Baden-Wurttemberg den Krankenkassen
die Kosten zu erstatten hat, nur Einblick in die Unterlagen nehmen und damit
Kenntnis vom Namen der Schwangeren erhalten darf, wenn Anhaltspunkte flr
Unregelmalligkeiten gegeben sind und

¢ die Krankenkassen exakte Festlegungen darlber treffen, wann die Unterla-
gen, die Aufschluld dariber geben kdnnen, bei welchen Frauen Schwanger-
schaftsabbriiche vorgenommen wurden, zu vernichten sind.

Das Sozialministerium reagierte erfreulich. Es akzeptierte unsere Vorschlage unein-
geschrankt.

1.5 Steuerakten auf Abwegen

Einigermalien Uberrascht war ein Burger, der mit einer Krankenkasse einen Rechts-
streit wegen der Erhebung von Beitragen flhrte, als das Sozialgericht Mannheim der
Krankenkasse Uber ihn gefluihrte Steuerakten des Finanzamts Mosbach zuleitete, die
mit dem besten Willen nichts mit der Klarung der im Rechtsstreit strittigen Frage zu
tun hatten. "Es erscheint daher schon verwunderlich, da® das Finanzamt keinerlei
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Bedenken hatte, diese Akten dem Gericht vollstandig vorzulegen, bedenkt man den
'Eiertanz', der sonst um das Steuergeheimnis gemacht wird", meinte unser Blrger
und das mit Recht. Denn wie sich bei der Uberpriifung herausstellte, hatte das Fi-
nanzamt aul3er acht gelassen, daf sich die ihm vom Sozialgericht mitgeteilte Einwil-
ligungserklarung des Burgers nur auf die Vorlage ganz bestimmter Steuerakten er-
streckte und auch das Ersuchen des Sozialgerichts um Ubersendung auf ganz be-
stimmte Akten beschrankt war. Das Finanzamt raumte die Verletzung des Steuerge-
heimnisses, die wir gegenltber dem Finanzministerium beanstandet haben, im we-
sentlichen ein. Dies sei ein durch eine Umstellung der Aktenorganisation bedingtes
Versehen gewesen. Ganz Uberzeugte uns dieses Argument nicht. Denn mehr als die
konkret vom Sozialgericht angeforderten Akten hatte es in keinem Fall weitergeben
durfen. Auf die durchaus verstandliche Frage des Burgers, ob denn das Sozialgericht
von der Weiterleitung samtlicher vom Finanzamt vorgelegten Steuerakten an die
Krankenkasse hatte Abstand nehmen mussen, mufiten wir uns mit dem Hinweis dar-
auf begnugen, dal} die Datenverarbeitung von Gerichten, wenn sie wie hier im Rah-
men eines gerichtlichen Verfahrens stattfindet, nicht unserer Kontrolle unterliegt.

1.6 Die Unfallversicherung und der Arbeitgeber

Durchaus berechtigt war das Ansinnen, das eine Gemeinde an den Wurttembergi-
schen Gemeindeunfallversicherungsverband (WGUV) richtete. Sie wollte namlich
von dem Verband, bei dem die Mitarbeiter der Kommunen in den Regierungsbezir-
ken TUbingen und Stuttgart gegen Dienstunfalle und Berufskrankheiten versichert
sind, wissen, ob die Erkrankung einer Mitarbeiterin der Gemeinde, die er als Berufs-
krankheit anerkannt hatte, Folge der Verwendung bestimmter Putzmittel einer Ein-
richtung der Gemeinde war, in der sie tatig gewesen war. Immerhin ging es dabei
darum, zu klaren, ob die Gemeinde zum Schutz der Kolleginnen und Kollegen der
Mitarbeiterin Vorsorgemal3nahmen treffen mul3, damit diese nicht auch erkranken.
Wie der WGUYV diese Anfrage beantwortete, ging dann allerdings um einiges zu weit.
Anstatt sich darauf zu beschranken, der Gemeinde mitzuteilen, daf fur solche Mal3-
nahmen kein Anlal} besteht, gab er ihr detaillierte Auskunfte Gber den Gesundheits-
zustand der Mitarbeiterin. Dazu war der WGUV aber in keinem Fall berechtigt, denn
eine Befugnis, diese Informationen, die der WGUV von Arzten erhalten hatte und
deshalb in der gleichen Weise wie ein Arzt geheimhalten mul}, der Gemeinde mitzu-
teilen, gab es nicht. Gleichwohl wies der WGUV unsere Beanstandung zurtick und
zwar mit der Begrindung, seine Auskunfte Gber die Erkrankung der Mitarbeiterin sei-
en in der Gemeinde bereits zuvor bekannt gewesen, deshalb sei kein Datenschutz-
verstold gegeben. Dies war in doppelter Hinsicht unzutreffend: Zwar lag der Gemein-
de in der Tat bereits ein arztliches Attest mit einer Diagnoseangabe vor, doch waren
die Informationen im Auskunftsschreiben des WGUV wesentlich detaillierter und sag-
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ten mehr aus, als im Attest zu lesen war. Zudem hatte der WGUV nach den Bestim-
mungen zum Schutz des Sozialgeheimnisses auch Informationen, die der Gemeinde
bereits bekannt waren, nur mitteilen durfen, wenn dies zur Erflillung seiner Aufgaben
erforderlich gewesen ware. Dies war jedoch nicht der Fall.

2. Sozial- und Jugendhilfe

2.1 Ohne Daten kein Geld

'fSollten Sie unserem Auskunftsersuchen nicht nachkommen, so behalten wir uns eine

Uberpriifung Thres Anspruchs auf Begleichung der Heimkosten vor. Wir haben Thnen

mit Schreiben vom ... eine Frist bis zum ... gesetzt - dabei bleibt es!"

Mit solch drastischen Worten verlieh der Landeswohlfahrtsverband Wirttemberg-
Hohenzollern seiner Forderung an ein Behindertenheim Nachdruck, ihn Gber den
exakten Stand des Taschengeldguthabens eines behinderten Heimbewohners zu
informieren. Dies obwohl das Heim ihm zuvor mitgeteilt hatte, dal das Taschengeld-
guthaben des behinderten Sozialhilfeempfangers unterhalb der Freigrenze des
&sect; 88 Abs. 2 Nr. 8 des Bundessozialhilfegesetzes (BSHG) von 4.500 DM liegt, ab
der es bei der Leistung von Sozialhilfe einzusetzen ist. Damit nicht genug; nachdem
das Behindertenheim seiner Forderung nicht innerhalb der gesetzten Frist nachge-
kommen war, sondern stattdessen uns um eine Uberpriifung gebeten hatte, machte
der Landeswohlfahrtsverband seine Drohung auch wahr und stellte die Zahlung ein.
Mit seiner ultimativen Aufforderung an das Behindertenheim, ihm die exakte Hohe
des Taschengeldguthabens des Heimbewohners mitzuteilen, verstield der Landes-
wohlfahrtsverband gleich mehrfach gegen den Datenschutz.

e Will, wie hier, der Landeswohlfahrtsverband in seiner Eigenschaft als tberort-
licher Trager der Sozialhilfe die Angaben uber die Einkommens- und Vermo-
gensverhaltnisse eines Sozialhilfeempfangers statt bei diesem selbst bei ei-
nem Dritten, in unserem Fall also beim Behindertenheim, erfragen, dann muf}
er dabei nach &sect; 67a Abs. 4 SGB X beim Bestehen einer Auskunftspflicht
auf die Rechtsvorschrift, die zur Auskunft verpflichtet, sonst auf die Freiwillig-
keit der Angaben hinweisen. Da eine Rechtsvorschrift, die ein Heim, in dem
ein behinderter Sozialhilfeempfanger wohnt, zur Auskunft Gber die Vermo-
gensverhaltnisse des Heimbewohners verpflichtet, nicht existiert, hatte der
Landeswonhlfahrtsverband demzufolge das Heim darauf hinweisen mussen,
dal} die gewtinschte Auskunft freiwillig ist. Stattdessen behauptete der Lan-
deswohlfahrtsverband, das Heim sei zur Auskunft verpflichtet, ohne an-
zugeben, woraus sich diese Verpflichtung ergeben soll, und verlieh seiner Auf-
forderung sogar durch Einstellung der Sozialhilfeleistung zusatzlich Nach-
druck.
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e Das Vorgehen des Landeswohlfahrtsverbands stand aber auch deshalb nicht
mit dem Datenschutz in Einklang, weil er zuviel wissen wollte. Denn flr die
Sozialhilfegewahrung durch den Landeswohlfahrtsverband war nur wichtig zu
wissen, ob der behinderte Heimbewohner mehr als 4.500 DM Barvermdgen
besitzt und, wenn ja, wieviel. Dazu hatte ihm aber das Heim schon mitgeteilt,
dald das Taschengeldguthaben diese Grenze nicht Ubersteigt. Anhaltspunkte
daflr, dal der Heimbewohner sonstiges, fur die Feststellung der Freigrenze
relevantes Geldvermogen besitzt, gab es nicht. Weil der Landeswohlfahrts-
verband gleichwohl die exakte Hohe des Taschengeldguthabens und damit
mehr, als er zur Bewilligung der Sozialhilfeleistung bendtigte, wissen wollte,
stand dies nicht in Einklang mit &sect; 67a Abs. 1 SGB X.

Auf unsere Beanstandung bedauerte der Landeswohlfahrtsverband die Behandlung
des Einzelfalls gegenlber dem Heim und sagte zu, dal} er die Heime in Zukunft kor
rekt Uber ihre Rechtsstellung bei der Beantwortung von Anfragen unterrichten will.
Nach wie vor halt er sich aber fur berechtigt, jeweils den genauen Stand des Ta-
schengeldguthabens zu erfragen, ein Vorgehen, das jedoch nur dann gerechtfertigt
ist, wenn konkrete Anhaltspunkte dafir vorliegen, dal} weiteres Geldvermdgen vor-
handen ist.

2.2 Schlechte Karten fur den Datenschutz
Auf dem Gebiet der Sozialhilfe hat der Datenschutz beim Gesetzgeber keine guten
Karten:

2.2.1 Auf ein neues: Der automatisierte Datenabgleich

Angesichts der Ebbe in den 6ffentlichen Kassen ist es sicher legitim und notwendig,
verstarkt daflir Sorge zu tragen, dal} jeder nur die Sozialleistungen erhalt, die ihm
von Rechts wegen zustehen. Zumal wenn es um die Sozialhilfe geht, sto3en deshalb
KontrollmalRnahmen auf allgemeines Verstandnis. Bei alledem sollte freilich darauf
geachtet werden, dal auch Sozialhilfeempfanger Menschen sind, die Anspruch dar-
auf haben, dal3 man sie als selbstverantwortliche Burger behandelt und nicht von
vornherein ihre Glaubwdirdigkeit in Zweifel zieht. Darauf hatte unser Amt bereits im
14. Tatigkeitsbericht (LT-Drs. 11/2900, S. 20 ff.) hingewiesen und die mit dem Ge-
setz zur Umsetzung des Fdderalen Konsolidierungsprogramms (FKPG) vom 23. Juni
1993 (BGBI. I, S. 944) in das Bundessozialhilfegesetz (BSHG) aufgenommenen Re-
gelungen Uber automatisierte Datenabgleiche zu Kontrollzwecken kritisiert. Dal® wir
mit unserer damaligen Kritik an der Notwendigkeit solcher Abgleiche offensichtlich
nicht so falsch lagen, zeigt sich daran, dal} die damals zugelassenen automatisierten
Datenabgleiche nach &sect; 117 Abs. 1 und 2 BSHG bis heute nicht vorgenommen
werden kdnnen, weil die dazu notwendigen Durchfihrungsverordnungen noch nicht
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erlassen sind und derzeit auch nicht abzusehen ist, bis wann dies der Fall sein wird.
Um so verwunderlicher ist, da® der Gesetzgeber in der Sozialhilfe weiter auf die Kar-
te automatisierter Datenabgleiche setzt. Denn neben den vielen anderen teilweise in
der Offentlichkeit sehr umstrittenen Regelungen lieR das Gesetz zur Reform des So-
zialhilferechts vom 23. Juli 1996 (BGBI. I, S. 1088) einen weiteren solchen Abgleich
zu. Wahrend bisher die Sozialamter auf der Grundlage des &sect; 117 Abs. 3 BSHG
im Einzelfall, wenn es Anhaltspunkte fur Unrichtigkeiten gab, bei anderen Stellen in-
nerhalb eines Landrats- oder Burgermeisteramts und auch bei anderen Gemeinden
und wirtschaftlichen Unternehmen der Kommunen Auskunft dariber anfordern durf-
ten, seit wann ein Mietverhaltnis mit dem Sozialhilfeempfanger besteht, wie hoch die
Miete ist, was er an Strom, Gas, Wasser oder Fernwarme bezieht, wie er es mit der
Abfallentsorgung halt und ob er Halter eines Kraftfahrzeugs ist, ist es kunftig im Wege
des automatisierten Abgleichs bei jedem Sozialhilfeempfanger madglich, diese Anga-
ben abzufragen. Unsere Bitte an das Sozialministerium, im Bundesrat darauf hinzu-
wirken, dal} diese dem Grundsatz der Verhaltnismaligkeit widersprechende Rege-
lung nicht Gesetz wird, hatte leider keinen Erfolg.

2.2.2 Die Uberflissige Aktivitat

Nicht der Absicht, Mil3brauche zu verhindern, sondern eher dem Perfektionsstreben
von Sozialamtern durfte die ebenfalls im Gesetz zur Reform des Sozialhilferechts
beschlossene Ausweitung der Auskunftspflichten Dritter auf dem Gebiet der Sozial-
hilfe zu verdanken sein. Wahrend bis dahin &sect; 116 BSHG nur die Unterhalts-
pflichtigen eines Sozialhilfeempfangers zu Auskunften Uber ihre Einkommens- und
Vermogensverhaltnisse verpflichtete, damit das Sozialamt feststellen kann, ob es
von ihm geleistete Sozialhilfe vom Unterhaltspflichtigen zurtickfordern kann, muf3
kinftig auch dessen Ehegatte diese Angaben dem Sozialamt offenlegen. Damit ein-
hergehend muf auch der Arbeitgeber des Ehegatten, wenn das Sozialamt es so will,
diesem bekanntgeben, was und wie lange der Ehegatte schon bei ihm arbeitet und
was er verdient. Damit korrigierte der Gesetzgeber die Rechtsprechung des Bundes-
verwaltungsgerichts; denn dieses hatte zum Unwillen der Sozialamter und entgegen
einer bis dahin weitverbreiteten Praxis entschieden, dal} ein Sozialamt diese Anga-
ben nur auf freiwilliger Basis vom Unterhaltspflichtigen anfordern darf. Fur diese Kor-
rektur bestand keine Notwendigkeit. Denn die Einkommens- und Vermdgensverhalt-
nisse des Ehegatten des Unterhaltspflichtigen sind flr das Sozialamt nur von Bedeu-
tung, soweit sich aus ihnen ergibt, dal® auch der Ehegatte einen Unterhaltsanspruch
gegen den Unterhaltspflichtigen besitzt. Ist dies der Fall mindert sich namlich dessen
Unterhaltsverpflichtung gegentber dem Sozialhilfeempfanger und damit auch die
Mdglichkeit des Sozialamts, Ersatz fur die geleistete Sozialhilfe zu erhalten. Dies gel-
tend zu machen, sollte aber dem Unterhaltspflichtigen und seinem Ehegatten tber-
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lassen bleiben. Da beide in aller Regel daran interessiert sind, dem Sozialamt so
wenig wie moglich zurlickzuerstatten, werden sie diesem die dazu notwendigen An-
gaben auch freiwillig zur Verfigung stellen, wenn sie das Sozialamt hinreichend
deutlich Uber diese Zusammenhange unterrichtet. Leider blieb unsere Intervention
beim Sozialministerium auch in diesem Punkt ohne Erfolg.

2.3 Die Generalvollmacht fur das Jugendamt
Das Datenschutzrecht erlaubt das Sammeln, Speichern, Andern, Nutzen, Weiterge-
ben und Léschen von personlichen Daten in jedem Fall dann, wenn derjenige, um
dessen Daten es geht, dazu seine Einwilligung gibt. Deshalb nehmen viele Behérden
vorsorglich Einwilligungserklarungen in ihre Antragsvordrucke auf in der Annahme,
damit im Falle eines Falles gewissermal3en auf der sicheren Seite zu stehen und
sich bei Bedarf darauf berufen zu kdnnen, daf’ der Antragsteller mit der Unterschrift
unter den Antrag ja sein Einverstandnis erklart hat. Sie verkennen dabei freilich oft,
dald das Datenschutzrecht gewisse Anforderungen an das Vorliegen einer wirksa-
men Einwilligung stellt und beachten dies haufig nicht. Deshalb zahlen Fehler bei der
Einholung von Einwilligungen zu den Mangeln, die wir am haufigsten in unserer Kon-
trollpraxis feststellen missen. Ein Beispiel daftiir war dem Antragsvordruck zu ent-
nehmen, den ein Kreisjugendamt fur die Gewahrung von Erziehungshilfe nach dem
Jugendhilfegesetz (SGB VIII) einsetzte. Mit seiner Unterschrift unter den Antrag
mufite der Antragsteller u.a. folgende, im Antragsvordruck aufgeflhrte Erklarung ak-
zeptieren:
"Ich stimme/Wir stimmen zu, dal} vom Jugendamt bendtigte Auskinfte von Dritten
eingeholt werden durfen. Ich habe/Wir haben davon Kenntnis genommen, dal} es
als Voraussetzung flr die Entscheidung fir meinen/unseren Antrag auf Gewah-
rung der Hilfe und fur die Durchfihrung der Hilfe erforderlich ist, dal das Jugend-
amt personenbezogene Daten erhebt, verarbeitet (u.a. auch speichert), verwen-
det und weitergibt. Hiermit erklare ich mich/erklaren wir uns einverstanden. Arzte
und Psychologen entbinde ich/entbinden wir gegentber dem Jugendamt fur die
Dauer der Hilfestellung von der Schweigepflicht."
Diese Erklarung war in mehrfacher Hinsicht mit dem Datenschutzrecht nicht verein-
bar:
e Zu weit ging es, dal} sich das Jugendamt damit pauschal die Zustimmung da-
zu verschaffen wollte, Auskinfte bei Dritten einzuholen. Denn nach &sect; 62
Abs. 2 und 3 SGB VIII mul® das Jugendamt sich grundsatzlich an den Betrof-
fenen selbst wenden, wenn es Uber ihn Informationen erhalten will und darf
nur ausnahmsweise diese Angaben bei Dritten erfragen. Diese zum Schutz
des Selbstbestimmungsrechts der Betroffenen getroffene Regelung wurde
durch das Vorgehen des Jugendamtes konterkariert, zumal der Vordruck so
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ausgestaltet war, dal ein Antragsteller gar keine Moglichkeit hatte, den Antrag
zu stellen, ohne die Zustimmungserklarung abzugeben. Hinzu kam, daf} die
Erklarung so allgemein gehalten war, dal} der Antragsteller gar nicht Gberse-
hen konnte, welche Tragweite seine Zustimmung hat. Eine Einwilligungserkla-
rung ist aber nur dann wirksam, wenn sie so bestimmt ist, daf3 der Erklarende
erkennen kann, welche Folgen sich flr ihn aus der Erklarung ergeben kdnnen.

¢ Nicht akzeptabel war, daf sich die Antragsteller mit der Stellung des Antrags
damit einverstanden erklaren sollten, da® das Jugendamt "personenbezogene
Daten erhebt, verarbeitet (u.a. auch speichert), verwendet und weitergibt". Flr
die Einholung einer solchen Erklarung besteht namlich keinerlei Notwendig-
keit. Ein Jugendamt kann und muf auch ohne Einwilligung die zur Entschei-
dung Uber den Antrag und die Durchfuihrung der Hilfe notwendige Erhebung,
Nutzung und Verarbeitung von Daten nach MalRgabe der Bestimmungen des
Sozialgesetzbuchs vornehmen. Wenn es gleichwohl den Antragsteller auffor-
dert, eine Einwilligungserklarung abzugeben, kann bei ihm der irrige Eindruck
entstehen, er kdnne daruber selbst entscheiden. Behorden sollten deshalb
Einwilligungen grundsatzlich nur einholen, wenn sie diese tatsachlich bendti-
gen.

e Nicht wirksam war auch die Erklarung tiber die Entbindung von Arzten und
Psychologen von ihrer Schweigepflicht. Auch sie war viel zu unbestimmt, weil
aus ihr nicht hervorging, welche Arzte oder Psychologen zur Herausgabe wel-
cher Patientendaten berechtigt werden sollten.

e Fehlerhaft war schlief3lich, dal der Antragsvordruck entgegen &sect; 67b Abs.
2 SGB X keinen Hinweis darauf enthielt, welche Folgen es flr den Antragstel-
ler hat, wenn er die geforderte Einwilligung verweigert.

Das Kreisjugendamt sagte auf unseren Hinweis auf diese Mangel zu, dal} es die von
uns dargelegte Rechtslage kinftig beachten will.

2.4 Der Investitionszuschlag

Welche Konsequenzen es haben kann, wenn beim Erlal} von Regelungen der Da-
tenschutz aulRer acht gelassen wird, zeigt sich sehr anschaulich am Beispiel des In-
vestitionszuschlags, den Pflegedienste nach &sect; 15 des Landespflegegesetzes
vom 22. Sept. 1995 (GBI. S. 665) erhalten sollen. Die Hohe dieses Zuschlags bemif3t
sich, so sieht es die Verordnung des Sozialministeriums Uber die Gewahrung des
Investitionszuschlags bei Pflegediensten vom 10. Mai 1996 (GBI. S. 381) vor, nach
der Zahl der Hausbesuche. Dabei kdnnen mehr als drei Hausbesuche pro Tag be-
rucksichtigt werden, wenn ein besonders aufwendiger Pflegebedarf nachgewiesen
wird. Den Investitionszuschlag zu zahlen haben die Stadt- und Landkreise. Die Pfle-
gedienste mussen ihren Antragen jeweils eine Bestatigung des Hausbesuchs durch
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die pflegebeduirftige Person oder einen Angehdrigen beifligen. Das bedeutet: Wenn
die Pflegedienste den ihnen zustehenden Investitionszuschlag erhalten wollen, mus-
sen sie dem jeweils zustandigen Stadt- oder Landkreis mindestens die Namen der
von ihnen gepflegten Personen, die Tage, an denen die Hausbesuche stattfanden
und die Zahl der Hausbesuche an diesen Tagen sowie bei mehr als drei Hausbesu-
chen am Tag eine Begriuindung fir den besonders aufwendigen Pflegebedarf ange-
ben. Diese Angaben aber haben die Mitarbeiter der Pflegedienste, bei denen es sich
in der Regel um Angehdérige von Heilberufen mit staatlich geregelter Ausbildung
handelt, nach &sect; 203 Abs. 1 Nr. 1 StGB geheimzuhalten. Da, anders als flr die
Mitteilung der Abrechnungsdaten an die Pflegekasse, keine Rechtsvorschrift exis-
tiert, die eine Weitergabe der fur die Gewahrung des Investitionszuschlags erforderli-
chen Angaben Uber die pflegebedurftigen Personen erlaubt, sind die Pflegedienste
deshalb dazu nur berechtigt, wenn die pflegebedurftigen Personen wirksam ihre
Einwilligung gegeben haben. Dabei wird sich freilich in vielen Fallen die Frage stel-
len, ob die pflegebedurftige Person Uberhaupt noch einwilligungsfahig ist. Zudem soll
der Investitionszuschlag auch rickwirkend fur bereits in der Vergangenheit durchge-
fuhrte Hausbesuche gewahrt werden. Fur all diese Falle noch nachtraglich Einwilli-
gungen einzuholen, durfte erhebliche praktische Schwierigkeiten bereiten. Vor allem
aber: Die fur die Gewahrung des Investitionszuschlags getroffene Regelung wird da-
zu fUhren, dal} bei den Stadt- und Landkreisen Datensammlungen mit Angaben Uber
alle von den Pflegediensten ambulant betreuten pflegebedurftigen Personen entste-
hen. Dabei sind diese Daten bei den Stadt- und Landkreisen weniger geschutzt als
die Abrechnungsdaten bei den Pflegekassen und dem Medizinischen Dienst der
Krankenversicherungen. Bei letzteren fallen sie namlich unter den besonderen
Schutz des Sozialgeheimnisses. Demgegenuber mussen die Stadt- und Landkreise
beim Umgang mit den bei der Gewahrung des Investitionszuschlags erhobenen Da-
ten nur das Landesdatenschutzgesetz beachten, das geringeren Schutz bietet. Wir
haben das Sozialministerium auf diese Problematik hingewiesen. So wie die Dinge
jetzt aussehen, wird sie sich von selbst I6sen: Der Investitionszuschlag soll namlich
in Balde abgeschafft werden.
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5. Teil: Rund ums Rathaus
1. Das Meldereqister
1.1 Der neue alte Meldeschein - Chance vertan

1.2 Die unerwiinschten Wahlerbriefe
1.3 Einwohnerbiicher auf CD-ROM?
1.4 Auskunftssperren

1.5 Personenverwechslung
1.6 Der begehrte Direktzugriff
2. Wenn es ums Geld geht

2.1 Hundesteuerkontrolle
2.2 Gastekontrolle
3. Ausforschung statt Forschung

4. Schach den Miillstindern - aber nicht so
5. Tue Gutes und rede dariber
6. Endlich!

Zuruck

1. Das Melderegister

Mit Fug und Recht kann man das Melderegister als wichtigen Eckpfeiler unseres
Verwaltungssystems bezeichnen. Denn fast alle Behérden nutzen diese
Datensammlung, in der jeweils alle Einwohner einer Stadt oder Gemeinde mit einer
Fllle von Daten gespeichert sind, als wichtige Informationsquelle. Aber nicht nur sie,
sondern auch private Personen und Stellen kdnnen daraus unter bestimmten, im Mel-
derecht geregelten Voraussetzungen Informationen beziehen. Nur allzuoft ist das
Register aber auch Quelle von Datenschutzargernissen:

1.1 Der neue alte Meldeschein - Chance vertan

Das Einwohnermeldeamt muf jeden, der sich dort anmeldet, Uber seine Daten-
schutzrechte informieren. Insbesondere muf es ihm sagen, dal} er einer Weitergabe
seiner Daten flr Zwecke der Wahlwerbung widersprechen und auch verlangen kann,
dal} sie nicht in Einwohneradref3buchern verdffentlicht werden. Die Art und Weise,
wie dies in der Praxis geschieht, mag zwar formal gerade noch in Ordnung sein, bur-
gerfreundlich ist sie jedoch keinesfalls. Denn in aller Regel sehen die Einwohnermel-
deamter ihre Hinweispflicht mit der Aushandigung des Anmeldevordrucks als erfullt
an, weil auf dessen Ruckseite die Hinweise zusammen mit umfangreichen Erlaute-
rungen fur das Ausfillen abgedruckt sind. Wie wir aus zahlreichen Blrgereingaben
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wissen, werden sie dort aber kaum zur Kenntnis genommen, denn wer macht sich
schon die Mlhe, bei der ohnehin lastigen Anmeldeprozedur das umfangreiche Klein-
gedruckte auf der Rlckseite des Vordrucks durchzulesen. Wir schlugen dem Innen-
ministerium deshalb vor, den in der Meldeverordnung verbindlich vorgeschriebenen
Anmeldevordruck, der ohnehin verandert werden mufdte, umzugestalten und die
Hinweise auf die Datenschutzrechte schon auf der Vorderseite abzudrucken. Leider
ohne Erfolg. Das Innenministerium fand sich lediglich dazu bereit, auf der Vordersei-
te einen dezenten Hinweis auf die auf der Rickseite abgedruckte Unterrichtung tber
das Widerspruchsrecht anzubringen. Eine gute Chance, die flr den Blrger so wichti-
ge Information Uber seine Datenschutzrechte "hertiberzubringen", wurde so ohne Not
vertan.

1.2 Die unerwunschten Wahlerbriefe

Man mag sich durchaus fragen, ob es gerechtfertigt ist, da} Parteien vor Wahlen Ad-
ressen von nach Altersgruppen ausgewahlten Wahlergruppen aus dem Melderegis-
ter erhalten durfen. Viele Blrger, das wissen wir aus zahlreichen Anrufen und Brie-
fen, haben daflr jedenfalls kein Verstandnis. Wenigstens hat aber jeder im Land seit
1990 die Moglichkeit, der Herausgabe seiner Adref3daten zu widersprechen. Zu-
nachst nur im ErlaBwege vom Innenministerium geregelt, ist dieses Widerspruchs-
recht seit 3. Jan. 1996 ausdrtcklich im Meldegesetz verankert. Damit die Blrger
auch von diesem Recht erfahren kbnnen, muf® das Einwohnermeldeamt vor jeder
Wabhl durch 6ffentliche Bekanntmachung auf das Widerspruchsrecht hinweisen. Eine
klare Sache, sollte man meinen, nur: Als wir den zahlreichen Beschwerden verarger-
ter Blrger nachgingen, die vor der Landtagswahl im Marz 1996 personlich adressier-
te Wahlbriefe erhalten hatten, stellten wir fest, dal® 10 Stadte und Gemeinden
AdreRRdaten an Parteien herausgegeben hatten, obwohl sie ihre Einwohner zuvor
nicht durch 6ffentliche Bekanntmachung auf ihnr Widerspruchsrecht hingewiesen hat-
ten. Diese konnten deshalb auch nicht darlber entscheiden, ob sie die Weitergabe
ihrer Daten fur Wahlwerbungszwecke hinnehmen wollen oder nicht. Einige dieser
Kommunen rechtfertigten dieses Unterlassen damit, die am 3. Jan. 1996 im Meldege-
setz neu eingeflihrte Frist fur die 6ffentliche Bekanntmachung - 6 bis 8 Monate vor
der Wahl - habe fur die Landtagswahl am 24. Marz 1996 ja ohnehin nicht mehr ein-
gehalten werden kénnen. Wie wir meinen zu Unrecht: Denn das Innenministerium
hatte die Meldebehoérden bereits fruher im Vorgriff auf die schon damals vorgesehe-
ne gesetzliche Regelung angewiesen, dal} sie die Blrger rechtzeitig vor der Wahl auf
das Widerspruchsrecht hinweisen mussen. Teils war dies offensichtlich in Verges-
senheit geraten, teils so verstanden worden, als ob sich diese Anweisung nur auf die
seinerzeit gerade anstehenden Wahlen bezogen habe. Solchen Rechtfertigungsver-
suchen ware freilich von vornherein der Boden entzogen gewesen, wenn das Innen-
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ministerium rechtzeitig vor der Landtagswahl 1996 die Einwohnermeldeamter noch-
mals an ihre Bekanntmachungspflicht erinnert hatte.

1.3 Einwohnerbucher auf CD-ROM?

Zugegeben, der Gedanke liegt nahe. Warum sollten Einwohnerbucher nicht auch auf
einer CD-ROM erfaldt und vertrieben werden? Die Frage ist jedoch, ob die Stadte
und Gemeinden Verlagen die Adre3daten auch daflr zur Verflgung stellen durfen.
Wir meinen nein. Das Meldegesetz erlaubt die Weitergabe von Adrefl3daten fur die
Herausgabe von "Einwohnerblchern und ahnlichen Nachschlagewerken". Schon der
Wortlaut dieser Regelung spricht dafir, dafd sie nur die Weitergabe von Einwohner-
daten zur Veroéffentlichung in einem Werk in Buchform zulassen will. Vor allem aber
ist zu bedenken: Eine Speicherung von Daten auf einer CD-ROM ist wegen der mit
diesem Speichermedium verbundenen vielfaltigen Auswertungs- und Verknupfungs-
madglichkeiten qualitativ etwas anderes als die Veroffentlichung in einem Buch. Hatte
der Gesetzgeber auch dies zulassen wollen, hatte er dies unmifdverstandlich zum
Ausdruck bringen mussen. Auf unsere Bitte, die Einwohnermeldeamter so zu in-
struieren, wies sie das Innenministerium auf die CD-ROM-Problematik hin, freilich
nicht ohne sich noch eine Hintertlr offenzuhalten: Es halt lediglich "derzeit fur sach-
gerecht", die Herausgabe von Einwohnerdaten zur Veroffentlichung auf CD-ROM zu
verweigern.

1.4 Auskunftssperren

Will ein Einwohner nicht, dal} sein Einwohnermeldeamt Uber ihn eine Melderegister-
auskunft an einzelne Personen oder private Stellen erteilt, so hat er nur die Mdglich-
keit, eine Auskunftssperre zu beantragen. Diese wird freilich nicht jedermann bewil-
ligt, sondern nur dem, der ein berechtigtes Interesse daran glaubhaft macht. Aber
auch wenn eine Auskunftssperre im Melderegister eingetragen ist, verhindert dies
nicht etwa automatisch eine Auskunftserteilung, sondern verpflichtet lediglich das
Einwohnermeldeamt, im Falle eines Auskunftsersuchens den Einwohner anzuhéren
und seine Interessen mit denen des Antragstellers abzuwagen, bevor es Uber die
Auskunftserteilung entscheidet. Selbst diese eingeschrankte Schutzwirkung der Aus-
kunftssperre wird unterlaufen, wenn ein Einwohnermeldeamt so verfahrt, wie die
Stadt Radolfzell dies in folgendem Fall getan hat:

Als ein Rechtsanwalt die neue Anschrift einer Einwohnerin erfragte, fur die eine Aus-
kunftssperre eingetragen war, teilte das Einwohnermeldeamt dieser mit, daf} ein
Auskunftsantrag des Rechtsanwalts eingegangen sei; sie mdge sich innerhalb einer
kurz bemessenen Frist dazu duf3ern. Wen der Rechtsanwalt vertrat und in welcher
Sache er die Auskunft haben wollte, behielt das Amt zunachst einmal fur sich. Das
erfuhr die Einwohnerin erst zwei Wochen spater auf hartnackiges Nachhaken. Zu
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diesem Zeitpunkt hatte das Einwohnermeldeamt die neue Anschrift aber schon wei-
tergegeben, nachdem die von ihm gesetzte AuRerungsfrist abgelaufen war. Unab-
hangig davon, ob die Bekanntgabe der neuen Adresse letztlich zulassig war oder
nicht, so darf ein Einwohnermeldeamt nicht vorgehen. Wenn in einem solchen Fall
ein Auskunftsantrag gestellt wird, mul® es dem betroffenen Einwohner schon sagen,
wer weshalb die Anschrift wissen will und ihm eine angemessene AuRerungsfrist ein-
raumen, damit er zu diesem Antrag sachgerecht Stellung nehmen kann. Auf unsere
Beanstandung hin sagte die Stadt zu, es klnftig richtig zu machen.

1.5 Personenverwechslung

Erteilt ein Einwohnermeldeamt eine Melderegisterauskunft, dann muf3 es sich zuvor
darlUber vergewissern, dal} die Person, Uber die Auskunft gewlinscht wird, identisch
ist mit der Person, Uber die es die Auskunft geben will. Denn Personenverwechslun-
gen bereiten den beteiligten Personen nicht nur Scherereien, sondern flihren auch
dazu, dald Unbeteiligte Informationen Uber Einwohner erhalten, die sie nichts ange-
hen. Erneut lieferte die Stadt Esslingen a.N. daftir ein unrihmliches Beispiel. Beim
dortigen Einwohnermeldeamt fragte ein Amtsgericht nach der neuen Anschrift einer
Person an; dabei nannte es aul3er deren Namen die letzte ihm bekannte Anschrift in
Esslingen. Das Einwohnermeldeamt fand in seinem Melderegister nur eine Person
mit dem gesuchten Namen. Obwohl diese in Esslingen immer unter einer anderen
Adresse gewohnt hatte, als in dem Auskunftsersuchen angegeben war, schlof} das
Einwohnermeldeamt, es musse sich um die angefragte Person handeln, und teilte
dem Amtsgericht deren Adresse mit. Tatsachlich war aber der gemeldete Einwohner
nicht identisch mit der Person, nach der das Amtsgericht suchte. Der "verwechselte"
Einwohner fiel wenig spater aus allen Wolken, als er vom Amtsgericht eine Ladung
zum Strafantritt erhielt, der das zugrundeliegende Strafurteil angeschlossen war. Die
Verwechslung liel3 sich aufklaren; nicht riickgangig zu machen war jedoch, daf der
"verwechselte" Einwohner aus dem Strafurteil all die vielen Einzelheiten aus dem
Privatbereich der eigentlich gesuchten Person erfuhr. Die Stadt hatte allen Grund zu
mehr Sorgfalt gehabt, denn vor Jahresfrist war ihr ein fast gleicher Fehlschluly mit
ahnlich fatalen Folgen unterlaufen, den wir beanstandet hatten (vgl. 16. Tatigkeitsbe-
richt, LT-Drs. 11/6900, S. 71 f.). Auf unsere erneute Beanstandung hin teilte die Stadt
mit, sie habe jetzt angeordnet, daly Anfragen nur noch dann beantwortet werden dur-
fen, wenn zweifelsfrei feststeht, nach welcher Person angefragt wird. Das sollte doch
wohl selbstverstandlich sein!

1.6 Der begehrte Direktzugriff
Was Polizei und Landratsamter schon lange angestrebt haben, ist jetzt erreicht. Die
neue Meldeverordnung des Innenministeriums Iakt zu, dafld sowohl die Polizeidienst-
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stellen, angefangen beim Landeskriminalamt bis hin zu den Polizeidirektionen und
der Wasserschutzpolizei, als auch die Kfz-Zulassungsstellen und Abfallgebihrenam-
ter der Landratsamter direkt auf die automatisiert gefuhrten Melderegister der Stadte
und Gemeinden zugreifen und dort die Daten abrufen kdnnen, die sie fur ihre Aufga-
ben bendtigen. Dieser direkte Weg ist nicht nur fur die Polizei und die Landratsamter,
sondern auch fur die Einwohnermeldeamter bequem, weil diesen damit die manch-
mal lastige Erteilung von Einzelauskinften erspart bleibt. Soweit so gut. Darlber darf
jedoch nicht die Kehrseite der Medaille aulRer acht gelassen werden, namlich das
erhdhte MiRbrauchsrisiko, dem die Burgerdaten klnftig ausgesetzt sind. Denn ist
einmal ein solches Abrufverfahren eingerichtet, mul} sich die abrufberechtigte Stelle
nicht mehr wie bisher an das Einwohnermeldeamt wenden, ihr Anliegen erklaren und
warten, bis die gewunschte Auskunft erteilt wird. Weil dieses zeitraubende Verfahren
entfallt, wird in Zukunft die Versuchung gréfier als bisher sein, es mit der Prifung der
Erforderlichkeit der Auskunft nicht so genau zu nehmen oder aber Abrufe auch fur
Zwecke zu tatigen, fur die sie nicht zugelassen sind. Wegen dieser, Direktabrufver-
fahren immanenten Risiken empfahlen wir dem Innenministerium, u.a. folgende Re-
gelungen in die Meldeverordnung aufzunehmen:

e Die abrufenden Stellen sollten die zum Abruf zugelassenen Daten nicht nach
Belieben, sondern nur anhand von in der Meldeverordnung festgelegten
Suchkriterien suchen und auswerten durfen. Auch sollten die Polizeidienststel-
len jeweils nur auf die Melderegister der Einwohnermeldeamter ihres Dienst-
bezirks zugreifen kdnnen. Beiden Empfehlungen trug das Innenministerium
nicht Rechnung.

e Zur Kontrolle der Zulassigkeit der Abrufe sollte ein Stichprobenverfahren vor-
gesehen werden, bei dem der Abrufende standig damit rechnen mul}, dal®
seine Abfrage protokolliert wird. Dazu mussen die zu protokollierenden Abrufe
nach einem Zufallsverfahren ausgewahlt werden. Auch muf} sichergestellt
sein, dal® dem Abrufenden nicht vor dem Ende des Dialogs signalisiert wird,
dald der Abruf protokolliert wurde. Auch diese Empfehlung blieb unberlcksich-
tigt. Die Verordnung legt nur fest, daf3 jeder 50. Abruf zu protokollieren ist. Ein,
wie wir meinen, zu starres Protokollierungssystem.

Bei dieser Sach- und Rechtslage bleibt nur zu hoffen, dal® wenigstens die Meldebe-
hérden, Landratsamter und die Polizei in der Praxis von der in der Meldeverordnung
eingeraumten Mdglichkeit mit Augenmal® Gebrauch machen und beim Datenschutz
von sich aus mehr tun, als die Meldeverordnung verlangt.

2. Wenn es ums Geld geht
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Stadte und Gemeinden mussen ihre Steuern und Abgaben gleichmaRig erheben,
also auch daflr sorgen, dal} alle abgabepflichtigen Personen erfal3t und herangezo-
gen werden. Nicht alles, was ihnen dazu einfallt, darf auch so realisiert werden.

2.1 Hundesteuerkontrolle

Darf eine Stadt Beauftragte von Haus zu Haus schicken und jeden einzelnen Haushalt
befragen lassen, ob er einen Hund halt? So oder ahnlich fragten uns gleich mehrere
Stadte sowie eine Firma, die dazu ihre Dienste anbietet. Die Antwort konnte nur
"nein" lauten, nicht anders als bei ahnlichen Varianten, mit denen wir uns schon fru-
her zu befassen hatten (vgl. 11. Tatigkeitsbericht, LT-Drs. 10/4540, S. 105 und 12.
Tatigkeitsbericht, LT-Drs. 10/6470, S. 68). Denn auch wenn sich auf diesem Weg
tatsachlich bislang nicht angemeldete Hunde aufsplren lassen, so macht der mogli-
che Erfolg diese Art von Hundesteuerfahndung nicht rechtmaRig. Selbstverstandlich
darf eine Stadt konkreten Anhaltspunkten, daf} ein bestimmter Einwohner einen nicht
angemeldeten Hund halt, nachgehen und aufklaren, ob dem so ist. Dagegen ist es
einer Stadt nicht erlaubt, ohne irgendwelche Verdachtsmomente gegen bestimmte
Personen moglichst lickenlos alle Haushalte vor Ort zu befragen, mithin also eine
flachendeckende Totalerhebung durchzufihren, von der ganz Gberwiegend solche
Personen betroffen werden, die gar keinen Hund halten oder ihren Hund ordnungs-
gemal angemeldet haben. Ein derartiges Vorgehen steht aulder Verhaltnis zu dem
damit verfolgten Ziel, einige Steuersinder aufzusplren. Daran andert sich auch
nichts, wenn die Befragung als freiwillig deklariert wird. Denn abgesehen davon, daf}
es mit der Freiwilligkeit in einem solchen Fall so eine Sache ist, bleibt entscheidend:
Burger, die sich in puncto Hundesteuer nichts zuschulden kommen lassen, kénnen
erwarten, dal sie an ihrer eigenen Wohnungstur nicht mit steuerlichen Ermittlungen
behelligt werden.

2.2 Gastekontrolle

Mufd man wirklich Familienbesucher, die Uber Nacht bleiben, der Kurverwaltung mel-
den? fragte ein Einwohner eines Kurorts im Schwarzwald, als die Kurverwaltung im
gemeindlichen Amtsblatt gegen die immer mehr abnehmende Meldemoral wetterte.
Tatsachlich ergab sich aus der Kurtaxesatzung dieser Gemeinde, dal} solche Famili-
enbesucher zwar keine Kurtaxe zahlen missen, wenn sie keine Kureinrichtungen in
Anspruch nehmen, dal} sie sich aber gleichwohl innerhalb von drei Tagen nach An-
kunft anmelden und spatestens am letzten Aufenthaltstag abmelden mussen. Auf
unsere Frage nach dem Sinn dieser Regelung verwies die Gemeinde darauf, auch
Familienbesucher seien nach dem Kommunalabgabengesetz und der Kurtaxesat-
zung "an sich" kurtaxepflichtig und lediglich von der Kurtaxepflicht befreit; ob aber
tatsachlich ein Befreiungstatbestand vorliege, konne letztlich nur die Gemeinde ent-
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scheiden und misse deshalb auch von den "befreiten Abgabetatbestanden" Kennt-
nis erlangen. Freilich raumte die Gemeinde gleichzeitig ein, dal} sie faktisch kaum
Kontrollmdglichkeiten hat.

In Wirklichkeit ging es ihr vorrangig darum, dem Land gegentber eine mdglichst hohe
Ubernachtungszahl vorweisen zu kénnen, weil ndmlich das Land seine Zuweisungen
an Fremdenverkehrsgemeinden nach dem Verhaltnis der kurtaxepflichtigen Uber-
nachtungen verteilt und dabei auch solche Ubernachtungen einbezieht, die nur "an
sich" kurtaxepflichtig, aber von der Kurtaxe befreit sind. Macht die Meldepflicht fur
Familiengaste aber fur die Kurtaxeerhebung selbst keinen rechten Sinn, so ware es
an der Zeit, sie zu Uberdenken, und zwar in allen Kurorten und Fremdenverkehrsge-
meinden, die eine solche Meldepflicht eingeflhrt haben.

3. Ausforschung statt Forschung

Als sich beim Standesamt einer Kleinstadt am Telefon ein freundlicher Mann melde-
te, seinen Namen nannte und um die Vornamen aller in einem bestimmten Monats-
zeitraum geborenen Kinder bat, die er als Mitarbeiter eines Instituts fir eine Namens-
forschungsarbeit bendtige, dachte sich das Standesamt nichts Bdses dabei und
nannte dem Anrufer bereitwillig die Vornamen der in dem gewtnschten Zeitraum ge-
borenen 34 Kinder. Wer der Anrufer tatsachlich war, steht nicht sicher fest; vieles
spricht daftir, dal® es ein Angehdriger der rechtsradikalen Szene war, der auf diese
linke Tour einen Verdeckten Ermittler zu enttarnen versuchte, dessen Geburtstag in
den fraglichen Zeitraum fiel. Wie dem auch sei, so hatte das Standesamt nicht ver-
fahren durfen. Auf eine telefonische Anfrage hin hatte es Uberhaupt keine Auskunft
erteilen durfen, weil es sich so der Identitat des Anrufenden nicht vergewissern und
damit auch nicht Uberprifen konnte, ob die im Personenstandsgesetz festgelegten
Voraussetzungen fur eine Auskunft gegeben sind. Das Standesamt hatte sich nicht
einmal vergewissert, ob das angebliche Forschungsinstitut, dem anzugehdéren der
Anrufer vorgab, ein offentliches oder privates sein sollte; an ein privates Institut hatte
es die Auskunft schon deshalb nicht erteilen durfen, weil das Personenstandsgesetz
dies gar nicht zulaf3t. Die Stadt sah den Fehler ein und sicherte auf unsere Bean-
standung hin zu, Ausklnfte aus den Unterlagen des Standesamts nur noch auf
schriftliche Anforderung zu erteilen.

4. Schach den Miillsiindern - aber nicht so

Die Sammelplatze, an denen Container fur Altglas, Altpapier oder andere Wertstoffe
aufgestellt sind, scheinen vielerorts geradezu magisch Zeitgenossen anzuziehen, die
dort ihren Mull los werden wollen. Sie verschandeln dabei nicht nur die Umwelt, son-
dern verursachen zusatzliche Kosten fir Reinigung und Abfuhr - alles andere als ein
Kavaliersdelikt. Deshalb ist verstandlich, dal® die Landkreise und Stadte solchen



Seite 84

Mullsindern den Kampf ansagen. Nicht in Ordnung war freilich, wie die Stadt Kon-
stanz das Problem anging: Sie postierte an besonders gefahrdeten Containerstand-
platzen, in einem Pkw versteckt, eine Videokamera und zeichnete mit ihr alles auf,
was sich auf dem Platz abspielte. Neben vielen Personen, die sich korrekt verhielten,
wurden so auch einige entdeckt, die ihren Mull ordnungswidrig ablagerten. Die letzte-
ren stellte die Stadt schriftlich ob ihres Verhaltens zur Rede und ermahnte sie, ihren
Abfall kiinftig ordnungsgemaf zu entsorgen. Weil die Stadt die Burger nicht deutlich
auf die Videoaufzeichnungen hingewiesen hatte, sondern diese heimlich durchfihrte,
und weil die Stadt zudem die Bander mit den Aufzeichnungen zu lange aufbewahrte,
griff sie starker als notwendig in das Recht auf Datenschutz der aufgezeichneten
Personen ein. Auf unsere Beanstandung hin stellte sie dieses Verfahren ein und
machte alle Unterlagen unkenntlich. Kinftig will sie Containerstandplatze durch Auf-
sichtspersonen liberwachen lassen, die Biirger deutlich auf die Uberwachung hin-
weisen und nur noch Angaben Uber solche Personen festhalten, gegen die sie eine
Ordnungswidrigkeitenanzeige erstattet.

5. Tue Gutes und rede daruber

In der Landeshauptstadt wollte eine Gemeinderatsfraktion, auf deren Antrag hin der
Gemeinderat eine Erhdhung der Aufwandsentschadigung der freiwilligen Feuerwehr-
leute sowie andere Verbesserungen fur die Feuerwehren beschlossen hatte, diese
wissen lassen, wem sie dies zu verdanken haben. Zu diesem Zweck erbat die Frak-
tion von der stadtischen Branddirektion die Namen und Anschriften der 900 freiwilli-
gen Feuerwehrleute - und erhielt diese anstandslos. Die Adressen verwandte die
Fraktion dazu, jedem einzelnen ihren im Gemeinderat eingebrachten Antrag zuzu-
senden und gleich auch noch eine Broschure beizulegen, in der sie ihre Mitglieder
vorstellte und ihre Ziele darstellte. Die Datenschutzfrage bei diesem Vorgang war, ob
die Branddirektion die Daten der freiwilligen Feuerwehrleute an die Fraktion weiter-
geben durfte. Unsere Antwort konnte nur "nein" lauten. Die Fraktion war auf die Da-
ten gar nicht angewiesen, weil sie die Feuerwehrleute auch ohne eine persoénlich
adressierte Zusendung uUber ihre Wohltater hatte informieren kénnen, beispielsweise
durch Aushang oder Auslegen von Informationsmaterial in den Dienstraumen der
Feuerwehren. Die Feuerwehrleute dagegen, die sich freiwillig und ehrenamtlich zum
Dienst an der Gemeinschaft zur Verflgung gestellt haben, missen darauf vertrauen
kénnen, dal die Stadt ihre Daten grundsatzlich nur so verwendet, wie es fur die
Wahrnehmung dieses Dienstes erforderlich ist, und sie nicht fur einen ganz anderen
Zweck weitergibt.

6. Endlich!
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In schéner Regelmaligkeit beschwerten sich immer wieder verargerte Bauherren bei
uns darlUber, dal} im Amtsblatt ihrer Gemeinde Uber die Behandlung ihres Bauvorha-
bens im Gemeinderat berichtet wurde, obwohl sie ihr Einverstandnis mit der Verof-
fentlichung im Amtsblatt in dem Bauantrag ausdrucklich verweigert hatten. Dieser
Arger war gewissermafen vorprogrammiert, denn die in dem amtlichen Vordruck
vorgedruckte Erklarung konnte durchaus falsche Vorstellungen erwecken. lhr war
nicht zu entnehmen, dal} sich die Erklarung nur auf die Veroffentlichung von Bauvor-
haben in einer eigenen Rubrik des Amtsblatts bezieht, dal} aber die gesetzliche
Pflicht der Gemeinde, ein im Gemeinderat zu behandelndes Bauvorhaben in die Ta-
gesordnung aufzunehmen und diese 6ffentlich bekanntzugeben, und ihr Recht, tUber
die offentlichen Beratungen des Gemeinderats im Amtsblatt zu berichten, unberthrt
bleibt. Deshalb forderten wir schon 1991, in den Antragsvordruck einen Hinweis auf-
zunehmen, der diese Rechtslage deutlich klarstellt. Jetzt trug das Wirtschaftsministe-
rium mit den neu eingefuhrten Bauantragsvordrucken diesem Vorschlag Rechnung.
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3.2 Probleme bei der Personalaktenfuhrung

3.3 Das aufschlul’reiche Schwarze Brett

4. Theorie und Praxis

Zuruck

1. Abschnitt: Die Justiz

1. Datenschutz bei der Gerichtshilfe und der Bewahrungshilfe

Gericht und Staatsanwaltschaft missen sich haufig ein Bild Uber die Persdnlichkeit
von Angeklagten oder Verurteilten und deren Umfeld machen, etwa wenn es darum
geht, ob einem mittellosen Verurteilten gestattet werden soll, Arbeitsleistungen zu
erbringen, um ihm die Ersatzfreiheitsstrafe zu ersparen oder wenn ein sog. Tater-
Opfer-Ausgleich vermittelt und Uberwacht werden muf3. Unterstitzung erfahren sie
dabei von der bei der Staatsanwaltschaft angesiedelten Gerichtshilfe.
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Hat ein Gericht die Strafe zur Bewahrung ausgesetzt, stellt es dem Verurteilten einen
der dem Landgericht zugeordneten Bewahrungshelfer zur Seite, wenn es das als
notwendig ansieht, um ihn von weiteren Straftaten abzuhalten. Weil Gerichtshilfe und
Bewahrungshilfe nicht nur in diesen Fallen, sondern auch bei ihren vielfaltigen weite-
ren Aufgaben recht sensible Daten sammeln, speichern und weitergeben, sahen wir
uns die Praxis bei der Gerichtshilfe und der Bewahrungshilfe in Ulm naher an.

1.1 Probleme mit der Einwilligung

Gerichtshelfer und Bewahrungshelfer kdnnen ihre Arbeit nur erledigen, wenn sie U-
ber den Probanden Bescheid wissen. Die dazu nétigen Informationen kénnen sie
aber nicht alle von diesem selbst erfahren, sondern brauchen mitunter auch Auskunf-
te von Personen und Stellen, die einem Berufs- oder besonderen Amtsgeheimnis
unterliegen. Das kann z.B. ein Arzt sein, bei dem der Proband gerade in Behandlung
ist, oder ein Sozialamt. Klar ist: Ohne Einwilligung des Probanden erhalten Gerichts-
oder Bewahrungshilfe von diesen keine Auskunft. Um sich dessen Einverstandnis
geben zu lassen, hielten Gerichts- und Bewahrungshilfe Formulare vor, die freilich
den Anforderungen an eine wirksame Einwilligung nicht entsprachen. Deshalb rieten
wir beiden Stellen, ihre Einwilligungsformulare so zu andern, daf} die Probanden klar
ersehen kdonnen, welche Ausklinfte Uber sie eingeholt werden sollen und fur welchen
Zweck dies geschieht. Auch sollten die Formulare, wie es Landesdatenschutzgesetz
und Sozialgesetzbuch vorschreiben, einen Hinweis auf die Konsequenzen der Ver-
weigerung der Einwilligung enthalten. Unsere Empfehlung setzte das Landgericht
sofort in die Tat um und zog die unzureichenden Einwilligungsformulare aus dem
Verkehr. Die Staatsanwaltschaft dagegen hofft, dal® das Problem im Zuge der anste-
henden Uberarbeitung der Verwaltungsvorschriften fiir die Sozialarbeiter in der Justiz
aus der Welt geschafft wird.

1.2 Altakten

Weil in den Unterlagen der Gerichtshilfe oft recht sensible Informationen tber Pro-
banden und andere Personen stehen, ist es besonders wichtig, daf’ die nicht mehr
bendtigten Akten maoglichst schnell ausgesondert werden. Dem trug die Gerichtshilfe
nicht hinreichend Rechnung. Anstatt sich ihrer Altakten - wie es eine Verwaltungs-
vorschrift vorsieht - punktlich nach 5 Jahren zu entledigen, bewahrte sie diese 10
Jahre lang auf. Inzwischen schafft sie in ihren Regalen schneller Platz.

1.3 Technisch-organisatorische Mangel

Bei der Gerichtshilfe nutzen drei Gerichtshelfer und eine Verwaltungsangestellte ei-
nen nichtvernetzten PC, auf dem unter anderem ein sog. integriertes Programm in-
stalliert ist, mit dem sie Texte und Tabellen erstellen und auswerten kénnen. Die Ge-
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richtshilfe fuhrt u.a. eine Falldatei, in der alle Personen erfal’t sind, mit denen sie zu
tun hat. Die Bewahrungshilfe nutzt vier nicht vernetzte PC, um Probandendaten zu
erfassen und die dienstliche Korrespondenz abzuwickeln. Vor allem folgende Mangel
traten dabei zutage:

Seit es PC in der Verwaltung des Landes gibt, missen wir immer wieder fest-
stellen, daf3 es vor allem beim Zugriffsschutz und bei den Léschfunktionen
hapert. Unsere Hinweise auf diese Mangel gleichen einer Sisyphusarbeit.

Auch in Ulm mufBten wir praktisch von vorne anfangen. Die gravierendsten
Fehler waren:

Obwohl die PC von Gerichts- und Bewahrungshilfe jeweils von mehre-
ren Personen genutzt wurden, mufdten sich diese nicht mit einer indivi-
duellen Kennung anmelden, sondern alle Nutzer arbeiteten mit dem-
selben GeratepalRwort. Das GeratepalRwort der Gerichtshilfe bestand
zudem lediglich aus zwei Buchstaben, stammte noch von einem frihe-
ren Mitarbeiter und war seither noch nie geandert worden. Die Gerate-
palworter der Bewahrungshilfe wurden zwar alle 4 bis 6 Monate gean-
dert, aber nicht von den PC-Nutzern selbst, sondern vom Geschafts-
stellenleiter des Landgerichts.

Nach Eingabe des GeratepalRworts konnte sowohl bei der Gerichts- als
auch bei der Bewahrungshilfe jeder Nutzer auf die Betriebssystemebe-
ne eines PC gelangen und dort beliebige Kommandos ausfuhren.

An den PC der Bewahrungshilfe gab es keine Bildschirmsperre, die den
Bildschirm automatisch abschaltet, wenn eine gewisse Zeit am PC
nicht gearbeitet wird.

Zum Loschen nicht mehr bendtigter Daten nutzte die Bewahrungshilfe
die Léschfunktion des Betriebssystems, die lediglich den Namen der zu
|I6schenden Datei, nicht aber die gespeicherten Daten unkenntlich
macht.

Man mufd nun wirklich kein Experte fur einen datenschutzgerechten Betrieb

von PC sein, um zu wissen, daf} es so nicht geht. Denn zum Standard gehort
schon langst, daf}

jeder Benutzer ein individuelles PalBwort haben muf}, das nur er kennt,
das aus mindestens 6 Zeichen besteht und von ihm selbst von Zeit zu
Zeit geandert werden mul,

PC-Nutzer in aller Regel auf der Betriebssystemebene nichts zu su-
chen haben,

PC eine automatische Bildschirmabschaltung haben mussen und eine
Ldschung nur dann ihnrem Namen gerecht wird, wenn die gespeicherten
Daten tatsachlich unkenntlich gemacht werden.
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Die Bewahrungs- und die Gerichtshilfe stellten inzwischen weitgehend Abhilfe
in Aussicht. Beide hoffen dabei auf die Hilfe der gemeinsamen DV-Stelle der
Justiz.

e Wer erst einmal in der Falldatei der Gerichtshilfe erfalt war, konnte bislang
nicht mit einer fristgerechten Léschung seiner Daten rechnen. Denn die Ge-
richtshilfe hatte es versdumt, allen ihren Mitarbeitern mitzuteilen, wie sie eine
Ldschung bewerkstelligen kdnnen. Die Folge davon war, dal} selbst Datensat-
ze aus dem Jahr 1985 noch in der Falldatei zu finden waren, obwohl die da-
zugehdrigen Akten bereits vernichtet waren. Um sicherzustellen, dal® mit der
Aussonderung von Akten auch Zug um Zug die dazugehérigen Daten in der
Falldatei geldscht werden, mul} die Gerichtshilfe allen PC-Nutzern sagen, wie
die Loschung funktioniert. Dies will sie jetzt tun.

e Die Gerichtshilfe und die Bewahrungshilfe sind im selben Gebaude unterge-
bracht. Teilweise sitzen Gerichts- und Bewahrungshelfer Tlr an Tur. Das mag
bisweilen ganz praktisch sein. Trotzdem mul} aber gewahrleistet sein, dal} je-
de Stelle Herr ihrer Daten bleibt. Dies war in Ulm problematisch, weil fur alle
Dienstzimmer der Bewahrungshilfe und der Gerichtshilfe ein- und derselbe
SchlUssel palte, weil die Altakten der Gerichtshilfe und der Bewahrungshilfe
sich in ein- und demselben Raum befanden, der von allen Mitarbeitern beider
Dienststellen ohne weiteres betreten werden konnte und die Altakten der Be-
wahrungshilfe zudem in offenen Regalen lagen, und weil die Gerichtshilfe das
Telefaxgerat der Bewahrungshilfe mitbenutzte, ohne dal} es schriftliche Rege-
lungen gab, wie dabei zu verfahren ist. Weil auch der Gerichts- und der Be-
wahrungshilfe klare Verhaltnisse lieber sind, versprachen sie Abhilfe.

2. Die Zentrale Stelle der Landesjustizverwaltungen zur Aufklarung nationalso-
zialistischer Verbrechen

Vor nunmehr 38 Jahren richteten die Landesjustizverwaltungen der Bundeslander
auf der Grundlage einer Verwaltungsvereinbarung die Zentrale Stelle in Ludwigsburg
ein. Seit dieser Zeit sammeln dort Staatsanwalte das Uber nationalsozialistische
Verbrechen im In- und Ausland erreichbare Material, sichten es und werten es aus.
Dabei ging und geht es insbesondere darum, nach Ort, Zeit und Taterkreis abge-
grenzte Tatkomplexe herauszuarbeiten und festzustellen, welche daran beteiligten
Personen wegen ihrer Verbrechen noch verfolgt werden kdnnen. Manches strafrecht-
liche Ermittlungsverfahren wegen nationalsozialistischer Verbrechen hat so begon-
nen. Von den Staatsanwaltschaften wiederum erhalt die Zentrale Stelle AbschluRver-
fugungen und gerichtliche Entscheidungen in strafrechtlichen Ermittlungsverfahren
wegen nationalsozialistischer Verbrechen und, wenn sie will, die kompletten Ermitt-
lungsakten. Auf diese Art und Weise sammelte sich bei der Zentralen Stelle im Laufe
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der Zeit ein enormer Fundus an Akten, Unterlagen und sonstigen Dokumenten Uber
die nationalsozialistische Zeit und damals verubte Verbrechen an, der fur die zeitge-
schichtliche Forschung von kaum zu Uberschatzender Bedeutung ist und - wie man
z.B. aus der o6ffentlichen Diskussion um das 1996 erschienene Buch eines jungen
amerikanischen Historikers weil} - Wissenschaftler aus aller Welt anzieht, die auf
dem Gebiet der NS-Vergangenheit forschen. Kurzum: Die Zentrale Stelle erhebt,
speichert, nutzt und Ubermittelt - um es mit den Worten des Datenschutzes zu sagen
- personenbezogene Daten, die - nicht so sehr wegen der Tater, wohl aber wegen
der Opfer und der anderen Personen - gemeinhin als besonders sensibel gelten.
Damit liegt die Frage auf der Hand: Wie steht es eigentlich mit dem Grundrecht auf
Datenschutz der in dem Fundus der Zentralen Stelle erwahnten Personen? Denn
spatestens seit dem Volkszahlungsurteil des Bundesverfassungsgerichts vom De-
zember 1983 steht fest, dal} jede Verarbeitung personenbezogener Daten einen Ein-
griff in das Grundrecht auf Datenschutz darstellt und ein solcher nur aufgrund einer
verfassungsmaRigen gesetzlichen Grundlage erfolgen darf, aus der sich die Voraus-
setzungen und der Umfang der Beschrankungen klar und flr den Burger erkennbar
ergeben mussen. Solche gesetzlichen Regelungen gibt es aber bisher fur die Daten-
verarbeitung der Zentralen Stelle nicht. Die Verwaltungsvereinbarung Uber die Errich-
tung der Zentralen Stelle vom November 1958 stellt keine solche Regelung dar. Die
von den Landesjustizverwaltungen erlassenen Richtlinien Uber das Straf- und Bul3-
geldverfahren helfen auch nicht weiter, weil sie lediglich Verwaltungsvorschriften sind
und zudem gar keine Regelungen zu den Fragen enthalten, um die es hier geht. Die
Anwendung der Landesdatenschutzgesetze der Bundeslander, deren Staatsanwalt-
schaften personenbezogene Daten an die Zentrale Stelle weitergegeben haben, ist
schon rechtlich mehr als problematisch. Sie wirde auf jeden Fall aber auch der Sa-
che nicht gerecht.

Um in dieser Situation den Besonderheiten der Ludwigsburger Sammlung und ihrer
historischen Bedeutung einerseits und dem Grundrecht auf Datenschutz bzw. dem
Personlichkeitsrecht der vielen darin erwahnten Personen andererseits besser
Rechnung zu tragen als bisher, regten wir im Februar 1996 beim Justizministerium
an, alles in einem Staatsvertrag zu regeln. Darin ware insbesondere auch festzule-
gen, was mit den Akten und Unterlagen passiert, wenn sie die Zentrale Stelle fur ihre
strafrechtliche Ermittlungstatigkeit, deren Ende langsam aber sicher naher kommt,
nicht mehr braucht. Dazu gaben wir zu erwagen, die Zentrale Stelle insoweit als be-
sonderes Archiv zu betreiben. Das Justizministerium sah die Dinge ahnlich und ver-
wies darauf, daf3 sich die Justizministerkonferenz im November mit der Zentralen
Stelle befassen werde. Zeitungsberichten zufolge standen bei dieser Konferenz vor
allem die Frage, ob aus dem Aktenfundus der Zentralen Stelle ein eigenes Archiv
oder eine Auldenstelle des Bundesarchivs wird, und die Standortfrage auf der Tages-
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ordnung. So wichtig diese Probleme sind, so wenig darf aber die Schaffung einer
gesetzlichen Grundlage fur die Zentrale Stelle weiter auf die lange Bank geschoben
werden.

3. Lascher Umgang mit Registerausziigen

Kommt es nach einem Verkehrsunfall zu einem Ordnungswidrigkeitenverfahren, ist
es gang und gabe, dal Versicherungen, Krankenkassen oder Rechtsanwalte von
Geschadigten, die Regrel3- oder Schadenersatzanspriiche geltend machen wollen,
Akteneinsicht beantragen und auch erhalten. Das ist problematisch genug. Denn na-
hezu 13 Jahre nach dem Volkszahlungsurteil des Bundesverfassungsgerichts gibt es
noch immer keine Regelung im Ordnungswidrigkeitengesetz oder einem anderen
Gesetz, die so etwas erlaubt und regelt, wie dabei zu verfahren ist. Das Justizminis-
terium, das wir auf dieses Manko aufmerksam gemacht haben, hofft darauf, daf3 der
Gesetzgeber in Bonn endlich vorankommt und die Uberfalligen gesetzlichen Rege-
lungen schafft. Ginge es allein darum, ware hier kein weiteres Wort zu verlieren. Zu
berichten ist jedoch von der weit verbreiteten unzulassigen Praxis, Bundeszentralre-
gister- und Verkehrszentralregisterauszuge einfach in den Akten zu belassen. Auf sie
sind wir so gestol3en:

Die Staatsanwaltschaft Mosbach flihrte gegen eine junge Frau, die einen Verkehrs-
unfall verursacht hatte, ein Ermittlungsverfahren wegen fahrlassiger Korperverlet-
zung. Im Zuge ihrer Ermittlungen holte sie eine unbeschrankte Bundeszentralregis-
terauskunft Uber die Frau ein. Darin stand, daf3 diese vor nicht allzu langer Zeit ein-
mal wegen eines Verstolles gegen das Betaubungsmittelgesetz und wegen Fahrens
mit einem nicht versicherten Fahrzeug zu Geldstrafen verurteilt worden war. Diese
Auskunft nahm die Staatsanwaltschaft zu ihrer Ermittlungsakte. Bald darauf stellte
sie das Verfahren mangels hinreichendem Tatverdacht ein und Gbersandte ihre Er-
mittlungsakte samt der Bundeszentralregisterauskunft an die zustandige Bul3geldbe-
hdérde, namlich die Stadt Mosbach, weil sie davon ausging, die Frau habe zwar keine
fahrlassige Korperverletzung, wohl aber eine Verkehrsordnungswidrigkeit begangen.
Die Stadt ging dem nach und holte dazu eine Auskunft aus dem Verkehrszentralre-
gister in Flensburg ein. Darin stand neben der auch im Bundeszentralregister einge-
tragenen Verurteilung wegen des Verfahrens mit einem nicht versicherten Fahrzeug,
dal sie vor ein paar Jahren einmal mit abgefahrenen Reifen Auto gefahren war und
deshalb 150 DM Buldgeld zahlen mufte. Die komplette Akte, also samt Bundeszent-
ralregister- und Verkehrszentralregisterauskunft, sandte die Stadt, nachdem sie dar-
um gebeten worden war, sowohl den Rechtsanwalten des Unfallgegners, die gegen
die Frau wegen des Unfalls zivilrechtlich vorgehen wollten, als auch der AOK, die
sich Uberlegte, ob sie fur ihre Leistungen Regrel® nehmen kann, ins Haus.
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Dieses Vorgehen war in mehreren Punkten nicht in Ordnung: Zum einen hatte die
Staatsanwaltschaft die unbeschrankte Auskunft aus dem Bundeszentralregister nicht
mit ihrer Akte an die Stadt weitergeben durfen. Denn &sect; 41 des Bundeszentralre-
gistergesetzes sagt klipp und klar, daf® die Staatsanwaltschaft die im Zuge eines
strafrechtlichen Ermittlungsverfahrens eingeholte Bundeszentralregisterauskunft nur
fur diesen Zweck verwenden darf und verbietet zugleich ihre Weitergabe an eine an-
dere Behorde fur ein ganz anderes Verfahren und damit auch fur ein Ordnungs-
widrigkeitenverfahren. Zum anderen hatte die Stadt die unbeschrankte Bundeszent-
ralregisterauskunft nicht einfach in ihren Ordnungswidrigkeitenakten belassen durfen.
Denn Daten, die einer Behorde rechtswidrig zugegangen sind, darf sie nicht in ihren
Unterlagen festhalten. Dies widerspricht dem Grundsatz der GesetzmaRigkeit in der
Verwaltung. Zum dritten hatte die Stadt die unbeschrankte Verkehrszentralregister-
auskunft und die Auskunft aus dem Bundeszentralregister tUber die junge Frau weder
dem Rechtsanwalt des Unfallgegners noch der AOK zuganglich machen durfen. Dies
gebieten das Bundeszentralregistergesetz und das Stralenverkehrsgesetz. So steht
es im Ubrigen auch in den Richtlinien Uber das Straf- und Buldgeldverfahren, was
Staatsanwaltschaft und Stadt offenbar ebenfalls Gbersehen hatten. Weil Staatsan-
waltschaft und Stadt mit dieser von uns beanstandeten Vorgehensweise nicht etwa
Mosbacher Landrecht praktizierten, sondern nur das taten, was offenbar landauf
landab weitverbreitete Ubung war, baten wir Justizministerium und Verkehrsministe-
rium, Abhilfe zu schaffen. Dem entsprachen die beiden Ministerien im Juni 1996.

4. Geteiltes Leid, halbes Leid?

Ende Dezember 1995 bekamen elf Arbeitskollegen Post von der Staatsanwaltschaft.
Sie trauten ihren Augen nicht, weil sie darin nicht nur auf Punkt und Komma lesen
konnten, was die Staatsanwaltschaft ihnen selbst, sondern auch das, was sie den
Kollegen zur Last legte. Das kam so:

Die Staatsanwaltschaft hatte gegen die elf Arbeitskollegen wegen des Verdachts der
Steuerhinterziehung und der Beihilfe zum Vorenthalten von Arbeitsentgelt ein Ermitt-
lungsverfahren eingeleitet. Sie hatten sich - so lautete der Vorwurf - Gber Jahre hin-
weg einen Teil ihrer Uberstundenvergiitungen "schwarz" auszahlen lassen und diese
Zahlungen in ihren Steuererklarungen verschwiegen. Durch die Entgegennahme des
Schwarzgeldes hatten sie ihrem Arbeitgeber zugleich ermdglicht, die fiir die Uber-
stundenvergltungen eigentlich falligen Beitragsanteile zur Sozialversicherung und
zur Arbeitslosenversicherung flr sich zu behalten. Die Ermittlungsverfahren faldte die
Staatsanwaltschaft zu zwei Verfahren zusammen; eines richtete sich gegen funf, das
andere gegen die Ubrigen sechs Arbeitskollegen. Den Flnfen teilte die Staatsanwalt-
schaft Ende Dezember 1995 dann mit, sie beabsichtige, gegen sie Anklage wegen
Steuerhinterziehung zu erheben. Weil sich die Staatsanwaltschaft in ihren Schreiben
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nicht darauf beschrankte, anzugeben, in welcher Hohe der Adressat des Schreibens
in welchem Jahr Uberstundenvergiitungen "schwarz" eingestrichen haben soll, son-
dern zugleich immer auch auflistete, wie dies jeweils bei den anderen vier Arbeitskol-
legen war, konnte jeder von ihnen schwarz auf weil} nachlesen, welcher seiner Kol-
legen in welchem Jahr in welcher Héhe Uberstundenvergiitungen "schwarz" kassiert
und dem Finanzamt verschwiegen haben soll. Genauso verfuhr die Staatsanwalt-
schaft auch in dem Ermittlungsverfahren gegen die tbrigen sechs Arbeitskollegen.
Damit ging die Staatsanwaltschaft zu weit. Zwar durfte sie die Ermittlungsverfahren
zu den beiden Verfahren zusammenfassen. Dies sieht die Strafprozel3ordnung vor,
wenn - wie hier - ein sachlicher Zusammenhang besteht. Das heil3t aber noch lange
nicht, dal} die Staatsanwaltschaft den Elfen zu diesem Zeitpunkt mitteilen durfte,
welcher ihrer Kollegen welches Schwarzgeld eingesteckt und dem Finanzamt ver-
schwiegen haben soll. Denn mit den Briefen von Ende Dezember 1995 wollte die
Staatsanwaltschaft nur den elf Arbeitskollegen vor dem Abschluf3 ihrer Ermittlungen
noch einmal Gelegenheit geben, sich zur Sache zu auldern. Dazu hatte es aber voll-
kommen ausgereicht, wenn sie jedem der elf Arbeitskollegen jeweils allein das
Schwarzgeld, das an ihn geflossen sein soll, vor Augen gefuhrt hatte. Darauf wiesen
wir die Staatsanwaltschaft hin. Zu ihrem Einwand, die Arbeitskollegen hatten bei der
Anklageerhebung ohnehin Kenntnis vom Schwarzgeldbezug der mitangeklagten Kol-
legen erlangt, gaben wir zu bedenken, dal} es auf die Einlassung der Beschuldigten
durchaus in dem ein oder anderen Fall noch zu einer Einstellung des Verfahrens, sei
es z.B. mangels 6ffentlichem Interesse an der weiteren Verfolgung oder gegen Zah-
lung eines Geldbetrags an die Staatskasse oder eine gemeinnutzige Einrichtung,
hatte kommen kénnen. Dann ware der Beschuldigte aber bei der Vorgehensweise,
die die Staatsanwaltschaft an den Tag gelegt hatte, unnétigerweise vor den anderen
bloRgestellt.

2. Abschnitt: Die Mitarbeiter

1. Der polizeiarztliche Dienst

In kaum einem anderen Bereich sorgt sich das Land so um die Gesundheit seiner
Beamten, wie bei der Polizei. Das zeigt sich u.a. daran, daf® sowohl die Bereit-
schaftspolizei als auch die Landespolizeidirektionen eigene, beamtete Arzte beschaf-
tigen. Gleich zweimal gaben uns diese polizeiarztlichen Dienste Anlal} zu Beanstan-
dungen:

1.1 Was fur alle Arbeitgeber gilt, soll flr die Bereitschaftspolizei noch lange nicht gel-
ten
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Zweifellos muf} ein Polizeibeamter physisch und psychisch hundertprozentig fit sein,
damit er den hohen Anforderungen seines Dienstes gerecht werden kann. Deshalb
ist durchaus zu verstehen, dal} sich die Bereitschaftspolizeidirektion ein genaues Bild
uber den Gesundheitszustand von Bewerbern fur den Polizeidienst machen will. Be-
reits in unserem 13. Tatigkeitsbericht (LT-Drs. 11/1060, S. 36) mufdten wir jedoch
kritisieren, dal} sie bei diesem Bemuhen Uber das Ziel hinausschief3t, wenn sie von
den Bewerbern, noch bevor der Polizeiarzt sie Uberhaupt zu Gesicht bekommen hat,
verlangt, dal} sie eine Krankenkassenauskunft vorlegen, aus der samtliche dort be-
kannten Arbeitsunfahigkeitszeiten mit Diagnosen sowie alle Krankenhausaufenthalte
mit Diagnosen und Versicherungszeiten ersichtlich sein missen. Denn damit zwingt
die Bereitschaftspolizeidirektion die Bewerber, ihr Informationen Uber ihre gesund-
heitlichen Verhaltnisse zur Verfligung zu stellen, die fir die Beurteilung der Polizei-
tauglichkeit meist vollig irrelevant sind und die sie deshalb auch nicht erheben darf.
Das wollte die Bereitschaftspolizeidirektion allerdings nicht einsehen und bat deshalb
das Innenministerium um Unterstltzung ihrer Position. Seitdem bemuhen sich beide
darum, die bisherige Praxis zu rechtfertigen. Dazu wiesen sie wiederholt auf die be-
sonderen geistigen und kdrperlichen Anforderungen des Polizeidienstes hin und
machten auf die "Verpflichtung zum sparsamen Einsatz der Haushaltsmittel" auf-
merksam. Zu guter Letzt durfte natlrlich auch das bei solchen Auseinandersetzun-
gen beliebte Argument nicht fehlen, die bisherige Praxis habe sich bewahrt. Dagegen
gingen beide Stellen mit keinem Wort darauf ein, dal® die Bereitschaftspolizeidirekti-
on mit der Anforderung pauschaler Krankenkassenauskuinfte Informationen verlangt,
die in den allermeisten Fallen fir die Frage der Polizeitauglichkeit nicht relevant sind.
Ebensowenig wollten sie sich zu der Tatsache auldern, dal® andere Bundeslander,
wie z.B. Bayern, Mecklenburg-Vorpommern, Rheinland-Pfalz, Sachsen und Sach-
sen-Anhalt, ganzlich auf solche Bescheinigungen verzichten und Niedersachsen eine
Krankenkassenauskunft nur anfordert, wenn die polizeiarztliche Auswahluntersu-
chung Anlal® dazu gegeben hat. Dabei ist dies doch ein deutliches Indiz dafar, daf’
solche Auskunfte gerade nicht erforderlich sind. Da nltzte auch unser Hinweis nichts
mehr, dal} es das Innenministerium in seinen Hinweisen zum Bundesdatenschutzge-
setz fur die private Wirtschaft selbst fur unzulassig erklart, wenn private Arbeitgeber
von Stellenbewerbern die Beibringung einer Krankenkassenauskunft verlangen. An-
gesichts dieser starren Haltung blieb uns nur, diese datenschutzwidrige Praxis zu
beanstanden. Auf die schon lange Uberfallige Stellungnahme warten wir noch.

1.2 Die polizeiarztliche Rundumfursorge

Auch wenn der Polizeibeamte nach seiner Ausbildung irgendwo im Land seinen
Dienst verrichtet, ist sein Dienstherr sehr an seiner gesundheitlichen Verfassung inte-
ressiert. In allen fiinf Landespolizeidirektionen gibt es eine Abteilung "Arztliche Be-
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Betreuung", die in der Regel von einem beamteten Polizeiarzt geleitet wird. Ihm sind
im wesentlichen folgende Aufgaben Ubertragen:

e Er hat festzustellen, ob der Polizeibeamte allgemein oder flr eine bestimmte
Verwendung (noch) dienstfahig ist.

e Erist gleichzeitig auch Betriebsarzt und fuhrt u.a. arbeitsmedizinische Vorsor-
geuntersuchungen durch.

e Er wirkt bei der Gewahrung der Heilflirsorge mit. Diese stellt sicher, dal® der
einzelne Polizeibeamte im Krankheitsfall im wesentlichen die gleichen Leis-
tungen erhalt wie ein Versicherter der gesetzlichen Krankenversicherung.

Um uns ein Bild dariber zu machen, wie der polizeiarztliche Dienst diese unter-
schiedlichen Aufgaben wahrnimmt, besuchten wir den Polizeiarzt der Landespolizei-
direktion (LPD) Stuttgart Il. Dabei stellten wir folgendes fest:

Begibt sich ein Polizeibeamter in arztliche Behandlung oder sucht er ein Kranken-
haus auf, landen alle Abrechnungsunterlagen, also Krankenscheine, Rezepte und
Krankenhausrechnungen beim Polizeiarzt, damit dieser prufen kann, ob dies alles
von der Heilfirsorge gedeckt ist. Hat er Zweifel, ob ein Krankenhausaufenthalt ge-
rechtfertigt ist, fordert er dafur eine Begriindung des Krankenhauses an. Damit nicht
genug: Zum Polizeiarzt gelangen im Rahmen des Heilfursorgeverfahrens auch die
Verschreibungen und Rechnungen fur Heil- und Hilfsmittel. Dazu gehoéren u.a. Brillen
und Massagen. Darlber hinaus hat er alle Antrage auf Gewahrung von genehmi-
gungspflichtigen Heilfirsorgeleistungen, wie z.B. Kuren oder Zahnersatz, zu beurtei-
len. Bis auf die Krankenscheine, Rezepte und Abrechnungen Uber Heil- und Hilfsmit-
tel, die der polizeiarztliche Dienst der LPD Stuttgart Il separat 10 Jahre aufbewahrt,
kommen alle diese Unterlagen in die sog. Krankenakte. Diese begleitet den Polizei-
beamten wahrend seiner ganzen Dienstzeit und wandert auch mit, wenn er in den
Bezirk einer anderen Landespolizeidirektion versetzt wird. Die Krankenakte verwen-
det der Polizeiarzt nicht nur fur Zwecke der Heilfirsorge. Er greift auf sie auch dann
zuruck, wenn es darum geht, Fragen zu klaren, die in Zusammenhang mit Berufsun-
fallen und -krankheiten stehen, oder wenn die Dienstfahigkeit zu beurteilen ist. So-
weit er fur diese Zwecke Gutachten erstellt und Stellungnahmen abgibt, nimmt er
diese ebenfalls in die Krankenakte.

Konkret bedeutet dies: Jeder Polizeibeamte mul3, wenn er einen Arzt aufsuchen, sich
einer Behandlung bei einem Psychotherapeuten unterziehen oder ins Krankenhaus
begeben will, damit rechnen, dal} der Polizeiarzt dies zum Anlal3 nimmt, die Frage
nach der Dienstfahigkeit zu stellen. Keine besonders beruhigende Situation, wie wir
aus Kontakten mit Polizeibeamten wissen, sondern eher Anlal3, im Zweifel eine an
sich gebotene Behandlung zu unterlassen oder sich zumindest standig bevormundet
zu fuhlen. Letzteres empfand z.B. ein Polizeibeamter, der sich bei uns daruber be-
klagte, dal} sich der Polizeiarzt nach einem Krankenhausaufenthalt, ohne ihn zu fra-
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gen, mit seinem Vorgesetzten in Verbindung gesetzt hatte, um mit diesem zu eroér-
tern, ob die Belastung an seinem Arbeitsplatz noch in Einklang mit seiner gesund-
heitlichen Leistungsfahigkeit steht.

All dies mufte freilich nicht sein, wenn die LPD Stuttgart Il die fir den Umgang mit
HeilfUrsorgeunterlagen getroffenen gesetzlichen Regelungen beachten wurde. Diese
verlangen namlich folgendes:

e Unterlagen uber die Heilflirsorge dirfen flr andere Zwecke nur verwendet
werden, wenn der Polizeibeamte im Einzelfall einwilligt oder soweit es zur
Abwehr erheblicher Nachteile fir das Gemeinwohl, einer sonst unmittelbar
drohenden Gefahr fur die 6ffentliche Sicherheit oder einer schwerwiegenden
Beeintrachtigung der Rechte einer anderen Person erforderlich ist. Dies ver-
langt &sect; 113a des Landesbeamtengesetzes (LBG).

e Um diese Zweckbindung der Heilfirsorgedaten sicherzustellen, sind die Heil-
fUrsorgeakten getrennt von anderen Unterlagen zu fuhren. Auch sollen mit der
Gewahrung der Heilfursorge nur solche Personen betraut werden, die nicht
zugleich fur PersonalmalRnahmen zustandig sind oder - wie der Polizeiarzt -
an Personalmaflnahmen mitwirken. Auch dies ist unmi3verstandlich in &sect;
113a LBG nachzulesen.

e Schliellich sind nach &sect; 113f LBG Heilflirsorgeunterlagen ebenso wie Un-
terlagen Uber Beihilfe und Heilverfahren im Zusammenhang mit Berufsunfallen
und -krankheiten drei Jahre nach Ablauf des Jahres, in dem die Bearbeitung
des einzelnen Vorgangs abgeschlossen wurde, zu vernichten.

Warum die LPD Stuttgart Il und, soweit uns bekannt, auch die anderen Landespoli-
zeidirektionen diese so im wesentlichen seit 1. Jan. 1987 geltende Rechtslage bisher
vollig negiert haben, ist schlechthin unverstandlich. Erst recht nicht nachvollziehbar
war flr uns die erste Reaktion des Innenministeriums auf unsere im August 1996
ausgesprochene Beanstandung. Kurz vor Ablauf der von uns gesetzten AuRerungs-
frist teilte dieses namlich mit, es bendtige fur die Stellungnahme noch Zeit bis 30. Juni
1997. Dabei kann es nicht bleiben, denn dem gravierend rechtswidrigen Zustand
muf das Innenministerium im Interesse der betroffenen ca. 21 000 Polizeibeamten
schleunigst ein Ende bereiten. Jetzt will es die Angelegenheit zunachst einmal mit
uns besprechen.

2. Der miBverstandene Dienstweg

Auch in anderen Bereichen hat die Personalverwaltung mitunter ihre liebe Not, mit
Informationen zum Gesundheitszustand eines Bediensteten datenschutzgerecht um-
zugehen. Beim Oberschulamt Stuttgart zeigte sich das gleich zweimal. Im ersten Fall
schrieb das Oberschulamt einem Lehrer, der sich einer amtsarztlichen Uberpriifung
seiner Dienstfahigkeit zu unterziehen hatte:
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"Das Staatliche Gesundheitsamt ... hat mit 0.g. Gutachten mitgeteilt, dal} von Sei-
ten der psychischen Problematik sich nicht viel geandert habe, die innerfamiliaren
Probleme nach wie vor gravierend seien, dal} Sie weiterhin gro3e Mengen Alko-
hol trinken ..., bisher keine Entgiftungsbehandlung gemacht haben und somit wei-
terhin dienstunfahig sind."
Eine Mehrfertigung dieses Schreibens schickte es dem zustandigen Staatlichen
Schulamt. Damit war der Lehrer gar nicht einverstanden. Zu Recht, denn die hdchst
sensiblen Angaben Uber die gesundheitlichen Verhaltnisse und die familiare Situation
des Lehrers gehen das Staatliche Schulamt nichts an. Dieses muf} nur wissen, ob,
ab wann und ggf. mit welchen Einschrankungen der Lehrer seinen Dienst verrichten
kann. Mehr darf es wegen des Personaldatengeheimnisses nicht erfahren. Zur
Rechtfertigung seines Tuns berief sich das Oberschulamt auf das "Dienstwegprin-
zip". Nach diesem Prinzip misse es alle Schreiben an den Lehrer Gber das Staatli-
che Schulamt leiten, das eine Mehrfertigung zu den bei ihm geflhrten Nebenperso-
nalakten des Lehrers zu nehmen habe. Dabei Ubersah es aber, dal® nach dem Be-
amtenrecht nur Beamte bei Antragen und Beschwerden den Dienstweg einzuhalten
haben und nicht die Behorde. Fur Beamte ist dieser Dienstweg vorgeschrieben, um
sicherzustellen, dal} sie nicht an den zur Entscheidung berufenen Stellen vorbei An-
trage und Beschwerden vorbringen. Weil aber das Oberschulamt allein und nicht
auch das Staatliche Schulamt oder die Schulleitung die Prifung der Dienstfahigkeit
eines Lehrers zu veranlassen und die Konsequenzen aus dem Ergebnis der Prifung
zu ziehen hat, mul} sich das Oberschulamt Uber alle die Dienstfahigkeit betreffenden
Fragen und MalRnahmen unmittelbar mit dem Lehrer auseinandersetzen und das
Staatliche Schulamt auf3en vor lassen. Von unserem Amt mit dieser Rechtslage kon-
frontiert, veranlalite das Oberschulamt das Staatliche Schulamt, sein Schreiben wie-
der aus der Nebenpersonalakte des Lehrers zu entfernen. Unsere Erwartung, dal®
damit das Oberschulamt auf den rechten Weg gebracht war, erwies sich freilich als
Irrtum. Einige Zeit spater leitete dasselbe Referat des Oberschulamts die Ablehnung
eines Antrags einer Lehrerin auf Zurruhesetzung wieder auf dem Dienstweg, also
uber das Staatliche Schulamt und die Schule der Lehrerin zu, die diesen Bescheid
dann vom Sekretariat der Schule in einem offenen Umschlag ausgehandigt bekam.
Das Oberschulamt ging so vor, obwohl im Bescheid zur Begrindung der Ablehnung
ausgefuhrt war, dal® "weder aufgrund der orthopadischen Beschwerden noch auf-
grund der psychosomatischen Probleme Dienstunfahigkeit konstatiert werden" kénne
und sich zudem die Frage nach einer psychotherapeutischen Behandlung stelle.
Auch diesmal fiel dem Oberschulamt zur Rechtfertigung seines Vorgehens zunachst
einmal das "Dienstwegprinzip" ein. Dabei hatte es genugt, wenn das Oberschulamt
das Staatliche Schulamt und die Schule von der Ablehnung des Antrags in Kenntnis
gesetzt und den Bescheid selbst mit Begriundung unmittelbar der Lehrerin zuge-
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schickt hatte. Diesmal sahen wir uns zu einer Beanstandung dieses Verstolles ge-
gen das Personaldatengeheimnis gegentber dem Kultusministerium veranlaf3t. Des-
sen abschlieRende Stellungnahme steht noch aus.

3. Die Personalakten

Seit 13. Jan. 1996 besitzt auch das Land Baden-Wurttemberg ein Personalaktenrecht,
das diesen Namen verdient. Hoffentlich tragt diese Aktivitat des Gesetzgebers bald
Frichte, denn die Kette der bei uns eingehenden Eingaben zum Personaldaten-
schutz reil3t nicht ab.

3.1 Die Personalakten und die Personalvertretung

In der Vergangenheit waren Dienststelle und Personalvertretung haufig gleicherma-
Ren ratlos, ob und welche Beschaftigtendaten die Personalvertretung ohne besonde-
ren Anlal® von der Dienststelle anfordern und vorhalten darf. Diese Unsicherheit hat
der Gesetzgeber jetzt beendet und im Landespersonalvertretungsgesetz diese Frage
abschlie3end geregelt. Schon lange, namlich seit dem Jahr 1958, ist dagegen im
Landespersonalvertretungsgesetz klipp und klar bestimmt, daf® der Personalrat in die
Personalakte von Beschaftigten nur mit deren ausdrucklicher Erlaubnis Einblick
nehmen darf. Entweder hat sich das immer noch nicht Uberall herumgesprochen o-
der wird diese Vorschrift hin und wieder "Ubersehen", wenn einer Dienststelle daran
gelegen ist, den Personalrat fir ihre Sicht der Dinge zu gewinnen. Zwei Falle bele-
gen das:

e Eine Gemeinde wollte das Dienstverhaltnis mit einer Mitarbeiterin 16sen. Um
die Zustimmung des Personalrats zu erhalten, erorterte ein Mitarbeiter der
Gemeindeverwaltung die Angelegenheit mit den Mitgliedern des Personalrats
und lie3, "um dem Vorwurf der Beeinflussung zu begegnen”, diese dann mit
der Personalakte der Kollegin allein, damit sie unbehelligt in diese Akten Ein-
blick nehmen konnten. Einen solch klaren Datenschutzverstols mul3ten wir
beanstanden.

e Eine Stadtim Schwarzwald machte es nicht besser. Um Vorhaltungen des
Personalrats zu entkraften, drangte die Stadtverwaltung dessen Vorsitzenden
geradezu, in die Personalakte einer Mitarbeiterin Einsicht zu nehmen. Weil der
sich jedoch nicht aufs Glatteis fuhren lie® und das rechtswidrige Angebot nicht
annahm, ersparte er der Stadt eine Beanstandung.

3.2 Probleme bei der Personalaktenfihrung

Wer seinem Dienstherrn Uber viele Jahre die Treue halt, bringt es oft zu einer stattli-
chen Personalakte. Dort sammeln sich Prufungszeugnisse, dienstliche Beurteilun-
gen, Besoldungs- und Beférderungsunterlagen, Disziplinarvorgange, Gesundheits-
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zeugnisse und vieles mehr. Die Personalakte gibt Aufschlufy GUber die Befahigung
und den Werdegang des Beschaftigten und ist deshalb eine wesentliche Grundlage
fur viele dienstrechtliche Entscheidungen. Folglich hat jeder Bedienstete grol3es Inte-
resse daran, dal} der Dienstherr seine Personalakte ordentlich fihrt und nicht, wo-
madglich hinter seinem Ricken, Uber Gebuhr aufblaht. Einen Beweis dafur, dal} dies
nicht immer so geschieht, lieferte die Personalakte der Mitarbeiterin einer Stadtver-
waltung:

e Bei der Durchsicht dieser Akte fanden wir z.B. eine Liste aller Mitbewerber,
Schriftverkehr zwischen dem Burgermeister und der Mitarbeiterin wegen der
Erledigung bestimmter Aufgaben, Schriftverkehr mit Stellen aul3erhalb der
Stadt Uber Stellenbewertungs- und Haftungsfragen und Organisationsrege-
lungen. All dies hat in einer Personalakte nichts zu suchen, denn zur Perso-
nalakte gehdren nur Unterlagen und Informationen, die in einem unmittelbaren
inneren Zusammenhang mit dem Dienstverhaltnis des Beschaftigten stehen.

e Damit die Personalakte nicht heimlich zu einem Schwarzbuch Uber den
Betroffenen wird, gibt es seit jeher eine weitere wichtige Hurde. Vor der
Aufnahme von Unterlagen Uber Beschwerden, Behauptungen und
Bewertungen, die fur den Beschaftigten ungunstig sind oder ihm nachteilig
werden kénnen, ist dieser zu héren und seine AuRerung zur Personalakte zu
nehmen. Sei es aus Unkenntnis, sei es aus Bequemlichkeit, jedenfalls fanden
wir in der Personalakte der Mitarbeiterin auch einige Unterlagen mit fir sie
wenig schmeichelhaftem Inhalt, ohne dal} sie zuvor angehort worden ware.

Auf unsere Beanstandung der datenschutzwidrigen Flhrung der Personalakte be-
reinigte die Stadt diese umgehend und versprach, das gleiche auch bei den Perso-
nalakten der Ubrigen Mitarbeiter zu tun. Zudem will sie unserem Vorschlag folgen
und die Personalakten durchnumerieren, wie dies fur alle Akten der Landesverwal-
tung vorgeschrieben ist.

3.3 Das aufschluBreiche Schwarze Brett

Nicht wegzudenken ist in einer Behdrde das Schwarze Brett, ein wichtiger Um-
schlagplatz fur allerlei Informationen. Dort sind Stellenausschreibungen, Einladungen
zum Behordensport, Notizen Uber Fundsachen, Gewerkschaftsmitteilungen und vie-
les mehr zu finden, manchmal sogar zuviel:

e Was der Chef des Eigenbetriebs Abfallwirtschaft eines Landkreises praktizier-
te, geschieht auch andernorts: Auf einer auch fur Besucher zuganglichen Ta-
fel im Flur sollten alle Mitarbeiter nicht nur ihnre Abwesenheit, sondern auch
den Grund fur ihr Fernbleiben vom Dienst, also z.B. "Urlaub”, "krank", "Arztbe-
such" oder "Gerichtstermin" eintragen.
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e Gleichsam als Pranger nutzte der Rektor einer Schule das Schwarze Brett im
Lehrerzimmer. Er hangte dort eine Liste aus, der das Kollegium entnehmen
konnte, welche Lehrer sich erdreistet hatten, welche seiner Anweisungen wie
oft nicht zu befolgen.

Keine Frage, mit dem Personaldatengeheimnis Ialdt sich ein solches Vorgehen nicht
vereinbaren. Selbstverstandlich ist es zur Abwicklung des Dienstbetriebs haufig not-
wendig zu wissen, welcher Kollege wie lange nicht an seinem Arbeitsplatz anzutref-
fen ist. Deswegen darf dies die Leitung der Dienststelle den Mitarbeitern durch Aus-
hang bekanntgeben. Der genaue Grund der Abwesenheit geht die Mitarbeiter dage-
gen nichts an. Erst recht darf das Schwarze Brett nicht als moderner Pranger dienen.
Und noch etwas: Ein Schwarzes Brett, dem Informationen Uber einzelne Mitarbeiter
zu entnehmen sind, muf an einer Stelle angebracht sein, die fur Fremde nicht zu-
ganglich ist.

4. Theorie und Praxis

Solange das monatliche Salar jeden Monat punktlich auf das Konto kommt, kann
lange verborgen bleiben, daf} auch bei dessen Berechnung nicht alles seine daten-
schutzrechtliche Ordnung hat, wie folgendes Beispiel zeigt:

Aufgabe des Landesamts flr Besoldung und Versorgung (LBV) ist es, die Bezlge
aller Beamten und Richter des Landes festzusetzen und auszuzahlen. Bei den An-
gestellten und Arbeitern ist das teilweise anders. Die Universitaten sind z.B. selbst
verantwortlich dafur, daf ihre nichtbeamteten Beschaftigten ihre Vergutung bekom-
men. Doch keine Regel ohne Ausnahme - flr die nach Tarif bezahlten Mitarbeiter der
Universitaten Ulm und Konstanz ist das LBV zustandig. Soweit die Theorie - die Pra-
xis sieht, wie wir vom Personalrat der Universitat Stuttgart erfuhren, ganz anders
aus: Auch alle anderen Universitaten lassen die Vergutungen ihrer Arbeiter und An-
gestellten vom LBV berechnen und die Auszahlung in die Wege leiten, die Universi-
tat Stuttgart z.B. seit 1. Jan. 1980. Die dazu nétigen Daten gibt die Universitat Stutt-
gart per Diskette an das LBV und erhalt von dort die Gehaltsmitteilungen und andere
Unterlagen wie z.B. die Meldenachweise flr die Sozialversicherung zurtick. Dagegen
ware grundsatzlich auch nichts einzuwenden, wenn es einen schriftlichen Auftrag
gabe, durch den eindeutig geregelt ist, welche Berechnungen das LBV durchzufih-
ren, welche Bescheide und Mitteilungen es zu erstellen und wie es mit diesen umzu-
gehen hat. Einem solchen Auftrag splrt man freilich vergeblich nach. Die Universitat
Stuttgart meldete Fehlanzeige und verwies an das Wissenschaftsministerium. Dieses
hatte zwar auch keinen Auftrag erteilt, berief sich aber auf ein Schreiben des Fi-
nanzministeriums, in dem dieses sein Einverstandnis dazu erklarte, daf® die Universi-
tat Stuttgart fur die Berechnung und Auszahlung der von ihr zu zahlenden Léhne und
Gehalter das LBV und das von diesem beauftragte Rechenzentrum der Finanzver-
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waltung heranziehen darf. Ein Auftrag im Sinne des Landesdatenschutzgesetzes ist
darin aber beim besten Willen nicht zu sehen. Das meint inzwischen wohl auch das

Wissenschaftsministerium und Uberlegt, wie es die Dinge wieder ins Lot bringen
kann.
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1. Diskretion - ein Fremdwort bei der Zwangsvollstreckung?
Immer wieder erstaunt, wie wenig Gespur fur den Datenschutz amtliche Stellen an
den Tag legen, wenn sie Geldforderungen beitreiben wollen. Daftir drei Beispiele:

Als ein Gerichtsvollzieher einen Pfarrer wegen eines ihn personlich betreffen-
den Vollstreckungstitels aufsuchen wollte und ihn weder in seiner Wohnung
noch im Pfarramt antraf, bergab er kurzerhand das Schreiben zur Leistungs-
aufforderung in Kopie zusammen mit einem vorgedruckten Zahlschein offen
der Pfarramtssekretarin mit der Bitte um Weiterleitung an den Pfarrer. Die
Sekretarin erhielt somit genaue Kenntnis von dem Vollstreckungsersuchen
gegen ihren Vorgesetzten. So hatte der Gerichtsvollzieher nicht vorgehen dur-
fen. Denn abgesehen davon, daf die Pfarramtssekretarin Gberhaupt nicht zu
dem Personenkreis gehort, dem ersatzweise eine Leistungsaufforderung aus-
gehandigt werden darf, hatte der Gerichtsvollzieher das Schreiben auf jeden
Fall nur in einem an den Schuldner adressierten verschlossenen Umschlag
ubergeben durfen.

Als der Vollstreckungsbeamte einer GroRen Kreisstadt eine Geldforderung bei
einem Schuldner einziehen wollte und vor verschlossener Tur stand, erbot
sich dessen Wohnungsnachbar, den Betrag auszulegen. Der Vollstreckungs-
beamte nahm dankbar an und handigte dem Nachbarn eine Quittung aus, aus
der sich Art und Héhe der Forderung ergab. So nicht, kann man da nur sagen.
Denn der Vollstreckungsbeamte konnte nicht vom Einverstandnis des Schuld-
ners ausgehen, zumal dieser die Forderung grundsatzlich bestritten hatte.

Als das Burgermeisteramt einer Gemeinde mit knapp 5 000 Einwohnern eine
Einwohnerin von der eingeleiteten Kontenpfandung unterrichten wollte, gab es
dem Amtsboten, der das Schriftstiick zustellen sollte, ein vorbereitetes Emp-
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fangsbekenntnis mit, auf dem nicht nur Datum und Aktenzeichen des Schrei-
bens, sondern auch der Zusatz "Kontenpfandung" eingetragen war. So erfuhr
der Amtsbote, um was es in dem zuzustellenden Schreiben ging, obwohl er
dies nicht zu wissen brauchte. Nicht auszuschlieRen ist, dal® auch andere Mit-
arbeiter auf dem Rathaus, die mit der Sache nichts zu tun haben, das Emp-
fangsbekenntnis auf dem "Rucklauf' zu Gesicht bekamen. Das Burgermeis-
teramt hatte das zuzustellende Schreiben auf dem Empfangsbekenntnis nur
mit Datum und Aktenzeichen bezeichnen dirfen, also ohne weitere inhaltliche
Angaben.
Zwar sind dies nur Einzelfalle, symptomatisch und bedenklich zugleich war jedoch: In
allen drei Fallen hatten die Behorden zunachst zu erkennen gegeben, dal sie ihr
Vorgehen fur rechtmalfig halten. Hoffentlich konnten wir sie vom Gegenteil Uberzeu-
gen!

2. Was Post und Telekom unter Service verstehen

Ihren Arger Giber zwei miRgliickte Aktionen der Deutschen Telekom AG und der
Deutschen Post AG luden viele Blrger bei unserem Amt ab, nicht wissend, daf3 die-
se Erben der friheren Bundespost der Datenschutzkontrolle des Bundesbeauftrag-
ten fur den Datenschutz unterliegen.

Die Telekom kam ihrer Rechtspflicht, ihre Kunden Uber ihr Widerspruchsrecht bei der
Komfortauskunft und bei den Kundenverzeichnissen zu informieren, so nach: Sie
verpackte die Informationen auf die inneren Seiten eines Faltblattes, das durch seine
ganze Aufmachung den Eindruck von Werbung erwecken konnte und daher von vie-
len Telefonkunden ungelesen beiseite gelegt wurde. Aber auch wer das Faltblatt
aufmerksam durchlas, erfuhr beispielsweise nicht, daf’ er einen Widerspruch jeder-
zeit und nicht nur innerhalb einer Vier-Wochen-Frist einlegen kann. Wer schliel3lich
von seinem Widerspruchsrecht Gebrauch machen wollte, fand in dem Faltblatt eine
Antwortkarte fur die Erklarung des Widerspruchs nur hinsichtlich der Komfortauskunft
und nicht auch hinsichtlich der Kundenverzeichnisse, so dal} er in letzterem Fall
selbst zur Feder oder zum Telefonhorer greifen muldte. Alles in allem eine wenig
kunden- und burgerfreundliche Aktion, die zu Recht auch in den Medien auf Kritik
stiel3. In einem weiteren Faltblatt besserte die Telekom ihre Information schlief3lich
nach.

Kaum war die Aufregung Uber diese Aktion der Telekom abgeklungen, verursachte
die Post neuen Wirbel. Mit einer Postwurfsendung bat sie die "lieben Postkunden”,
sie mdchten doch bitte Name und Anschrift und zudem die Namen aller anderen
Personen eintragen, die unter derselben Anschrift Post erhalten sollen; diese Anga-
ben dienten ausschliel3lich der prompten Zustellung der Postsendungen, die an den
Haushalt gerichtet sind. Sofern man nicht widerspreche, kdnne die Post die Anschrif-
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ten auch weitergeben, damit zuklnftige Postsendungen eine richtige Anschrift erhal-
ten. Dieser letztere Hinweis war viel zu vage, als dal® den Postkunden hatte klar
werden kdnnen, was genau mit ihren Daten geschehen soll. Und weil die Postkarte
keinerlei Unterschrift vorsah, war nicht sichergestellt, daf® die Personen, die auf einer
an die Post zuriickgesandten Postkarte eingetragen sind, davon wissen und damit
einverstanden sind. So konnte es nicht gehen. Deshalb stellte die Post nach einer
Intervention des Bundesbeauftragten flr den Datenschutz ihre Aktion dann rasch ein.

3. Das arztliche Gutachten auf dem Rathaus

Zu Recht war ein Blrger verargert dariber, wie die Landesversicherungsanstalt Ba-
den (LVA) auf seine Bitte reagierte, ihm zur Begriindung seines Widerspruchs das
arztliche Gutachten zuzusenden, das der Ablehnung seines Rentenantrags zugrunde
lag. Denn als Antwort teilte ihnm die Landesversicherungsanstalt mit, die komplette
Akte sei seinem Burgermeisteramt Ubersandt worden, damit er dort Einsicht nehmen
konne. Klar, dal ein solches Vorgehen nicht angeht. Die LVA hatte dem Blrger ohne
weiteres gegen Kostenersatz eine Kopie des Rentengutachtens zugehen lassen
kénnen. Zumindest hétte sie vorher den Blirger fragen miissen, ob er mit der Uber-
sendung der Akte an das Burgermeisteramt einverstanden ist. Auf unsere Beanstan-
dung raumte die LVA ihr Fehlverhalten mit dem Hinweis darauf ein, dal3 es sich da-
bei um einen bedauerlichen Einzelvorgang gehandelt habe, den sie gegentber dem
Blrger zu entschuldigen bitte. In der Regel Ubersende sie in solchen Fallen die Kopie
des Gutachtens direkt an den Versicherten. Eine Akteneinsicht im Burgermeisteramt
werde nur ermdglicht, wenn dieser sich damit einverstanden erklart habe. In diesem
Falle werde die LVA kunftig, unserer Empfehlung Rechnung tragend, die Akte in ei-
nem gesonderten Umschlag verschlossen Ubersenden und das Burgermeisteramt in
einem beigefugten Anschreiben auffordern, den Umschlag nur in Anwesenheit des
die Akteneinsicht Begehrenden zu 6ffnen und die Akte nach erfolgter Einsichtnahme
in seiner Gegenwart wieder in einem Umschlag zu verschlieen und an die LVA zu-
ruckzusenden.

4. Die Routine und ihre Folgen

"Das haben wir schon immer so gemacht!" Dieser ungeschriebene Verwaltungs-
grundsatz kam uns in den Sinn, als wir im Sommer 1996 der Frage eines Bulrgers
nachgingen, ob denn das ortliche Amtsgericht berechtigt sei, dem ansassigen Nota-
riat laufend Abdrucke aus dem Schuldnerverzeichnis zu Ubersenden. Rasch stellte
sich namlich heraus, dafl® das Amtsgericht die Neuregelung des Gesetzgebers Uber
den laufenden Bezug von Abdrucken aus dem Schuldnerverzeichnis vom 15. Dez.
1994 nicht beachtet hatte, als es die monatlichen Abdrucke des Schuldnerverzeich-
nisses dem Notariat Ubersandte. Denn nach der gesetzlichen Neuregelung hatte es
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dies nur tun dirfen, wenn dies der hierflr zustandige Prasident des Landgerichts
bewilligt hatte. Eine solche Bewilligung lag jedoch nicht vor; was auch schlechter-
dings nicht moglich war, da das Notariat noch nicht einmal einen entsprechenden
Antrag gestellt hatte. Das Amtsgericht raumte dies ein und stoppte unverziglich den
weiteren Versand. Es versaumte jedoch nicht darauf hinzuweisen, dal} bereits vor
der gesetzlichen Neuregelung dem Notariat die monatlichen Abdrucke aus dem
Schuldnerverzeichnis tbersandt wurden. Womit wir wieder am Anfang der Geschich-
te waren.

5. Uberzogener Diensteifer

Sage nur einer, es gebe keine diensteifrigen Beamten mehr. Hin und wieder tun sie
sogar des Guten zuviel. Diese Erfahrung mufte eine Angestellte einer Polizeidirekti-
on machen. Sie hatte ein gegen sie in ihrer Abwesenheit ergangenes auslandisches
Strafurteil von einer Dolmetscherin Ubersetzen lassen. Deren Ehemann wollte ihr
Original und Ubersetzung an ihrem Arbeitsplatz aushandigen und traf dort auf einen
hilfsbereiten Polizeibeamten, der versprach, der Angestellten die unverschlossenen
Unterlagen zu geben. Als der Beamte bemerkte, dal} er ein gegen die Kollegin er-
gangenes Strafurteil in Handen hielt, erwachte sein Diensteifer. Vielleicht, so dachte
er, kdnnte man auf das Urteil auch eine dienstrechtliche Sanktion stlitzen und gab
deshalb die Unterlagen seinem Vorgesetzten. Der merkte wohl, dal3 ihn die Unterla-
gen nichts angingen und liel3 sie der Angestellten zugehen, versdumte es jedoch
nicht, auch den Leiter der Polizeidirektion Uber das Urteil zu unterrichten. Dartber
war die Angestellte zu Recht verargert. Die privaten Unterlagen ihrer Mitarbeiterin
hatten beide namlich nur mit ihnrem Einverstandnis fur dienstliche Zwecke verwenden
durfen oder wenn eine Rechtsvorschrift ihnen dies erlaubt hatte. Weil beides nicht
der Fall war, haben wir die Polizeidirektion auf ihr Fehlverhalten hingewiesen.

6. Wider Willen im Rampenlicht

Was an vielen Gymnasien Usus ist, hat auch an einem oberschwabischen Wirt-
schaftsgymnasium Tradition: Die Abiturienten erhalten nicht etwa sang- und klanglos
ihr Abiturszeugnis ausgehandigt, sondern werden im Rahmen eines Abiturballes, zu
dem die Abiturienten, ihre Eltern und die Schuler der Klassenstufe 12 eingeladen
sind, feierlich verabschiedet. Dabei kommen die Abiturienten klassenweise auf die
Bdhne und nehmen ihr Reifezeugnis entgegen. Den Besten wird noch eine besonde-
re Ehre zuteil. Ihr guter Notendurchschnitt wird ausdricklich hervorgehoben und sie
erhalten fur ihre Leistungen einen Preis oder eine Belobigung. Bei der letztjahrigen
Feier war die Zeremonie damit aber noch nicht zu Ende. Der Fachabteilungsleiter der
Oberstufe stellte bei einigen Abiturienten die Durchschnittsnote im Abschlu3zeugnis
dem Zeugnis des Vorjahres gegenuber, um den Zwolftklasslern zu zeigen, dal} sie
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ihre Leistungen im Abschluf3jahr noch verbessern kdnnen, und sie dadurch zusatz-
lich anzuspornen. Das war nun allerdings des Guten zuviel. Denn wahrend es bei
einer Auszeichnung dazugehort, sie nicht im stillen Kdmmerlein, sondern coram pu-
blico zu Uberreichen, gibt es keinen Grund, Noten und Leistungsverbesserungen von
Schulern ohne deren Einwilligung 6ffentlich bekanntzugeben. Um die Schiler der 12.
Klassen zu motivieren, hatte es genugt, jeweils die Noten des Klassendurchschnitts
gegenuberzustellen oder einige Beispielsfalle ohne Namensangabe darzustellen.
Das Wirtschaftsgymnasium versprach, unserer Beanstandung Rechnung zu tragen
und auf die namentliche Nennung von Notendurchschnitten beim Schuljahresver-
gleich kinftig zu verzichten.

7. Voreingenommene Gutachter?

Wer wegen Alkohol am Steuer seinen Fuhrerschein verloren hat, muf} sich, wenn
sein Blutalkoholgehalt Gber 2 Promille lag oder ihm schon einmal die Fahrerlaubnis
wegen Alkoholkonsums entzogen war, einer medizinisch-psychologischen Untersu-
chung (MPU) unterziehen, bevor ihm die Fuhrerscheinstelle wieder eine Fahrerlaub-
nis erteilt. Dagegen ist auch nichts einzuwenden, denn die Sicherheit des Stralen-
verkehrs ist ein hohes Gut. Deshalb muf3 sich die Fuhrerscheinstelle in einem sol-
chen Fall vergewissern, dafd der Antragsteller geeignet ist, ein Kraftfahrzeug sicher
zu fihren. AuBer dem Institut flr gerichtliche Medizin der Universitat Heidelberg darf
in Baden-Wurttemberg nur das Medizinisch-Psychologische Institut des Technischen
Uberwachungs-Vereins Siidwestdeutschland e.V. (TUV), das in verschiedenen Stad-
ten Untersuchungsstellen unterhalt, eine MPU durchflhren. Im einzelnen lauft die
Prozedur folgendermalen ab: Die Fuhrerscheinstelle fordert den Alkoholstinder auf,
innerhalb einer bestimmten Frist das Gutachten einer amtlich anerkannten medizi-
nisch-psychologischen Untersuchungsstelle beizubringen und sein Einverstandnis
zur Ubersendung der Fiihrerscheinakte an die gewiinschte Untersuchungsstelle, im
Regelfall also eine solche des TUV, zu erteilen. Hat der Proband dieser den Gutach-
terauftrag erteilt, die Kosten von mindestens 621 DM bezahlt und liegen der Untersu-
chungsstelle die FUhrerscheinakten vor, steht der Untersuchung nichts mehr im We-
ge. Das daraufhin erstellte Gutachten erhalt der Proband, eine Zweitfertigung bleibt
bei der Untersuchungsstelle und die Flhrerscheinakte geht an die Fuhrerscheinstelle
mit dem Vermerk zurlck, dal® die Akte nicht mehr bendtigt wird.

Ein fur ihn glnstiges Gutachten wird der Fuhrerscheinanwarter natirlich der Fuhrer-
scheinstelle vorlegen. Was aber kann er tun, wenn er das Gutachten fur falsch halt?
Auch Gutachter sind nicht unfehlbar. Kein Problem flr den, der bereit ist, noch ein-
mal zu zahlen. Er kann sich nochmals von einer anderen Untersuchungsstelle be-
gutachten lassen und hoffen, da® das zweite Gutachten glnstiger ausfallt. In diesem
Fall geht alles wieder von vorne los, mit einem Unterschied allerdings: In der Fuhrer-
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scheinakte, die der neuen Untersuchungsstelle zugeht, befindet sich jetzt auch noch
der Untersuchungsauftrag an die erste Untersuchungsstelle und deren Vermerk, daf
sie die Akte nicht mehr bendtigt. Daraus ersieht die Untersuchungsstelle, welche an-
dere Untersuchungsstelle gerade erst den Probanden, allerdings offenkundig nicht
zu dessen Zufriedenheit, beurteilt hat. Dieses Wissen machten sich Gutachter in ei-
nigen Fallen zunutze, forderten dort die Erstgutachten an und bezogen sie in ihre Be-
urteilung ein. DaR diese Praxis des TUV nicht nur das Interesse des Probanden véllig
ignoriert, auch beim zweiten Mal von unvoreingenommenen Gutachtern auf die
Fahreignung untersucht zu werden, sondern auch nicht mit dem Datenschutz in den
Einklang zu bringen ist, war dem Innenministerium, das die datenschutzrechtliche
Aufsicht Giber den TUV fiihrt, dem Regierungsprasidium Freiburg, dem Landratsamt
Schwarzwald-Baar-Kreis und uns sofort klar. Nur das Verkehrsministerium hatte an
dem Vorgehen des TUV zun&chst nichts auszusetzen, im Gegenteil: Es hielt die Bei-
ziehung des ersten erstellten Gutachtens durch die zweite Untersuchungsstelle des
TOV sogar fiir notwendig. Ein halbes Jahr spater machte es allerdings dann doch
einen Riickzieher und lieR den TUV wissen, daR die Gutachtenanforderung unzulés-
sig sei. Unserer Forderung, daftir zu sorgen, dal} die Fuhrerscheinstellen kinftig
schon den Gutachtenauftrag an die erste Untersuchungsstelle und deren Schreiben,
mit dem es die Akte der Flhrerscheinstelle zurickgibt, vor der Aktentbersendung an
die zweite Untersuchungsstelle der FUhrerscheinakte entnimmt, wollte das Ver-
kehrsministerium bisher nicht nachkommen, ohne dafir allerdings eine nachvollzieh-
bare Begrindung zu geben.

Die Zukunft wird weisen, ob das jetzt zustandige Ministerium fir Umwelt und Verkehr
auch in dieser Frage noch einsichtig wird.
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Zuruck

Entschlielung

der Datenschutzbeauftragten des Bundes und der Lander

vom 9./10. Nov. 1995

Datenschutzrechtliche Anforderungen an den Einsatz von Chipkarten im Ge-
sundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 47. Konfe-

renz am 9./10. Marz 1994 kritisch zum Einsatz von Chipkarten im Gesundheitswesen

Stellung genommen. In dem Beschluld wird die Nutzung von Patientenkarten von

mehreren Voraussetzungen zur Sicherung des Persdnlichkeitsrechts abhangig ge-

macht.

Seitdem werden in mehreren Landern Modellversuche und Pilotprojekte durchge-

fuhrt. Die Bandbreite reicht

e von allgemeinen Patientenkarten, die an mdglichst viele Patienten/Versicherte

ausgegeben werden, eine Vielzahl von Krankheitsdaten enthalten und von ei-
nem unbestimmten Kreis von Personen und Institutionen des Gesundheitswe-
sens zu vielfaltigen Zwecken verwendet werden kdnnen (z.B. Vital-Card der
AOK Leipzig, Personliche Patientenkarte Neuwied, BKK-Patientenkarte Berlin)
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e bis zu krankheitsspezifischen Karten fur bestimmte Patientengruppen mit re-
duziertem Datensatz und einer Definition der Verwendung (z.B. Dialyse-Card,
Diab-Card, Krebsnachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

¢ Die massenhafte EinfUhrung der Karten erzeugt einen sozialen Druck auf die
Betroffenen, sie mitzuflhren und vorzuzeigen. Diesen Erwartungen wird sich
der Betroffene vielfach nur unter Befremden des Arztes oder sogar der Ge-
fahr, dal} dieser die Behandlung ablehnt, verweigern kdnnen.

¢ Die Verwendung von allgemeinen Patientenkarten bringt die Gefahr einer
pauschalen Offenbarung von medizinischen Daten mit sich.

e Dem Patienten wird die Last aufgeburdet, flr die Sicherheit seiner medizini-
schen Daten selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fur Kartenprojekte im Gesundheitswesen
Verantwortlichen in Politik, Industrie, Arzteschaft, Wissenschaft und in den Kranken-
versicherungen auf, das Recht auf informationelle Selbstbestimmung der betroffenen
Patienten bzw. Versicherten zu gewahrleisten. Die 50. Konferenz halt folgende Vor-
aussetzungen flur elementar:

1. Besondere Schutzwiirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwirdig, unabhangig davon, welche Tech-
nologien eingesetzt werden, ob die Patientendaten beim Arzt gespeichert und ver-
sandt oder Uber ein Netz abgerufen werden oder ob der Patient die Daten auf einer
Chipkarte bei sich hat. Es handelt sich oftmals um belastende, schicksalhafte Daten.
Zudem geht es nicht nur um Daten des Patienten, sondern auch um fremde Einblicke
in die arztliche Tatigkeit.

2. Wirksame Entscheidung der Betroffenen uber die Verwendung einer Karte
Die freie Entscheidung der Betroffenen (Patienten/Versicherten), eine Chipkarte zu
verwenden, mufd gewahrleistet sein. Dies umfal3t die Entscheidung,

e ob Daten auf einer Chipkarte gespeichert werden,

e welche der Gesundheitsdaten auf die Karte aufgenommen werden,

e welche Daten auf der Karte wieder geléscht werden,

e 0b die Karte bei einem Arztbesuch bzw. einem Apothekenbesuch vorgelegt

wird und

e welche Daten im Einzelfall zuganglich gemacht werden.
Ein Widerruf der Entscheidung muf3 ohne Nachteile fur die Betroffenen méglich sein.
Die gleiche Freiheit der Entscheidung fir oder gegen die Verwendung der Chipkarte
muR fiir Arzte und Apotheker gewahrleistet sein. Eine wirksame Entscheidung fiir
oder gegen die Verwendung einer Chipkarte setzt eine schriftliche, objektive, voll-
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standige und nachvollziehbare Information Uber Zweck, Art, Umfang und Beteiligte
der Chipkarten-Kommunikation voraus. Das Gesamtkonzept des Chipkarteneinsat-
zes und der damit verbundenen Datenverarbeitung muf3 fur die Betroffenen Uber-
schaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach &sect; 291
Abs. 2 SGB V, insbesondere nicht die Krankenversicherung und die Krankenversi-
cherungsnummer, gespeichert werden, da andernfalls - zumal bei allgemeinen Pati-
entenkarten mit hohem Verbreitungsgrad - die Krankenversichertenkarte verdrangt
und deren Nutzungsbeschrankungen umgangen werden.

3. Freiheit der Entscheidung

Die uneingeschrankte Freiheit der Entscheidung der Betroffenen fiur oder gegen die
Verwendung einer Chipkarte muf® gewahrleistet sein, denn der Einsatz von Chipkar-
ten im Gesundheitswesen fuhrt keineswegs zwangslaufig zu gréf3erer Autonomie der
Patienten. Neue Technologien kdnnen sich auch als Verflhrung erweisen, deren
Preis erst langfristig erkennbar wird. Die individuelle Entscheidung des Burgers Uber
die Verarbeitung seiner Daten war und bleibt ein zentrales Recht gegenuber Eingrif-
fen in seine Freiheitssphare. Mit der Chipkarte kénnen sich jedoch Situationen erge-
ben, in denen wirkliche Freiheit, tatsachliche Wahimaglichkeit der Betroffenen nicht
mehr gewahrleistet sind und durch technische und organisatorische, rechtliche und
soziale Rahmenbedingungen wiederhergestellt werden mussen.

Dem Staat kommt hier eine veranderte Rolle zu: Freiheitsrechte nicht einzuschran-
ken, sondern sie zu sichern, wo Entwicklungen des Marktes und der Technologien
sowie Gruppeninteressen die Entscheidungsfreiheit des Blrgers bedrohen. Die
Technologie selbst kann fur die Sicherung der Freiheitsrechte ein wertvolles Hilfsmit-
tel sein. Daruber hinaus kommt der Informiertheit der Betroffenen ein zentraler Stel-
lenwert zu. Ihre Kompetenz zur Entscheidung und zum praktischen Umgang mit der
Karte mul} gestarkt werden, damit sie auch langfristig die grotmoglichen Chancen
haben, ihre Interessen durchzusetzen.

Mit der Ausstellung der Karte durfen nur die Vorteile verknUpft werden, die sich un-
mittelbar aus den Nutzungspraktiken der Karte selbst ergeben. Die freie Entschei-
dung der Betroffenen, eine Karte zu nutzen oder dies abzulehnen, darf nicht durch
einen Nutzungszwang oder eine Bevorzugung von Karten-Nutzern (z.B. durch Bo-
nuspunkte) bzw. von Karten-Verweigerern eingeschrankt werden.

4. Keine Verschlechterung der Situation der Betroffenen
Durch die Einfihrung von Kommunikationssystemen mit Chipkarten durfen die Be-
troffenen nicht schlechter gestellt werden als im konventionellen Verfahren. Die me-
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dizinische Versorgung, der Schutz der Gesundheitsdaten und die Mitentscheidungs-
rechte der Betroffenen mussen in Umfang und Qualitat erhalten bleiben.

Das therapeutische Verhaltnis Arzt/Patient darf sich durch den Einsatz von Chipkar-
ten nicht verschlechtern. Freiheit und Vertrauen innerhalb des Arzt-Patienten-
Verhaltnisses sowie der Grundsatz der Abschottung der dem Arzt anvertrauten In-
formationen und der arztlichen Erkenntnisse nach auf3en, gegen die Kenntnisnahme
durch Dritte, mussen erhalten bleiben. Insbesondere mul® der Gesetzgeber sicher-
stellen, daf} die auf der beim Patienten befindlichen Chipkarte gespeicherten medizi-
nischen Daten ebenso gegen Beschlagnahme und unbefugte Kenntnisnahme ge-
schitzt sind wie die beim Arzt gespeicherten Daten. Eine Kommunikation unter Vor-
lage der Karte mit Personen oder Stellen aul3erhalb des Arzt-Patienten-
Verhaltnisses, z.B. Arbeitgebern oder Versicherungen, mul® vom Gesetzgeber unter-
sagt werden.

Das sich im Gesprach entwickelte Vertrauensverhaltnis zwischen Arzt und Patient
darf nicht durch eine Chipkarten-vermittelte Kommunikation verdrangt werden. Ver-
kirzte Darstellungen medizinischer Sachverhalte auf der Chipkarte - z.B. mit Hilfe
von SchlUsselbegriffen - durfen nicht zu einer Minderung der Qualitat des therapeuti-
schen Verhaltnisses fuhren; das liegt auch im Interesse des Arztes. Der Patient muf}
auch weiterhin die Mdglichkeit des individuellen Dialogs wahlen kénnen. Dies
schlief3t insbesondere die Freiheit des Betroffenen ein, eine Chipkarte im Einzelfall
nicht vorzulegen, auf der Chipkarte nur einen begrenzten Datensatz speichern zu
lassen oder zu entscheiden, welchem Arzt welche Informationen oder Informations-
bereiche offenbart werden. Der Patient darf durch die Ausgestaltung und den Ver-
wendungszusammenhang der Chipkarte nicht zur pauschalen Offenbarung seiner
Daten gezwungen sein. So sind Daten auf der Chipkarte so zu ordnen, dal} z.B. beim
Zahnarzt die gynakologische Behandlung geheim bleiben kann.

Es darf keine "Einwilligung" in Chipkarten und Chipkartensysteme mit verminderter
Datensicherheit geben. Der Gesetzgeber mul} die Patientenkarten vor "billigen Ge-
sundheitskarten" ohne ausreichende Sicherung vor einer Nutzung durch Dritte schut-
zen.

5. Sicherstellung der Integritat und Authentizitat der Daten

Zur Sicherstellung der Vertraulichkeit, Integritat und Authentizitat der Daten auf Chip-
karten im Gesundheitswesen und zur Differenzierung der Zugriffsmoglichkeiten nach
dem Grundsatz der Erforderlichkeit in unterschiedlichen Situationen sind kryp-
tographische Verfahren sowie geeignete Betriebssysteme zur Abschottung unter-
schiedlicher Anwendungsbereiche nach dem Stand der Technik in Chipkarten und
Schreib-/Lese-Terminals zu implementieren. Eine Protokollierung der Lésch- und
Schreibvorgange auf der Karte ist unverzichtbar.
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Daruber hinaus ist fur das infrastrukturelle Kartenumfeld (Herstellung, Verteilung,
Personalisierung, ..., Ricknahme) sicherzustellen, dal} ausreichende technische und
organisatorische MalRnahmen Berlcksichtigung finden. Fur die zur Erstellung und
Personalisierung von Gesundheits-Chipkarten dienenden Systeme sowie die infor-
mationstechnischen Systeme und Verfahren, mit denen Daten auf der Chipkarte ge-
lesen, eingetragen, verandert, geldscht oder verarbeitet werden, muf’ der gleiche
hohe Sicherheitsstandard erreicht werden.

6. Keine neuen zentralen medizinischen Datensammlungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung neuer
zentraler Dateien von Patientendaten bei Kassenarztlicher Vereinigung, Krankenkas-
sen, Kartenherstellern oder sonstigen Stellen fuhren. Dies gilt auch fur das Hinterle-
gen von Sicherungskopien der auf der Karte gespeicherten medizinischen Daten. Es
steht in der freien Entscheidung der Betroffenen, ob sie dem Arzt ihres Vertrauens
eine umfassende Pflege aller Chipkarten-Daten - einschlie3lich der Sicherungsko-
pien - Ubertragen oder nicht.

7. Leserecht des Karteninhabers
Der Karteninhaber mufd das Recht und die Mdglichkeit haben, seine auf der Chipkar-
te gespeicherten Daten vollstandig zu lesen.

8. Suche nach datenschutzfreundlichen Alternativen

Angesichts der aufgezeigten Gefahrdungen der informationellen Selbstbestimmung
im Gesundheitswesen muf} die Suche nach datenschutzfreundlichen Alternativen zur
Chipkarte fortgesetzt werden.

Vorstehende Kriterien sind der Mal3stab fur die datenschutzrechtliche Bewertung von
Projekten fur die EinfGhrung von Chipkarten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Landern fordern die Gesetzgeber auf,
die dringend notwendigen Regelungen zur Sicherung der Rechte von Patienten und
Arzten zu schaffen. Ebenso ist durch die Gesetzgeber den Besonderheiten der Da-
tenverarbeitung auf Chipkarten durch bereichsspezifische Regelungen Rechnung zu
tragen.

EntschlieRung
der Datenschutzbeauftragten des Bundes und der Lander
vom 14./15. Marz 1996
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Transplantationsgesetz

Bei der anstehenden gesetzlichen Regelung, unter welchen Voraussetzungen die
Entnahme von Organen zur Transplantation zulassig sein soll, werden untrennbar
mit der Ausformung des Rechts auf Selbstbestimmung auch Bedingungen des
Rechts auf informationelle Selbstbestimmung festgelegt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont hier-
zu, dald von den im Gesetzgebungsverfahren diskutierten Modellen die "enge Zu-
stimmungslésung" - also eine ausdrtckliche Zustimmung des Organspenders - den
geringsten Eingriff in das Recht auf informationelle Selbstbestimmung beinhaltet. Sie
zwingt niemanden, eine Ablehnung zu dokumentieren. Sie setzt auch kein Organ-
spenderegister voraus.

Mit einer engen Zustimmungsldsung ist auch vereinbar, dafl3 der Organspender seine
Entscheidung z.B. einem nahen Angehorigen Ubertragt.

EntschlieRung

der Datenschutzbeauftragten des Bundes und der Lander

vom 14./15. Marz 1996

Modernisierung und europaische Harmonisierung des Datenschutzrechts

Die Datenschutzrichtlinie der Europaischen Union vom Oktober 1995 verpflichtet alle
Mitgliedstaaten, ihr Datenschutzrecht binnen drei Jahren auf europaischer Ebene zu
harmonisieren. Die Richtlinie geht zu Recht von einem hohen Datenschutzniveau
aus und stellt fest: "Die Datenverarbeitungssysteme stehen im Dienste des Men-
schen".

Die Datenschutzbeauftragten begrifien diesen wichtigen Schritt zu einem auch in-
ternational wirksamen Datenschutz. Sie appellieren an den Gesetzgeber in Bund und
Landern, die Umsetzung der Richtlinie nicht nur als Beitrag zur europaischen Integra-
tion zu verstehen, sondern als Aufforderung und Chance, den Datenschutz fortzu-
entwickeln. Die Datenschutzbeauftragten sprechen sich fur eine umfassende Moder-
nisierung des deutschen Datenschutzrechts aus, damit der einzelne in der sich rapi-
de verandernden Welt der Datenverarbeitung, der Medien und der Telekommunikati-
on Uber den Umlauf und die Verwendung seiner personlichen Daten soweit wie mog-
lich selbst bestimmen kann.

Die wichtigsten Ziele sind:
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. Weitgehende Vereinheitlichung der Vorschriften fur den 6ffentlichen und priva-

ten Bereich mit dem Ziel eines hohen, gleichwertigen Schutzes der Betroffe-
nen, beispielsweise bei der Datenerhebung und bei der Zweckbindung bis hin
zur Verarbeitung in Akten.

Erweiterung der Rechte der Betroffenen auf Information durch die datenverar-
beitenden Stellen Uber die Verwendung der Daten, auf Auskunft, auf Wider-
spruch und im Bereich der Einwilligung.

Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfolgenabschatzung
und zur Beteiligung der Datenschutzbeauftragten bei der Vorbereitung von
Regelungen mit Auswirkungen auf den Datenschutz.

Verbesserung der Organisation und Starkung der Befugnisse der Daten-
schutzkontrolle unter den Gesichtspunkten der Unabhangigkeit und der Effek-
tivitat.

Einrichtung und effiziente Ausgestaltung des Amtes eines internen Daten-
schutzbeauftragten in 6ffentlichen Stellen.

Weiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im Hin-
blick auf Miniaturisierung und Vernetzung.

Daruber hinaus machen die Datenschutzbeauftragten folgende Vorschlage:

1.

Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen und Rege-
lung der Video-Uberwachung.

Starkere Einbeziehung von Presse und Rundfunk in den Datenschutz, Auf-
rechterhaltung von Sonderregelungen nur, soweit dies fur die Sicherung der
Meinungsfreiheit notwendig ist.

Sonderregelungen fir besonders empfindliche Bereiche, wie den Umgang mit
Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen
Verfahren.

Sicherstellung der informationellen Selbstbestimmung bei Multimedia-
Diensten und anderen elektronischen Dienstleistungen durch die Pflicht, auch
anonyme Nutzungs- und Zahlungsformen anzubieten, durch den Schutz vor
ubereilter Einwilligung, z.B. durch ein Widerrufsrecht, und durch strenge
Zweckbindung fur die bei Verbindung, Aufbau und Nutzung anfallenden Da-
ten.

Besondere Regelungen fur Chipkarten-Anwendungen, um die datenschutz-
rechtliche Verantwortung aller Beteiligten festzulegen und den einzelnen vor
unfreiwilliger Preisgabe seiner Daten zu schitzen.

Schutz bei Personlichkeitsbewertungen durch den Computer, insbesondere
durch Beteiligung des Betroffenen und Nachvollziehbarkeit der Computerent-
scheidung.
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7. Verstarkung des Schutzes gegenuber Adressenhandel und Direktmarketing.

8. Verbesserung des Datenschutzes bei grenziuberschreitender Datenverarbei-
tung; Datenubermittlung ins Ausland nur bei angemessenem Datenschutzni-
veau.

Entschlielung

der Datenschutzbeauftragten des Bundes und der Lander

vom 29. April 1996

Eckpunkte fiir die datenschutzrechtliche Regelung von Mediendiensten

In letzter Zeit finden Online-Dienste und Multimedia-Anwendungen zunehmend
Verbreitung. Mit den - haufig multimedialen - Angeboten, auf die interaktiv Gber Tele-
kommunikationsnetze zugegriffen werden kann, sind besondere Risiken flr das
Recht auf informationelle Selbstbestimmung der Teilnehmer verbunden; hinzuweisen
ist insbesondere auf die Gefahr, daf® das Nutzerverhalten unbemerkt registriert und
zu Verhaltensprofilen zusammengefuhrt wird. Das allgemeine Datenschutzrecht
reicht nicht aus, die mit den neuen technischen Mdglichkeiten und Nutzungsformen
verbundenen Risiken wirkungsvoll zu beherrschen.

Die Datenschutzbeauftragten des Bundes und der Lander halten es flr dringend er-
forderlich, durch bereichsspezifische Regelungen technische und rechtliche Gestal-
tungsanforderungen fir die elektronischen Dienste zu formulieren, die den Daten-
schutz sicherstellen. Leitlinie sollte hierbei der Grundsatz der Datenvermeidung bzw.
-minimierung sein. Die Datenschutzbeauftragten haben dazu in einer EntschlieRung
vom 14./15. Marz 1996 zur Modernisierung und zur europaischen Harmonisierung
des Datenschutzrechts vorgeschlagen, dal} die informationelle Selbstbestimmung bei
Multimediadiensten und anderen elektronischen Dienstleistungen durch die Pflicht,
auch anonyme Nutzungs- und Zahlungsverfahren anzubieten, durch den Schutz vor
ubereilter Einwilligung, z.B. durch ein Widerspruchsrecht, und durch strenge Zweck-
bindung fur die bei der Verbindung, Nutzung und Abrechnung anfallenden Daten si-
chergestellt wird.

Die Datenschutzbeauftragten weisen darauf hin, daf® auch mit Inhalten, die durch
Mediendienste verbreitet werden, datenschutzrechtliche Probleme verbunden sein
konnen. Auf diese Probleme wird im folgenden jedoch - ebenso wie auf die Daten-
schutzaspekte der Telekommunikation - nicht naher eingegangen. Bei den daten-
schutzrechtlichen Eckpunkten wird ferner bewul3t darauf verzichtet, den Regelung-
sort - etwa einen Lander-Staatsvertrag oder ein Bundesgesetz - anzugeben. Die Da-
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tenschutzbeauftragten appellieren an die Gesetzgeber in Bund und Landern, eine
angemessene datenschutzgerechte Regulierung der neuen Dienste nicht an Kompe-
tenzstreitigkeiten scheitern zu lassen.

1. Anonyme bzw. datensparsame Nutzung:

Die Dienste und Multimedia-Einrichtungen sollten so gestaltet werden, daf keine o-
der mdglichst wenige personenbezogene Daten erhoben, verarbeitet und genutzt
werden; deshalb sind auch anonyme Nutzungs- und Zahlungsformen anzubieten.
Auch zur Aufrechterhaltung und zur bedarfsgerechten Gestaltung von Diensten und
Dienstleistungen (Systempflege) sind soweit wie moglich anonymisierte Daten zu
verwenden. Soweit eine vollstandig anonyme Nutzung nicht realisiert werden kann,
mul jeweils gepruft werden, ob durch andere Verfahren, z.B. die Verwendung von
Pseudonymen, ein unmittelbarer Personenbezug vermieden werden kann. Die Her-
stellung des Personenbezugs sollte bei diesen Nutzungsformen nur dann erfolgen,
wenn hieran ein begrindetes rechtliches Interesse besteht.

2. Bestandsdaten:

Bestandsdaten durfen nur in dem Male erhoben, verarbeitet und genutzt werden,
soweit sie fur die Begriindung und Abwicklung eines Vertragsverhaltnisses sowie fur
die Systempflege erforderlich sind. Die Bestandsdaten durfen zur bedarfsgerechten
Gestaltung von Diensten und Dienstleistungen sowie zur Werbung und Marktfor-
schung genutzt werden, soweit der Betroffene dem nicht widersprochen hat. Fir die
Werbung und Marktforschung durch Dritte durfen Bestandsdaten nur mit der aus-
drucklichen Einwilligung des Betroffenen verarbeitet werden.

3. Verbindungs- und Abrechnungsdaten:

Verbindungs- und Abrechnungsdaten durfen nur fur Zwecke der Vermittlung von An-
geboten und fur Abrechnungszwecke erhoben, gespeichert und genutzt werden. Sie
sind zu I6schen, wenn sie fur die Erbringung der Dienstleistung oder flr Abrech-
nungszwecke nicht mehr erforderlich sind. Soweit Verbindungsdaten ausschliel3lich
zur Vermittlung einer Dienstleistung gespeichert werden, sind sie spatestens nach
Beendigung der Verbindung zu Iéschen. Die Speicherung der Abrechnungsdaten
darf den Zeitpunkt, die Dauer, die Art, den Inhalt und die Haufigkeit bestimmter von
den einzelnen Teilnehmern in Anspruch genommener Angebote nicht erkennen las-
sen, es sei denn, der Teilnehmer beantragt eine dahingehende Speicherung. Verbin-
dungs- und Abrechnungsdaten sind einer strikten Zweckbindung zu unterwerfen. Sie
durfen Uber den hier genannten Umfang hinaus nur mit der ausdricklichen Einwilli-
gung des Betroffenen erhoben, verarbeitet und genutzt werden. Unberihrt hiervon
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bleibt die Speicherung von Daten von Verantwortlichen flr Angebote im Zusammen-
hang mit Impressumspflichten.

4. Interaktionsdaten:

Werden im Rahmen von interaktiven Dienstleistungen darlber hinaus personenbe-
zogene Daten erhoben, die nachweisen, welche Eingaben der Teilnehmer wahrend
der Nutzung des Angebots zur Beeinflussung des Ablaufs vorgenommen hat (Inter-
aktionsdaten; hierzu gehdren z.B. Daten, die bei lexikalischen Abfragen, in interakti-
ve Suchsysteme - etwa elektronische Fahrplane und Telefonverzeichnisse - und bei
Online-Spielen eingegeben werden), darf dies nur in Kenntnis und mit ausdrtcklicher
Einwilligung des Betroffenen geschehen. Interaktionsdaten durfen nur unter Beach-
tung einer strikten Zweckbindung verarbeitet und genutzt werden. Sie sind
grundsatzlich zu Iéschen, wenn der Zweck, zu dem sie erhoben wurden, erreicht
wurde (so mussen Daten uber die interaktive Suche von Angeboten unmittelbar nach
Beendigung des Suchprozesses geldscht werden). Eine weitergehende Verarbeitung
dieser Daten ist nur auf Grundlage einer ausdrtcklichen Einwilligung des Betroffenen
zulassig.

5. Einwilligung:

Der Abschlufd oder die Erflllung eines Vertragsverhaltnisses durfen nicht davon ab-
hangig gemacht werden, dal} der Betroffene in die Verarbeitung oder Nutzung seiner
Daten aulderhalb der zulassigen Zweckbestimmung eingewilligt hat. Soweit Daten
aufgrund einer Einwilligung erhoben werden, muf} diese jederzeit widerrufen werden
konnen. Fir die Form und Dokumentation elektronisch abgegebener Einwilligungen
und sonstiger Willenserklarungen ist ein Mindeststandard zu definieren, der einen
falschungssicheren Nachweis Uber die Tatsache, den Zeitpunkt und den Gegenstand
gewahrleistet. Dabei ist sicherzustellen, dall der Teilnehmer bereits vor der Einwilli-
gung soweit wie mdglich Uber den Inhalt und die Folgen seiner Einwilligung und Gber
sein Widerrufsrecht informiert ist. Deshalb mussen die Betroffenen sowohl vor als
auch nach Eingabe der Erklarung die Moéglichkeit haben, auf Einwilligungen, Vertra-
ge und sonstige Informationen Uber die Bedingungen der Nutzung von Diensten,
Multimedia-Einrichtungen und Dienstleistungen zuzugreifen und diese auch in schrift-
licher Form zu erhalten. Da Vertrage oder andere rechtswirksame Erklarungen, die in
einer Fremdsprache verfaldt sind, unter Umstanden juristische Fachbegriffe enthal-
ten, die nur vor dem Hintergrund der jeweiligen Rechtsordnung zu verstehen sind,
sollten zumindest diejenigen Dienste, die eine deutschsprachige Benutzeroberflache
anbieten, derartige Unterlagen auch in deutscher Sprache bereitstellen.
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6. Transparenz der Dienste und Steuerung der Dateniibertragung durch die
Teilnehmer:

Die automatische Ubermittlung von Daten durch die beim Betroffenen eingesetzte
Datenverarbeitungsanlage ist auf das technisch fur die Vertragsabwicklung notwen-
dige MaR zu beschrénken. Eine dariiber hinausgehende Ubermittlung ist nur auf-
grund einer besonderen Einwilligung zulassig. Im Hinblick darauf, dal® die Teilneh-
mer bei der eingesetzten Technik nicht erkennen kdnnen, in welchem Dienst sie sich
befinden und welche Daten bei der Nutzung von elektronischen Diensten bzw. bei
der Erbringung von Dienstleistungen automatisiert Gbertragen und gespeichert wer-
den, ist sicherzustellen, daf} die Teilnehmer vor Beginn der Datenubertragung hier-
uber informiert werden und die Mdglichkeit haben, den Prozel} jederzeit abzubre-
chen. Die zur Nutzung vom Anbieter oder Netzbetreiber bereitgestellte Software muf3
eine vom Nutzer aktivierbare Mdglichkeit enthalten, den gesamten Strom der ein-
und ausgehenden Daten vollstandig zu protokollieren. Bei einer Durchschaltung zu
einem anderen Dienst bzw. zu einer anderen Multimedia-Einrichtung missen die
Teilnehmer Uber die Durchschaltung und damit mdgliche Datentbertragungen infor-
miert werden. Diensteanbieter haben zu gewahrleisten, dal sie keine erkennbar un-
sicheren Netze fiir die Ubertragung personenbezogener Daten nutzen bzw. den
Schutz dieser Daten durch angemessene MalRinhahmen sicherstellen. Entsprechend
dem Stand der Technik sind geeignete (z.B. kryptographische) Verfahren anzuwen-
den, um die Vertraulichkeit und Integritat der Ubertragenen Daten sowie eine sichere
Identifizierung und Authentifikation zwischen Teilnehmern und Anbietern zu gewahr-
leisten.

7. Rechte von Betroffenen:

Die Rechte von Betroffenen auf Auskunft, Sperrung, Berichtigung und Léschung sind
auch bei multimedialen und sonstigen elektronischen Diensten zu gewahrleisten.
Soweit personenbezogene Daten im Rahmen eines elektronischen Dienstes verof-
fentlicht wurden, der dem Medienprivileg unterliegt, ist das Gegendarstellungsrecht
der von der Veroffentlichung Betroffenen sicherzustellen.

8. Datenschutzkontrolle:

Eine effektive, unabhangige und nicht anlallgebundene Datenschutzaufsicht ist zu
gewahrleisten. Den fur die Kontrolle des Datenschutzes zustandigen Behdrden ist
ein jederzeitiger kostenfreier elektronischer Zugriff auf die Dienste und Dienstleistun-
gen und der Zugang zu den eingesetzten technischen Einrichtungen zu erméglichen.
Bei elektronischen Diensten, fur die das Medienprivileg gilt, ist die externe Daten-
schutzkontrolle entsprechend zu beschranken.
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9. Geltungsbereich:

Der Geltungsbereich der jeweiligen Regelungen ist eindeutig festzulegen. Es ist si-
cherzustellen, da® die Datenschutzbestimmungen auch gelten, sofern personenbe-
zogene Daten nicht in Dateien verarbeitet werden.

10. Internationale Datenschutzregelung:

Im Hinblick auf die zunehmende Bedeutung grenzuberschreitender elektronischer
Dienste und Dienstleistungen ist eine Fortentwicklung der europaischen und interna-
tionalen Rechtsordnung dringend erforderlich, die auch bei auslandischen Diensten,
Dienstleistungen und Multimedia-Angeboten ein angemessenes Datenschutzniveau
gewahrleistet. Die Verabschiedung der sog. ISDN-Datenschutzrichtlinie mit einem
europaweiten hohen Schutzstandard ist Gberfallig. Kurzfristig ist es notwendig, den
Betroffenen angemessene Mittel zur Durchsetzung ihrer Datenschutzrechte gegen-
Uber auslandischen Betreibern und Dienstleistern in die Hand zu geben. Die in
Deutschland aktiven Dienste aus Nicht-EG-Staaten haben im Sinne der EG-
Datenschutzrichtlinie (95/46/EG) vom 24.10.1995 einen verantwortlichen inlandi-
schen Vertreter zu benennen.

EntschlieRung

der Datenschutzbeauftragten des Bundes und der Lander

vom 9. Mai 1996

Forderungen zur sicheren Ubertragung elektronisch gespeicherter personen-
bezogener Daten

Der Schutz personenbezogener Daten ist wahrend der Ubertragung oder anderer
Formen des Transports nicht immer gewahrleistet. Elektronisch gespeicherte, perso-
nenbezogene Daten kénnen sowohl auf leitungsgebundenen oder drahtlosen Uber-
tragungswegen als auch auf maschinell lesbaren Datentragern weitergegeben wer-
den. Oft sind die Eigenschaften des Transportweges dem Absender und dem Emp-
fanger weder bekannt noch durch sie beeinflubar. Vor allem die Vertraulichkeit, die
Integritat (Unversehrtheit) und die Zurechenbarkeit der Daten (Authentizitat) sind
nicht sichergestellt, solange Manipulationen, unbefugte Kenntnisnahme und Fehler
wahrend des Transportes nicht ausgeschlossen werden kdnnen. Die Verletzung der
Vertraulichkeit ist moglich, ohne dal® Spuren hinterlassen werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle Selbst-
bestimmung auch wahrend der automatisierten Verarbeitung personenbezogener
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Daten zu sichern (z.B. &sect; 78a SGB X mit Anlage, &sect; 10 Abs. 8 Btx-
Staatsvertrag, &sect; 9 BDSG nebst Anlage und entsprechende landesgesetzliche
Regelungen).

Kryptographische Verfahren (z.B. symmetrische und asymmetrische Verschllsse-
lung, digitale Signatur) sind besonders geeignet, um Verletzungen des Datenschut-
zes beim Transport schutzwurdiger elektronisch gespeicherter Daten zu verhindern.
Mit ihrer Hilfe lassen sich Manipulationen und Ubertragungsfehler nachweisen und
die unberechtigte Kenntnisnahme verhindern. Derartige Verfahren sind heute Stand
der Technik und kénnen in vielen Anwendungsfallen mit vertretbarem Aufwand ein-
gesetzt werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen Moglich-
keiten fordern die Datenschutzbeauftragten des Bundes und der Lander, geeignete,
sichere kryptographische Verfahren beim Transport elektronisch gespeicherter per-
sonenbezogener Daten unter Berlcksichtigung ihrer Schutzwirdigkeit anzuwenden.

EntschlieRung

der Datenschutzbeauftragten des Bundes und der Lander

vom 22./23. Oktober 1996

Datenschutz bei der Vermittlung und Abrechnung digitaler Fernsehsendungen

Mit der Markteinfihrung des digitalen Fernsehens eréffnen sich fur die Anbieter - ne-
ben einem deutlich ausgeweiteten Programmvolumen - neue Mdglichkeiten fur die
Vermittlung und Abrechnung von Sendungen. Hinzuweisen ist in erster Linie auf Sys-
teme, bei denen die Kunden fur die einzelnen empfangenen Sendungen bezahlen
mussen. Dort entsteht die Gefahr, dal® die individuelle Vorliebe, Interessen und Seh-
gewohnheiten registriert und damit Mediennutzungsprofile einzelner Zuschauer er-
stellt werden. Die zur Vermittlung und zur Abrechnung verfliigbaren technischen Ver-
fahren kdonnen die Privatsphare des Zuschauers in unterschiedlicher Weise beein-
trachtigen.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Anbieter und
Programmlieferanten auf, den Nutzern zumindest alternativ auch solche Lésungen
anzubieten, bei denen die Nutzung der einzelnen Programmangebote nicht perso-
nenbezogen registriert werden kann, wie es der Entwurf des Mediendienste-
Staatsvertrags bereits vorsieht. Die technischen Voraussetzungen fir derartige L6-
sungen sind gegeben.

Die technischen Verfahren sind so zu gestalten, dald moglichst keine personenbezo-
genen Daten erhoben, gespeichert und verarbeitet werden (Prinzip der Datenspar-



Seite 121

samkeit). Verfahren, die im voraus bezahlte Wertkarten - Chipkarten - nutzen, um die
mit entsprechenden Entgeltinformationen ausgestrahlten Sendungen zu empfangen
und zu entschlisseln, entsprechen weitgehend dieser Forderung. Allerdings setzt
eine anonyme Nutzung voraus, dal beim Zuschauer gespeicherte Informationen U-
ber die gesehenen Sendungen nicht durch den Anbieter abgerufen werden kénnen.
Die Datenschutzbeauftragten sprechen sich auRerdem daflir aus, daf fur die Verfah-
ren auf europaischer Ebene Vorgaben fur eine einheitliche Architektur mit gleichwer-
tigen Datenschutzvorkehrungen entwickelt werden.

Entschlielung

der Datenschutzbeauftragten des Bundes und der Lander

vom 22./23. Oktober 1996

Eingriffsbefugnisse zur Strafverfolgung im Informations- und Telekommunika-
tionsbereich

Die Entwicklung moderner Informations- und Telekommunikationstechniken fuhrt zu
einem grundlegend veranderten Kommunikationsverhalten der Blrger.

Die Privatisierung der Netze und die weite Verbreitung des Mobilfunks geht einher
mit einer weitreichenden Digitalisierung der Kommunikation. Mailboxen und das In-
ternet pragen die Informationsgewinnung und -verbreitung von Privatleuten, von Un-
ternehmen und o6ffentlichen Institutionen gleichermalen.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Videodienste
und Rundfunk im Internet sind einfach Uberwachbar, weil personenbezogene Daten
der Nutzer in digitaler Form vorliegen. Die herkémmlichen Befugnisse zur Uberwa-
chung des Fernmeldeverkehrs erhalten eine neue Dimension; weil immer mehr per-
sonenbezogene Daten elektronisch Ubertragen und gespeichert werden, kdnnen sie
mit geringem Aufwand kontrolliert und ausgewertet werden. Demgegenuber stehen
jedoch auch Gefahren durch die Nutzung der neuen Technik zu kriminellen Zwecken.
Die Datenschutzbeauftragten erkennen an, daf die Strafverfolgungsbehoérden in die
Lage versetzt werden missen, solchen milbrauchlichen Nutzungen der neuen
Techniken zu kriminellen Zwecken wirksam zu begegnen.

Sie betonen jedoch, dal® die herkdbmmlichen weitreichenden Eingriffsbefugnisse auch
unter wesentlich veranderten Bedingungen nicht einfach auf die neuen Formen der
Individual- und Massenkommunikation Ubertragen werden kénnen. Die zum Schutz
der Personlichkeitsrechte des einzelnen gezogenen Grenzen mussen auch unter den
geanderten tatsachlichen Bedingungen der Verwendung der modernen Informations-
technologien aufrechterhalten und gewahrleistet werden. Eine Wahrheitsfindung um
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jeden Preis darf es auch insoweit nicht geben. Die Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander hat daher Thesen zur Bewaltigung dieses Span-
nungsverhaltnisses entwickelt.

Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor.
Kommunikationssysteme muissen mit personenbezogenen Daten moglichst sparsam
umgehen. Daher verdienen solche Systeme und Technologien Vorrang, die keine
oder mdglichst wenige Daten zum Betrieb bendtigen. Ein positives Beispiel ist die
Telefonkarte, deren Nutzung keine personenbezogenen Daten hinterlat und die
deshalb flr andere Bereiche als Vorbild angesehen werden kann. Daten allein zu
dem Zweck einer kunftig denkbaren Strafverfolgung bereitzuhalten ist unzulassig.
Bei digitalen Kommunikationsformen laldt sich anhand der Bestands- und Verbin-
dungsdaten nachvollziehen, wer wann mit wem kommuniziert hat, wer welches Me-
dium genutzt hat und damit wer welchen weltanschaulichen, religiésen und sonstigen
persénlichen Interessen und Neigungen nachgeht. Eine staatliche Uberwachung die-
ser Vorgange greift tief in das Personlichkeitsrecht der Betroffenen ein und berthrt
auf empfindliche Weise die Informationsfreiheit und den Schutz besonderer Vertrau-
ensverhaltnisse (z.B. Arztgeheimnis, anwaltliches Vertrauensverhaltnis). Die Daten-
schutzbeauftragten fordern daher, dal® der Gesetzgeber diesen Gesichtspunkten
Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, dal® den Nutzern die
Verschlusselung des Inhalts ihrer Nachrichten verboten wird. Die Moglichkeit fur den
Blrger, seine Kommunikation durch geeignete Malnahmen vor unberechtigten Zu-
griffen zu schitzen, ist ein traditionelles verfassungsrechtlich verblrgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Verstandnis fur das In-
teresse der Sicherheits- und Strafverfolgungsbehodrden, sich rechtlich zulassige
Zugriffsmdglichkeiten nicht dadurch versperren zu lassen, dal Verschllsselungen
verwandt werden, zu denen sie keinen Zugriff haben. Eine Reglementierung der Ver-
schlisselung, z.B. durch Schlisselhinterlegung, erscheint aber aus derzeitiger tech-
nischer Sicht kaum durchsetzbar, da entsprechende staatliche Malinahmen - insbe-
sondere im weltweiten Datenverkehr - ohnehin leicht zu umgehen und kaum kontrol-
lierbar waren.

Hinweise zur Datensicherheit beim Telefax

Immer mehr Behorden, Unternehmen und auch Privatpersonen nutzen den Telefax-
dienst, um schriftliche Nachrichten zu Gbertragen. Die Telefaxubertragung ist im Ver-
gleich zum herkdmmlichen Brief schneller und oft auch preiswerter. Zudem ist es
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scheinbar kinderleicht, Telefaxe zu versenden. Aber die Telefax-Technik birgt auch -
im Vergleich zu herkdmmlichen Briefen und Telefongesprachen - neue Risiken: Wah-
rend man beim Telefon eine falsche Verbindung sehr schnell erkennt und sich ent-
sprechend verhalten kann, wird ein Telefax im Fall einer falschen Verbindung oft
vollstandig Ubertragen, bevor der Absender den Fehler bemerkt. Ein wesentlicher
Unterschied zum Brief besteht darin, dal} Telefaxe beim Empfanger unverschlossen
ankommen. Jeder, der sich in der Nahe des Telefaxgerates aufhalt, kann die an-
kommenden Telefaxe lesen.

Leider kommt es nur zu oft zu Telefax-Irrlaufern, die in den meisten Fallen auf ver-
meidbare organisatorische Mangel oder Bedienungsfehler zuriickzuflhren sind. So-
weit personenbezogene Informationen betroffen sind, stellt eine Telefax-Fehlleitung
einen Verstol gegen den Datenschutz dar, denn dabei gelangen die Daten in die
Hande von Personen, flir die sie nicht bestimmt sind. Um dem vorzubeugen, sollten
alle Dienststellen - so wie dies die "zehn Gebote" des Datenschutzes (vgl. z.B. &sect;
9 LDSG) verlangen - im Umgang mit Telefaxgeraten ausreichende technische und
organisatorische Sicherungsmalinahmen ergreifen.

Was ist bei der Anschaffung eines Telefaxgerats zu beachten?
Wer beabsichtigt, ein neues Telefaxgerat zu erwerben, sollte beim Kauf nicht nur auf
den Preis, sondern auch auf folgende Eigenschaften achten, die spater einen daten-
schutzgerechten Betrieb des Telefaxgerats erleichtern:
e Bedienungsanleitung
Bei der Anschaffung eines neuen Gerats ist darauf zu achten, dal eine aus-
fuhrliche und gut verstandliche Bedienungsanleitung mitgeliefert wird. Dies ist
eine wichtige Voraussetzung, um die Anzahl der Telefax-Irrlaufer, die auf Be-
dienungsfehler zurickzuflhren sind, moglichst gering zu halten.
e Verschlusselung
Nach Maoglichkeit sollte die Wahl auf ein Gerat fallen, das Telefax-Sendungen
verschlusselt absenden und empfangen kann. Sofern sowohl Absender als
auch Empfanger Uber ein entsprechendes Gerat verfuigen, kann durch die
verschliisselte Ubertragung verhindert werden, dak Unbefugte die libertrage-
nen Daten beispielsweise durch Anzapfen einer Ubertragungsleitung mitlesen
oder unbemerkt andern kénnen.

Datenschutzgerechte Inbetriebnahme
Wer ein Telefaxgerat neu erworben hat, sollte folgendes berlcksichtigen, bevor er
das Gerat zur Benutzung freigibt:
e Aufstellung
Das Telefaxgerat ist so aufzustellen, dal® Unbefugte keine Kenntnis vom Inhalt
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eingehender Telefax-Sendungen erhalten kdnnen. Insbesondere sollte ein Te-
lefaxgerat nicht in einem Flur oder einem anderen Raum aufgestellt werden, in
dem viele Mitarbeiter oder Besucher ungehindert in die Nahe des Telefaxge-
rats kommen und empfangene Sendungen lesen kdnnen.

e Geratekennung
Es ist darauf zu achten, dal} sich das eigene Telefaxgerat, wenn es von einem
anderen Gerat angewahlt wird, mit seiner aktuell gultigen Rufnummer meldet.
Diese Nummer mufd vor der Inbetriebnahme manuell eingegeben werden und
ist entsprechend anzupassen, wenn das Gerat spater eine andere Rufnummer
erhalt.

e Einweisung der Mitarbeiter
Mitarbeiter der Dienststelle durfen das Telefaxgerat nur nach vorheriger Ein-
weisung bedienen.

e Dienstanweisung
Alles was die Mitarbeiter bei der Bedienung des Telefaxgerats zu beachten
haben, sollte in einer Dienstanweisung schriftlich festgelegt sein. Alle Mitarbei-
ter, die das Telefaxgerat bedienen, missen diese Dienstanweisung kennen.

e Bedienungshinweise in Kurzform
Die Dienststelle sollte die wichtigsten Bedienungshinweise gut sichtbar in der
Nahe des Telefaxgerats anbringen.

Was bei der Inbetriebnahme eines an einer Nebenstellenanlage angeschlosse-
nen Telefaxgerats zu beachten ist

Bei Telefaxgeraten, die an einer Nebenstellenanlage angeschlossen sind, ist das
Risiko einer falschen Verbindung grof3er als bei Geraten, die einen eigenen Haup-
tanschlufd an das o6ffentliche Netz haben. Daher ist beim Umgang mit derartigen Ge-
raten besondere Sorgfalt geboten. Neben der Telefaxnummer mul} ein Absender bei
solchen Geraten in der Regel weitere Ziffern oder Zeichen zur Steuerung der Neben-
stellenanlage eingeben. Bei Verbindungen in das offentliche Netz ist es beispielswei-
se oft erforderlich, eine zusatzliche "0" einzugeben und zwischen der "0" und der ge-
wulnschten Telefaxnummer die Pausentaste zu betatigen. Welche Eingaben jeweils
erforderlich sind, hangt von der Art der Nebenstellenanlage ab. Diese Informationen
sind der Bedienungsanleitung des jeweiligen Telefaxgerats nicht zu entnehmen. Da
es durch falsche Verwendung der Steuerzeichen leicht zu Irrlaufern kommen kann,
sollte der Betreiber des Telefaxgerats die entsprechenden Bedienungshinweise
schriftlich formulieren, allen Benutzern mitteilen und - wie bereits angesprochen - gut
sichtbar in der Nahe des Telefaxgerats aushangen. Sofern technisch mdglich, sollte
die Nebenstellenanlage so eingerichtet werden, dal} sie eine Verbindung ins offentli-
che Netz nicht nach Eingabe einer "0", sondern nach Eingabe eines Zeichens oder
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einer Zeichenfolge bereitstellt, die nicht auch in normalen Telefaxnummern vorkom-
men kénnen (z. B. "*" oder "#").

Sorgfaltsregeln beim taglichen Umgang mit dem Telefax

Beim Versand von Telefaxen gilt der allgemeine Grundsatz, daf® der Absender die
Verantwortung fiir die vertrauliche Ubertragung und den Empfang trégt. Er muR ein-
kalkulieren, dal} jemand, fur den das Telefax nicht bestimmt ist, dieses, sei es auf-
grund eines gezielten Angriffs oder eines Bedienungs- oder eines technischen Feh-
lers, erhalt und liest. Folgendes ist deshalb zu beachten:

Anschlunummer des Empfangers Uberprifen

Der Absender sollte Uberprifen, ob er (noch) die richtige Telefaxnummer des
Empfangers besitzt. Dies ist vor allem deshalb empfehlenswert, weil die Tele-
kom die Nummer eines abgemeldeten Telefaxanschlusses oft schon nach
kurzer Zeit wieder an einen anderen Teilnehmer vergibt.

Kein zeitversetztes Senden

Das von manchen Geraten ermdglichte zeitversetzte Absenden von Telefa-
xen, mit dem es beispielsweise mdglich ist, die am Tag vorbereiteten Sendun-
gen in der Nacht zu Ubertragen, sollte moglichst nicht genutzt werden, da der
Absender bei einer erkennbaren Fehlleitung die Ubertragung nicht rechtzeitig
abbrechen kann und da der persdnliche Empfang hierbei in der Regel nicht
gewahrleistet werden kann.

Eingaben Uberprifen

Sofern der Absender die gewlnschte Rufnummer Uber die Tastatur eintippt,
sollte er die Nummer zunachst am Display Uberprifen, bevor er durch einen
Druck auf die Start-Taste dafur sorgt, da® das Telefaxgerat die eingetippte
Nummer wahlt.

Nummer des erreichten Gerats Uberprufen

Wenn das Telefaxgerat nach erfolgreicher Wahl eine Verbindung aufgebaut
hat, so zeigt es am Display die Rufnummer an, mit der sich das angerufene
Gerat meldet. Wenn diese Nummer von der eingegebenen Nummer abweicht,
so ist Vorsicht geboten. Der Absender sollte dann den Ubertragungsvorgang
sofort abbrechen. Falls das Telefaxgerat bei mehrmaligen Versuchen immer
die gleiche falsche Rufnummer anzeigt, so sollte man den vorgesehenen
Empfanger anrufen, um zu erfahren, ob sein Gerat eine falsche Gerateken-
nung aussendet oder ob bei ihm eine Rufumleitung auf eine andere als die
gewahlte Nummer erfolgt.

Sendebericht prifen

Nach dem Absenden eines Telefaxes sollte der Absender einen Blick auf den
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Sendebericht werfen und kontrollieren, ob die richtige Verbindung zustande
kam.

e Was tun bei einem Irrlaufer?
Im Falle einer FehlUbertragung ist der Empfanger aufzufordern, den Telefax-
Irrlaufer sofort zu vernichten.

¢ Aufbewahrung der Sendeberichte und Kommunikationsjournale
Der Absender sollte den unmittelbar nach der Sendung ausgedruckten Sen-
debericht mit der gesendeten Unterlage zu den Akten nehmen oder, sofern es
keine eigene Akte gibt, in einem Sammelordner flr Sendeberichte abheften.
Ferner sind die von Zeit zu Zeit ausgedruckten Kommunikationsjournale dar-
aufhin zu Uberprifen, ob sie Anhaltspunkte fur Unregelmafigkeiten enthalten.
Anschliel3end sind sie ca. drei bis sechs Monate aufzubewahren, um
eventuelle spatere Uberpriifungen zu erméglichen.

Besonderheiten bei der Ubertragung sensibler Daten

Besonders sensible Daten, z.B. Sozial-, Steuer-, Personal- und medizinische Daten,
sind grundsatzlich nur verschlusselt zu GUbertragen. Dabei sollte der Absender die
Telefaxubertragung in jedem Fall telefonisch ankiindigen, damit der Empfanger das
Telefax personlich entgegennehmen kann; dieser Anruf bietet dem Absender gleich-
zeitig die Gelegenheit, zu Uberprufen, ob er noch Uber die aktuelle Telefaxnummer
des Empfangers verfugt.

Dokumentation des laufenden Betriebs

Die Kommunikationsjournale, in denen das Telefaxgerat automatisch alle Ubertra-
gungsvorgange (ein- und ausgehende Telefaxe) protokolliert, sind - sofern das nicht
automatisch geschieht - regelmafig auszudrucken und flr eine gewisse Zeit vor un-
befugtem Zugriff gesichert aufzubewahren, um friilheren Ubertragungsfehlern nach-
gehen zu kdnnen. Der Betreiber des Telefaxgerats sollte die Journale von Zeit zu
Zeit stichprobenhaft daraufhin Gberprufen, ob sie Anhaltspunkte fur frihere Fehllei-
tungen enthalten und die Journale anschlie3end vernichten.

Aussonderung und Reparatur benutzter Gerate

Wird ein gebrauchtes Telefaxgerat verkauft, entsorgt oder zur Reparatur auer Haus
gegeben, so sind alle noch im Gerat gespeicherten Daten (z.B. Zielrufnummern, Da-
ten des Kommunikationsjournals) zuvor zu I6schen.

Hinweise zur Datensicherheit beim Einsatz von Personal Computern
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Mehr und mehr setzen auch Behdrden und sonstige 6ffentliche Stellen die in den
letzten Jahren immer leistungsfahiger gewordenen Personal Computer (PC) zur Ver-
arbeitung personenbezogener Daten ein. Die Erfahrungen der Praxis zeigen dabei
allerdings, dal} sie sich haufig schwer damit tun, den im Landesdatenschutzgesetz
und im Sozialgesetzbuch (SGB X) enthaltenen "zehn Geboten" des Datenschutzes
Rechnung zu tragen und die danach notwendigen technischen und organisatori-
schen Sicherungsmalinahmen zu treffen. Die folgenden Hinweise wollen deswegen
eine Hilfestellung fUr die Verarbeitung personenbezogener Daten auf unvernetzten
PC geben.

Was ist bei der Anschaffung eines PC zu beachten?

Wer personenbezogene Daten auf einem PC verarbeiten will, sollte sich bereits vor
dem Kauf Uberlegen, welche Daten dies sein werden. Denn davon hangen mafigeb-
lich die SicherungsmalRnahmen ab, die zum Schutz der Daten zu treffen sind. Bieten
Computer und Standardbetriebssystem nicht die notwendige Sicherheit - dies ist bei
gangigen Betriebssystemen fur Einzelplatz-PC in der Regel nach wie vor der Fall -,
ist ein zusatzliches Sicherheitsprodukt (Software und/oder Hardware) zu beschaffen.
Sollen besonders sensible Daten, wie Sozial-, Steuer-, Personal- und medizinische
Daten, auf dem PC verarbeitet werden, sollte die Moglichkeit bestehen, die Daten
sowohl auf der Festplatte des PC als auch auf Disketten verschlisselt zu speichern.
Eine Verschlusselungsmdglichkeit sollte ferner bei der Verarbeitung personenbezo-
gener Daten auf portablen Computern, wie Laptops oder Notebooks, gegeben sein,
da bei diesen Geraten die erhohte Gefahr besteht, dal} sie durch Diebstahl oder Un-
achtsamkeit in falsche Hande geraten.

Was ist vor Aufnahme des regularen Betriebs zu beachten?
Wer personenbezogene Daten auf einem PC verarbeiten mdchte, muf zuvor ein Si-
cherheitskonzept entwickeln. Daraus mufd hervorgehen, aufgrund welcher Rechts-
grundlage welche Daten gespeichert werden sollen, wer auf welche Datenzugreifen
darf, ob und, wenn ja, an wen Daten regelmafig zu Ubermitteln, wann die Daten zu
|I6schen und welche Sicherungsmallinahmen zum Schutz der gespeicherten Daten zu
treffen sind. Diese MaRnahmen sollen insbesondere sicherstellen, dal} die Mitarbei-
ter, die den PC nutzen sollen, die personenbezogenen Daten nur in dem Umfang
verarbeiten kdnnen, wie dies zu ihrer Aufgabenerfillung notwendig ist. Auerdem
soll eine Nutzung des PC durch Unbefugte moglichst verhindert werden. Im einzel-
nen sollte folgendes beachtet werden:
e Verantwortlichkeiten
Spatestens mit Beginn der Verarbeitung personenbezogener Daten auf dem
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PC sollten die Verantwortlichkeiten beim Umgang mit dem PC klar geregelt
sein: Wahrend es unter anderem zu den Aufgaben des Systemverwalters ge-
hort, Benutzer einzurichten, Programme zu installieren sowie Stérungen und
Probleme im Alltagsbetrieb zu beheben, arbeiten alle anderen Benutzer nur
mit den ihnen zur Verfligung gestellten Anwendungsprogrammen.
Aufstellung

An einem PC angeschlossene Bildschirme und Drucker sind so aufzustellen
bzw. durch Sichtblenden so abzuschirmen, dal} nicht mit der Bedienung die-
ser Gerate betraute Personen weder den Bildschirminhalt noch Druckausga-
ben einsehen kdnnen. Besonders wichtig ist dies in Arbeitsraumen mit Publi-
kumsverkehr.

Gehause abschlielen

Wird das Gehause des PC abgeschlossen, so bietet dies zwar keinen perfek-
ten, aber doch einen leidlichen Schutz gegen das unbefugte Offnen des Ge-
rats und Manipulationen an der Hardware. Der Gehauseschlissel ist dann
freilich an einem sicheren Ort aufzubewahren.

Starten des PC

Der Systemverwalter sollte den PC so einrichten, daf3 niemand auf3er ihm in
der Lage ist, ihn, anstatt Uber die Festplatte, Uber das Diskettenlaufwerk zu
starten. Ansonsten konnte ein findiger PC-Nutzer Sicherheitsfunktionen leicht
umgehen.

PalRwortschutz

Wer mit einem PC arbeiten mdchte, soll dies nur tun kdnnen, wenn er sich zu-
vor mit seiner Benutzerkennung und dem zugehoérigen geheimen, nur ihm be-
kannten Paliwort anmeldet und als berechtigt ausweist. Palwoérter sollten ei-
ne Mindestlange von sechs Zeichen haben, bei der Eingabe nicht am Bild-
schirm angezeigt werden, moglichst aus Grol3- und Kleinbuchstaben sowie
Ziffern bestehen und in regelmaRigen Zeitabstanden geandert werden, mog-
lichst dadurch, dal® sie automatisch verfallen. Ferner sind Palworter stets
verschlusselt zu speichern. Arbeiten verschiedene Benutzer an einem PC, so
sollten individuelle Benutzerkennungen und PalRwoérter verwendet werden.
Sperren des PC

Nach wenigen fehlerhaften Anmeldeversuchen sollte der PC fir die weitere
Benutzung gesperrt werden.

Differenzierte Zugriffsbefugnisse

Es ist darauf zu achten, dal} die Dienststelle jedem ihrer Mitarbeiter nur die
Zugriffsrechte auf Programme und Daten einraumt, die dieser fur die Erfullung
seiner dienstlichen Aufgaben tatsachlich bendétigt. Auf Anweisung der Dienst-



Seite 129

stelle richtet der Systemverwalter dann die entsprechenden differenzierten
Zugriffsrechte fur die einzelnen Benutzer ein.

e Betriebssystemebene
Benutzer - ausgenommen der Systemverwalter - sollten weder die Moglichkeit
haben, bereits installierte Betriebs- oder Anwendungsprogramme zu andern
noch neue zu installieren. Deswegen sollten sie auch nicht direkt auf die Be-
triebssystemebene gelangen kénnen, von der aus sie uneingeschrankt alle
Kommandos aufrufen kénnten, die der Computer zur Verfigung stellt, ob sie
diese nun zur Erfullung ihrer Aufgaben brauchen oder nicht.

e Diskettenlaufwerke
Der Systemverwalter sollte Diskettenlaufwerke fur Benutzer sperren, sofern
diese MalRnahme die Arbeitsablaufe nicht wesentlich beeintrachtigt. Dies bie-
tet sowohl einen Schutz gegen das unbefugte Kopieren personenbezogener
Daten auf eine Diskette und der Weitergabe an Dritte als auch gegen das Ein-
schleusen von Computerviren.

e Protokollierung
Der PC sollte die Aktivitaten der einzelnen Benutzer sowie des Systemverwal-
ters automatisch protokollieren. Die Protokolldaten sollten zumindest Auf-
schlul® dariber geben, wer von wann bis wann am Computer arbeitete. Ferner
ist es hilfreich, wenn daruber hinaus auch Zugriffe auf Programme und Datei-
en protokolliert werden. Die Protokolldatei sollte nachtraglich nicht geandert
werden kdnnen.

e Freigabe von Programmen
Die Verarbeitung personenbezogener Daten darf nur mit Hilfe sorgfaltig getes-
teter, dokumentierter und von der jeweils zustandigen Stelle schriftlich flr den
Echteinsatz freigegebener PC-Programme erfolgen.

e Dienstanweisung
Die getroffenen SicherheitsmalRnahmen sollten in einer Dienstanweisung fir
den ordnungsgemalien PC-Einsatz schriftlich festgehalten werden.

e Gerate- und Verfahrensverzeichnis
Die Behoérden und sonstigen offentlichen Stellen haben das nach &sect; 10
des Landesdatenschutzgesetzes zu fuhrende Gerate- und Verfahrensver-
zeichnis zu aktualisieren.

Sorgfaltsregeln fiir den Betrieb
Beim Betrieb des PC mul} der an ihm arbeitende Mitarbeiter insbesondere folgendes
beachten:
o Verlassen des Arbeitsplatzes
Verlaldt der Benutzer wahrend des laufenden Betriebs den PC, so sollte er
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den Computer ausschalten oder aber den Bildschirm sperren. Eine Bild-
schirmsperre ist allerdings nur dann sinnvoll, wenn sie sich ausschliel3lich
durch Eingabe eines geheimen Paliworts und nicht durch einfachen Druck auf
eine beliebige Taste wieder aufheben Iaft.

Stérungen nachgehen

Treten beim Betrieb Stérungen auf, beispielsweise nicht erklarbare Fehler-
meldungen, sollte der Benutzer dies sofort dem flur Sicherheitsfragen zustan-
digen Mitarbeiter melden. Dieser sollte der Sache mdglichst unverzuglich
nachgehen. Besteht der Verdacht, ein Unbefugter kdnnte Kenntnis von einem
Pal3wort erhalten haben, so ist das PalRwort unverziglich zu andern.

Umgang mit Disketten

Gerade nicht eingesetzte Disketten, auf denen personenbezogene Daten ge-
speichert sind, sollten verschlossen aufbewahrt werden.

Systembetreuung

Der Systemverwalter richtet neue Benutzer ein und I6scht diejenigen, die nicht
mehr mit dem Computer arbeiten miussen. Ferner aktualisiert er die
Zugriffsbefugnisse, so dal} die einzelnen Benutzer immer nur die
Zugriffsrechte haben, die sie zur Erflllung ihrer Aufgaben brauchen.
Virengefahr begegnen

Um der Virengefahr vorzubeugen, sollten nur Programme aus einwandfreien
Quellen zum Einsatz kommen, z.B. eigenerstellte Programme oder lizenzierte
Originalprogramme. Zu denken ist aber auch an die Verwendung leistungsfa-
higer Virenerkennungsprogramme, die Hauptspeicher und Festplatte des PC
sowie Disketten nach Viren durchsuchen, sie anzeigen und beseitigen kon-
nen. Hilfreich ist auRerdem der Einsatz von Prifsummenprogrammen, durch
die sich (durch Viren ausgeldste) Veranderungen bei installierten Programmen
feststellen lassen. Die Gefahr eines Virenbefalls besteht insbesondere beim
Laden des Betriebssystems von einer virenbefallenen Diskette sowie beim
Einsatz infizierter Programme. Neuerdings kann aber sogar das Lesen einer
sonstigen Datei, z.B. eines Textdokuments, einen Virus aktivieren.
Auswertung der Protokolldatei

In regelmaligen Zeitabstanden sollte die Protokolldatei zumindest stichpro-
benartig ausgewertet werden, um nachzuprtfen, wer wann was am Computer
gemacht hat. Systemverwaltung und Auswertung der Protokolle sollten dabei
mdglichst nicht in einer Hand liegen.

Sicherungsmaflnahmen uberprifen

In regelmaligen Zeitabstanden sollten die getroffenen Sicherungsmalinah-
men dahingehend Uberprift werden, ob sie noch ausreichen. Eine solche U-
berprifung ist zumindest immer dann erforderlich, wenn sich die Programme,
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mit deren Hilfe personenbezogene Daten auf dem PC verarbeitet werden, an-
dern.

Aussonderung und Reparatur benutzter Gerate

Wird ein zuvor benutzter PC verkauft, entsorgt oder zur Reparatur aul3er Haus gege-
ben, so sind zuvor alle noch auf der Festplatte des Gerats gespeicherten Daten zu
lI6schen. Diese Loschung darf nicht nur eine logische sein, wie bei dem Léschbefehl
mancher PC-Betriebssysteme, sondern mul} physikalisch erfolgen. Nur so kann ver-

hindert werden, daf} durch Einsatz spezieller Hilfsprogramme die Daten wiederher-
gestellt werden kdnnen.



