BUNDESKRIMINALAMT
Der Datenschutzbeauftragte

Errichtungsanordnung D Feststellungsanordnung

Dateiname Verbunddatei

DNA-ANALYSE-

DATEI D Zentraldatei D Amtsdatei automatisierte Datei
1 Bezeichnung der Datei

-DNA-Analyse-Datei“

Die Datei ist eine Verbunddatei nach Maf3gabe des § 11 Abs. 2 und 3 BKAG.

2 Rechtsgrundlage und Zweck der Datei

2.1 Rechtsgrundlage

Flr die Fihrung der Datei:
§ 2 Abs. 4 BKAG, § 7 Abs. 1 BKAG, § 8 Abs. 1, 3 und 6 BKAG
§ 3 DNA-Identitatsfeststellungsgesetz

Fir die Datenanlieferung durch das BKA:

§ 2 Abs. 1 und 2 BKAG, § 7 Abs. 1 BKAG § 13 Abs. 4 BKAG
§§ 59 ff i.V.m. § 74 IRG

§ 4 Abs. 1,2 BKAG i.V.m. §§ 161, 163 StPO

Fur die Datenanlieferung durch die Lander:
§ 13 Abs. 1 BKAG i.V.m. §§ 161, 163 StPO

Flr die Datenanlieferung durch den BGS:
§ 13 Abs. 3 BKAG i.V.m. §§ 161, 163 StPO

Fir die Datenanlieferung durch den Zoll:
§ 13 Abs. 3 BKAG i.V.m. § 68 BGSG

Fir die Datenlbermittlung:
§ 11 Abs. 2 BKAG, §§ 10, 14 BKAG i.V.m. § 3 DNA-Identitatsfeststellungsgesetz

2.2 Zweck der Datei

(1) Die ,DNA-Analyse-Datei“ dient der Vorsorge fur die kunftige Verfolgung von
Straftaten mit erheblicher Bedeutung, insbesondere von Verbrechen, Vergehen
gegen die sexuelle Selbstbestimmung, gefahrlicher Képerverletzung, Diebstahl
in besonders schwerem Fall oder Erpressung.

(2) Verarbeitet werden personenbezogene Daten im Zusammenhang mit nur sol-
chen DNA-Merkmalen, die fUr die [dentifizierung einer Person oder die Zuord-
nung einer Spur zu einer bestimmten Person erforderlich sind (DNA-
Identifizierungsmuster). Die Speicherung personenbezogener Daten im Zu-
sammenhang mit weiteren Merkmalen oder Merkmalskombinationen aus dem
codierenden Bereich der DNA, die die Erstellung eines Personenprofils (geneti-
sche Anlagen) erméglichen, ist unzulassig.

®
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(3)

In der Datei kdnnen gegen den Willen des Betroffenen erhobene personenbe-
zogene Daten nur von Beschuldigten (Nr. 2.2 (3) (a), (b), (d)), in § 2 DNA-
Identitatsfeststellungsgesetz genannten Personen — kunftig: ,Verurteil-
te/gleichgestelite Personen” — (Nr. 2.2 (3) (c) und (d)) oder unbekannten Spu-
renlegern (Nr. 2.2 (3) (e)) erfal3t werden, soweit die Erhebung gemaf den Vor-
schriften der Strafprozef3ordnung i.d.F. durch das DNA-
Identitatsfeststellungsgesetz auf Grund einer richterlichen Anordnung nach

§§ 811, 81g Abs. 3 StPO, § 2 DNA-Identitatsfeststellungsgesetz erfolgt ist. DNA-
Identifizierungsmuster, die vor Inkrafttreten des StVAG (am 22.03.97) aus Kor-
perzellen im Wege einer Untersuchung nach § 81a StPO gewonnen worden
sind, dlrfen ohne richterliche Anordnung gespeichert werden; ab dem 22.03.97
(nach Inkrafttreten des StVAG vom 17.03.97) sind die Voraussetzungen der

§§ 81e, 81f StPO maf3gebend.

Im einzelnen gitt:

(a)

(b)

(c)

Von Beschuldigten, gegen die wegen des Verdachts einer Straftat mit erhebli-
cher Bedeutung oder, soweit eine solche Straftat im Rausch begangen wurde,
wegen Verdachts des Vollrauschs ein strafrechtliches Ermittlungsverfahren ge-
fahrt wird, werden DNA-Identifizierungsmuster, die vor dem 22.03.97 geman

§ 81a StPO und ab dem 22.03.97 geman §§ 81e, 81f StPO gewonnen wurden,
erfaft, wenn wegen der Art oder Ausfilhrung der Tat, der Persénlichkeit des
Beschuldigten oder sonstiger Erkenntnisse Grund zu der Annahme (§ 8 Abs. 6
Satz 1 Nr. 1 BKAG i.V.m. § 3 Satz 3 DNA-Identitatsfeststellungsgesetz) besteht,
daf gegen ihn kanftig Strafverfahren wegen der vorgenannten Straftaten zu
fGhren sind.

Weiterhin kénnen Daten erfaf3t werden, die zum Zwecke der Identitatsfeststel-
lung in kinftigen Strafverfahren geman § 81g StPO in der Weise erhoben wur-
den, daf3 dem Beschuldigten, der einer Straftat nach Nr. 2.2 (1) oder, soweit ei-
ne solche Tat im Rausch begangen wurde, des Vollrauschs verdachtigt wird,
Koérperzellen entnommen und zur Feststellung des DNA-Identifizierungsmusters
molekulargenetisch untersucht wurden mit der Prognose, dal3 wegen der Art o-
der Ausfihrung der Tat, der Persdnlichkeit des Beschuldigten oder sonstiger
Erkenntnisse Grund zu der Annahme besteht, daf3 gegen ihn kiinftig erneut -
Strafverfahren wegen einer der vorgenannten Straftaten zu fihren sind. Fir die
Verarbeitung der so erhobenen Daten in der DNA-Analyse-Datei tritt die in-
haltsgleiche Prognose nach § 8 Abs. 6 Satz 1 Nr. 1 BKAG hinzu.

Erfa3t werden kénnen auch Daten, die aus MaBnahmen, die nach § 81g der
StrafprozeBordnung zulassig sind, stammen, die durchgefiihrt werden unter den
Voraussetzungen, daf3 der Betroffene wegen einer der in Nr. 2.2 (1) genannten
Straftaten rechtskraftig verurteilt oder nur wegen erwiesener oder nicht
ausschlie3barer Schuldunféhigkeit, auf Geisteskrankheit beruhender Verhand-
lungsunfahigkeit oder fehlender oder nicht ausschlieBbar fehlender Verantwort-
lichkeit (§ 3 JGG) nicht verurteilt worden ist und die entsprechende Eintragung
im Bundeszentralregister oder Erziehungsregister noch nicht getilgt ist (§ 2
DNA-Identitatsfeststellungsgesetz). Nr. 2.2 (3) (b) Satz 2 gilt entsprechend.
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(d)

(e)

(f)

Sind fur Zwecke eines Strafverfahrens an Kérperzellen des Beschuldigten oder
des Verurteilten/der gleichgestellten Person (Nr. 2.2 (3)) bereits molekulargene-
tische Untersuchungen durchgefuhrt worden (§ 81e Abs. 1 Satz 1 StPO; vor
dem 22.03.97: § 81a Abs. 1 StPQO), dirfen die gewonnenen DNA-
Identifizierungsmuster unter den Voraussetzungen der Nr. 2.2 (3) (b) bzw. (c)
gespeichert werden.

Ist Spurenmaterial in Verfahren wegen einer Straftat geman Nr. 2.2 (1) mole-
kulargenetisch untersucht worden (ab 22.03.97: nach § 81e Abs. 1 Satz 2 oder
nach § 81e Abs. 2 StPO), diurfen auch die hierbei gewonnenen DNA-Identifi-

zierungsmuster des unbekannten Spurenlegers in der Datei gespeichert wer-
den.

Erfasst werden kénnen auch Daten von Beschuldigten, Verurteilten/gleichge-
stellten Personen und unbekannten Spurenverursachern, wenn die Daten von
auslandischen Behérden angeliefert werden.

DNA-ldentifizierungsmuster, die auf Grund der Einwilligung des Betroffenen
gewonnen worden sind, durfen nur in die Datei eingestelit werden, wenn der
Betroffene die Einwilligung in Kenntnis der Aufnahme in die beim BKA geflhrte
DNA-Analyse-Datei erteilt hat.

Far die Anforderungen an die Einwilligung in die Gewinnung des DNA-
Identifizierungsmusters gelten die Voraussetzungen des § 4a BDSG bzw. der
vergleichbaren Landervorschriften entsprechend.

2.3 Die Datei erméglicht

das Erkennen von relevanten Personen

die Zuordnung von Personen zu Tatortspuren

die Zuordnung von Tatortspuren zu Personen

die Zuordnung von Tatortspuren zu anderen Tatortspuren

die Gewinnung von Erkenntnissen Uber polizei- und kriminaltaktisches Vorgehen
die Ausscheidung unbedeutender Informationen und Erkenntnisse

das Ausscheiden von nicht tatverdachtigen Personen.

3 Personenkreis, tiber den Daten gespeichert werden

Aufnahme in die Datei finden Daten von

Beschuldigten
Verurteilten/gleichgestellten Personen
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4

Art der zu speichernden personenbezogenen Daten

Personendaten
DNA-Identifizierungsmuster
Spuren
Vorgangsdaten/Verwaltungsdaten

5 Arten der personenbezogenen Daten, die der ErschlieBung der Datei dienen
51 Personendaten
» Familienname/Geburtsname
« Vorname(n)
+ Geburtsdatum
« Geburtsort
« DNA-Identifizierungsmuster
52 Spuren
» Spurennummer
« Spurenbezeichnung
« DNA-ldentifizierungsmuster
53 Tatvorwurf
« Angabe der gesetzlichen Vorschriften und nahere Bezeichnung der Straftaten
5.4 Vorgangs-/Verwaltungsdaten
» Aktenzeichen der sachbearbeitenden Dienststelle (Polizei/StA/Gericht)
« Sachbearbeitende Dienststelle
« Untersuchungsstelle des DNA-Datensatzes sowie deren Aktenzeichen
« Erfassende Dienststelle/Datenbesitzer
« Erfassungsdatum des Datensatzes
« Aussonderungsprufdatum
6 Anlieferung oder Eingabe der zu speichernden Daten
6.1 In die Datei geben das Bundeskriminalamt und die Landeskriminalamter die im Rah-
men der jeweiligen Zusténdigkeit gewonnenen Daten ein (§ 11 Abs. 2 Satz 1 BKAG);
durch BGS und Zoll werden die Daten konventionell angeliefert.
6.2 Dem BKA obliegt die Uberwachung der Einhaltung der Regeln der Zusammenarbeit
bei Verbunddateien (§ 12 Abs. 1 BKAG).
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6.3

7.1

7.2

7.3

7.4

Die datenschutzrechtliche Verantwortung fiir die gespeicherten Daten, namentlich flr
die RechtméBigkeit der Erhebung, die Zulassigkeit der Eingabe sowie die Richtigkeit
oder Aktualitat der Daten, tragt die Stelle, die sie unmittelbar eingegeben hat (§12
Abs. 2 Satz 1 BKAG)

Voraussetzungen, unter denen in der Datei gespeicherte personenbezogene
Daten an welche Empfanger und in welchem Verfahren (ibermittelt werden

Zum Abruf werden die in Nr. 5 genannten Daten bereitgehalten. Zum Abruf sind die
Landeskriminaldmter und das Bundeskriminalamt berechtigt (§ 11 Abs. 2 Satz 2
BKAG).

Auskunfte an Dritte dirfen nach MaBgabe des § 3 Satz 4 DNA-Identitatsfeststel-
lungsgesetz nur fir Zwecke eines Strafverfahrens, der Gefahrenabwehr und der in-
ternationalen Rechtshilfe hierfir erteilt werden.

(1) Das BKA kann im innerstaatlichen Bereich Informationen aus der Datei konven-
tionell Gbermitteln an

- andere Polizeien des Bundes und der Lander oder
- andere als die genannten Behérden und sonstige 6ffentliche Stellen,

soweit dies erforderlich ist

1. flr Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs
und der Gnadenverfahren oder
2. fur Zwecke der Gefahrenabwehr

und Zwecke des Strafverfahrens nicht entgegenstehen.

(2) Eine Ubermittlung an nicht-6ffentliche Stellen findet nicht statt.

(3) Die Verantwortung fur die Zuléssigkeit einer Ubermittiung tragt das Bundeskri-
minalamt; erfolgt die Ubermittiung in den Fallen der Nr. 7.3 (1), 1. Anstrich und
2. Anstrich Nr. 1 auf Ersuchen des Empfangers, tragt dieser die Verantwortung.

(1) Das BKA kann im internationalen Bereich Informationen aus der Datei konven-
tionell Gbermitteln an Polizei- und Justizbehérden sowie an sonstige fiir die
Verhltung oder Verfolgung von Straftaten zustéandige 6ffentliche Stellen, die mit
Aufgaben der Verhiitung oder Verfolgung von Straftaten befaf3t sind, soweit
dies erforderlich ist

1. zur Verfolgung von Straftaten oder zur Strafvollstreckung nach MaBgabe
der Vorschriften Uber die internationale Rechtshilfe in strafrechtlichen An-
gelegenheiten,

2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die 6f-
fentliche Sicherheit oder

3. _zur Verhitung von Straftaten mit erheblicher Bedeutung.
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7.5

7.6

8.1

8.2

8.3

8.4

(2) Die Verantwortung fiir die Zulassigkeit der Ubermittiung tragt das BKA. Die
Ubermittlung unterbleibt, soweit Grund zu der Annahme besteht, daf3 durch sie
gegen den Zweck eines deutschen Gesetzes verstof3en wirde, sowie wenn
durch sie schutzwirdige Interessen des Betroffenen beeintrachtigt wirden.

(1) Kann ein gespeichertes DNA-Identifizierungsmuster einer unbekannten Person,
einem Beschuldigten oder Verurteilten/einer gleichgesteliten Person durch das
BKA zugeordnet werden, unterrichtet das BKA hiervon das zustéandige Landes-
kriminalamt unter Mitteilung der gespeicherten Verfahrensdaten (§ 2 Abs. 2 Nr.
2i.V.m. § 10 Abs. 1 BKAG).

(2) Erfolgt die Zuordnung durch ein Landeskriminalamt (s.o.), kann die Verpflich-
tung des BKA nach Nr. 7.5 (1) dadurch erfillt werden, daf3 das Landeskriminal-
amt den Datenbesitzer unterrichtet.

Die Auskunft an den Betroffenen richtet sich nach § 19 BDSG; die Auskunft erteilt das
BKA im Einvernehmen mit der Stelle, die die datenschutzrechtliche Verantwortung
gemaf Nr. 6.3 tragt (§ 12 Abs. 5 Satze 1, 2 BKAG). Fir die Landeskriminalamter
bleibt im Gbrigen § 12 Abs. 5 Satz 3 BKAG unberihrt.

Pruffristen, Speicherungsdauer und Veranderungen

Die Verbundteilnehmer prifen im Rahmen der Einzelfallbearbeitung sowie

» bei erwachsenen Beschuldigten nach zehn Jahren
« bei jugendlichen Beschuldigten nach flnf Jahren

ob die Daten zu berichtigen oder zu l6schen sind (§ 32 Abs. 3 BKAG; § 32 Abs. 9
BKAG flr die Verpflichtungen der Lander). Satz 1 gilt fur Verurteilte/gleichgestelite
Personen entsprechend.

Die Frist beginnt mit dem Tag, an dem das letzte Ereignis eingetreten ist, das zur
Speicherung der Daten gefihrt hat, jedoch nicht vor Entlassung des Betroffenen aus
einer Justizvollzugsanstalt oder Beendigung einer mit Freiheitsentziehung verbunde-
nen Mafregel der Besserung und Sicherung (§ 32 Abs. 5 Satz 1 BKAG).

Die Daten sind zu berichtigen, wenn sie unrichtig sind (§ 32 Abs. 1, 9 Satz 1 BKAG).

Die Daten sind zu l6schen, wenn ihre Speicherung unzuldssig oder nicht mehr erfor-
derlich ist (§ 32 Abs. 2, 9 Satz 1 BKAG).

« Unzulssig ist eine Speicherung, wenn der Beschuldigte rechtskréaftig freigespro-
chen, die Eréffnung des Hauptverfahrens gegen ihn unanfechtbar abgelehnt oder
das Verfahren nicht nur vorlaufig eingestellt worden ist und sich aus den Ent-
scheidungsgrinden ergibt, dal3 der Betroffene die Tat nicht oder nicht rechtswid-
rig begangen hat (§ 8 Abs. 3 BKAG).
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8.5

9.1

9.2

10

10.1

10.2

10.3

10.4

« Ebenso sind die Daten eines Beschuldigten zu I6schen, wenn kein Grund mehr zu
der Annahme besteht, daf3 gegen ihn Strafverfahren wegen Straftaten mit erhebli-
cher Bedeutung zu fuhren sind (§ 8 Abs. 6 Satz 1 Nr. 1 BKAG i.V.m. § 3 Satz 3
DNA-Identitatsfeststellungsgesetz).

Das BKA und die Landeskriminaléamter sind zur Vornahme von Verénderungen in der
Datei verpflichtet (§ 32 Abs. 1,2 und 9i.V.m. § 11 Abs.3, § 12 Abs. 2 BKAG).

Protokollierung

Far Zwecke der Datenschutzkontrolle erfolgt eine automatische Protokollierung von
Abrufen aus der Datei gemén § 11 Abs. 6 BKAG. Protokolliert werden bei durch-
schnittlich jedem zehnten Abruf der Zeitpunkt, die Angaben, die die Feststellung der
aufgerufenen Datensatze ermdglichen, sowie die fur den Abruf verantwortliche
Dienststelle mit der Benutzerkennung des Anwenders.

Die Protokolldatei wird im BKA geflhrt. Die Daten sind nach 12 Monaten zu I6schen.

Technische und organisatorische Maflnahmen

Das Bundeskriminalamt trifft die in der Anlage zu § 9 BDSG aufgefihrten technischen
und organisatorischen MaBnahmen (s. § 11 Abs. 6 Satz 4 BKAG).

Die Datenverarbeitungsanlagen, auf denen die automatisierte Datei vorgehalten wird,
befinden sich in einem durch ein elektronisches Zugangskontrollsystem geschitzten
Bereich (Zugangskontrolle).

Daten aus der ,DNA-Analyse-Datei“ werden ausschlieBlich zur Sicherstellung des
ordnungsgemafen Betriebes der Datenverarbeitungsanlage und ausschlieBlich in-
nerhalb des durch ein Zugangskontrollsystem geschitzten Bereiches auf Datensiche-
rungsbénder geschrieben. Die Datensicherungsbander werden in einem innerhalb
des gesicherten Bereiches nochmals besonders geschiitzten Datenarchiv-Raum auf-
bewahrt (Datentragerkontrolle).

Datentrager, auf denen sich Daten aus der ,DNA-Analyse-Datei“ befinden, werden
nicht nach auB3erhalb des gesicherten Bereichs verbracht (Transportkontrolle).

Far den Zugriff auf die Daten der ,DNA-Analyse-Datei” ist die Anmeldung auf einer fir
die Datei berechtigten Kennung unter Angabe eines personlichen Pafwortes erfor-
derlich (Benutzer- und Zugriffskontrolle).
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10.5 Die Zugriffsrechte auf Daten in der ,DNA-Analyse-Datei“ werden in der Datenverar-
beitungsanlage so vergeben, dal3 Verdnderung oder Léschung der Daten ausschlief3-
lich durch berechtigte Mitarbeiter der Behdrde erfolgt, die die Daten eingegeben hat
(Speicherkontrolle, vgl. § 11 Abs. 3 BKAG).

10.6 Die Ubertragung der Daten erfolgt ausschlieBlich auf fir Abfragen berechtigte Daten-
endgeréate Uber besonders geschltzte dedizierte Ubertragungswege zwischen den
Landeskriminalamtern und dem Bundeskriminalamt (Ubermittiungskontrolle).
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