1. Uberwachen und Strafen

o Der autoritdre Staat
e Verschworungen
e Beispiele

e Wer, warum und wogegen?

2. Der autoritire Staat

Das Jahrzehnt nach 1995 war gepréagt duch eine atemberaubende Selbstermichtigung des Staa-
tes. Ein paar Stichworter:

Lauschangriff, endlose Praventivbefugnisse der Polizeien, faktische Abschaffung von Art. 16 GG,
Otto-Katalog, ausufernde Telefoniiberwachung, DNA-Datenbank samt Massenerfassungen, es-
kalierende Geheimhaltung, Schleierfahndung, Zusammenarbeit der Polizeien, Sicherungsverwah-
rung, Polizeiverordnungen, Internetsperren, Militarisierung nach innen und auBen, biometrische
Erfassung der Bevolkerung, Staatstrojaner, Aufriistung der Geheimdienste, internationaler Da-
tenaustausch, iible Versammlungsgesetze, Riitteln am Folterverbot. . .

Seit der zweiten Halfte der Nullerjahre ist das Tempo zumindest in der BRD etwas geméaBigter
geworden, teils auch, weil die , Zivilgesellschaft" ein wenig wacher geworden ist (z.B. Freiheit statt

Angst). An der Grunddiagnose andert sich dadurch nicht viel: Der Staat wird immer autoritérer.

Bei all dem werden Kontrolltechnologien immer wichtiger.

3. Verschwoérungen

Vorab: ,,Sie" ist nicht ein geschlossener Block. Es handelt sich um wechselnde Koalitionen von
e BKA, Landespolizeien
e Bundesinnenminister, Landerminister
o diverse Industrien (Telekoms, IT, Content, Waffen, Uberwachtungstechnologie)
e Geheimdienste
o Militar
e Andere Teile von Obrigkeiten
In jedem Einzelfall ist zu klaren, wer da was warum betreibt. Im Rahmen dieses Rundumschlags
kann ich das natiirlich nur ansatzweise, und sobald Technologie ins Spiel kommt, wird das noch

komplizierter, weil die ,, Entscheider" meist reichlich unzutreffende Vorstellungen vom Gegenstand
ihrer Entscheidung haben.

Beispiele fiir Interessenkonflikte: Kryptografie, VDS, ,, Anti-Terror“-Datei.

Insbesondere gibt es noch einen Rechtsstaat, und weite Teile von ,,Ilhnen" mdchten den auch
auf jeden Fall behalten (vgl. unten). Das weiB insbesondere das Verfassungsgericht (niedrigere
Instanzen zwar tendenziell weniger, aber doch auch), das etliche der erwshnten Projekte und
MaBnahmen kassierte oder jedenfalls deutlich einschrankte.

Die Widerspriiche innerhalb der der Planerlnnen des autoritdren Staats sind unsere Chance, poli-
tisch einzugreifen. Demgegeniiber sind technische MaBnahmen zwar unter Umstinden wirksam,
aber keine Dauerlésung, da sie (a) unsere Arbeit schwerer machen, (b) meist erhebliche Sach-
kenntnis verlangen, wenn sie effektiv sein sollen und (c) haufig auch durch gesetzliche Regularien
ausgehebelt werden kénnen (z.B, Krypto-Verbot in Frankreich, Angriffe auf TOR-Server).

Die autoritdre Formierung ist ein politisches Problem und muss in erster Linie politisch bekdampft
werden.

4. Beispiel Staatstrojaner

Die Erméachtigung der Obrigkeit, in Rechner der Untertanen einzubrechen.

Wahlweise um Verschliisselung zu umgehen (,,QuellenfTKU“) oder um Daten vom Rechner zu
ziehen (,, Onlinedurchsuchung"). In autoritdren Kreisen wird um die Unterscheidung groBes Gewe-
se gemacht, da die Anlassstraftaten sich leicht unterscheiden. Im Politbereich mit dem Universal-
kampfmittel 129ff ist das aber von vorneherein nur Barock, und ohnehin ist die Ermachtigung zu
derartigen klandestinen Operationen selbst das Problem, und rechtstechnische Einschrankungen
dndern am zugrundeliegenden Konzept nichts.

Staat installiert Schniiffelsoftware bei Zollkontrolle, Wohnungseinbruch, durch Ausnutzen ge-
heimgehaltener Sicherheitsliicken.

Ozapftis: , Weiter privat liber Liebe", Digitask, Nachladen, Scheunentore.

Das Wort ,,Durchsuchung" ist hier dreistes Neusprech. Der Staatstrojaner ist weit iibler als die
ohnehin schon stark destruktiven Hausdurchsuchungen, weil bei letzteren die Opfer immerhin
wissen, wenn es sie erwischt. Die riesige panoptische Wirkung des Staatstrojaners kommt hin-
gegen davon, dass jedes komische Verhalten des Rechners sofort Angst, Schrecken und in der
Folge nicht selten Selbstzensur folgt. Das ist Foucaults panoptisches Prinzip in Reinkultur, da
real der Staatstrojaner (von den Polizeien) iiber ein paar Jahre hinweg nur in einigen Dutzend
Fallen eingesetzt wurde.



5. Beispiel Vorratsdatenspeicherung

Telekoms speichern, wer wann mit wem von wo wie lange telefoniert oder gemailt hat. VDS
verpflichtet sie, die Daten 6 bis 24 Monate vorzuhalten, ohne VDS tun sie das zwischen 7 und
ca. 100 Tagen.

Polizei darf diese Daten fiir Personen oder ,6rtlich und zeitlich hinreichend genau bestimmt"
(Funkzellenabfrage) bestellen. Z.B. zu Dresden 2011: ca. 2 Mio Verbindungen, fast 100000
Anschlussinhaber_innen.

Die VDS als Zwangsregelung geht auf eine EU-Richtlinie zuriick, die unter maBgeblicher Betei-
ligung deutscher Sicherheitsfanatiker durchgedriickt wurde und inzwischen vom EuGH kassiert
wurde. Wahrend der Planungsphase wollten die Behdrden urspriinglich ,,alle” Verbindungen,
auch die erfolglosen, speichern lassen, was speziell im Internetbereich véllig wahnsinnig wére
(DNS-Abfragen, ICMP-Nachrichten...). Allein der Plan illustriert, dass die Obrigkeit oft nur
sehr nebuldse Vorstellungen hat, wovon sie redet. Auf Druck der Telekoms wurde die Richtline
auf das zusammengestutzt, was sie jetzt ist.

Zwei Propagandafiguren, die bei der VDS eine groBe Rolle spielten, deren komplette Wertlosigkeit
aber das Beispiel Dresden gut illustriert: Richtervorbehalt; Einschrankung auf , erhebliche” oder
mittels TK begangene Straftaten.

Wieder: Panoptikum — alle wissen, dass der Staat sofort rauskriegen kann wo sie waren und mit
wem sie geredet haben.

6. Beispiel Data Mining

, Rasterfahndung auf Steroiden" — der Versuch, Strukturen in groBen Datenmengen zu erkennen.
Man sammelt alles, was man an Daten bekommen kann: Polizeidaten, Kommunikations- und
Bewegungsprofile, Kontodaten, Konsumdaten usf.

e Supervised Data Mining: Man nimmt bekannte Zecken, lisst den Rechner Merkmale iden-
tifizieren, mit denen man nach neuen Zecken sucht.

e Unsupervised Data Mining: Der Rechner guckt aufs Geratewohl, was es an Struktur in den
Daten gibt — danach kénnen Menschen iiberlegen, ob Teile dieser Struktur zeckig aussehen.

Methoden aus diesem Bereich kénnen auch anderen Zwecken dienen — beispielsweise der Auf-
deckung der Verwendung mehrerer Identitdten, das Sdubern von Datenbestinden von bewusst
oder versehentlich falsch erhobenen Daten usf. Das Ausleuchten von Strukturen ist aber wohl
das, was die Staatsgwalt gegenwartig am aufrgendsten findet.

Gegenwirtig auf staatlicher Seite erst in Ansatzen entwickelt (Hartz IV!), vor allem vom Daten-
schutzrecht behindert — aber alle investieren eifrig.

7. Beispiel Datenbanken

Gefiihrt von Diensten (NADIS), BKA (INPOL), LKAen, verstarkt auch européische Stellen
(SIS); dazu AZR, BZR, ZEVIS, Meldeamter usf, weitere Unterfiitterung durch Banken, Renten-,
gef. Krankenversicherung usf.

Sollten Datenschutzprinzipien unterliegen: Finalitatsprinzip, Datensparsamkeit, Fristbindung.

Klassisch: Auskunftsdatenbanken (operativ, dispositiv; z.B. diverse POLAS, DAD, KAN, AFIS
usf.). Schwer im Kommen: Vorgangsverwaltungen, Fallbearbeitungen.

Auskunftsanspruch: Zur informationellen Selbstbestimmung gehért, dass Biirgerlnnen wissen,
wer was iber sie gespeichert hat.

8. Beispiel Anti-Terror-Datei

Gemeinsame Datei von Geheimdienst und Polizei.

, Erhobene" Daten der beteiligten Behdrden zu ,, Extremist_innen” Unterstiitzerlnnen, ihren Be-
kannten (, Kontaktpersonen®) und ,, Sachen, die damit zu tun haben.

Grunddaten: Daten zur Identifikation, ,, Fallgruppe"

, Erweiterte Grunddaten": Kontonummern bis Ausbildungsgang, insbesondere auch Religion,
. Volkszugehorigkeit"”, Freitextfeld.

Schon das Wort ,, Erweiterte Grunddaten® deutet darauf hin, dass hier ein Kompromiss vorliegt:
Die Geheimdienste wollten allenfalls eine , Indexdatei”, in der hochstens drinsteht, dass sie etwas
liber wen wissen, aber nicht, was. Die Polizei wollte méglichst umfangreichen Zugriff auf das
(vermutlich herbeifantasierte) ,Wissen" der Dienste. Das Ergebnis ist die vorliegende Kompro-
missformel, bei der auf die , Erweiterten Grunddaten® auBer im Eilfall nur mit Einwilligung der
einstellenden Behdrde zugegriffen werden darf.

Urspriinglich war die Datei auf auslidndische Terrorist_innen beschrankt, nach NSU wurde dann
auf , Rechtsextremisten" erweitert, die Ausdehnung nach links ist nur eine Frage der Gelegenheit.

Zusétzlich: Verdeckte, beschrankte Speicherung.

Das GDG erlaubt weitere gemeinsame Dateien von Diensten und Polizeien ohne parlamentarische
Beratung, d.h. unter Ausschluss der Offentlichkeit.



9. Was passiert hier?

Modell 1: Obrigkeit und Untertanen. Die Interessen der Spieler sind leicht zu durchschauen:
Herrschende wollen herrschen. Dazu brauchen sie Kontrolle, und dafiir brauchen sie so viel In-
formation iiber die Beherrschten wie moglich — sie wollen transparente Beherrschte. Dass dies
dabei hilft, Bedrohungen ihres Status als Herrschende friihzeitig zu identifizieren und dann mit
relativ wenig Aufwand zu eliminieren, ist ein angenehmer Nebeneffekt. Auf der anderen Seite
ahnen die Herrschenden, dass die Beherrschten ihre Handlungen in der Regel nicht so toll finden
— deswegen wollen sie lieber opak sein.

Umgekehrt wollen die Beherrschten nicht, dass ihr Leben in allen Einzelheiten durchleuchtet
wird, schon, weil das z.B. erlaubt, Unruhestifterlnnen zu identifizieren und mithin ihre Partizipa-
tionsmoglichkeiten reduziert — also wollen auch sie lieber opak sein, was sich mit dem Wunsch
nach ihrer Transparenz von Seiten der Herrschenden schlecht vertrégt.. Sie wiirden aber gerne
wissen, was die Herrschenden fiir sie ausbriiten, wollen also transparente Herrschende.

Dieser fundamentale Interessengegensatz besteht so auch in der realen Gesellschaft. Da im Au-
genblick die Beherrschten schwach sind, sind die Herrschenden am Driicker und lassen sich eifrig
Kontrollmechanismen einfallen.

Verscharft wird die Notwendigkeit zu starkerer Aufklarung der Untertanen durch die Neuaus-
richtung von ,,governance" seit den spaten 70er Jahren. War seit der Bewaltigung der Welt-
wirtschaftskrise 1929ff bis dahin ein Regime von Regierung durch Teilhabe (also hin zu mehr
gesellschaftlicher Gleichheit) dominant gewesen, hat sich, beginnend mit dem Pinochet-Putsch
und wohl gleichmaBig inspiriert durch fallende Profitraten und vollsténdige Entzauberung re-
alsozialistischer Alternativen, zunehmend ein Regime wachsender Ungleichheit etabliert. Mehr
Ungleichheit sorgt automatisch fiir mehr Bedarf nach sozialem Management und mithin mehr
Méglichkeiten zu Repression und Durchleuchtung.

Warum aber beschranken sich die Machthaber dann doch wieder selbst?

Modell 2: Add Marktwirtschaft. Marktwirtschaft funktioniert mit einem Rechtsstaat viel besser
— die Marktakteure haben Investitionssicherheit, die Geschifte werden nach Marktregeln (und
nicht z.B. nach Gewalt oder staatlicher Willkiir) abgewickelt usf. — nicht zuletzt ist in typischen
Geschéften ein MindestmaB an Vertraulichkeit wichtig, nicht nur, da sie praktisch immer in einer
Grauzone zur Korruption stattfinden.

Ein Marktteilnehmer will sich also auf das Recht verlassen kénnen — das ist ein Grund, warum
wir de facto kein Feindstrafrecht haben. Es gibt dabei noch allerlei weitere Komplikationen, weil
es ja z.B. noch weitere Staaten gibt, deren man sich auch bedienen méchte, aber so detailliert
muss es jetzt nicht sein. Es bleibt: Marktwirtschaft will einen Rechtsstaat, will opake Markt-
teilnehmerlnnen, will keine Staatswillkiir. Daher die Beschriankungen, die sich die Herrschenden
auferlegen.

Dann wire ja eigentlich alles in Butter, allenfalls miisste man die Marktfraktion unter den Herr-
schenden starken. Das ist in etwa das, was Teile der FDP glauben. Leider ist es falsch.

Modell 3: Gewerkschaften, Kommunistinnen, Anarchistinnen: Krisengewinnler. Es gibt Dinge,
die die Marktfraktion noch weit mehr fiirchtet als eine Willkiirherrschaft. Dazu mogen Staaten
gehdren, die sich der Benutzung verweigern oder gar die Benutzung des eigenen Landes bedrohen,
in erster Linie sind das aber Linke. Werden diese starker, wird auch die Marktfraktion einer
Ausweitung der Willkiirherrschaft zu stimmen (Beispiele gibt es genug, der Faschismus ist beileibe
nicht der einzige — ein Blick in die Geschichte der Gewerkschaften in den USA ist da z.B. sehr
aufschlussreich). Daten, die dann bereits vorliegen, werden letztlich beliebig genutzt werden.
Und das ist die Hauptgefahr: Uns werden die Daumenschrauben proportional zu unserer eigenen
Starke angezogen werden..

Ganz zu vermeiden ist das natiirlich nie. Wenn allerdings der Paranoia der Herrschenden schon
ohne wirklich konkrete (fortschrittliche) Umgestaltungsprozesse freier Lauf gelassen wird, wird
es spater entsprechend schlimmer.

Auch im Normalzustand miissen die Herrschenden sehen, wie sie den sozialen Frieden erhalten
— und das bedeutet, dass mit einer ausreichend starken Bewegung all der Kram abgewendet
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werden kann. Vorbild mag hier die Kampagne zum Volkszahlungsboykott sein, die 1982ff viele
der Datenschutzrechte, die wir heute noch haben, erkdmpft hat.

10. Was tun?

Technische Lésungen fiir soziale Probleme = Scheie

Die Auswirkungen des autoritdren Staats kann man teilweise technisch mildern — die Vorratsda-
tenspeicherung lasst sich z.B. mit einigem Sachverstand und der Bereitschaft zum Verzicht auf
Bandbreite durch TOR begegnen, Data Mining kann durch Vermeidung von Datenspuren und
gezieltes Legen irritierender Spuren ausgehebelt werden —, letztlich kann der Staat durch Gesetze
und sanften Terror die , Kosten" dafiir so in die Hohe treiben, dass uns die Konspiration mehr
kostet als sie wert ist. Letztlich hilft nur eine politische Auseinandersetzung.

o Kampf der Politik der Angst

e Sicherheit negativ besetzen — stattdessen lieber konkret bennenen, was gemeint ist: Men-
schenwiirde, Unverletzlichkeit (der Person, der Wohnung. .. ), Schutz vor Armut usf Insbe-
sondere: Es gibt kein ,, Grundrecht auf Sicherheit*, und das ist auch gut so.

o Das Ubliche

http://www.datenschmutz.de



